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1. INTRODUCTION

1.1. Présentation générale

Certignas'est doté d e Autorité de CertificationfAC)nommée «Certigna Wild CA pour
délivrer des certifcats destinés a des services applicatifs de typeAuthentification
client/serveur SSL/TLS

La présente Politique de Certidition (PC) expose les pratiques que I'AC applgie s’ engage
a respecterdans le cadre de la foniture deson servicele certification électroniqueLa PC

identifie égalementles obligations et exigences portant sur les autres intervenants, les
utilisateurs de certificat.

L'attention du lecteur est attirée sur le fait que la compréhension de la présente PC suppose
qu'il soit familiarisé avec les notions liées a la technoldg® Infrastructures de Gestion de
Clés (IGC).

La présente PC vise la conformité

- Auréglement européen elDA& nivealOVCP /PT€e | ' ETAHALL;EN 319

- Auxexigences du documentBaseline Requirements Certificate Policy for the Issuance
and Management of Publicifrusted Certificates du CA/BROWSER FORUohs sa
version en Vi gu e:btip:/www.babforémeorga | ' adr ess e

En cas d'incohérence entre cette PC et ces exigences, ces exigenceséahpeésur cette

PC.

1.2. Identification du document

LaprésentPCpeut étre i dent i «Cedigna\ildcCAaingquameonde | ' /
OID: 1.2.250.1.177.Z.1

Usage(s) ‘ Type de serveur OoID

Authentification de serveur/client . L .
SSL/TLS muliomaines Pro (entreprises/administration] 1.2.250.1.177.2.7.1.1.1
Authentification de serveur/client

SSL/TLS Wildcard mudtbmaines

Pro (entreprises/administration] 1.2.250.1.177.2.7.1.2.1
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1.3. Définitions et acronymes

1.3.1.Acronymes

Les acronymes utigsd la bonne compréhensiaie ce documensont les suivants

AA Autorité Administrative

AAP Autorité d’” Approbation des Politiques
AC Autorité de Certification

AE Autorité d'Enregistrement

AED Autorité d’ Enregistrement Dél éguée
AH Autorité d’ Horodatage

ANSSI Agence nationale de | a sécuriteée des sy
ANTS Agence Nationale des Titres Sécurisés

CGU Conditions Générales d’Utilisation
CNIL Commi ssion Nationale de | "I nformatique
CSR CertificateSignature Request

DN Distinguished Name

DNS Domain Name System

DPC Déclaration des Pratiques de Certification

ETSI European Telecommmications Standards Institute

FQDN Fully Qualified Domain Name

ICD International Code Designator

IGC Infrastructure de Gestion de Clés PKI Public Key Infrastructure)

INPI Institut National de la Propriété Industrielle

LAR Liste des certificats d'AC Révoqués

LCP Lightweight Certificate Policy

LCR Liste des Certificats Révoqués

MC Mandatairede Certification

ocC Opérateur de Certification

ocspP Online Certificate Status Protocol

oID Object Identifier

PC Politique de Certification

PCA Pl an de Continuité d’Activité

PP Profil de Protection

PKCS Public Key Cryptographic Standards

PSCE Prestataire de Services de Certification Electronique

PSCO Prestataire de Services de Confiance

RC Responsable du Certific&achet Serveur

RSA Rivest ShamiAdleman

SGMAP Secrétariat Génér al pour | a Moderni sat
SP Service de Publication

SSlI Sécurité des Systemes d’'I nformation
SSL Secure Sockets Layer

TLS Transport Layer Security

URL Uniform Resource Locator

UTC Universal Time Coordinated

PagelOsur80



Certigna Politique de certification

1.3.2.Définitions

Les termesitiles a la bonne compréhension deR&sont les suivants :

Agent - Personne physique agissant pour le compte d'une autorité administrative
Applicatif de vérification de cachet - Il s'agit de I'application mise emu v pae |'utilisateur
pour veérifier le cachet des données recues a partiladelé publique du servewontenue

dans le certificat correspondant.

Applications utilisatrices - Services applicatifs exploitant les certificats émis par I'Autorité de
Certification pour des besoins de cachet du service auquel le certificat est rattaché

Autorités administratives - Ce t er me génériqgue désigne | es
collectivités territoriales, les établissements publics a caractere administratif, les organismes
gérant des régimes de protection sociale et les autres organisnfesar gés de | a ges

service public administratif.

Autorité de Certification-Au sein d’ un PSCE, une Autorite
nom et sous |l a responsabilité de ce PSCE,
certification et estdent i fi ée comme tell e, asauerst dun t gu'’
certificat).

Autorité d'horodatage - Autorité responsable de la gestion d'un service d'horodatage.

Cachet serveur — Signature numérique effectuée par un serveur applicatif sur des données
dans le but de pouvoir étre utiliséesoitdans | e cadre d’un service
| > origine, dewsi td othanresesl e cadre .d’un service d

Certificat électronique - Fichier électronique attestantlu lien entre une clé publique et

l i dentité de snaphysiguepu se&iteaapplicatilldttep atestation
prend |l a forme d’ une si gnat Uestdélierd parcuberAG.ni gqu e
Le certifcat est valide pendant undurée donnée précisée dans cetii

Composante - Plateforme opérée par une entité et constituée d'au moins un poste
informatique,une application et, le cas échéant, un moyercdgtographie et jouant un role
déterminé dans la mise eceu v opérationrelle d'au moins une fonction de I'IGC. L'entité
peut étre le PSCHRi-méme ouune entité externe liéeau PSCE par voie contractuelle,
réglementaire ou hiénehique.

Déclaration des Pratiques de Certification - Une DPC ident#i les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC appliznsele cadre
de la founiture de ses services de cert#iion électronique aux usagerset conformité ave
la ou les politiques de certifationqu'elle s'est engagée a respecter.

Dispositif de protection des éléments secrets - Désigne un dispositif de stockage des éléments
secretsremisaRC( ex. ¢l é privée, code PI N, ) 1 p €
d " une <c¢cl é& USB a c aop aecpréseéter au fgrpat gjcrela(@xhfichgeu e
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PKCS#12).

Entité - Désigne une autorité administrative ou une entreprise au sens lelplas g e , c’'es
dire également les personnes morales de droit privé de type associations.

FQDN-Nom de domai ne pleinement qualifié indigt
| > ar bor escencesddmaBesedi vperaéuc i ssuapnétr ilieeur j usqu’ a

Infrastructure de Gestion de Clés - Ensemble de composantes, fonctions et procédures
dédiées a la gestion de clés ptygraphiques et de leurs certifats utilisés pades services de
confiance. Une IGC peut étre composée d'uUR€ d'un opérateur decertification, d'une
autorité d'enregistrement centralisée et/ou localde mandataires de certdation, d'une
entité d'archivage,dine enti té de publication,

Liste des Autorités révoquées - Liste comprenant les numéros de série des certificats des
autorités intermédiaires ayant fait I'objet d'une révocation, et signée par I'AC racine.

Liste des Certificats Révoqués - Liste comprenant les numéros de série des certificats ayant
fait I'objet dune révocation, et signée par I'AC émettrice.

Politique de certification - Ensemble de régles, idenéfipar un nom (OID), déissantles
exigences auxquelles une AC se conforme danmise en place et la fourniturde ses
prestations et indigant I'applicabilité d'un certiftat a une communauté particuliere et/ou a
une classe d'applications avec des exigences de sécurité communes. pPeet Bgalement,
si nécessaire, identdt les obligations et exigences portant sur les autirgervenants,
notammert lesRCet les utilisateurs de certtats.

Porteur de certificat — Personne identifiée dans le certificat et qui est la détentrice de la clé
privée correspondant a la clé publique.

Prestataire de services de certification électronique (PSCE) - Toute personne ou entitéjui
est responsable de la gestion de certificats électroniques tout au long de leur cycle de vie, vis
a-vis desRCet utilisateurs de ces certificats.

Produit de sécurité -Un di sposi tif l ogici el ou onsade ér i el
sécurité nécessaires a |l a sécurisation d’une

Promoteur d'application - Un responsable d'un service de la sphere publique accessible par
voie électronique.

Qualification d'un prestataire de services de certification électronique - Le Décret RG&crit
la procédure de qualifation des PSCO. Un PSCE étant un PSCO particudiealifiaation
d'un PSCE est un actargequel un organisme de certétion atteste dda conbrmité de tout
ou partie de l'offe de ertification électronique d'un PSCE (famdk certifcats) a certaines
exigences d'une PC Type pour un niveau de sécurité donc@retspondan au service visé
par les certiftats.
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Qualification d'un produit de sécurité - Acte par lequel I'ANSSI atteste dedapacitéd'un
produit a assurer, avec un niveau de robustesse donné, les fonctions de sécuritéelget
qualification. L'attestation de qualdation indique le cas échéant l'aptitude gwoduit a
participer & la réalisation, & un niveau de sécurib@ml, d'une ou plusieurf®nctions traitées
dans le RGS. La procédure de quaifon des produits de sécurité est décrite dans le décret
RGS. Le RGS précise les pagessus de qualdation : qualfication de niveau élémentaire,
qualification de nivaustandard et qualifiation de niveau renforcé.

Responsable du certificat - Personne en charge et responsable du certificat électronique de
service applicatif

RSA - Algorithme a clés publiques du nom de ses inventeurs (Rivest, Shamir et Adleman).

Systeme d’Information - Tout ensemble de moyens destinés a élaborer, traiter, stocker ou
transmettre des informations faisant | obj et
administratives et usagers airgpiu* entre autorités administrati

Usager - Personne physique agissant pour son propre compte ou pour le compte d'une
personne morale et procédant a des échanges électroniqgues avec des autorités
administratives.

Utilisateur de certificat - Entité oupersonne physique qui utiliseuncertic at et qui s’y
veérifier une signature électronigue ou unhe \
de certificat ou chiffrer des données a dest

Nota- Un agent d'une autorité administrative qui procetlées échanges électroniques avec
uneautre autorité administrative est, pour cette derniére, un usager.

14 Entités i ntervenant dans | "1 GC

1.4.1.Autorité de certification

L * A €énh charge la fourniture des prestat®de gestion des certifats tout au long de leur

cycle de vie (génération, dif§ion, renouvellement, révocation, ...) et s'appuie pour cela sur
uneinfrastructure technique : une IGC. L'AC est responsable de la mise en application de la PC
al'ensemble de I''GC qu'elle a mise en place.

Pour les certitats signés en son nom, I'AC assure les fonctions suivantes :

- Fonctions d'enregistrement et de renouvellement ;

- Fonction de génération des certifits ;

- Fonction deélémentasecradst i on d’

- Fonction de publication des conditions générales,|lal®C des certiftats d'AC et des
formulairesde demande de certifat ;

- Fonction de gestion des révocations ;

- Fonction dinformation sur I'état des certificats via la liste des cegdts révoquégLCR)
mise a jour a intervalles régulieet selon un mode rguéte/réponse en temps reel
(OCSP).
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L'AC assure ces fonctions directement ou en les-saitant, tout ou partie. Dans tous les
cas,|'AC en garde la responsabilitéACs'engage a respecter les obligations décrites dans la
présente PCElle s'engage é¢gment a ce que les composants de I'IGC, internes ou externes
a I'AC, auxquelslles incombent les respectent aussi.

Enfin, les parties de I'AC concernées par la génération des certificats et la gestion des
révocations sont indépendantes d'autresganisations en ce qui concerne leurs décisions
concernant la mise en place, la fourniture, le maintien et la suspension des services ; en
particulier, les cadres dirigeants, leur personnel d'encadrement et leur personnel ayant des
rbles de confiance, soiibres de toute pression d'ordre commercial, financier ou autre, qui
pourraient influer négativement sur la confiance dans les services fournis par I'AC. Les parties
de I'AC concernées par la génération de certificat et de la gestion des révocationseont
structure documentée qui préserve l'impartialité des opérations.

142Aut orité d’'enregistrement

L'AE assure les fonctions suivantes déléguées par I'AC, en vertu de la présente PC :

- La prise en compte et la védétion des informations du futuRCet du serviceapplicatif
ainsi que leur entité de rattachemeret la constitution du dossied'enregistrement
correspondant ;

- La prise en compte et la végéition des informations, le cas échéant, du futur mandataire
de certification ¢) et de son entité de rdaachement et la constitution du dossier
d'enregistrementcorrespondant ;

- L”établissemente elta |dae narnadnes ndies scieornt idf i c at

- L'archivage ds dossiers de demande de cedift ;

- La consevation et la protection en cordentialité et intggrité des données personnelles
d'authentification duRCou duMC;

- La vériftation desdemandes de révocation de certiit.

aYy,

L'AE assure ces fonctions directement ou en les -faitant en partie a des autorités
d'enregistrementdéléguéesDans tous lesas, I'AE en garda responsabilité.

Sauf indication contraire, dans le présent document la mention AE couvre l'autorité
d'enregistrementet les autoités d'enregistrement déléguées.

(*) : L'AE offe la possibilité a I'entité cliente d'utiliser unandataire de certifiation désigné
et pla@ sous sa responsabilité poureftuer tout au partie des opérations de véidhtion des
informations. Dans ce cas, I'AE s'assure gaalemandes sent completes et efctuées par
un mandataire de certiiation diment autorisé.

Dans tous |l es cas | ' ar chi v ag(sousfanse élpctraniques d u
et/oupapierlest de | a responsabilité de | ' AE.

1.4.3.Respmsable de certificats électronugs de services applicatifs

Dans le cadre du présent dauoent, un RCne peut étre qu'une personne physique. Il est
resporsable de I'utilisation du certifat (et de la clé privée asciée) dans lequel sont idené§
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le serveurconcerné, et également I'entité pour le compte de laquelle il utigseertificat et
avec laguelle il entretient un lien contractuel/hiérarchique/réglementaire.

LeRCdoit respecter les conditionsug lui incombent et qui sont défies dans la PC et dales
CGU

Le certificat est rattaché aserveuret non auRCEn cas de chaegnent deRC I'entité doit le
signaler a I'AC et lui désigner un successeur.

L'AC révoque les certifits pour lesquels il n'y ayd deRCexplicitement identifé.

1.4.4.Utilisateurs de certificats

Un utilisateur de certificat peut étre :

- Une personne accéda@atun serveur et qui utilise le certificat du serveur et un module de
verification d’authentification afin d'aut
identifié dans le certificat du serveur, afin d'établir une clé de session partagée entre son
poge et le serveur.

- Un service applicatif accédant a un serveur informatique et qui utilise un certificat et un
applicatif de veérification d’authentificat]
qui est identifié dans le certificat, et afin d'®l& une clé de session partagée entre les
deux serveurs.

Les utilisateurs de certificats doivent prendre toutes les précautions décrites dans la PC ainsi
gue dans les CGU.

1.4.5.Autres participants

L'AC s'appuie également sur des AED pour-gaiter une parte des fonctions de I'ARIn

opérateurd'AEDa le pouvoir:

- D’ aut,deéffecaer une demande de ceriifit ou de renouvellement de certdat ;

- D’ ef f enedemaade de révocation de certiit ;

- Le cas échéantd énregstrer les mandataires deertification au sein des entités
émettrices dedemandes de certifiat.

Il assure poul ' , AaDs le contexte de la délivrance de dasét, la vérifcation d'identité des
futurs RCdans les mémes conditions et avec le mémesau de sécurité que ceuxqeis pour
l'opérateur d'AE. lestpour cela en relation directavecl ' . A E

Les engagements de l'opératedr’ A&I|'Bgard dd'AC sont précisés dans un contrat écrit

avec l'entité responsable de I'opérateur ainsi que dangttre d'engagement que dogigner

ce dernier. Ces deux documents précisent notamnopre I'opérateurd * AED attaert e f f
de facon impartiale et scrupuleuse les contraédentité et deséventuelsattributs des futurs

RCet services applicatifet respecter les parties de la Btde la DPC lui incombant.

L'AC offre la possibilité a l'entité cliente de désigner un ou plusienr@ndataires de
certification (MC). Ce mandataire a, par la loi ou par délégation, le pouvoir :
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- D’ aut,d eéffectuer une demande de certifit ou de enouvellement de certifat
portant lenom de l'entité ;
- D’ ef f enedemaade de révocation de certifit portant le nom de I'entité.

Le mandataire de certdfation peut étre un représentant Iégal ou toute personne que ce
dernieraura formellement déginée.ll assure pout ', AdDs le cotexte de la délivrance de
certificat, lavérification d'identité des futurdRCdans les mémesonditionset avec le méme
niveau de sécurité que ceux requis pour l'opérateur d'AE. best cela en relation directe
awvec 'Autorité d'Enregistrement.

Les engagements du mandataire a I'égard de I'AC sont précisés dans un contravexrit a
I'entité responsable du MC ainsi que dans la lettre d'engagentpré doit signer le
mandataire.Cesdeux documents précisent notament que leMC doit effectuer de fagon
impartiale etscrupuleuse les contréles d'identité et des éventuels attributs des fuR@st
services applicatifet respecter les parties de la PC et de la DPC lui incombant.

L’entité doit siAgh all er d smanrst dded aMC add ses f
éventuellement un successeur.

leMOnhe doit pas avoir acces aux données d’ act
délivré auRC

1.5. Usage des certificats

151 Domaines d’utilisation applicabl es

Bi-clés et certificats dgerveur

Ces certificats sont wutilaw@grsepodie peraudrhread
serveurs, dans le cadre de I'établissement de sessions sécurisées, de type SSL / TLS ou IPsec
visant & établir une clé symétriqude session afin que les échanges au sein de ces sessions
soient chiffrés.

L’ établissement de | a cl é de session peut
asymetrique, de type RSA (génération de la clé symétrique par le client et chiffrement de cette
clé symétrique par la clé publique du serveur) ou de type Biféibman (obtention de la clé
symétrique via un algorithme combinant la clé privée du client et la clé publique du serveur,

et inversement).

Les certificats électronique objets de la prése®€ sont utilisés par des applications pour
lesquelles les besoins de sécurité sont moyens eu égard aux risques qui les menacent.

Biclés et certificatR Q! / S RS O2YLRalyadaSa

L'AC dispose d'un seul-ddé et le certificat correspondant est rattaché a uh€ de niveau
supérieur AC Racine Le biclé de 'AQoermet de signeet de veérifierles différents types
d'objetsquellegénérec er t i fi cats des serveurs, certific
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Les opérateurs de I'IGC disposent de ifiedts permettant des'authentifier sur cette IGC.
Pour les opérateurs d'AE (les opérateurs @AEtant pas concernés), ce certifitpermetde
signer les demandes de certifits et de révocation avant leur transmission a I'@@s
certificatssont émis par une IGC distinctaterne al ’ , &tQlont le niveau de sécurité est
adapté a celui requis pour | AC.

152Domai nes d’utilisation interdits

Les usages autres que cetités dans le paragraphe précédent sont interdits

L'AC s'engage a respecter ces restrictions efpmser leu respect par leRCet les utilisateurs
de certificats. A cette fi, ele publie a destination deRC MC et utilisateurs potentielsles
CGUqui peuwent étre consultées sur le sitdtp://www.certigna.fr avanttoute demande de
certificatou toute utilisation d'un certitiat

1.6.Gestion de la PC

1.6.1.Entité gérant la PC

L’ ACspose d’un Comit éredponsédl&Sécuritéi t € pr ési dé pa

Ce comitéest responsable de I'éboration, du suivi, de la modifition etde lavalidation de
la présentePC.II statue sur toute modifiation nécessaire a apporter a RC a échéance
réguliere.

1.6.2.Point de contact

Dhimyotis - Certigna

20 allée de la Raperie
Zone de la plaine

59650 Villeneuve d’Ascq
FRANCE

1.6.3.Entité déterminant la conformét de la DPC avec la PC

Le Comité de Sécuri®assure de la conformité de la DPC par rappdd PC.l peut le cas
échéant se faire assister par des experts externes pour s'assucettéeconformité

1.6.4.Procédures d'approbation de la conformité de la DPC

La DPC traduit en termes technique, organisationnel et hoa les exigences de la PC en
s'appuyant sur la politique de sécurité de I'entreprise.Comité de Sécurige’ a sqgseulas e
moyensmis enceu v et@écrits dans la DPC répondent a ces exigesekm le processus
d’ appr obat i o tn aotr8le de nonfgnita deela DPC par rapport a la PC est
effectué lors des auditimternes et externesealisés en vue de la qualificatione | * AC.
Toute demande de mise a jour de la DPC suit égalepegmocessus.

Toute nouvelle version approuvée de la@d3t publiéesans délai.
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2. RESPONSABILITE CONCERNANT LA MISE A DISPOSITION |
INFORMATIONS

2.1. Entités chargées de la mise a disposition des informations

L' An@et a disposition des utilisateurs et des apalions utilisatrices des certifats qu'elle
émet des informations sultétat de révocation des certdats en cours de validité émis par
I'AC. Ces informations sont publiées au travers de plusieurs serveurs :
- Serveus Web:

o http://crl.certigna.fr/wildca.crl

0 http://crl.dhimyotis.com/wildca.crl
- Serveus OCSP

0 http://wildca.ocsp.certigna.fr

0 http://wildca.ocsp.dhimyotis.com
- URLs de test des certificats

0 Certificat valide valid.wildca.dhimyotis.com

o Certificat expiré expired.wilcca.dhimyotis.com

o Certificatrévoqué: revoked.wildca.dhimyotis.com

2.2.Informations devant étre publiées

L'AC publie a destination d®Cet utilisateurs de certitiats :

- LaPC

- Les Conditions Générales diigationliées au service deertification;

- Les diférents formulaires néceagres pour la gestion des certfits (demande
d'enregistrementdemande de révocation,.);

- Le certifcat d'AC CertignRoot Clet le certifcat d'AC intermédiaireen cours de validité;

- Laliste des certitats révoqués (LAR / LCR) ;

- La DPC sur demandepegsse aupresde ' .A C

Remarque : compte tenu de la complexité de lecture d'une PClps&Cou lesutilisateurs
de certifcats non spécialistes du domaine, I'AC publie en dehors des PC et DEGldpse
le futur RCest dans I'obligation de lire et d'accepter lors tieite demande de certifat
(demandes initiales et suivantes, en cas de renouvellement) auleréAE.

2.2.1.Publication de la documentation

Publication de la PC, des conditions générales et des formulaires

La PC, les conditions générales itisdation et les diferents formulaires néceages pour la
gestion des certifiats sont publiés soderme électronique a I'adressettp://www.certigna.fr
La PC est également publiée a I'adrdsisp://www.dhimyotis.com.

Publication de la DPC

L'AC publie, & désation desRCet utilisateurs de certiiats, et sur leur demande, 2PC
pour rendre possible I'évaluatiaie la conformité avec gaolitique de certifcation. Les détails
relatifs a ses pratiques ne sont toutefois pas rendus publics.
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Publication des certdats d'AC

LesRCet les utilisateurs de certifat peuvent accéder aux certifits d'AC qui sont publiégix
adressesuivantes
http://www.certigna.fr/autorites http://www.dhimyotis.com/autorites

2.2.2.Publication de la LCR

La liste des certiéats révoqués est publiée sous format électronique aux adresses décrites
dansle chapitre 2.1 edessus. Ces adresses sont également indiquées dans lésatri&mis
par'AC

2.2.3.Publication de la LAR

La liste des certiats d'autori€ intermédiaire révoqués est publiée sous format électronique
aux adresses décrites dans le chapitre 2-desisus. Ces adresses sont également indiquées
dansles certifcats émis par I'A€acine

2.3.Délais et frequences de publication

2.3.1.Publication de la docuantation

La PC, |le€Glkt les diférents formulaires néceages pour la gestion des certits sont mis

a jour sinécessaire afi que soit assurée a tout moment la cohérence entre les informations
publiées et les enggements, moyens et procédures eftifs de I'AC. La fonction de
publication de cesnformations (hos informations d'état des certdats) est disponible les
jours ouvreés.

2.3.2.Publication @s certifcats d'AC

Les certificats d'’AC sont diffés préalablement a toute diffusion de cedifts énis par I'AC
et de LCR correspondantka disponibilité des systémes piant les certifcats d'AC st
garantie 24 heures sur 24 jdurssur 7.

2.3.3.Publication de la LCR

La LCR est mise a jour au maximum toutes les 24 heures, et a chaque nouvelle révocation.

2.3.4.Publication de la LAR

La LAR est mise a jour au maximum tous les ans, et a chaque nouvelle révocation.

2.4.Contréle d'acces aux informations publiées

L’ a caoxe informations publiées a destination des utilisateurs est lilfacces en
modification auxsystémegde publi@tion (ajout, suppression, modifition desinformations
publiées) est strictement limité aux fonctions internes habilitées de I''GC, au travers d'un
contrdle d'acceés fort, basé sune authentifcation a deux facteurs.
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3. IDENTIFICATIONATTHENTIFICATION

3.1. Nommage

3.1.1.Types de nom

Dans chaque certifat conforme a la norme X.5089AC émérice (correspondant au champ
«issuer») et le serveur(champ« subject») sont idenifiés par un ®istinguished Name
(DN)répondant aux exigences derarme X.501.

3.1.2.Nécessité d'utilisation de nhoms explicites

Le DN du certificat permet d'identifier | e s
du serveur.

Le format du DN est défini au chapitre @ Profils des certificats et des LEBe ette PC.

3.1.3.Anonymisation ou pseudonymisation

L AC n’ émet pas de certificat comportant une

314Reqgl es d’interprétation des différe

Aucune interprétation n’'est faite sur | e nom

3.1.5.Unicité des noms

La combinaisondpays, de | ' entité et du FQDN identif
certificat.
Durant toute |l a durée de vie de | '"AC, | e FQD

attribué a une autre entité.

3.1.6.ldentification,authentification et rble degnarques déposées

L'AC est responsable de l'unicité des noms aegesirs utilisés dans ses cexdis et de la
résolution des litiges portant sur la revendication d'utilisation d'un nom. Cet engagement de
responsabilité s'appuie sur le niveau de contréssuré lors du traitement des demandes de
certificats L'AC peut éventuellement végfi I'appartenance de la marque aupres de I'INPI.

3.2.Validation initiale de l'identité

L'enregistrement d'urRCpeut se faire soitlirectement aupres de 'ABd ° AED)soitvia
un mandataire de certifation de I'entité. Dans ce deer cas, le mandataire de cerdétion
doit étre préalablement enregistré aupres de I'AE.
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Lors de | a demande de RE€esttivérciatti, éé  adresaec
plusieurs emails qui permettent&@®Cd * accéder a son compte clien
données d’ activation |l ui permettant ainsi de

3.2.1.Méthode pour prouver Ipossession de la clé privée

L'AC s'assure de la détém de la clé privée par RCavant de certifer la clé publiquePour
cela, IAE ou le RCgénerelui-méme la bi-clé sur un dispositifconforme aux exigences du
chapitre 11 et fournit & I'AC un@reuve de possession de sa clé priwdesignant sa demande
de certificat (Certifcate SigningRequest au format PKCS#10).

3.2.2.Validation de l'identité d'un organisme

Cf. chapitre 3.2.3

3.2.3.Validation de l'identité d'un individu

L'enregistrement d'un serve@uquel uncertificat doit étre délivré se fait via I'enregistrement
du RCcorrespondant.

Le RC devra démontrer qu’ il dispose du droit
(titulariteé des droits sur | e noln eret idtoématiintet
des droits).

Un RCpeut étre amené a changesn cours de validité du certifat serveur correspondant.
Dans ce cas, tout nouve®Cdoit également faire I'objet d'une procédure d'enregistrement.

Le RCest soit le responsable légal de l'entité, soit une personne physique désignée
formellementpar ce dernier

L'enregistrement d'unRG et du serveur informatique correspondant, peut se faire soit

directementauprés de I'AE5oit via un mandataire de cédiication de I'entité. Dans ce dernier
cas, le MC doit étre préalablement enregistré par I'AE.
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Enregistrement d'uRCsans MC pour un certiit a émettre

L'enregistrement du futuRhécessite la validation de l'identité "personne morale" de I'éntit
de rattachement du futurRC de lidentité ‘personne physique" du futuRC de son
habilitation a étre RCpour le serveur informadjue considéré et pour l'entitéonsidérée.

Le dossier de demande de cendt est & compléter depuis les formulaires disponibles sur le

site de Certigna. Une fois compl étés, | es

Formiait daiemandey cerifical
Désignation d’un repr éseoardoandes | é ¢

. Désignation du futur RC habilité et de ses coordonnées

Objet Désignatitoint édedel '"li'deennt i t é a | aque
Désignation des CGU applicables

Date Signature du formulaire de moins de 3 mois

Signature Signatueer@é’semt ant | daapiltdrle tuter RC’' e n t

Signature du futur RC pour accepter le réle de RC et les CGU

idenRCté offici

La photocopiel * un é1 ément d’identificat.i
par | > Etat membre dans | equel es
s'agir d’ une dpne cate professiorthele télivtéé par u
autorité administrative (dans le casi @ette autorité maintiehun registre des
identités garantissant | e | i endueern

Objet réeférence au dossier administrati
étre valide et étre présumé authentique ou oniddé pouvoir
existe selon une source faisant autorité.

L'"existence de | '"identité all égu
| " AC doit pouvoir présumer que | g
Date Piéce valideaumomente | ' enr egi str ement

i dentepréséntaatiéfal c i

La photocopie d'une piece d'identité officielle r econnu par
lequel est déposée la demande de certifil@mportant une photo d'identité)
et en cours devalidité au moment de I'enregistrement du représentant lé
signataire du formulaire de aeande du certificat.

Date Piece valide au moment de |’ enrecg

Justificatif attestant de la qualité du Représentant Iﬁ

Pour une entreprise, tout document attestant de la qualité du représenta
légald e | 'reerctointnéy  a | ' .&x hneXerhpéairerdes tstatutsmd
I'entreprise, en cours de validité, portamyrsature de ses représentants

Objet

Objet Pour une administration, fournir une piéce portat délégation ou
subdélégation de l'autorité responsable de la structure administrageennie
a | " échelle national e

Date Justificatif wvalide au moment de
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Justificatifd " i dent ilf’'i ecmttii toéh d ‘
La fourniturdé idemniélieémemton de |
validité, reconnu par | " Et at me m
certificat.

Objet Ex: extrait KBIS ou Certificat d'ldentification au Répertoire National

Entreprises et de leurs Etablissements

Lapersonne morale ne doit pas étre connue par une source faisant aut
comme étant dans une situation
personne morale.

Date Justificatifw | i de au moment de | ' enregi s

L'authentifcation du futurRCpar I'AE (opérateur d'AE ou opérateur d'AED) est réaliste
I'envoi du dossier soit par courrier postal, soit sous forme dématérialisée (dossier gnsaané
transmis par courrier électronique).

LeRCest informé que les informations personnelles d'identité pourront étre utilisées comme
données d'authentifiation lors d'une éventuelle demande de révocation.
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Enregistrement d'un naieauRCsans MC pour un certifit déja émis

En cas de changement &Cpour un certifcat en cours de validité, le nouve&¢Cfait I'objet
d'une procédure d'enregistrement.

Le dossier d’ enr e giRCest a compléter depuis rles formulairesa u
di sponi bles sur |l e site de Ceprandrglesa&lémente do s
suivants:

Formul aire d’  enregR&Gtre

Désignation d’un représentant | écg
Objet Désignation du futuRChabilité et de ses coordonnées
Désignation des CGU applicables
Date Signature du formulaire de moins de 3 mois
Signature Signature d’un r epr é shabiiteréefuturRCé g al
Signature du futur RC pour accepter le réle de RC et les CGU

7

identité offici

La photocopie d  un él ément d’'iden
par | ' Et at membre dans | equel es
s’ agir d’ une dpne earte professiomhela télivtéé par u
autorité administrative(dans le cas ou cette autorité maintienn registre des
identités garantissant | e | i endueen
Objet référence au dossier administrati
étre valide et étre présumé authéni que ou on doit
existe selon une source faisant autorité.

L"existence de | 'identité all égu
|l " AC doit pouvoir présumer que | &g
Date Piecewal i de au moment de | ' enregi st

La photocopie d'une piéce d'ident
. lequel est déposée la demande de certificat (comportant une photo d'ident
Objet 2 , ) ;
et en cours de validité au moment de I'enregistrement du représentant |
signataire du formulaire de demande du certificat.
Date Pi éce valide au moment de | ' enreg

Justificatif attestant de la qualité du Représentant I(%

Pour une entreprise, tout document attestant de la qualité du représenta
| égal de | ' entit é rExcunexamplairades$ statits df
I'entreprise, en cours de validité, portant signature de ses représentants.

Objet Pour une administration, fournr une piéce portant délégation o
subdélégation de l'autorité responsable de la structure administrative recer
a | échelle national e.

Date Justificatif wvalide au moment de
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L'authentifcation du futurRCs'effectue par I'envoi dudossier par courrier postal ou sous
forme dématérialisée (dossier scanné puis transmis par courrier €lectronique).

LeRCest informé que les informations personnellesiditité pourront étre utiliséesomme
données d'authentifiation lors d'une éventualdemande de révocation.
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Enregstrement du mandataire de certfition (MC)

Le mandataire de certdation (MC) doit s'enregistrer aupres de I'AE pour pouvoir se
substituera I'AE dans le processus d'enrégisient des demandeurs de certfits.

L'enregistrement d'un MC nécessite la validation de l'identité "personne morale" de I'entité
pour laquelle le MC interviendra, de l'identité "persen physique" du futur MC, et du
rattachementdu futur MC a cette entité.

Le dossier d ' e n andatpiresde cegtifitationt est di’camplétem depuis les
formul aires disponibles sur | e site de Certi
éléments suivants

For mul aire de demande d’ e

Désignarepnédennant | égal de |’ er
Objet Désignation du futuMChabilité et de ses coordonnées

Désignati on de alaguelk estratiadchéle MCe | * e 1
Date Signature du formulaire de moins de 3 mois
Signature Signatueer@é’semt ant | dapiltdrle tuter MIC' e n t

Signature du futur MC pour accepter ce role

Lettre d’engagement du ma
Désignation du futur mandataire habilité et de ses coordonnées

Désignation du role et des responsabilitésndandatairedont notamment:

Objet - Effectuer de fagon impartiale et scrupuleuse les contrdles d'identité des f
RCtels que définis dans la PC ;

-Informer I'AE en cas de départ de I'entité.

Date Signature du formulaire de moins de 3 mois
Signature Signature du futur MC pour s’ engse
Piece d’'identiteée officiel
La photocopie d un €él ément d’idert
cours de wvalidite, reconnu par
demande de <certificat. I I dodeeudarte
professionnelle délivrée par ureutorité administrative (dans le cas ou celf
autorité maintietun regi stre des identités
Objet la carte professionnelle),ait ne r éf érence au dos¢g

Cet €él ément d’ i dedeeéetBtfeprésaméiawhentiqu®du b

doit pouvoir présumer qu’ il exi st
L”’existence de | ’identité all égu
|l > AC doit pouvoir présumer cleraéties
Date Piece valide au moment de |’ enrecg
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Justificatif attestant de la qualité du Représentant Iégal

Pour une entreprise, tout document attestant de la qualité du représenta
| égal de | " entit é rExcunaxamplairades$ statuts d
I'entreprise, en cours de validité, portant signature de ses représentants.

Objet Pour une administration, fournir une piéce portant délégation o
subdélégation de l'autorité responsable de la structure administrative recer
a | "échelle national e.
Date Justificatif wvalide au moment de
d
La fourniture d’ un él ément d’'idei
validitée, reconnu legualrest dépoBée & tdemamelan
certificat.
. Ex: extrait KBIS ou Certificat d'ldentification au Répertoire National
Objet : .
Entreprises et de leurs Etablissements
La personne morale ne doit pas étre connue par une source faisant au
comme étant dans um si tuation qui | * emp é
personne morale.
Date Justificatif wvalide au moment de

Le mandataire de certdation est informé que les informations personnelles d'identité
pourront étre utilisées comme donnéebauthentification lors d'une éventuelle demande de
révocation.
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Enregistrement d'uRCvia un MC

L'enregistrement d'urRCvia un MC nécessite la i@ddtion par le MC de l'identitépersonne

physique" du futurRCet de son rattachement a l'entité pour laguelle le MC intervidre.

dossier de demande de certificat est a compléter depuis les formulaires disponibles sur le site

de Certigna. Le dossier transmis: a |’ AE doi't

Formulaie d’ enregi strement

Désignation d’un représentant | écg
Objet Désignation du futur RC habilité et de ses coordonnées
Désignation des CGU applicables
Date Signature du formulaire de moins de 3 mois
Signature Signature du Ma@abiliterdefuturRCNnt i t € pour
Signature du futur RC pour accepter le réle de RC et les CGU

identité offici

La photocopie d  un él ément d’'iden
par | ' Et at membre dans | equel es
s’ agir d’ une dpne earte professiomhela télivtéé par u
autorité administrative(dans le cas ou cette autorité maintienn registre des
identités garantissant | e | i endueen
Objet référence au dossier administrati
étre valide et étre présumé authéni que ou on doit
existe selon une source faisant autorité.

L"existence de | 'identité all égu
|l " AC doit pouvoir présumer que | &g
Date Pieccem!|l i de au moment de | ' enregistr

identiteée offici
La photocopie d’ un él ément d’'ider
cour s de val i dit é, reconnu par

demande de <certificat. | I dodeeudarte
professionnelle délivrée par ureutorité administrative (dans le cas ou cet
autorité maintietun regi stre des identités
Objet la carte professionnelle),ait ne r éf érence au doss
Cet él ément d’' i dedeetétfeprésaméiauhentiqu@du

doit pouvoir présumer qu’'il exist
L"existence de | 'identité all égu
| " AC doit pouvoir présumer cterdéties
Date Piece valide au moment de | ' enrecg

Le dossier est envoyé par courrier a I'AE pour conservation, et éventuellement sous forme
électronique signé avec le certiftat du MC.

LeRCest informé que les informations personnelleddhtité pourront étre utiliséegomme
données d'authentifiation lors d'une éventuelle demande de révocation.
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Enregistrement d'un nouael RCvia un MC pour un certifat déja émis

En cas delmngement deRCpour un certifcat serveur en cours de validit® nouveauRC
doit faire I'objet d'une procédure d'enregistrement en remplacement de l'anBién

Le dossier d’ enr e giRCest a compléter depuis rles formulairesa u

di sponi bles sur | e site de Cerendreglas&lémerise do s :

suivants:

Formul aire d’  enregR&Gtre

Désignation du Mandataire de cert
Objet Désignation du futuRChabilité et de ses coordonnées
Désignation des CGU applicables
Date Signature du formulaire de moins de 3 mois
Signature Signature du Me&bilitgrde futurRCnt i t € pour
Signature du futur RC pour accepter le réle de RC et les CGU

identité offici

La photocopie d  un él ément d’'iden
par | ' Et at membre dans | equel es
s’ agir d’ une dpne earte professiomhela télivtéé par u
autorité administrative(dans le cas ou cette autorité maintienn registre des
identités garantissant | e | i endueen
Objet référence au dossier administrati
étre valide et étre présumé authéni que ou on doit
existe selon une source faisant autorité.

L"existence de | 'identité all égu
|l " AC doit pouvoir présumer que | &g
Date Piecewal i de au moment de | ' enregi st

Le dossier est envoyé par courrier a I'AE pour conservation, et éventuellement sous forme
électronique signée avec lertificat du MC.

3.2.4.Informations non vérifiees dRCet du serveur

Sans objet.

3.2.5.Validation de l'autot& du demandeur

Cette étape est effictuée en méme temps que la validati de l'identité de la personne
physique(directement par I'AE ou par le MC).

3.3. ldentification et validation d'une demande de renouvellement
des clés

LAC n'émet pas de nouveau cexdi pour ure bi-clé précédemment éme Le
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renouvellementpasse par la génération d'amouvdle bi-clé etd'une nouvelle demande de
certificat

3.3.1.ldentification et validation pour un renouvellement courant

Lors du premier r en o u vdertte @umperteur est optiannelles Elle f i c at
est | ai ssée a | appréciation de | ’*AC qui e
informations contenues dans le certificat renouvelé.

Lors du renouvell ement seweurselmamémd prodedureiquee nt i f
pour | enregistrement initial

3.3.2.ldentification et validation pour un renouvellement aprés révocation

La vérifcation de l'identité duRCest identique a la demande initiale.

3.4. |dentification et validation d'une demande de révocation

La demande de évocation du certifiat par leRC un représentant légal de Il'entité, un

opérateur d'AED, ole cas échéant un MC, peut sedtuer par I'un des moyens suivants :

- Courrier : demande remplie et signée a partir du fataire de révocation d'unestificat
disponible sur le site de Certigh#tp://www.certigna.fr ;

- Depuis l'espace client du site Certighdtp://www.certigna.fr en sélectionnant le
certificata révoquer

L'adresse postale du service de révocation estpaisble sur le site de Certigha
http://www.certigna.fr

La demande papier doit comporter les éléments suivants :
- Le prénom et le nom dRC,

- L'adresse énail duRC,

- L'identité et la fonction du serveur ;

- Laraison de la révocation.

Si leRCn'est pas le demandeur :

- Le prénom et le nom du demandeur ;

- La qualité du demandeur (responsable Iégal, opérateur d'AED; MC)
- Le numéro de téléphone du demandeur.

Le formulairepapier peut également étre transmis sous format électronique.
La cemande électronique peut étre efttuée par une pemne habilitée munie d'un certdat

de méme niveau ou supérieur (un opérateur d'AED ou le cas échéant un Mi@naade
sera alors sigee électroniquement avec ce certfit de méme niveau osupérieur.
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4. EXIGENCES OPERATIONNELLES SUR LE CYCLE DE VIE
CERTIFICATS

4.1. Demande de certificat

4.1.1.0rigine d'une demande de certificat

La demande deertificatdoit @maner d'un représentant légal de I'entibé& d'un MC dament
mandaté pour cette entité, avec un consentement préalable du fRGr

L'AC maintient une base de données interne de tous les certificats précédemment révoqués
et des requétes de certifita précédemment rejetées en raison d'un phishing suspecté ou
d'une autre utilisation ou intention frauduleuse. L'autorité de certification utilise ces
informations pour identifier les demandes de certificats suspects ultérieures.

4.1.2.Processus et responsab@# pour I'établissement d'une demande de
certificat

Le dossier de demande est établi soit directement par le fRtt& patir des élémentdournis

par son entité, soit par son entité et signé par le fURE Le dossier est transmikrectement

a I'AE si'entité n'a pas mis en place de MC. Le dossier est remis a ce ddarerle cas
contraire. Lors de l'enregistrement du fut®C ce dernier doit fournir un@dresse mail qui
permet a I'AE de prendre contact pour toute question relative a son enregistierbhe MC
doit également fournir une adresse mail lors de son enregistrement, pour quelisEe
prendre contact avec ce dernipour toute question relative 8enregistrement defRC

Le dossier de demande dertificatdoit contenir les éléments décrits au chapitre 3.2.3.

4.2. Traitement d'une demande de certificat

4.2.1.Exécution des processus d'identification et de validation de la demande

L'AE eféctue les opérations suivantes lors du traitement d'une demande de certificéticui

été transmise :

- Validation de l'identité du serveur (identité de I'entité et fonction du serveur)

- Validation de l'identité de l'entité ;

- Validation de l'identité des signataires de la demanr|€ (eprésentant légal) ;

- Validation du dossr et dela cohérence des justifatifs présenteés ;

- Assurance gque le futtRCa pris connaissance des modalités applicables pour I'utilisation
du certificat.

L'identité du futur RC et du représentant Iégal est approuvée si les piéces justificatives fournies

sontval i des a | a date de réception. La verific
est effectuée via | WHOISSi eatiden| dAFBI|I Ce$s ede
représentant | égal de | " entit e stdoit dekignerr e du

formellementl " enti t é de ratt adamesmaeamt dow uRmM@ ndu dI' auR
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par ce représentant (formulaire de demande o

Dans le cas d'une demande via un opérateur d'AED, ce dernier setedrie dossier a I'AE

apres avoir effictué les opérations @essus. L'AE s'assure alors que la demande correspond
aumandat de l'opérateur d'AED.

Dans le cas d'une demande via un MC, ce dernier retransmet le dossier a I'AE aprés avoir
effectué en partie les opérations-dessus (validation de l'identité du futlRGC validationdu

dossier, assurance de la prise de connaissance des conditions générales). L'AE s'assure alors
gue la demande correspond au mandat du MC.

Dans tous les cas, l@skier de demande est archivé par I'AE.

4.2.2.Acceptation ou rejet de la demande

La demande de certificateffectue, pour rappel, en deux étapes distinctes :

- L'envoi de la demande électronique (CSR) ;

- L'acquisition de la demande (réception du dossier papier de demande signé
éventuellementde sa version dématérialisée).

L’ AC ne délivre pas de certificats contenant
Avant de délivrer un certificat contenanh nom interne avec un gTLD que I''CANN a annoncé
comme en cour s d’ étude pour étre opératio

| " organisation dont l e dTLUDTf guediAOn iBvogéetar e b i
i mmédi at ement | egamisation enrégistceaapidementld nora de dodmaioer
Lorsqu'un gTLD est délégué via son inclusion dans la base de doriRéetszone» de | ' | ANA

le nom interne devient un nom de domaine, et a ce mordanun certificat avec ce gTLD, qui

peut avoir respeté ces exigences au moment de I'émission, sera en violation avec ces
exigences, a moins que |’ AC ait verifié |es
dispositions etdessous visent a empécher une telle violation.

Dans les 30 jours qui suivehta ppr obati on par |1 CANN d'"un no
comme peux en attester la publication d'un contrat avec l'opérateur gTLD sur
[www.ICANN.org], I'AC compare le nouveau gTLD aux enregistrements de certificats valides

et cesse d'émettre des cefittats contenant un nom de domaine qui contient le nouveau gTLD
jusqgu'a ce que | "AC ait vérifié préalabl emen
exclusif d'utiliser le nom de domaine conformément a la section 3.2.2.4. Dans les 120 jours

qui suivent la publication d'un contrat pour un nouveau gTLD sur [www.icann.org], I'AC
révoque chaque certificat contenant un nom de domaine qui inclut le nouveau gTLD a moins
qgue | " organisation soit | e titul arlemmntrdlar nom
sur ce nom de domaine.

Aprés traitement de la demande (contrble du dossier, rapprochement et contrdle de
cohérenceavec la CSR)AEnNatifie le rejet éventuelde la demandeu RG le cas échéant a
l'opérateur d'AED, oau MC.

La justifcation d'un éventuel refus est ef€tuée par I'AE en précisant la cause :
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- Le dossier de demande est incomplet (piece manquante) ;

- Une des piéces du dossier est non valide (date de signature supérieure a 3 mois, date de
validité de la piece est dépassée, .gtc

- La demande ne correspond pas au mandat de 'opérateur d'AED ou ¢u MC

- La demande électronique (CSR) n'est pas cohéramée le dossier de demande (des
informationstelles que l'identité, la fonction du serveur ceihom de l'organisation sont
différentes).

En cas d'acceptation par I'AE, aprés génération du certificat par I'AC, I'AE envoie un mail au
RCpour effectuer l'importation du certificat.

4.2.3.Durée d'établissement du certificat

A compter de la réception du dossier d'enregistrement compmé de h demande
électronique(CSR), le certificat est établi dans un délai de cing jours ouvrés.

4.3. Délivrance du certificat

4.3.1.Actions de I'AC concernant la délivrance du certificat

Suite a la validation par I'AE, I'AC déclenche le processus de génération du certificat destiné
au RC Les conditions de génération des clés et des certificats et les mesures de sécurité a
respectersont précisées aux chapitres 5 et &essous, nhotammenia séparation des roles

de confiance(Cf.chapitre 5.2).

4.3.2.Notification par I'AC de la délivrance du certificat

Le certificat complet et exact est mis a disposition de R@fdepuis I'espace client). LRC
s'authentifie sur son espace client pour accepen certificat ou remplit un formulairau
format Papier

4.4. Acceptation du certificat

4.4.1.Démarche d'acceptation du certificat

L'acceptation peut étre réalisée de deux fagcons

- Soit lors de l'installation du certificale RCchoisit explicitementd'accepterou non le
certificatdepuis son espace client. La nat#fiion d'acceptation ou de refus est transmise
automatiquement a I'AC.

- Soit le RCnaotifie explicitementl'acceptation ou non du certificat en complétant un
formulaire papier qusera envgé parcoure r o u r e nfaceaface.r s d’' un

En cas de détection d'inbérence entre les informationsgfirant dans I'accordontractuel et
le contenu du certificat, I6RCdoit refuser le certificgt ce qui aura pour congéence sa
révocation.

4.4.2.Publication du certi€at
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Les certificats émis par | AC ne sont pas pu

4.4 .3.Notification par I'AC aux autres entités de la délivrance du certificat

L'AE est informée de la génération du certificat par I'AC qui est responsable de la délivrance,
auRC du certificat généré.

4.5. Usagps de labi-clé et du certificat

4.5.1.Utilisation de la clé privée et du certificat palR€

Les RC doivent respecter strictement les usages autorisés-g&slst des certificats décrits
au chapitre 1.5.1. Dans le cas contraire, leur responsabilité poétraiengagée.

L'usage autoriséeallabi-clé et du certificat associé est indiqué dans le certificatiéime, via
I'extension Key Usage

Faisant partie du dossier d'enregistrement, les coondsi générales sont portées a la
connaissancelu RCou du MC ar I'AC avant d'entrer en relation contractuelle. Elles sont
consultablepréalablement a toute demande de certificat en ligne. Elles sont accessibles sur
le site http://www.certigna.fr. Les conditions acceptées par RClors de la demande de
certificat restent applicables pendant toute la durée de vie du certificat, ou le cas échéant
jusqu'al'acceptation et la signature par RCde nouvelles conditions générales émises et
portéesa sa connaissance par I'AC viaite Isttp://www.certigna.fr. Les nouvelles conditions
signéedoivent étre transmises par RCa I'AC pour étre applicables.

4.5.2. Utilisation de la clé publigue et du certificat par I'utilisateuragutificat

Lesutilisateurs de certificats doivent respecter strictement les usages autorisés des certificats.
Dans le cas contraire, leur responsabilité pourrait étre engagée.

4.6. Renouvellement d'un certificat

L'AC n'émet pas de nouveau certificat pour eubi-clé précédemment émée Le
renouvellementpasse par la génération d'amouvellebi-clé et une nouvelle demande de
certificat (cf. chapitret.1).

LeRCs'engage, en acceptant les Conditions Générales d'Utilisation, a généreounelle
bi-clé a chgue demande.

4.7.Deélivrance d'un nouveau certificat suite au changement deléoi

4.7.1.Causes possibles de changement d'unl®i

Les biclés doivent &e périodiguement renouvelés afnh de minimiser les possibilités
d'attaquescryptographiques. Ainsi les-biés s serveurs, et les certificats correspondants,
sont renouvelésu moins tous les trois ans (cf. période de validité chapitre 6.3.2).
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Par ailleurs, une Bilé et un certificat peuvent étre renouvelés par anticipation, suite a la
révocation du service apiphtif.

4.7.2.0rigine d'une demande d'un nouveau certificat

Le déclenchement de la fourniture d'un nouveau certifiest a l'initiative duRC (pas
d'existence de processus automatidépntité, via son MC le cas échéant, peut également étre
a l'initiative d'ure demande de fourniture'un nouveau certificat pour userveurqui lui est
rattache.

La génération de la CSR reste toujours sous la responsahbilR& dle I'opérateur d'AE, de
l'opérateur d'AED L'importation du nouveau certificaést également effectuée sous la
responsabilité diRC

4.8. Modification du certificat

La modifcation des certificats n'est pas autorisée. En cas de nécessi& changement
d'informations présentes dans le certificat (principalement le DN), un nouwgedificat doit
étre délivé apres révocation de l'ancien.

4.9. Révocation et suspension des certificats

4.9.1.Causes possibles d'une révocation

Certificat deserveus

Les circonstances suivantes peuvent étre a l'origine de la révocation d'un cedématveur

- Les informations dgerveur fgurant dans son certificat ne sont plus en conformité avec
I'identité ou l'utilisation prévue dans le certificgtar exemple, modifation de l'identié
ou de la fonction du serveur), ceci avant I'expiration normale du certificat ;

- LeR(On'a pas respecté les modalités applicables d'utilisation du certificat ;

- LeRC/'entité, le cas échéant le MC ou l'opérateur d'AED, n'a pas riEspesobligations
découlant de 1&C ;

- Une erreur (intentionnelle ou non) a été détectée dans le dossenrdyistrement ;

- Laclé privée du serveur est suspectée de compromisegtrcompromise, est perdue ou
volée(ou éventuellement les données d'activation associées a la clé privée) ;

- LeRC le représentant légal de I'entité a laquelle il appartient, le @aséant le MCou
l'opérateur d'’AED demande la révocation du certificat (notamment dans le cas d'une
destruction ou altération de la clé privée du serveur et/ou de son support) ;

- L'arrét défnitif du serveur ou la cessation d'activité de I'entité RGde rattachement du
serveur ;

- Le certificat de signature de I'AC est révoqué (ce qui entrainévizcation de tous les
certificats en cours de validité signés par la clé privée correspondante) ;

- Pour des raisons techniques (échec de l'envazdur t i ¥ i cat ,

Lorsqu'une des circonstancesdgssus se réalise et que I'AC en a connaissance, le certificat
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concerné est révoqueé.

Certificats d'une composante de I'lGC

Les circonstances suivantes peuvent étre a l'origine de la révocation d'un cendificest

compoantede I'GC :

- Suspicion de compromission, compromission, perte ou vol de la clé privée ;

- Décision de changement de composante de I''GC suite a la détection d'unre non
conformité des procédures appliqguées au sein de la composante avec celles annoncées
dansla présentePC (par exaple, suite a un audit de quatifition ou de conformité
négatif) ;

- Cessation d'activité de l'entité opérant la composante.

4.9.2.0rigine d'une demande de révocation

Certificats deserveus

Les personnes ou entités qui peuvent demandeaglacation d'un certificatie erveur sont
les suivantes :

- LeRC

- Un représentant légal de I'entité a laquelle est rattaché le porteur ;

- Le cas échéant le MC ;

- L AC ;

- L'AE ou AED.

Le RCest informé, en particulier par le biais d€GUqu'il a acceptés, des personns ou
entités susceptibles d'efttuer une demande de révocation pour dertificat dont il a la
responsabilité.

Certificats d'une composante de I'|GC

La révocation d'un certificat d'AC ne peut étre décidée quel'patité responsable de I'AC,
ou par les autorités judiciaires via une décision de justice.

La révocation des autres certificats de composantes est décidée par l'entité opérant la
composanteconcernée qui doit en informer I'AC sans délai.

4.9.3.Procédure déraitement d'une demande de révocation

Certificat de servesr

La demande de révocation esteftuée aupres de I'AE, d'un MC ou de I'AC.

Pour une demande edttuée depuis I'espacdient, |'utilisateur s'authenti avec son compte
client et sélectionned certificat a révoquer.

Pour une demande par courrier, legormations suivantes doiventgurer dans la demande
derévocation de certificat (formulaire a télécharger sur le dieeCertigna:
- L'identité duRC,
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- L'adresseemail duRC,
- L'identité et lafonction du serveur ;
- Laraison de la révocation ;

Si leRCn'est pas le demandeur :

- Le prénom et le nom du demandeur ;

- La qualité du demandeur (responsable légal, le cas échéant opérateur d'AED ou MC
- Le numéro de téléphone du demandeur.

Si lademande est transmise par courrier, cette derniere doit étre signée par le demandeur
Si la demande est efttuée en ligne, liabilitation de la personne a efftuer cette demande
estvérifiee En 'occurrence la personne a l'origiohe la demande peut édr:

- Le porteur ltiméme ;

- Le cas échéant uxC ;

- Un opérateur d'AED ;

- Le responsable Iégal de I'entité.

Les étapes sont les suivantes :

- Le demandeur de la révocation transmet sa demande a I'AE, par courrier ou en ligne ;

- L'AE authentié et valide lademande de révocation selon les exigences décrites au
chapitre3.4 ;

- Le numéro de série du certificat est inscrit dans@R ;

- Dans tous les cas, RCest informé de la révocation par mail ;

- L'opération est enregistrée dans les journaux d'événements ,aleeacas échéant,
suffisammentd'informations sur les causes initiales ayant entrainé la révocation du
certificat ;

- L'AC ne publie pas dans la LCR les causes de révocation des certificats.

Certificats d'une composante de I'lGC

Dans le cas ou I'AC CertigRacine décide de révoquex tertificat d'AC intermédiairésuite

a la compromission de la clé privée de IAGIe 'ACRacing, cette derniére informe par malil
I'ensemble de®RCque leurs certificats ne sont plus valides car I'un des certificats dedine

de certification n'estplus valide. Cette information sera relayée également directement
aupres des entités et le céshéant de leur MC.

Le contactidenti® s ur | e ¢hitpt//@wwdkss.gobv.fledli@Béadiatement informé
en cas de révocation d'un des certificats de la chaine de certification.

4.9.4.Délai accordé aRCpour formuler la demande de révocation

Dés que IeRCou une personne autorisée a connaissance qu'une des causes possibles de
révocation eseffective, il doit formuler sa demande de révocation sans délai.

4.9.5.Délai de traitement par I'AC d'une demande de révocation

Certificatsdes serveus
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La fonction de gestion des révocations est disponible les hewre®es pour les révocations
enligne.

Dans tous les cas, le délai maximum de traitement d'une demande de révocation 24t de
heures. Ce délai s'entend entre la réception deldmande de révocation authentfe et la
misea disposition de l'information de révocation auprés des utilisateurs.

La durée maximale d'indisponibilité par interruption (pannensaintenance) de la fonction
de gestion des révocations est de 2 heures les jours ouvreés.

La durée maximale totale d'indisponibilité par mois de la famctie gestion des révocations
est de 16éheures les jours ouvres.

Certificats d'une composante de I'|GC

La révocation d'un certifical'une composante de I'lGC esteffuée des la détection d'un
événement décrit dans les causes de révocation possibles pour ce type de cettidicat.
révocation dai certificat de signature de I'AC (signature de certificats/LCR/réponses E5EISP)
effectuée immédiatement, particulierement dans le cas de la compromission de la clé.

4.9.6.Exigeres de veérifiation de la révocation par les utilisateurs de
certificats

L'utilisateur d'un certificat serveuest tenu de vérir, avant sonutilisation, I'état des
certificats de I'ensemble de la chaine de certification correspondantendthode utilisée
(LCR ou OCSP) est a I'appréciation de l'utilisateur selordilguonibilité etles contraintes
liées a son application.

4.9.7.Fréquence d'établissement des LCR

La LCR est émise au moins toutes les 24 heuges.outre, une nouvelle LCR est
systématiquemenet immédiatement publiée aprées la révocation d'un certificat.

4.9.8.Délaimaximum de publication d'une LCR

Une LCR est publiée dans un délai maximum de 30 minutes suivant sa génération.

4.9.9.Exigences sur herification en ligne de la révocatiai de I'état des
certificats

En complément de la publication des LCR sur les sitegm® FACmet a disposition un
répondeur OCS&ccessiblaux adresses suivantes :
http://wildca.ocsp.certigna.fr http://wildca.ocsp.dhimyotis.com

Le répondeur OCSP répond aux exigences d'intégiigé disponibilité et de délai de
publicationdécrites dans cette PCes informations fournies par le réepondeur OCSP pour les
certificats des serveurs sont mises a jour tous les 4 jours au maximum, et les réponses OCSP
ont une durée de validité de 7 jourses certificats révoqués et expirés sont maintenus dans
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les CRL e&pondeurs OCSP.

Dans le cadre de l'utilisation du service de répondeur OCSP de Certigna, un nombre maximal
de 250.000 requétes OCSP est autorisé par certificat et par jour. En cas de dépassement de ce
seuil, Certigna se réserve le droit d'imposer auldine du certificat la mise en place du
mécanisme dDCSP Staplirgyr le serveur sécurisé par le certificat.

En cas de refus de mise en place @€ISP staplingertigna pourrait étre amenée a révoquer

le certificat du titulaire et ce afin de maintenit garantir la disponibilité du répondeur OCSP

pour I'ensemble de ses clients.

Nota- Le mécanisme de 'OCSP Stapling consiste a configure\[ le serveur sécurisé du client afin
j dzZQAf | addz2NB £S NrxfS RS LINPEe@ Liaxilieméhtle i S NNE
Y2YONBE RS NBljdzsiSa GNIyavYAaSa | dz NBLI2YRSdzNI h

4910Autres movens disponibles d’infor me
Sans objet

4.9.11.Exigences spédaifiies en cas de compromission de la clé privée

LeRCed tenu d'effectuer une demande de révodah dans les meilleurs délais ap@ir eu
connaissance de la compromission de la clé privée. Resurcertificats d'AC, outre les
exigences du chapitre 4.9.3d@ssus, la révocation suite a une compromission de la clé privée
fait l'objet d'une information clairement diffisée au moins sur le sitde Certignaet
éventuellementrelayée par d'autres moyens (autres sites Internet institutionnels, journaux,
etc.).

En cas de compromission de sa clé privée ou de connaissance de la compromissic@ de la
privée de I'AC ayant émis son certificat, RE€s'oblige a interrompre immédiatement et
définitivement l'usage du certificat serveur et de la clé privée qui lui est associée. Pour rappel,
cet engagement est pris lors de I'acceptation @&3U

4.9.12.Suspensin de certificat

Les certificats émis par I'AC ne peuvent pas étre suspendus.

4.10.Fonction d'information sur I'état des certificats

4.10.1.Caractéristigues opérationnelles

L'AC fournit aux utilisateurs de certificats les infiations leur permettant de vérdr et de
valider, préalablement a son utilisation, le statut d'un certificat et de I'ensemble de la chaine
de certification correspondante (jusqu'a et y compris I'AC Certigpat CA c'est a dire de
vérifier également les signatures des certificats de larahales signatures garantissant
l'origineet l'intégrité des LCR/LAR et I'état du certificat de 'AC Ceriypd CA

La fonction d'information sur I'état des certificats met a la disposition des utilisateurs de
certificats un mécanisme de consultatiobre de LCR/LAR. Ces LCR/LAR sont des LCR au
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format V2,publiéessur le site Web deublication (accessible avec le protocole HTTP).

4.10.2.Disponibilité de la fonction

La fonction d'information sur I'état des certificats est disponible 24 heures sur 24, 7sjaurs

7. Cette fonction a une durée maximale d'indisponibilité pdaerruption de service (panne

ou maintenance) de 4 heures (jours ouvreés) et une durée maximale totale d'indisponibilité par
mois de 32 heures (jours ouvré®n cas de veérdation en lignedu statut d'un certificat, le
temps de réponse du serveur OCSR requéte recue est au maximum de 10 secondes.
s'agit de la durée mesurée au niveau skrveur (requéte recue par le serveur et réponse au
départ de ce dernier).

4.11.Fin de la relation entrée RCet I'AC

En cas detiide relation contractuelle ou réglementaire entre I'ACentité de ratachement
du serveur avant lariide validité du certi€iat, le certificat est révoqué.

4.12.Sequestre de clé et recouvrement

Le séquestre des clés privédess serveurp a r et intardit
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5. Mesures de seécurité non techniques

RAPPELL'AC a mené une analyse de tusgermettant de déterminer lesbjectifs de sécurité
propres a couvrir les risques métiede I'ensemble de IGC et lesesuresde sécurité
techniques et non techniques correspondantes a megimeeu v.rSa DP@ étéélaborée en
fonction de cette analyse.

5.1. Mesures de sécurité physique

5.1.1.Situation géographigue et construction des sites

Ces informations sont précisées dans la DPC.

5.1.2.Acces physique

Un contr6le strict d'acces physique atpmposants de I'lGC est eftué, avec journalisation
des acces et vidésurveillane : le périmetre de sécurité défini autour des machines
hébergeanies composantes de I'lGC n'est accessible qu'atsomnes dispamnt d'un réle de
corfiance.

En dehors de heures ouvrables, la mise eau v dee moyens de détection d'intrusion
physiqueet logique renforce la sécurité de I''GC. Enreutoute personne (prestataire
externe, etc.)entrant dans ces zones physiquement wégees ne peut pas étre laissée,
pendant une périodele temps signi@iative, sans la surveillance d'une personne autorisée.

5.1.3.Alimentation électrique et climatisation

Des mesures concernant la fourniture d'énergie électrique et de climatisation sont pases
répondre aux engagements de I'AC décrits dans la présente PC sur la garantie du niveau de
disponibilité de ses fonctions, notamment les fonctions de gesties ivocations et les
fonctionsd'information sur I'état degertificats.

5.1.4.Vulnérabilité aux dgats des eaux

Des mesures concernant la protection contre les dégats des eaux sont prises pour répondre
auxengagements de I'AC décrits dans la présente PC sur la garantie du niveau de disponibilité
de ses fonctions, notamment les fonctions de gestioes dévocations et les fonctions
d'information sur I'état descertificats.

5.1.5.Prévention et protection incendie

Des mesures concernant la prévention et la protection contre les incendies sont prises pour
répondre aux engagements de I'AC décrits dans cPie ar la garantie du niveau de
disponibilité de ses fonctions, notamment les fonctions de gestion des révocations et les
fonctionsd'information sur I'état degertificats.
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5.1.6.Conservation des supports

Les informations et leurs actifs supports intervenantdarss acti vit és de | |
inventoriés et leurs besoins de sécurité définis en disponibilité, intégrité et confidentialité.

Des mesures sont mises en place pour éviter la compromission et le vol de ces informations.
Les supports correspondia ces informations sont gérés selon des procédures conformes a
ces besoins de sécurité. En particulier, ils sont manipulés de maniére sécurisée afin de
protéger les supports contre les dommages, le vol et les acces non autorisés.

s contre |
| aquel |l e

t ces S

Des procédures de gestin  p r en u
roi de temps d

pendant | a pé
contiennent.

ot eg
ode

5.1.7.Mise hors service des supports

Les mesures prises pour la mise hors service agsosts d'informations sont en conformité
avec le niveau de couéntialité des informations correspondantes.

5.1.8.Sauvegqgardes hors site

Des sauvegardes externalisées sont mi ses en
reprise des fonctions de I''GC apiiésident le plus rapidement possible, et conformément

aux engagements de la présente PC notamment en matiére de disponibitieébtection

en confientialité et en intégrité demformationssauvegardées

5.2.Mesures de sécurité procédurales

5.2.1.Rb6les de condince

Chague composante de I'lGC digtiie 7 réles fonctionnels de cordnce :

- Responsable de sécurité : Le responsable de sécurité est chargéalenise erceu v ete
du contrélede la politique de sécuritd e s composantes de | ' 1 GC.
d’"accés physiques aux €eéquipements des sys
prendre connaissancé e s ar chi ves et des journaux d’' év
opérations de génération et de révocation des certificats qui sont implémentées par les
Of ficiers d’ enregistrement.

- Responsable d'application: Le responsable d'application est chargé, au sein de la
composante a laquelli est rattache, de la mise exeu v deda politique de certitation
et de la détaration des pratiques de ceritfationde I'lGC au niveau de I'application dont
il est responsable. Sa responsabilité couvre I'ensemble des fonctions rendues par cette
application et des performances correspondantes.

- Administrateur systéeme: Il est chargéde la mise en route, de la cogiiration, de
I'installation et de la maintenance technique des equipements informatiques de I'AC pour
I'enregistement, la génération des certifats, et la gestion des révocations. Il assure
I'administrationtechnique des systémes et des réseaux deolaposante.
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- Opérateur : Un opérateur au sein d'une composante de I'lGC réalise, dans le cades de
attributions, I'exploitation des applicatic pour les fonctions mises e®u v pag la
composante.

- Controleur : Personne désignée par une autorité compéteret dont le rble est de
procéder de maniere réguliere a des coné®lde conformité de la mise eru v des
fonctions fournies par la composante par rapport aux politiques detifteation, aux
déclarationsdes pratiques de certifation de I'lGC et augolitiques de sécurité de la
composante.

- Officier d’enregistrement : Il est en charge de |’ approbat
de révocation des certificats des porteurs et responsables de certificats.

- Porteur de part de secret : || a laresponsabilié d'assurer la cordientialité, I'intégrité et
la disponibité des parts qui lui sont comfes.

Les différents réles sont défs dans la description des postes propres a chaque entité opérant
une des composantes de I'lGC sur les principes de séparaéisrresponsabilite et du
moindre privilege. Ces réles déterminent la seni® du poste, en fonction des
responsabilités et desiveaux d'acces, des védditions des ar@cédents et de la formation et

de la sensibilisation demmployés.

Des mesures samises en place pour empécher que des équipements, des informations, des
supports et des logiciels ayant trait aux services de I'AC soient sortis du site sans autorisation.

5.2.2.Nombre de personnes requises par tache

Pour des raisons de disponibilité, chagéehe doit pouwir étre effectuée par au moins deux
personnes.Au minimum, chaune des taches suivantes esteafiée sur deux personnes
distinctes :

- Administrateur systéeme ;

- Opérateur.

Pour certaines taches sensibles (par exemple la cérémonie des alé®up personnes sont
requises poudes raisons de sécurité et dedwal control».

5.2.3.ldentification et authentiftation pour chaque rble

Chaque attribution de réle a un membdal personnel de I''GC eatceptée formellement
L'AC fait véfier l'identité et les autorisations ddout membre de son personnel avant
I'attribution des privileges relatifs a ses fonctions. L'attributaion réle a un membre du
personnel de I'GC #uune procédurestricte avec signature degorocésverbaux pour
I'attribution de tous les éléments nécessaire$exécutionde ce rdle dans I'GC (clés, codes
d'acces, clés cryptographiques, etc.).

5.2.4.R06le exigeant une séparation des attributions

Concernant les roles de cfiance, les cumuls suivants sont interdits au sein de I'lGC :
- Respmsablede sécurité et administrateur systeme/opérateur ;

- Contrdleuret tout autre réle ;

- Administrateursysteme et opérateur.
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5.3. Mesures de sécurité w&Vvis du personnel

5.3.1.Qualifications, compétences et habilitations requises

Tous les personnels amenés a travailler au sein de composantes dedhG&bumis a une
clause de confidentialité w&v i s de | ' Ladéguiatiory elas compétences
professionnellesdes personnels intervenant dans I'lGC estfi@ien cohérence avetes

attributions.

Le personnel d'encadrement, le responsable sécurité, les administrateurs systeme, disposent
desexpertises nécessaires a I'exécution de leur réle respdcsibat familiers aux procédures
de sécurité appliquées a l'exploitation de KIG

L'AC informe tout employé tearvenant dans des roles de caafice de I''GC de ses
responsabilités relatives aux services de I'lGC et des procélitgesa la sécurité du systéme
et aucontrble du personnel.

5.3.2.Procédures de vérdation des antécédents

L'AC s'assure que tout employé intervenant sur I'lGC n'a pas subi de condamnation de justice
en contradiction avec ses attributions. Les employés fournissent une copie du bulletin n°3 de
leur casier judiciaire préalablement & leur affectation. Cette vatifim est renouvelée
périodiqguement (au minimum tous les 3 ans). De plus, I'AC s'assure que les personnels ne
souffrent pas de conflits d'intéréts préjudiciables a I'impartialité de leurs taches.

L’ AC peut décider en cas dercetteecbpiesou ehicaspdesr s on
présence de condamnation de justice incompatible avec les attributions du personnel, de lui
retirer ces attributions.

5.3.3.Exigences en matiere de formation initiale

Une formation initiale aux logiciels, matériels et procédungsrnes de fonctionnement et de
sécurité est dispensée aux employés, formation en adégnaavec le réle que I'AC leur
attribue.

Une sensibilisation sur les implications des opérations danbiit la responsabilité est
égalementopérée.

5.3.4.Exigences et freqguee en matiere de formation continue

Le personnel concerné recoit une information et une formataléquates préalablement a
toute évolution dans les systémes, dans les procédures, dans l'organisation.

5.3.5.Fréquence eséquence de rotation entre défentesattributions

Sans objet.
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5.3.6.Sanctions en cas d'actions non autorisées

Tout membre du personnel de (Aagssant en contradiction avec lgmlitiques et les
procédures établiest les processusterocédures internes de I'lGEit par négligence, soit
par malveillance, verra ses privileges révoqués et fera I'objet de sancéidnsnistratives,
voire de poursuites judiciaires.

5.3.7.Exigences wa-vis du personnel des prestataires externes

Le personnel des prestataires externes intervenant dans lestoet#ou su les composantes

de I''GC doit également respecter les exigences du chapitre 5.3. Ceci est traduit en clauses
adéquates dans les contrats avec ces prestataires. Le cas échéant, si le niveau d'intervention
le requiert, il peut étre demandé au prestataire gigner la charte interne de sécurité et/ou
defournir des éléments de vérifation d'antécédents.

5.3.8.Documentation fournie au personnel

Chaquemembre du personneldispose de la documentation agéate concernant les
procéduresopérationnelleset les outils spécifues qu'il met erreu v ainsi que les politiques

et pratiques généralede la composante au sein de laquelle il travaille. En particulier, I'AC lui
remet les politiques desécurité l'impactant.Les opérateurs disposent notamment des
manuels d'opératews correspondant augomposantesur lesquelles ils interviennent

5.4.Procédures de constitution des données d'audit

Les événements pertinents intervenant dans la gestanl'exploitation de I'lGC sont
enregistréssous forme manuscrite owsas forme électronique (par saisie ou par génération
automatique)et ce, a des fis d'audit.

5.4.1.Type d'événements a enreqistrer

Les systemes d'exploitation des serveurs de I'lGC journalisent les rdgatse suivants,

automatiquementdes leur démarrage et sodierme électronique (liste non exhaustive) :

- Création / modfication / suppression de comptes utilisateur (droits d'acceés) et des
donnéesd'authentification correspondantes ;

- Démarrage et arrét des systéemes informatiques et des applications ;

- Evénements lig¢ a la journalisation : actions prises suite a une défaillance de la fonction
dejournalisation ;

- Connexion / déconnexion des utilisats ayant des roles de coafice, et les tentatives
nonreussies correspondantes.

D'autres evénements sont aussi redligi Ce sont ceux concernant la sécurité et qui ne sont

pasproduits automatiquement par les systémes informatiques :

- Les acces physiques (enregistrés électroniquement) ;

- Les acces logiques aux systemes ;

- Les actions de maintamce et de changement de leonfiguration des systemes
enregistrésmanuellement ;

- Les changements apportés au personnel ;
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- Les actions de destruction et de réinitialisation des supportgenant des informations
confidentielles (clés, données d'activation, renseignements persorsueles porteurs).

Des événements spédfies awdifférentes fonctions de I''GC sont également journalisés :

- Evénements liés aux clés de signature et@rkificats d'ACou aux données d'activation
(génération, sauvegarde et récupération, révocation,sttaction, destruction des
supports, .) ;

- Réception d'une demande deertificat (initiale et renouvellement) ;

- Validation / rejet d'une demande deertificat;

- Génération desertificats des serveurs ;

- Transmission desertificats auxRCet, selon les cg acceptations / rejets explicites das
RC,

- Publication et mise a jour des informations liées a 'AC (PCHeRilicats d'AC, CGlétc.)

- Réception d'une demande de révocation ;

- Validation / rejet d'une demande de révocation ;

- Génération puis publication dé<CR ;

- Destruction des supports contenant des renseignementsqanels sur les porteurs.

- Le processus de journalisation permet un enregistrememtemps réel des opérations
effectuées.

Chaque enregistrement d'un événemeti&ns un journal contient au minimum les champs

suivants :

- Le type d'événement ;

- La date et heure de I'événement (I'heure exacte des événements significatifs de I'AC
concernant I'environnement, la gestion de clé et la gestion de certificat est enregistrée)

- Le nom de l'exécutant ou la référence du systeme ayant déclenché I'événement (pour
imputabilité) ;

- Le résultat de I'événement (réussite ou échec).

En fonction du type d'événement, on trouve également les champs suivants :

- Le destinataire de I'opération

- Le nom du demandeur de l'opération ou la référence du systeme ayant effectué la
demande ;

- Le nom des personnes présentes (pour les opérations nécessitant plusieurs pejsonnes

- Lacause de I'événement ;

- Toute information caractérisant I'événement (pareexple : n° de série du certificat émis
ou révoqué).

Les opérations de journalisatiosont effectuées au cours dprocessusEn cas de saisie
manuel | e sefdit’” éscauft ueaxcepti on, IlémemanE me | our ou

Les évenements et données spécifiques a journatiesatd o c ument és par | ' AC.

5.4.2.Fréquence de traitement des journaux d'événements

Cf. chapitre 5.4.8
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5.4.3.Période de conservation des journaux d'événements

Le délai de conservation des journaux d'événementssgarest de 1 mois. L'archivage des
journaux d'événements esffiectué au plus tard 1 mois aprés leur génération.

5.4.4.Protection des journaux d'événements

Seuls les membres dédiés de I'AC sont autorisés a traitdichesrs.

Les systéemes générant les jounxad'événements (excepteés les systemes de contréle d'acces
physique) sont synchronisés sur une sourable de emps UTC (cf. 6.8. Horodatageysteme
de datation).

5.4.5.Procédure de sauvegarde des journaux d'événements

Des mesures de sécurité sont mises éce par chaque entitépérant une composante de
I'"GC ah de garantir l'intégrité et la disponibilité des journaux d'événements pour la
composanteconsidérée, conformément aux exigences de kEspnte PC. Une sauvegarde est
effectuée afréquence élevéefan d'assurer la disponibilité de ces informations.

5.4.6.Systeme de collecte des journaux d'événements

Des détails sont donnés dans la DPC.

5.4.7 .Notification de I'enregistrement d'un événement au responsatse
I'événement

Sans objet.

5.4.8.Evaluation des vulnérabilités

Les journaux d'événements sont contrblés uf@s par jour ouvré pour identdr des
anomaliediées a des tentatives en échec (accés ou opération).

Les journaux sont analysés dans leur totalité a la fréquence d'ansniofois toutes les 2
semaineset desla détection d'une anomalie. Un résumé d'analyse est produit a cette
occasion.

Un rapprochement entre les défents journaux d'événements de fonctions qui interagissent
entre-elles est eféctué a la frequence d'amoins 1 fois par mois et ce, afin der¥er la
concordanceentre événements dépendants et contribuer ainsi a réveéler toute anomladie.
contrbleur se fait assistesi besoinpar une personne disposades compétences liees aux
différentsenvironnements utilisés.
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5.5. Archivage des données

5.5.1.Typesde données a archiver

L'AC archive :

- Les logiciels (exécutables) constitutifs de I'GC ;

- Les fichiers de comjuration des équipements informatiques ;

- Les journaux d'événement des éifentes composantes de I'IGC ;
- LaPC;

- LaDPC;

- Les demandes deertificats électroniques ;

- Les dossiers d'enregistrement de< ;

- Les dossiers d'enregistrement des opérateurs d'AED ;

- Les dossiers de demande dertificat, avec les justifiatifs d'identité ;
- Lescertificats émis ;

- Les demandes de révocation ;

- Les LCRnéises;

- Les réponses OCSP.

5.5.2.Période de conservation des archives

Dossiers de demande dertificat

Tout dossier de demande deertificat accepté est archivé minima sept ans etussi

longtemps que nécessaipour les besoins de fourniture de la preuveldeertification dans

des procédures Iégalespnformément a la loi applicable, en particulier a I'article @udécret

d'application n°200272 du 30 mars 2001. En l'occurrence, il est archivé pendanicins

sept ans a compter de l'acceptation ducertificat par le RC Au cours de cette durée
d'opposabilité des documents, le dossier de demandeatéficatpeut étreprésenté par I'AC
lors de toute sollicitation par les autorités habilitées. Ce dossier, comphitées mentions
consignées par I'AE d&t MC, doit permettre de retrouver l'identité réelle dRCresponsable
a un instant "t" du serveur désigné dansclertificat émis par I'AC dans keertificat émis par
I'AC.

Certificats, LCR / LAR et réponses OCSP émis par I'AC

Lescertificats de clés deesveurs et d'ACainsi que les LCR / LAR produitesspectivement
par cette AC et ACRacing, sont archivés pendant anoinsseptansaprées leur expiration

Les réponses OCSP produites sont archivées pendant au moins trois mois apres leur
expiration.

Journaux d'événements

Les journaux d'événements traités au chapitre 5.4 sont arclpeéslantau moins sepans
apres leur génération.
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5.5.3.Protection des archives

Pendant tout le temps de leur conservation, les archives pootégées en intégrité. Elles
peuventétre relues et exploitées par les membres dédiés de I'AC. L'accésriture a ces

fichiers est protégé (gestion des droitshdces en lecture a ces journanhest possible qu'a

partir d'une machine identiBe etautorisée deséseaux internes.

5.5.4.Procédure de sauvegarde des archives

Le procédé de réplication» (automatique ou manuel en cas de reprise) garantit I'existence
d'une copie de secours de I'ensemble des archives.

5.5.5.Exigences d'horodatage des données

Les données sont datées conformémentduapitre 6.8.

5.5.6.Systeme de collecte des archives

L'archivageest réalisésur desserveursd'archivageq u i assurent | a disponi
la confidentialité des archives.

5.5.7.Procédires de récupération et de véghation des archives

Les archivepeuvent étre récupérées uniquement par les memtuédiés de I'A@Qutorisés a
traiter cesfichiers dans un délai maximal de deux jours ouvrés.

Les données concernant les contractants peuvent étre récupérées a leur demande.

5.6. Renouvellement d'une clé de cpmsante de I'lGC

5.6.1.Cle dAC

L'AC ne peut pas générer de certificddnt la date de fin serait postérieure a la date
d'expirationdu certificat correspondant de I'AC. Pour cela, la période de validité du certificat
de I'AC doiétre supérieure a celle des ¢iicats qu'elle signeAu regard de la date denfide
validité de ce certificat, son renouvellement doit étre demandé damgélai au moins égal a

la durée de vie des certificats signés par la clé privée correspondante.

Des qu'ue nouvellebi-clé d’AC st genér@, seule la nouvelle clé privée est utilisée pour
signerdes certificatsLe certificat précédent reste utilisable pour valider les certificatssém
sous cette clé et ce jusqui que tous les certificats signés avec la clé privée correspondante
aient expiré.

L'IGC Certigna communiquera en temps utiles sur son site en cas de génération d'urunouvea

certificat pourcette ACou I'ACRacinegen invitant lesutilisateurs a télécharger la nouvelle
chaine de certification.
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5.6.2.Clés des autres composantes

Les biclés et certificats associés des composantes de I'lGC sont renouvelés soit dans les trois
moisprécédantleur expiration ou aprés révocation du certificat en cours de validité.

5.7.Reprise suite a compromission et sinistre

L'AC établit des procéduressant a assurer le maintien, dans la mesure du possible, des
activités et décrit, dans ces procédures, les étapes prévues en cas de corruption ou de perte
deressources informatiques, de logiciels et de données.

5.7.1.Procédures de remontée et de traitement dasidents et des
compromissions

Dans le cas d'un incident majeur, tel que la perte, la suspicion de compromission, la
compromission, le vol de la clé privée de I'AC, I'événement déclencheur est la constatation de
cet incident au niveau de la composante cemée, qui doit en informer immédiatement I'AC.

Le cas de lincident majeur est impérativement traité des détection et la publication de
I'information de révocation dwertificat, s'il y a lieu, sera faite dans la plus grande urgence,

voire immédiatemety par tout moyen utile et disponible (presse, site Internet, récépisseé,

etc.).

De méme, si lI'un des algorithmes, ou des parametres associdisgsitpar I'AC ou ses

porteurs/serveurs devient insufant pour son utilisation prévue restante, alors I'AC :

- Informeratous lesRCet les tiers utilisateurs deertificats avec lesquels I'AC a passé des
accords owad'autres formes de relations établies. En complément, cette information doit
étre mise a disposition des autres utilisateursodetificats ;

- Révoqueraout certificatconcerné.

5.7.2.Procédures de reprise en cas de corruption des ressources informatiques

Chaque composante de I'lGC est intégrée dans le plan de continuité d'activité (PCA) de la
société afin de répondre aux egences de disponibilité dedifferentes fonctions de I''GC
découlantdes engagements de I'AC et des résultats de I'analyse de risque de I'lGC, notamment
ence qui concerne les fonctions liées a la publication et/ou liées a la révocaticediéisats.

Ce plan est testé au minimuome fois tous les trois ans.

5.7.3.Procédures de reprise en cas de compromission de la clé m'wée
composante

Le cas de compromission d'une clé d'infrastructure ou de contréle d'une composante est traité
dans le plan de continuité d'activité de la compa®aen tant que sinistre (cf. chapitre 5.7.2).

Dans le cas de compromission d'une clé d'Aetificatcorrespondant sera immédiatement
révoqué. De méme, tous leertificats serveurs en cours de validité émis patte AC seront
révoques.
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En outre, lAC respecte au minimum les engagements suivants :

- Elleinforme les entités suivantes de la compromission : tousRESMC et les autres
entités avec lesquelles I'AC a passé des accords ou a d'autres formes de relations établies,
parmi lesquelles desers utilisateurs et d'autres AC. Enngplément, cette information
estmise a disposition des autres tiers utilisateurs ;

- Elleindiqgue notamment que lesertificats et les informations de statut de révocation
délivrésen utilisant cette clé d'’AC peuvenéplus étre valables.

Remarque Dans le cas de I'ARacine lecertificatde signature n'étant pas révocable, ce sont
les certificats des autorités intermédiaires qui sont révoqués en cas de compromission de la
cléprivée de 'AQRacine

5.7.4.Capacité deontinuité d'activité suite a un sinistre

Les diférentes composantes de I'lGC disposent des moyens nécessaires permettant d'assurer
la continuité de leurs activités en conformité avec les exigences de la PC de I'AC

i e susydtaée mes od’'diamfc @ rsitbget Sesplarss s ur |
té d’  activité pour assurer | a con

5.8.Fin de vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la

transférer a une autrentité. Le transfert d'activité est défi comme :

- La fn d'activité d'une composante de I'lGC ne comportant pas d'incidence sur la validité
descertificats émis antérieurement au transfert considéré ;

- Lareprise de cette activité organisée par I'A@@iaboration avec la nouvelle entité.

La cessation d'activité est définie comme la fi'activité d'une composante de I'IGC
comportantune incidence sur la validité deertificats émis antérieurement a la cessation
concernée.

Transfert d'activité ou ceation d'activité, aféctant une composantde I'lGC

Une ou plusieurs composantes de I'GC peuvent étre amenées a cesser leur activité ou a les

transférer a une autre entité. Afin d'assurer un niveau de emc constant pendant et apres

de tels événemerd, I'AC prend les mesures suivantes :

- Elle assure la continuité du service d'archivage, en particuliercdesficats et des
dossierdd'enregistrement ;

- Elle assure la continuité du service de révocation, conformément aux exigences de
disponibilitépour ®s fonctions défiies dans la présenteC ;

- Elle prévient lesRCdans le cas ou les changente envisagés peuvent avoir des
répercussionsur les engagements pris et ce, au moins sous le délai de 1 mois ;

- Elle communigue aux responsables d'applicationptexipes du plam'action destinés
a faire face a la cessation d'activité ou a organiser le transfert d'activité ;

- Elle efectue une information auprés des autorités administratives. En particulier le
contactd e | 'estM\@@ hitp://www.ssi.gouv.f). L'AC linformeranotamment de
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tout obstacle ou délai supplémentaire rencontré dans le déroulentknprocessus de
transfert ou de cessation d'activité.

Cessation d'activitéffectant I'AC

Dans 'hypothese d'une cessation d'activité totale, avant que I'AC ne mette un terme a ses

services, elle effctue les procédures suivantes :

- Elle informe tous leRRC les autres composantes de I'lGC et les tiers par mail de la
cessation d'activité. Cette inforation sera relayée également directement auprés des
entitéset le cas échéant de leur MC

- Elle révoque tous lesertificats qu'elle a signés et qui sont encore valides ;

- Elle révoque sonertificat;

- Elle détruit la clé privée stockée dans le module aygpaphique, ainsi que le contexte du
module. Les porteurs de secret (clé privée et contexte) sont convoqués et détruisent
leur(s)part(s) de secref. * Aierdit en outre de transmettre sa clé a des tiers.

SiI'AC est en faillite, c'est au tribunala®mmerce de décider de la suite & donner aux activités
de l'entreprise. Néanmoins, le cas échéant, Adbgage a accompagner le tribunal de
commerce dans les conditions suivantes : avant une faillite, il y a une période préalable,
généréela plupart de émps soit par plusieurs procédures d'alerte du commissaire aux
comptes soipar un redressement judiciaire ; pendant cette période, Fe@gage a préparer
pour letribunal de commerce, le cas échéant, une proposition de transfertceesficats
numeriguesvers une autre autorité disposant d'ureertification d'un niveau au moins égal

au sien.

Le contact identi® sur le site dé ' A 3/ \lvww.ssi.gouv.f)) est immédiatement informé
en cas de cessatiorattivité de I'AC.
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6. Mesures de securité technigues

6.1. Génération et installation de fmlés

6.1.1.Génération des btlés

Clés d'AC
Ce chapitre décrit le contexte de génératiomldbi-clé de I'AC.

La génération és clés de signature d'AC esteefiuée dans un erironnement sécurisé (cf.
chapitre 5).Les clés de signatuAC sont générées et mises esu v dams un module
cryptographigueconforme aux exigences aiapitre10.

La génération des clés de signature@'ést eféctuée dans des circonstancparfaitement
contrblées, par depersonnes dans des réles de camite dans le cadre de @érémonies de
clés».

La cérémonie se déroule suivant un script préalablemefindé

- Elle se déroule sous le contréle d'au moing yrersonne ayant un réle de afiance au
seinde I'lGC et en présence de plusieurs témoins ;

- Les témoins attestent, de facon objective et factuelle, du déroulement de la cérémonie
par rapport au script préalablement défi.

La génération des clés de signature d'’AC s'accompagne dadation de parts de secrets.

Les parts de secret d'IGC sont des données pdtamg de gérer et de manipuler,
ultérieurementa la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialisemltérieurement de nouveaux modulesyptographiques aveces derniéres
Cessecrets sont des parties de la clé privée de I'AC décomposée suivant un schéma a seuil de
Shami.

Suite a leur génération, les parts de secegistremises a leurporteurs désignés au préalable
et habilités a cedle de confance par I'AC. Un porteur ne peut détenir qu'une seule gdaru n
méme secretLes parts de secrebst placées dans des enveloppssellées, placéeslles
mémes dans des coés

Clésdes serveurgénérées par IRC

LeRCs'engage de maniere contractuelle, aoceptant les conditions générales d'utilisation

a:

- Geénérer la clé privée dans un dispositif conforme aux exigences du chapitre 11.

- Respectelles exigences quant au disposigl'il utilise pour générer et stockesa clé
privée, si ce dernier n'est pas fourni par I'AE.

L'AC prendra le cas échéant les mesures nécessaires pour obtenir les informations techniques
sur le dispositif et se réserve le droit de refuser la demandeediificats'il étaitavéré que ce
dispositif ne réponde pas a ces exigences.

Pageb3 sur80



Certigna Politique de certification

Clés des serveurs générees I'AC

La génération des clés desrveurs/services applicatiéss’ e f f e aunhdispositd @mfame
aux exigences du chapitre 11.

6.1.2.Transmission de la clé privée a son propriétaire

Dans le cas ou la clé privée généréep ar lacléh@geed u | es daivatiok es d’
sont récupéréesde maniere sécuriségar le RC depuis son espace cliengét aprés
authentification de ce dernier

Une fois le certificat délivré, ° A C gue ni deucpnisarve la clé privée

6.1.3. Transmission de la clé publique a I'AC

Sila biclén'est pas génémépar I'AC la demande deertificat (format PKCS#10), contenant
la clé du serveur, est transmisd'AC par |eRC Cette demande est signée avec la dlie¢e

du serveurce qui permet &AEd'en vérifer I'intégrité et de s'assurer que le serveur posséde
la clé privéeassociée a la clé publique transmise damstec demande. Une fois ces
vérifications eféctuées|'AE signe la demande puis la transménaT.

6.1.4.Transmission de la clé publigue de I'AC aux utilisateurs ddicaisi

La délivrance de la clé publique de I'AC, qui permet a tous gugiuan ont besoin de valider
un certificat émis par I'AC ® vertu de cette PC, est efftuée par un moyen garassant
intégrité et authentification de cette clé publique.

La clé publique de I'AC intermédiaiest difusée dans umertificat lui-méme signé par I'AC
Racine. La clé publigue I'AC Racine est diféedans uncertificatauto-signé.

Ces clés publiqueAC, ainsi que laa valeurs de contrdle, sont diffées et récupérées par
les systémes d'information de tous les accepteurseldificats par l'intermédiaire du sitde
Certigna a l'adresdettp://www.certigna.fr.

6.1.5.Tailledes clés

Clés d'AC

- AC Racine bi-clé RSA 4096 bits / Algorithme de hachage 286 (256 bits)
- AC: bi-clé RSA 4096 bits / Algorithme de hachage 2H6 (256 bits)

Clésdesserveurs

Biclé RSA 2048 bitsAlgorithme de hachage SHX56 (256 bits)

6.1.6.Vérification de la génération des parametres deslBs et ddeur qualité

Les paramétres et les Igorithmes de signaturemis en ceu v rdens les boitiers
cryptographiquesles supports matériels et logiciels sont documentés par D¥@s le cadre
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del " utilisation du RSA, |l a val eur de |’ exposc:
a3.
Clés d'AC

L'équipement de génération de -biés utilise des parametresespectant les normes de
sécurigé propres a l'algorithme correspondaata biclé.

Clésdesserveurs

L'équipement de génération de -biés employé par IeRCdoit utiliser des parametres
respectanties normes de sécurité propres a l'algorithme correspondelat biclé.

6.1.7.0bjectifs d'usage de la clé

Clés d'AC

L'utilisation de la clé privée déAC et ducertificat associé est exclusivemelimitée a la
signature decertificatset de LCR (cf. chapitfe5.1).

Clégdesserveurs

L'utilisation de la clé privée du serveur et dertificat associé est exclusivement limitée au
serviced a ut h e mdusdniewr @ft chapitre 5.1).

6.2. Mesures de sécurité pour la protection des clés privées et pour
les modules cryptographiques

6.2.1.Standards et mesures de securité pour les modules cryptographiques

Modules cryptographiques de I'AC

Les modules cryptographiqus utilisés par I'ACRacineet I'ACpour la génération et la mise en
ceu v dedeurs clés de signatusmntconformes aux exigences du chapitre 10.

Ces boitiers sontles ressources exclusivement accessibles serveurs d'AC via un VLAN
dédié.

Dispositifs d@rotection des clés privées des serveurs

Le dispositi f R@aoburprotegeklace arivée lest carfornee aved les exigences

du chapitre 11.

Dans | e cas ou | "AC fournit l e dispositif a
que:

- La préparation du dispositif est contrélée de fagcon sécurisée ;

- Le dispositif est stocké et distribué de fagon sécurisée ;

- La désactivation et réactivation du dispositif est contrélée de facon sécurisée.
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6.2.2.Controle de la clé privée par plusieymsrsonnes

Le contréle des clés privées de signature de I'AC est assuré parshnnel de conéinceet
via un outil mettant enceu v e @artagedes secrets (systemes ou n exphoits parmi m
doivent s'authentifer, avec n au moins égal a 2).

6.2.3.Séquestre déa clé privée

Cles d'AC
Les clés privées d'AC ne s@rhaisséquestrées.

Clégdesserveurs

Les clés privées des servenessont jamais séquestrées.

6.2.4.Copie de secours de la clé privée

Cléd'AC

Laclép r i v é e faitd'@bjetlde cApizs de secours

- Dansun secondmodule cryptographique conforme aux exigences du chapitre 10.

- En dehors du module cryptographique sous la forme de parts de secret chiffrées par le
module cryptographique et réparties entre plusieparteurs de secrets.

Clésdesserveurs

Les clé privées des serveurs ne font I'objet d'aucune copie de secours par I'AC.

6.2.5.Archivage de la clé privée

Cléd'AC
La clé privée de I'A€est en aucun cas archivée.

Clésdesserveurs

Les clés privées de serveurs ne sont en aucun cas archivées.

Pour les clés privées générédans un module cryptographiquel est techniquement
impossible d'efctuer une copiale ces clés hors HSM.

6.2.6.Transfert de la clé privée avec le module cryptographique

Pour rappel, les clés privées des serveurs sont généaesh responsabilité de I'opérateur
d'AE, d'AED, du MC ou RC

Les clés privées d'AC sont générées dans le module cryptographique. Comme décrit en 6.2.4,
Ces clése sont exportables/importables du module que sous fochdfrée.
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6.2.7.Stockage de la cléipée dans un module cryptographigue

Les clés privées d'AC sont générées et stockées dans un modutiegcaphique décrit au
chapitre6.2.1 conformément aux exigences du chapitre 6.2.4.

6.2.8.Méthode d'activation de la clé privée

Cl&sd'AC

L'activation des cléprivées d'AC dans le module cryptograpie est controlée via des
données d'activation (cf. chapitre 6.4) et faitervenir deux personnes ayant un réle de
corfiance au sein de I'IGC.

Clégdesserveurs

Le RCrecoit par téléphone (ou en cas d'échec, par mail) les données d'activation de son
certificat (mot de passe pour utiliser son certificgt'il modifera au moment de I'acceptation
du certificat.

6.2.9.Méthode de désactivation de la clé privée

Clés d'AC

Le modue cryptographiqueésiste awattaques physiques, paffacement des clés privées
d'AC. Le module est apte a détecterddtmques physiques suivantes : ouverture du dispositif,
retrait ou forgage.

Clésdesserveurs

La méthode de désactivation de la ciévpe dépend du module cryptographique utilisé par
le serveur.

6.2.10.Méthode de destruction des clés privées

Clés d'AC

En fn de vie d'une clé privée d'AC, normale ou anticipée (révocation), la clé est
systématiquementétruite, ainsi que les parts de secretsrpettant de la reconstituer. Un
procesverbal de destruction de la clé et des parts de secret est établi a l'issue de cette
procédure.

Clésdesserveurs

LeRCétant lI'unique détenteur de sa clé privée, il estsieul & pouvoir la détruire (eftement
de laclé ou destruction physique du dispositif).

6.2.11.Niveau d'évaluation sécurité du module cryptographique

Le niveau d'évaluation du module cryptographique de I'AC est précisé au chapitre 10.
Le niveau d’ évaluation du dispositif du RC e
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6.3. Autres aspects de la gestion deschas

6.3.1.Archivage des clés publiques

Les clés publiques de I'AC et des serveurs sont archivées deadréede l'archivage des
certificats correspondants.

6.3.2.Durées de vie des4oilés et desertificats

Les biclés et les cdificats des serveurs ont une durée de validité de 3 ans maximum en
fonction du contrat souscrit.

Pour I'lGC Certigna, la durée de validité du certificat de I'AC Racine est de 20 ans, et celle du
certificat de I'AC est de 18 ans.

La fin de validité d'upertificat d'AC est postérieure a la fin de vie des certificats qu'elle émet.

6.4. Données d'activation

6.4.1.Génération et installation des données d'activation

Génération et installation des données d'activation correspondant a la clé pgev&eC

La génération el'installation des données d'activation du module cryptographique de I'AC
s'effectuent lors de la phase d'initialisation et de personnalisation de ce module (cf. chapitre
6.1.1).

Génération et installation des données d'activation correspondant a faietedu serveur

Pour uncertificat remis sur support logiciel, les donnéd'sctivation sont transmises aRC
partéléphone (ou en cas d'échec, par mail).

6.4.2.Protection des données d'activation

Protection des données d'activation correspondant a la clé@de I'AC

Les données d'activatissont directement remises aux porteurs lors des cérémonies des clés.
Leurs conditions de stockage assurent leur disponibilité, leur intégrité et leur confidentialité.

Protection des données d'activation correspondantcés privées des serveurs

Si le biclé est généré par I'AE, elle génere également les données d'activation qui sont
envoyéspar SMS (ou, en cas d'échec, par mail) au port@s données d'activation ne sont
pas sauvegakks par I'AE et sont modis par le porteur lors de lI'acceptation dertificat

6.4.3.Autres aspects liés aux données d'activation

Sans objet.
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6.5. Mesures de sécurité des systemes informatiques

6.5.1.Exigences de sécurité technigue spécifiques aux systemes informatiques

Un niveau minimal d'assance de la sécurité sur les systemes informatiques des personnes

occupant un role de cord#nce est assuré par :

- ldentification et authetification forte des utilisateurs pour lI'acces au systéme (contréle
d'acces physique pour entrer dans lasallcontréé logique par identiéint / mot de passe
ou par certificat pour acceéder au systeme) ;

- Gestion de sessions d'utilisation (déconnexion apregamps d'inactivité, acces aux
fichierscontrélé par réle et nom d'utilisateur) ;

- Gestion des droits des utilisurs (permettant de mettre emceu v taepolitique de
contréled'acces défiie par I'AC, notamment pour implémenter les principes de moindres
privilegesde contrdles multiples et de séparation des réles) ;

- Protection contre les virus informatiques et toutesrhes de logiciel compromettant ou
non autorisé et mises gur des logiciels a l'aide dudivall ;

- Gestion des comptes des utilisateurs, notamment la rcalion et la suppression rapide
desdroits d'acces ;

- Protection du réseau contre toute intrusiodude per®nne non autorisée a l'aide du
firewall ;

- Communication sécuriséater-sites(tunnel VPNP Ser;

- Fonctions d'audit (nomépudiation et nature des actions eftuées).

Des dispositifs de surveillanat des procéduresd'audit des paramétrageslu systeme,
notamment des éléments de routage, sont mis en place.

6.5.2.Niveau d'évaluation sécurité des systémes informatiques

Sans objet

6.6. Mesures de sécurité des systemes durant leur cycle de vie

6.6.1.Mesures de sécurité liees au développement des systemes

Conformément a l'analyse de risque menée, lors de la conception de tout nouveau projet de
développement, une analyse sur le plan de la sécurité est réalisée et approuvédioanité
de Sécurité de I'AC.

La confguration des systemes de I'AC aigsie toute modiication et mise a niveau sont
documentéeslLe développement est ef€tué dans un environnement controlé et sécurisé
exigeant un niveaelevé d'autorisation.

Afin de permettre a ses prospects ou futurs clients de testeddu € v aertainesrde leurs
applicationsd'échange dématérialisé, I'AC a mien place une AC de tegimettant des
certificats en tous points identiques aux certificats de production (seul I'émethewertificat
differe). Cette AC de test dispose d'une phivée qui lui est propre. Le certificale clé
publique est autesigné.Lescertificats émis ont ue utilisation restreinte a desrfs de test
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exclusivement.

Les solutions Certignasont testées en premier lieu au seim ' uenvironnement de
développementtest avant d'étre utilisés dans I'environnement de productionLes
environnements de production et de développement sont dissociés.

6.6.2.Mesures liées a la gestion de la sécurité

Toute évolution signifiative d'un systeme d'une composante de I'lGC est docuéseet
signalée a I'AC pour validation.

6.6.3.Niveau d'évaluation sécurité du cycle de vie des systemes

Sans objet

6.7. Mesures de sécurité réseau

L'interconnexion vers des réseaux publics est protégée dasr passerelles de sécurité
configuréespour n'accepter queels protocoles nécessaires au fonctionnement souhaité par
I'AC.

L'AC garantit que les composants du réseau local sont maintenus dans un environnement
physiquementsécurisé et que leurs cogfirations sont périodiquement auditées en vue de
leur confomité avec les exigences spééds par I'AC.

6.8. Horodatage et Systeme de datation

Afin d'assurer ne synchronisation entre les diffentes datations d'événements, les
différentescomposantes de I'lGC synchronisent leurs horloges systemes par rapport a une
source fablede temps UTC.
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7. Profis des certificats et des LCR

Lescertificats et les LCR produits par I'AC sont conformes au standarl Réedommandation

X.509 version @talaRFC 5280eux certificats d’” AC ont ét é
Certification: | "un signé par Cértigmen,ci ehaet rA€C Rarci ha
Racine «Certigna Root CA.

7.1.Profldu certi fi cat de | ' AC

7.1.1.Champs de base

Signé par « Certigna » Signé par « Certigna Root CA »
Version V3
serial Number 00 AB 07 8D HED DA C7 23 0! 00 E3 72 E9 1B 19 B6 FC 27 I
F5 ED 8C 50 84 F8 95 C4318C C68D 09 EB
|l denti fiant de |’ algorithme

Signature SHA256 RSA 4096

Subject Public Key Info RSA 4096 bits

Validity Dates et heures d'activation etexpiration du Certificat
CN = Certigna CN = Certigna Root CA
O O = Dhimyotis ou = OQOZ 4_8146308100036
C=FR O = Dhimyotis
C=FR

CN =Certigna Wild CA

OU = 0002 48146308100036
Subject DN Ol = NTRFBR3146308100036
O = Dhimyotis

C=FR

7.1.2.Extensions

Extensions \ Critique \ Description

SUbje.c? Key Non | Identifiant de la clé publique de l'autorité
Identifier

AUth?r.'ty Key Non | Identifiant de la clé publique de l'autorité Racine
Identifier

0ID=1.2.250.1.177.2.0.1.1

SRR [P Non CPS=https://www.certigna.fr/autorites/

Authority Non calssuers=http://autorite.certigna.fr/certignarootca.der
Information Access calssuers= http://autorite.dhimyotis.com/certignarootca.de
CRL Distribution Non URL=nhttp://crl.certigna.fr/certignarootca.crl
Points URL=http://crl.dhimyotis.com/certignarootca.crl

. . . | cA=TRUE
Basic Constraints Oui PathLengthConstraint = 0

ignatur rtifi

Key Usage Oui Signature de certificat

Signature de CRL
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7.2. Profisdescertificats

7.2.1.AuthentificationServeur/client- SSL/TLS multi-domaines

Champ Description

Version

V3

Serial Number

Numéro de série unique supérieur a 128 letsdélivré par un
CSPRN@ryptographically secure pseudorandom number genejator

Sienature l denti fiant de |’ algorithme
: SHA256 RSA096
Subject Public Key Info RSA 2048

Validity

Dates et heures d'activation et d'expiration du Certificat

CN = Certigna Wild CA
OU = 0002 48146308100036

Issuer DN Ol = NTRFBR8146308100036
O = Dhimyotis
C=FR
CN=Un des FQDN de |’ extensi (
OU =ICD + identifiant de I'entité a laquelle appartient le serv
informatique enregistré conformément a la législation
aux réglementations en vigueur
Subject DN Ol=I nformations sur |le ¢gntsitti
O = Nom de l'entité a laquelle appartient le serveur
L= Ville ou est implantée |
= Pays de l'autorité compétente aupres de laquelle I'en
est officiellement enregistrée
Extensions Critique Description
Authority Key Identifier Non Identifiant dela clé publique de I'AC
Subject Key Identifier Non Identifiant de la clé publique du serveur
Subject Alternative Name Non FQDN des différents domaines
Key Usage Oui Digital signature / Key Encipherment
Extended Key Usage Non id-kp-serverAuth /id-kp-clientAuth
0ID=1.2.250.1.177.2.11.1
Certificate Policies Non 0ID=2.23.140.1.2.2
CPS= https://www.certigna.fr/autorites/
T . URL=nhttp://crl.certigna.fr/wildca.crl
CRL Distribution Points Non URL=nhttp://crl.dhimyotis.comAvildca.crl
calssuers=http://autorite.certigna.fr/wildca.der
Authority Information Non calssuers=http://autorite.dhimyotis.com/wildcader
Access URL=nhttp:// wildcaocsp.certigna.fr
URL=nhttp://wildca.ocsp.dhimyotis.com
Basic Constraints Non cA = FALSE
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7.2.2. AuthentificationServeur/client- SSL/TLSWILDCARD muliomaines

Champ Description

Version

V3

Serial Number

Numeéro de série uniqusupérieur a 128 bitet délivré par un
CSPRN@@ryptographically secure pseudorandom number genejator

Sienature l denti fiant de |’ algorithme
: SHA256 RSA 4096
Subject Public Key Info RSA 2048

Validity

Dates et heures d'activation et d'expiration du Certificat

CN = Certigna Wild CA
OU = 0002 48146308100036

Issuer DN Ol = NTRFRB146308100036
O = Dhimyotis
C=FR
CN=Un des FQDN de | ' extensi (
OU =ICD + identifiant de I'entité a laquelle appartient le serv
informatique enregistré conformément a la législation
aux réglementations en vigueur
Subject DN Ol=I nformations sur |Ile gntsitti
O = Nom de l'entité a laquelle appartient le serveur
L= Ville ou est implantée |7
= Pays de l'autorité compétente auprés de laquelle I'en
est officiellement enregistrée
Extensions Critique Description
Authority Key Identifier Non Identifiant dela clé publique de I'AC
Subject Key Identifier Non Identifiant de la clé publique du serveur
Subject Alternative Name Non FQDN c_Ies différents domamasec pour chacun la
syntaxe: *.<nomdudomaine>
Key Usage Oui Digital signature / Key Encipherment
Extended Key Usage Non id-kp-serverAuth / idkp-clientAuth
0ID=1.2.250.1.177.2.7.2.1
Certificate Policies Non 0ID=2.23.140.1.2.2
CPS= https://www.certigna.fr/autorites/
T . URL=http://crl.certigna.fr/wildca.crl
CRL Distribution Points Non URL=http://crl.dhimyotis.com/wildca.crl
calssuers=http://autorite.certigna.fr/wildca.der
Authority Information Non calssuers=http://autorite.dhimyotis.com/wildca.der
Access URL=nhttp://wildca.ocsp.certigna.fr
URL=nhttp://wildca.ocsp.dhimyotis.com
Basic Constraints Non cA = FALSE
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7.2.3.Certificat OCSP

L AC délivre égal ement des «téiséd podriadoadiach pour
d’"information sur |’ état des certificats. Le
6960.

Version V3

Serial Number Numeéro de série unique

. |l denti fiant de |’ algorithme
Signature

SHA256 RSA 4096

Subject Public Key Info RSA 2048

Validity Dates et heures d'activation et d'expiration du Certificat
CN = Certignw/ild CA

OU = 0002 48146308100036

Issuer DN Ol = NTRFBR3146308100036

O = DHIMYOTIS

C=FR

CN =OCSRVvild CA

OU = 0002 48146308100036

Subject DN O = DHIMYOTIS
C=FR
Extensions Critique Description
Authority Key Identifier Non Identifiant de la clé publique d&AC
Subject Key Identifier Non Identifiant de la clé publique du serveur
Key Usage Non Digital signature, Nomnepudiation
Extended Key Usage Non OCSPSigning
o . URL=http://crl.certigna.fr/wildca.crl
CRL Distribution Points Non URL=http://crl.dhimyotis.com/wildca.crl
calssuers=http://autorite.certigna.fr/wildca.der
Authority Information Non calssuers=http://autorite.dhimyotis.com/wildca.der
Access URL=http:// wildca.ocsp.certigna.fr
URL=nhttp:// wildca.ocsp.dhimyotis.com
Ocsp No Check Non
Basic Constraints Non cA = FALSE
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7.3. Profi des LCR

7.3.1.Champs de base

Version V2

Signature l denti fiant de | algorithn
SHA256 RSA 4096

Issuer CN = Certigna Wild CA

OU = 0002 48146308100036
Ol =NTRFR8146308100036

O = Dhimyotis
C=FR
This Update Date de génération de la LCR
Next Update Date de prochaine mise a jour de la (@Rximum: 7 jours)
Revoked certificates Liste des n° de série des cedifis réevoqués
7.3.2.Extensions
Champ Critique Description
Authority Key Identifier Non Identifiant de la clé publique deAC
CRL Number Non Contient le numéro de série de la LCR

7.4. Traitement des extensions aertificats par les applications

Les extensions ddfies pour lesertificats X509 V@ermettent d'associer des informations
complémentaires a une clé publique, relatives au porteur ou a I'AC.

7.4.1.Criticité

Le caractéere de criticitdoit se traiter de la fagcon suivante selon que I'extension est critique
ou non :
- Sil'extension est nortritique, alors :
o Sil'application ne reconnait pas I'OID, l'extension est abandonnée mais le
certificatestaccepté ;
o Sil'application reconnait I'OID, alors :
A Sil'extension est conforme a l'usage que l'application veut en faire,
I'extension est traitée.
A Sil'extension n'est pas conforme & l'usage que l'application veut en faire,
I'extension estbandonnée, mais leertificatest accepte.
- Sil'extension est critique, alors :
o Sil'application ne reconnait pas I'OID dertificatest rejeté ;
o Sil'applicationreconnait I'OID, alors :
A Sil'extension est conforme a l'usage que l'application veut en faire,
I'extension est traitée.
A Sil'extension n'est pas conforme a l'usage que l'application veut en faire, le
certificatestrejeté.
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7.4.2. Description des extensions

- AuthorityKeyldentifier : Cetteextension identif la cé publique utilisée pour vérér la
signature sur urertificat Elle permet de différencier les difentes clés utilisées par 'AC
lorsque celleci disposede plusieurs clés de signaturdl. contient un identifiant unique
(keyldentifer). Cet identitant de clé d'AC a la méme valeur que le champ subject
Keyldentifer du certificat de [I'AC. Les champs authorityCertlssuer et
authorityCertSerialNumber ne sont pas renseignes.

- Subject Key Identifier : Cete extension identifie la clé publique du porteur associée au
certificat. Elle permet de distinguer les différentes clés utilisées par le porteur. Sa valeur
est la valeur contenue dans le champ keyldentifier.

- Key Usage: Cette extensiondéfinit l'utilisation prévue de la clé contenue dans le
certificat L'AC Indigud'usage prévu de la ckt gére la criticittcomme défini au chapitre
7.2.

- Extended Key Usage : Cette extension définit 'utilisation avancée de la clé

- Certificate Policies : Cdte extensiondéfinit les politiques deertification que lecertificat
reconnaitsupporter et suivant lesquelles il a été créé. Ce champ est traité pendant la
validation de lachaine decertificaton. L'AC inclut le champ policylnformation en
renseignant le champ palyldentfier avec I'OID de la PC.

- CRL Distribution Points : Cette extension identi® I'emplacement ou Uitilisateur peut
trouver la LCRnhdiquantsi le certificat a été révoqué. L'AC remplit autide champs
distributionPoint,qu'elleoffre de mode d'acgs a la LCR. Chaalmces champs comporte
l'uniformRessourceldentdr de la LCR.

- Authority Information Access: Cette extension identie (avec Method=OCSP)
I'emplacement du(des) serveur(§CSP fournissant des informations sur le statut des
certificatsporteur, ainsiquesurl * AC émettrice en fournissant

- Basic Constraints : Cette extension indique si [ertificat est uncertificatd'entité finale
ou un certficat d'autorité.
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8. Audit de conformité et autres évaluations

Lesaudits et les évaluations concernent, d'une part, ceux réalisés en vue de la délivrance d'une
attestation de qualifcation au sensgle I'Ordonnance n° 2005516 du 8 décembre 2005 dt
reglement européen elDA&, d'autre part, ceux queéalise ou faitréaliser 'AC afi de
s'assurer que I'ensemble de son IEEben conforme a ses engagements @isdans cette

PC et aux pratiques idengfes danda DPCcorrespondante

Les chapitres suivants mencernent que les audits et évaluatiomes la responabilité de 'AC
afin de s'assurer du boimnctionnement de son IGC.

L'AC peut réaliser des audits aupres des opérateurs d'’AED ou des mandataires de certification
au méme titre que le personnel de son IGC. Il s'assure entre autres que les opérateurs d'AED
ou les MC respectent les engagementsavigs ck cette PC et les pratiquesorrespondantes.

8.1. Frequences et/ou circonstances des évaluations
Un contrée de conformité de I'AC a été efftué avant la premiere mise en service par rapport
aux moyens et reglamentionnées dans la PC et dans la DPC.

Ce contrOle est également efftuép ar | ' A Qnedoistousriels moas ans

8.2. ldentités/qualifcations des évaluateurs

Le contrdle est assigné par I'AC a une équipe d'auditeurs compétents en sécurité des systeme
d'information et dans le domaine d'activité de la composante controlée.

8.3. Relations entre évaluateurs et entités évaluées

L'équipe d'audin® appartient pas a | a composante de |
composante, et doiétre diment autorisée pratiquer les contréles visés.

8.4. Sujets couverts par les évaluations

Les contrées de conformité visent a vésti le respectles engagements et pratiques déés
dans la PC de I'AC et dans la DPC qui y répond, ainsi que des éléments qui en découlent
(procédures opérabnnelles, ressources mises exu Vv,r..e

Au cours de la période au cours de laquelle 'AC émet des certificats, I'AC surveille I'adhésion
aux exigences de sa PC et de sa DPC et contrdle strictement sa qualité de service en effectuant
desaddi ts a minima trimestriels sur un échantil
cent des certificats délivrés par |’ AC au co
|l a prise de | "échantillon de |’ audit preéecéde

L'AC contrble strictement la qualité du service des certificats délivrés ou contenant des
informations vérifiées par un tiers délégué en demandant a un spécialiste de la validation
employé par I'AC d'effectuer des vérifications trimestrielles en coursusuéchantillon
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sélectionné au hasard d'au moins trois pour cent des Certificats vérifiés par le tiers délégué
dans la période commencant immédiatement apres la prise du dernier échantillon. L'autorité
de certification examinera les pratiques et les procg&dude chaque tiers délégué afin de
s'assurer que le tiers délégué est en conformité avec les exigences de cette PC et de la DPC
associée.

8.5. Actions prises suite aux conclusions des évaluations

A l'issue d'un contréle de conformité, I'équipe d'audit rend&Cl, un avis parmi les suivants :
« Amélioration», «remarque», «écart mineur», «écart majeur».

Selon l'avis rendu, les conséquences du contréle sont les suivantes :

- En cas d'amélioration, et selon l'importance de I'amélioration, I'équipe d'audét &las
recommandations a I'AC pour améliorer son fonctionnement. Les améliorations sont
laissées a l'appréciation de I'AC qui décide ou non de les mettre en place.

- En cas de résultatremarque» ou «écart mineur», I'AC remet a la composante un avis
prédsant sous quel délai les n@onformités doivent étre levées. Puis, un contrble de
confirmation permettra de vérifier que tous les points critiques ont bien été résolus.

- En cas d'écart majeur, et selon l'importance des-nonformités, I'équipe d'audit éet
des recommandations a I'AC qui peuvent étre la cessation (temporaire ou définitive)
d'activité, la révocation du certificat de la composante, la révocation de I'ensemble des
certificats émis depuis le dernier contrble positif, etc. Le choix de la meésappliquer
est effectué par I'AC et doit respecter ses politiques de sécurité internes.

Chaque session d'audit permet de consulter les avis émis par I'équipe d'audit. Un contréle de
confirmation permettra de vérifier que tous les points critiques omrbété résolus dans les
délais.

8.6. Communication des résultats

Les résuhts des audits de conformité efftués pat * é q u i psenttehtsa la disposition
de l'organisme en charge de la qualétion de IAC.
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9. Autres problématiques metiers et légales

9.1. Tarifs

9.1.1.Tarifs pour la fourniture ou le renouvellement dertificats

La délivrance deertificats auxRCest facturée selon les tarifs afhés sur le site internetu
sur le formulaire de commande.

9.1.2.Tarifs pour accéder awertificats

Sans objet

9.1.3.Tarifspour accéder aux informations d'état et de révocation des
certificats

Les informations d'état et de révocation desrtificats sont libres d'acces.

9.1.4. Tarifs pour d'autres services

D'autres prestations pourront étre facturées. Dans ce, das tarifs serontportés a la
connaissancees personnes auxquelles ils s'appliquent et seront disponibles aupres de I'AC.

9.1.5.Politique de remboursement

La commande deertificatsne peut étre annulée des lors que le dossier est en cours de
traitement. Toutcertificatémis nepeut faire I'objet d'une demande de remboursement.

9.2. Responsabilité fianciere

9.2.1.Couverture par les assurances

L * A Gouscrit un contrat d'assurance responsabilité civile adapté aux technologies de
I'information.

9.2.2.Autres ressources

Sans objet.

9.2.3.Couverture et gentie concernant les entités utilisatrices

Cf. chapitre 9.9.

Page69 sur80



Certigna Politique de certification

9.3. Confdentialité des données professionnelles

9.3.1.Périmeétre des informations couentielles

Les inbrmations considérées comme cadntielles sont les suivantes :

- La partie norpubligue delaD@del * AC ;

- Les clés privées de I'AC, des composantes et des serveurs ;

- Les données d'activation associées aux clés privées d'AC et des serveurs ;
- Touslessecretsde’ | GC ;

- Les journaux d'événements des composantes del GC ;

- Les dossierd'enregistrement des serveurs ;

- Les causes de révocation destificats.

9.3.2.Informations hors duériméetre des informations cordentielles

Sans objet.

9.3.3.Responsabilités en termes deopection des informations cordentielles

De maniée générale les informains confilentielles ne sont accessibles qu'aux personnes
concernées par de telles informations ou qui ont l'obligation de conserver et/ou traiter de
telles informations.

Dés lors que les informations codéntielles sont soumises a un régime particuli@girpar un
texte législatif et réglementaire, le traitement, I'acces, la nfiediion de ces informations
sonteffectués conformément aux dispositions des textes en vigueur.

L'AC applique des procéduree décurité pour garantir la confentialité des inbrmations
caractérisées comme telles au 9.3.1, en particulier en ce qui conceffecément défitif

ou ladestruction des supports ayant servi a leur stockage. De plus, lorsque ces données sont
échangées, I'AC en garantit l'intégrité.

L'AC est notament tenue de respecter la |égislation etriglementation en vigueur sur le
territoire francais. En particulier, elle peut devoir mettre disposition les dossiers
d'enregistrement des porteurs a des tiers dans le cadre de procédégedes. Elle donne
également acces a ces informationsR@ MCet le cas échéantlaopérateur d'AED en relation
avec leRC

9.4. Protection des données personnelles

9.4.1.Politique de protection des données personnelles

Toute collecte et tout usage de données a caractére personndlAfarsont réalisés dans le
strict respect de la Iégislation et de la réglementation en vigueur sur le territoire francais,
notamment par rapport a la CNIL et & l'article 228 (Ordonnance n° 206916 du 19
septembre 200Grt. 3 Journal Oftiel du 22 sefembre 2000 en vigueur le ler janvier 2002)
du Code Pénal"La révélation d'une information a caractere secret par une personne qui en
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est dépositaire soipar état ou par profession, soit en raison d'une fonction ou d'une mission
temporaire, est puni@'un an d'emprisonnement et de 15000 euros d'amende."

Conformément a la loi informatique et libertés (article 40 de la loi du 6 janvier 1978), I''GC
Certigna @nne auxRCun droit de rectifcation de leurs données personnelles en cas de
données inexactesncomplétes ou équivoques au moment de leur collecte. L'IGC Certigna
s'engage donc a les recéifides lors qu'elle est informée qu'elles sont erronées.

Toute correction de données peut étre demandée par simple envoi de courrier a l'autorité
d'enregistremat concernée en précisant :

- Les données initiales transmises lors de I'enregistrement de la demande ;

- Les corrections a apporter ;

- Les éventuels justifatifs (photocopie de piece d'identité).

La demande doit étre datée et signée par le demandetirenvoyée & ' at tdunt i on
Responsable CNIL de CERTIGNA, al | ée de |l a raperie, 59650 \

9.4.2.Informations a caractére personnel

Les informations considérées comme personnelles sont les suivantes :
- Les causes de révocation dastificats desserveurs ;
- Lesdossiesd'enregistrement defRC des opérateurs d'AED et des MC.

9.4.3.Informations a caractere non personnel

Sans objet.

9.4.4.Responsabilité en termes de protection des données personnelles

Cf. Iégislation et réglementation en vigueur sur le teirgdrancais.

9.4.5.Notification et consentement d'utilisation des données personnelles

Conformément a la législation et réglementation en vigueur sur le territoire francais, les
informations personnelles remises par |l€BCa I'AC ne doivent paétre divulguéesni
transféréesa un tiers sauf dans les cas suivants : consentement préalablRCddécision
judiciaire ouautre autorisation légale.

9.4.6.Conditions de divulgation d'informations personnelles aux autorités
judiciaires ou administratives

La dvulgation des irdrmations confidentielles n'est efttuéequ'aux autoritégudiciaires ou
administrativeshabilitées offciellement et exclusivement sur leur demande expresse en
conformité avec la Iégislation francaise.

9.4.7.Autres circonstances de divulgation d'informatiggessonnelles

Sans objet.
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9.5. Droits sur la propriété intellectuelle et industrielle

La marque <ertigna» est protégée par le code de la propriété industriellautilisation de
cette marque par l'entité est autorisée uniquement dans le cadre du codtadionnement.

9.6. Interprétations contractuelles et garanties

Les obligations communes aux composantes de I'lGC sont les suivantes :

- Protéger etgarantir l'intégrité et la confientialité de leurs clés secrétes et/ou privées ;

- N'utiliser leurs clés cryptographiqudpubliques, privées et/ou secréetes) qu'auxni
prévueslors de leur émission et avec les outils sfiésidans les conditionsxes par la
PC de I'A€t les documents qui en découlent ;

- Respecter et appliquer la partie de la DPC lewommbant (cette pdie doit étre
communiquéea la composante correspondante) ;

- Se soumette aux contrbles de conformité efftués par I'équipe d'audit mandatée par
I'AC(cf. chaptre 8) et I'organisme de qualdation ;

- Respecter les accords ou contrats qui les lient ealies ou a I'entité ;

- Documenter leurs procédures internes de fonctionnement ;

- Mettre en ceu v tee moyens (techniques et humainsgdoessaires a la réalisation des
prestations auxquelles elles s'engagent dans des conditions garantissant qualité et
seécurite.

9.6.1.Autorités deCertificaton

L'AC s'engage a :

- Pouvoir démontrer, aux utilisateurs de satificats, qu'elle a émis uoertificatpour un
serveurdonné et que leRCcorrespondant a accepté leertificat, conformément aux
exigenceslu chapitre 4.4 ;

- Garantir et maintenir la cohérence de sa DPC av&Csa

- Prendre toutes les mesures raisonnables pour s'assguerlesRCsont au courant de
leurs droits et obligations en ce qui concerne I'utilisation et la gestion des clés, des
certificats ouencore del'équipement et des logiciels lisés aux fis de I'lGC. La relation
entre unRCet I'AC est formalisée par un lien contractuel / réglementaire précisant les
droits et obligationgles parties et notamment les garanties apportées par I'AC.

- Mettre en ®wvwnvee, |l ors de |l a deélivrance d’
chapitres 3.2 et 3.3 de |l a présente PC pol
contrbler le(s) nom(s) de domaine indiqué(s) dans les chammsm«nonName» et
«subje¢AltName» du certi ficat (ou uniquement dans
de contrdle des noms de domaine ont été délégués par une personne disposant de ces

droits).
- Mettre en ouvre et sui vr e, | or s ditesab’ é mi s
chapitre 3.2 et 3.3 pour veérifier que |’ o0

délivrance du certificat, et que le RC est autorisé a demande le certificat au nom de
| " organi sati on.
- Mettre en ccuvre et sui vrcat,les Exmenses dberited auée mi s
chapitre 3.2 et 3.3 pour vérifier que les informatg contenues dans le certificabnt
exactes.
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- Mettre en ceuvre et suivre, l ors de |’ émi s:
chapitre 3.2 edermti3t @odig Ivéarigdamirsdt iion, de
désigné.

- Si | * AC et | " organisation qui demande | e
s'engagent sur un accord de souscription |

- Si |7 AC e tquildéemandgla certifisad orit la méme entité ou sont affiliées, le
représentant de |’ organisation qui demand
d " utilisation.

- Mettre a disposition du publ i(validod tevoqud), 7] /
des certificatshon expirés ;

- Révoquer urcertificatpour | " une des raisons spécifiéees

L'AC assume toute conséquence dommageable résultant derespect de sa P@ar elle

méme ou l'une deses composanteklle a prides dispositions nécessaires pour couvrir ses

responsabilités liées a ses opérati@ifou activités et posséder la stabiliténfinciére et les

ressources exigées pour fonctionner esnformité avec la présente politiqu®e plus, I'AC

reconnait engager s@sponsabilité en cas de faute ou de négligence, draliene ou de l'une

de ses composantes, quelle qu'en soit la nature et la gravité, qui auraitgomgéquence la

lecture, l'altération ou le détournement des données personnelles B€sa des fns

frauduleuses, que ces données soient contenues ou en transit dans les applicatgestida

descertificats de I'AC.

Par ailleurs, I'AC reconnait avoir a sa charge un devoir général de surveillance, quant a la
sécurité et l'intégrité desertificats délivrés par elleméme ou l'une de ses composantes. Elle

est responsable du maintien du niveau de sécurité de l'infrastructure technique sur laquelle
elle s'appuie pour fournir ses services. Toutedification ayant un impact sur le niveau de
sécuritéfourni doit étre approuvée par les instances de haut niveau de I'AC.

9.6.2.Service d'enregistrement

Le service ‘@nregistrement s'engage a védfiet a valider les dossiers de demande et de
révocationde certificat

9.6.3.RC

LeRCa le devoir de :

- Communiquer des informationexactes et a jour lors de la demande ou du
renouvellementdu certificat ;

- Protéger la clé privée du serveur dont il a la responsabilité par des moyens appropriés a
sonenvironnement ;

- Protéger ses données d'activation kt,cas échéant, les mettre eau et

- Protéger l'acces a la base dertificats du serveur ;

- Respecter les conditions d'utilisation de la clé privée du serveur eftattificat
correspondant ;

- Informer I'AC de toute moéication concernant les informations contenues dans le
certificatseneur ;
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- Faire, sans délai, une demande de révocatioreltificat serveur dont il est responsable
auprées de I'AE, ou le cas échéant du MC de son entité, en cas de compromission ou de
suspicion de compromission de la clé privée correspondante.

La relation atre le RCet 'AC ou ses composantes est formalisée par un engagemeRCdu
visant a certigr I'exactitude des renseignements et des documents fournis.

Ces informations s'appliquent également aux opérateurs d'AED et aux MC.

9.6.4.Utilisateurs decertificats

Les tiers utilisateurs doivent :

- Vérifier et respecter I'usage pour lequel gertificata été émis ;

- Pour chaquecertificat de la chaine deertificaton, ducertificatdu serveur jusqu'a I'AC
racing vérifier la signature numérique de I'AC émettrice dartificat considéré et
contréler la validité de ceertificat (date de validité, statut de révocation) ;

- Vérifier et respecter les obligations des utilisateurs certificats exprimées dans la
présentePC.

9.6.5.Autres participants

Sans objet.

9.7.Limite de garans

La garantie est valable pour le monde entier hors USA et Canada.

9.8. Limite de responsabilité

Il est expressément entendu quie ® AeCsaurait étre tenue pour responsable, ni d'un

dommage résultant d'une faute ou négligence d'un accepteur et/ouRigsi d'tn dommage

causé par un fait extérieur, notamment en cas de :

- Ultilisation d'uncertificat pour une autre apptation que les applications défes au
chapitre1.5.1 de la présent®C ;

- Utilisation d'uncertificatpour garantir un autre objet que l'identité du serveur pour lequel
le certificata été émis ;

- Ultilisation d'uncertificatrévoqué ;

- Utilisation d'uncertificatau-dela de sa limite de validité ;

- Nonrespect par les entite concernées des obligations défis aux chapitres 9.6.3 et
9.6.4 dela présentePC ;

- Faits extérieurs a I'émission deertificat tels qu'une défaillance de I'application pour
laquelleil peut étre utilisé ;

- Force najeure comme défiie par les tribunaux francais.

9.9. Indemnités

L * Ar@tamment souscrit un contrat &esponabilité civile aprés livraisom
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LACcomprends etreconnait que les fournisseurs de logiciels d'applicativec lesquelsin

accord de distributondcer t i f i cat d’ AC r a m'assumenteadune mi s e
obligationou responsabilité potentielle de * A Qui amttement pourrait exister en raison de

la délivrance ou de la maintenance de certificats ou de la dépendance deigeaxdegiers

de confiance owautres.

L'ACdéfend, indemnise et couviehaque burnisseur dedgiciels dapplication pour toutes les
réclamations, dommages et pertes subis parfaernisseuren rapport avec urcertificat
délivré parl ' , Aulle que soit la cause d'action ou la théorie juridique impliquée.

Toutefois, cela ne s'applie pas a toute rdamation, dommage ou perte sulpar ce
fournisseur de logiciel d'application lié a un certificat délivrélpardu@ne telle réclamation,
dommage ou perte a été directement causée par le logiciel de ce fournisseur de logiciels
d'appliation affichantun certificat qui est toujours valideomme pas digne de confianoe
affichantcommedigne de confiancan certificat qui a expiré oun certificat qui a été révoqué
(mais seulement dans les cas ou le statut de révocation est actuelladisgrunibleen ligne
aupres de ' & Que k logiciel d'application a échowkans la vérification dee statut ou a
ignoré une indication de I'état révoqué).

9.10.Durée et fh anticipée de validité de la PC

9.10.1.Durée de validité

La PC de I'AC reste eppdication a1 moins jusqu'a lafii de vie du derniecertificat émis au
titre de cette PC.

9.10.2.Fin anticipée de validité

La publication d'une @uvelle versiordes documents cités au chapitre Jé&ut entrainer, en
fonction des évolutions apportées, la nécessitéup I'AC de faire évoluer sa PC
correspondante Dans ce cas, cette mise en conformité n'imposeralpagnouvellement
anticipé de<ertificatsdéja émis, sauf cas exceptionnel lié a la sécurité.

Enfn, la validité de la PC peut arriver a terme prématurémentas de cessation d'activité
de I'AC (cf. chapitre 5.8).

9.10.3.Effets de lafin de validité et clauses restant applicables

La fn de \alidité de la PC met égalemem fa toutes les clauses qui la composent.
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9.11. Notifications individuelles et communications entes
participants

En cas de changement de toute nature intervenant dans la composition de I''GC, I'AC s'engage

a:

- Faire valider, au plus tard un mois avant le début de I'opération, ce changement au travers
d'une expertise technique, afid'évaluer les impats sur le niveau de qualité et de
sécuritédesfonctions de I'AC et de ses difEntes composantes ;

- Eninformerau plus tard un mois apres lafile I'opératon, I'organisme de qualdation.

9.12. Amendements a la PC

9.12.1.Procédures d'amendements

L'AC procede toute modification des spécdations stipulées dans la PC et la DPC et/ou des
composantes de I'AC qui lui apparait nécessaire pour I'amélioration de la qualité des services
de certification et de la sécurité des processus, en restant toutefois conformeeaigences
citées au chapitre 1.1.

L'ACprocede également a toute modifation des spécifations stipulées dans la PC et la DPC
et/ou des composantes de I'AC qui est rendue nécessaire par une législation, réglementation
envigueur ou par les résultated ContrélesUne révision et mise a jour si nécessaire de la PC
et DPC sont effectuées a minima 1 fois par an.

9.12.2.Mécanisme et période d'information sur les amendements

L'AC communique via son site Interretp://www.c ertigna.frl'évolution de la PC au fur at
mesure de ses amendements.

9.12.3.Circonstances selon lesquelles I'OID doit étre changé

L'OID de la PC de I'AC étant inscrit danséesficats qu'elleémet, toute évolution de cette
PCayant un impact majeur sur lesertificats déja émis (par exemple, augmentation des
exigence®n matiere d'enregistrement des porteurs, qui ne peuvent donc pas s'appliquer aux
certificats déja émis) doit se tradur par une évolution de I'OID, afique les utilisateurs
puissent clairemet distinguer quelertificats correspondent a quelles exigences.

Lorsque la modiéation de la PC est de natungpbgraphique ou lorsque la modiéition de la
PC n'impacte pas le niveau de qualité et de sécurité des fonctions de I'AC et de I'AEdes OID
la PC et de la DPC correspondargesont pas modiés.

9.13.Dispositiongoncernant la résolution de corifl

Il est rappelé que les conditions d'utilisation dmstificats émis par I'AGont défnies par la
présente PC et/ou par le contrat d'abonnememix services deertification défnissant les
relations entrel ’ dw@e part et leRRCd'autre part.
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Les parties s'engagent a tentde résoudre a lI'amiable tout défend susceptible d'intervenir
entre elles, soit directement, soit via un médiateur, dd@s 2 mois de la réception du courrier
avec @&cuseé réception informant du défend. Les éventuels frais de médiatiseront
supportéspar moitié par chacuneas parties. Le cas échéant, l&fe sera portée devarle
tribunal de commerce de Lille.

9.14.Jurdictions compétentes

Tout litige relatif a la validité, I'interprétation, I'exécution de la présente PC sera soumis aux
tribunaux de Lille.

9.15. Conformité aux législations et réglementations

La présente PC est soumise au droit frangeamux textes Iégislatifs applicables a la présente
PC.

9.16.Dispositions diverses

9.16.1.Accord global

Le présent document contient l'intégralité des clauses régissant I'lGC.

9.16.2.Transfert d'activités

Cf. chapitre 5.8.

9.16.3.Conséquences d'une clause non valide

En cas d'unelause non valide, les autres clauses ne sont pas remises en question.

En cas de conflit entre les exigences de cette PC et une loi, un réeglement ou une ordonnance
gouvernementale(eapr es | a « Loi ») de toute jmetri dict
des certificats, I " AC peut dansldmesuieelu possiblaut e e
afin que 1 e x i gait vatide et Iégale dans la juridictio@ela s'applique uniguement aux
opérations ou aux émissions de certifieafui sont assujetties@ette loi. Dans untelcas,” AC
incluraimmédiatementdans cette sectior{(et avant de délivrer un certificat ewertu de

I'exigence modifiéeline référence détaillée a la Loi exigeant une modificatiopek@ences

et lesmodificatiors spécifiques apporees aces exigences ar .| * AC

LACnotifierale CA/ Br ows er Forum et Il > ANSSI (avant d
I'exigence modifiée)des informations pertinentes nouvellement ajoutées catte PC.
Concernant le CA/Browser Forum, mme@ssagesera énvoyéa questions@cabforum.or@u a

d'autres adresses et liens électroniques que le Forum peut désigner) donnant lieu a une
confirmation.

Toute modificatiord e s e xi gences autorispsen teitugle cete sedtivast ~ A C
interrompue si ld_oi ne s'applique plus, aue ces exigences sont modifiées pour permettre
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de se conformen cesderniéreset a la loi simultanément. Une modification appropriées
pratiques, de étlanoffiCatiom au CB/Br@vser Eorum saff€riuéessous
90 jours.

9.16.4.Application et renonciation

Sans objet.

9.16.5.Force majeure

Sont considérés comme cas de force majeure tous d®bituellement retenus par les
tribunaux francais, notamment le cas d'un événemeitésistible, insurmontable et
imprévisible.

9.17.Autres dispositions

Sans objet.
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10. Annexe 1 : exigence de sécurité du module
cryptoaraphigue de I'AC

10.1.Exigences sur les objectifs de sécurité

Le module cryptographique, utilisé pBAC pour générer et mettre eceu v ses clés de
signature(pour la génération desertificats électroniques, des LCRd#s réponses OCSP),
répondaux exigences de sécurité suivantes :

- Assurer la confientialité et l'intégrité des clés privées de signature de I'AC durant tout
leur cycle de vie, et assurer leur steuction sdre erfin de vie ;

- Etre capble d'identifier et d'authentiker ses utilisateurs ;

- Limiter l'acceés a ses services en fonction de l'utilisateur et du rdle qui lui a été assigné ;

- Etre capable de man une série de tests pour végfi qu'il fonctbnne correctement et
entrer dans un état sdr s'il détecte une erreur ;

- Permettre de créer une signature électronique sécurisée, pour signecddgicats
généréar I'AC, qui ne révele pas les clés privées de ¢qui ne peut pas étre falgé
sansla connaissance de ces clés privées ;

- Créer des enregistments d'audit pour chaque modifaition concernant la sécurité ;

- Si une fonction de sauvegarde et de restauratd®s clés privées de I'AC esteotE,
garantir la confdentialité et l'intégrité desdonnées sauvegardées et réclamer au
minimum un doublecontr6le des opérations de sauvegarde et de restauration ;

10.2.Exigences sur la quadifition

Le module cryptographiquetilisé par I'AGstqualifiep a r | du Ae&xSenforcé» selon
le processus d&it dans le R6.
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11. Annexe 2 : exigences de sécurité du dispadiiifsé par le
serveur

11.1.Exigences sur les objectifs de sécurité

Le dispositif utilisé par le sezur pour stocker et mettre eweu v saeclé privée et, le cas

échéant, générer son {gié, doit répondre aux exigences de sécustéivantes :

- Si la biclé du serveur est générée par le dispositif, garantir que cette génération est
réalisée exclusivement par des utilisateurs autorisés et garantir la robustesse
cryptographique € labi-clé généré;

- Assurer la correspondance entre la clé privée et la clé publique ;

- Geénéremne authentificatiomui ne peut étre falsifié sans la connaissance de la clé privée;

- Détecter les défauts lors des phases d'initialisation, de personnalisation et d'opération e
disposer de techniques sdres de destruction de la clé privée en aagéeérationde la
cléprivée ;

- Garantir la confientialité et I'intégrité de la clé privée ;

- Permettre de garantir l'authenticité et I'intégrité de la clé publique lors de son exuost
du dispositif;

- Assurer pour |l e serveur | égitime uniquemen
et, d'autre part, la fonction de déchiffrement de clés symétriques de session, et protéger
la clé privée contre toute utilisation par des tiers ;

- Permettre de garantir |’ authenticité et |
déchiffrée, lors de son export hors du dispositif & destination de l'application de
déchiffrement des données.

11.2.Exigences sur la qualification

Sans objet.
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