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1. INTRODUCTION

1.1. Présentation générale

Certignas'est doté d e Autorité deCertification(AC)hommeée «CertignaServices<TA» pour
délivrer des certifcats destinés a des services applicatifs de typeAuthentfication
client/serveur TLS/SSL

La présente Politique de Certidition (PC) expose les pratiques que I'AC applgie s’ engage
a respecterdans le cadre de la foniture deson servicele certification électroniqueLa PC

identifie également les obligations et exigences portant sur les autres intervenants, les
utilisateurs de certificat.

L'attention du lecteur est déirée sur le fait que la compréhension de la présente PC suppose
qu'il soit familiarisé avec les notions liées a la technologie des Infrastructures de Gestion de
Clés (IGC).

La présente PC vise la conformité a

- La PC Type «Kertificats électroniques deServices Applicatifs pour un usage
Authentification clientserveurs TLS/S@U niveau *du Référentiel Général de Sécurité
(RGS) ¢él aboré par |’ Agence Nationale; de | a

- Aureglement européen elDAS et>aniveaik OVCRl e | * E T &ll-1 eEQCPA8dE 9
| " ETSI4112N 319

- Aux exigencedes « Baseline Requirements Certificate Policy for the Issuance and
Management of Publicifrusted Certificates et des « Guidelines for the issuancnd
management of Extended Validation Certificatedu CA/BROWSER FORUEhsleurs
versiorsen vigueur publiégsa | ’ a: ttip:Bvsver.eabforum.org.

En cas d'incohérence entre cette PC et ces exigences, geneas ont préséance sur cette
PC.

1.2. Identification du document

LaprésentPCp eut étre i dent i kCedignaSpreicesA» ainsimoerpard e |
son OID 1.2.250.1.177.5.1

Usage(s) RGS ‘ ETSI Type de serveur oID
Authentification de type . Pro

serveurTLS/SSL over (entreprises/administration) 1.2.250.1.177.2.5.1.1.1
Authentification serveur | | y/cp o Pro 1 122501.177.25.1.2.]
de type client (entreprises/administration)

Authentification de type EVCR Pro

serveurTLS/SSIQualifié] QCPw | (entreprises/administration) 1.2.250.1.177.2.5.1.3.1
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1.3. Définitions et acronymes

1.3.1.Acronymes

Les acronymes utigsd la bonne compréhensiaie ce documensont les suivants

AA Autorité Administrative

AAP Autoritéed” Approbation des Politiques
AC Autorité de Certification

AE Autorité d'Enregistrement

AED Autorité d’Enregistrement Dél éguée
ANSSI Agence nationale de | a sécurité des sy
CAA Certification Authority Authorization

CGU Cond tions Générales d’Utilisation
CNIL Commi ssion Nationale de | "I nformatique
CSR Certificate Signature Request

DN Distinguished Name

DNS Domain Name System

DPC Déclaration des Pratiques de Certification

ETSI European Telecommmications Standards Institute

EV Extended Validation

FQDN Fully Qualified Domain Name

ICD International Code Designator

IGC Infrastructure de Gestion de Clés PKI Public Key Infrastructure)

INPI Institut National de la Propriété Industrielle

LAR Liste des certificats d'AC Révoqués

LCP Lightweight Certificate Policy

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

ocC Opérateur de Certification

ocspP Online Certificate Status Protocol

oID Object Identifier

PC Politique de Certification

PCA Pl an de Continuité d’Activité

PP Profil de Protection

PKCS Public Key Cryptographic Standards

PSCE Prestataire de Services de Certification Electronique

PSCO Prestataire de Services de Confiance

RC Responsable dCertificatCachet Serveur

RSA Rivest Shamiddleman

SCT Signed Certificate Timestamp

SP Service de Publication

SSlI Sécurité des Systemes d’'I nformation
SSL Secure Sockets Layer

TLS Transport Layer Security

URL Uniform Resource Locator

UTC Universal Time Coordinated
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1.3.2.Définitions
Les termesitiles a la bonne compréhension deR& sont les suivants :
Agent - Personne physique agissant pour le compte d'une autorité administrative

Applicatif de vérification de cachet - Il s'agit de I'application mise exeu v pae |'utilisateur
pour vérifier le cachet des données recues a partir de la clé publigue du sexweienue
dans le certificat correspondant.

Applications utilisatrices - Services applicatifs exploitant les ced#ts émis par I'Autorité de
Certification pour des besoins de cachet du service auquel le certificat est rattaché.

Autorisation de I’Autorité de Certification (CAA) : Emanantde la RFC 684H#ehregistrement

de ressource DNS permet au propriétaire d’un
de Certification autorisées a délivrer des certificats pour ce domaiaepublication des
enregistrements de ressourcesGAA» permet a une Autorité de Certificati publique

d’i mpl émenter des controdéles additionnels pou
de certificats.

Autorités administratives - Ce t er me génériqgue désigne | es
collectivités territoriales, les établissemenpublics a caractére administratif, les organismes
gérant des régimes de protection sociale et
service public administratif.

Autorité de Certification—-Au sein d’un PSCE, unechagetaor i t é
nom et sous l a responsabilité de ce PSCE,
certification et est identi fi ée issoemnmde t el |
certificat).

Autorité d'horodatage - Autorité responsable de la gestiorud' service d'horodatage.

Cachet serveur — Signature numérique effectuée par un serveur applicatif sur des données
dans le but de pouvoir étre utilisésoitd ans | e cadre d’un service
| > origine, decsi td ohanres sde de norarépudmtiond * un ser v

Certificat électronique - Fichier électronique attestantlu lien entre une clé publique et
l i dentité de sna physiguepu se&iteaapplicatilldttep atestation
prend | a for me d’ un e sée pagumn83Clestedéligréd parcuberAG.ni g u e

Le certifcat est valide pendant une durée donnée précisée dans-celui

Composante - Plateforme opérée par une entité et constituée d'au moins un poste
informatique,une application et, le cas échéant, un moyecryptographie et jouant un réle
déterminé dans la mise eceu v opérationnelle d'au moins une fonction de I'IGC. L'entité
peut étre le PSCHi-méme ouune entité externe liéeau PSCE par voie contractuelle,
réglementaire ou hiénehique.

Déclaration des Pratiques de Certification - Une DPC ident#i les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC appliznsele cadre
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de la founiture de ses services de cetdition électronique aux usagersext confamité avec
la ou les politiques de certifation qu'elle s'est engagée a respecter.

Dispositif de protection des éléments secrets - Désigne un dispositif de stockage des éléments
secretsremisalRC( ex. <c¢cl é& privée, code PluM,e clar tlel apg
d" une <c¢cl é& USB a c aop aecpréseéter au fgrpat gjcrela(@xhfichigeu e
PKCS#12).

Entté-Dési gne une autorité administrative ou u
dire également les personnes morales de tipsivé de type associations.

Entité commerciale - Toute entité qui n'est ni une organisation privée, ni uaatorité
administrative ou une entité nooommerciaé. Cette définition couvre par exemple des
partenariats généraux, des associations nopnstituées ainsi que des entreprises
individuelles.

Existence légale - Une entité privée, une entité publique, ou une entité commerciale a une

exi stence | égale si elle a ¢éteé formell emen
abandonnée.
FQDN-Nomde domai ne pl einement qualifié indiqua

| " ar bor escenc esdombbesedai vperaéuc issuapnétr ileeur j usqu’ a

Infrastructure de Gestion de Clés - Ensemble de composantes, fonctions et procédures
dédiées da gestion de clés goyographiques et de leurs certifits utilisés pades services de
confiance. Une IGC peut étre composée d'uUhR€ d'un opérateur de cHification, d'une
autorité d'enregistrement centralisée et/ou localde mandataires de certdation, d'une

entité d'archivage,dine enti té de publication,

Représentantlégal: Une personne d’une entité privée,
commerciale quien est soit un propriétaire, un associ€, un membre de la direction, le
directeurou un responsabl e, t el gu’' identi fi é dan
contractant, ou un agent autorisé par |’ enti
délivrance et | 'wutilisation des certificats
Juridiction d’immatriculation-Dars | e contexte d’une entité pri
échéant) de | ' état ou de |l a région ou de | a
été établie par un dépot (ou un acte) aupr
appropriéee (exemple | i eu ou el le a été immatricul ée).
|l e pays et (l e cas échéant) |’ état eparlad a r ég
loi.

Juridiction d’enregistrement-Dans | e cas d uakeeniti éeatc,ommar
|l ocalité ou | organisation a enregistré sa p
par | e représentant de | entreprise.

Liste des Autorités révoquées - Liste comprenant les numéros de série des certificats des
autorités intermediaires ayant fait I'objet d'une révocation, et signée par I'AC racine.
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Liste des Certificats Révoqués - Liste comprenant les numéros de série des certificats ayant
fait I'objet d'une révocation, et signée par I'AC émettrice.

Organisationprivée-t out e ent it é qui n’ eRdoumoaenbaursed ent i
enregistrée dont |’ existence a été creéeée au
organi sme d'enregistrement des sociéteés au
France, cette immatriculation s'effectue au niveau duiseg du commerce et des sociétés.

Politique de certification - Ensemble de regles, idenéfipar un nom (OID), déissantles
exigences auxquelles une AC se conforme damsisa en place et la fourniturde ses
prestations et indigant I'applicabilité tun certificat & une communauté particuliere et/ou a
une classe d'applications avec des exigences de sécurité communes. pPeet Bgalement,
si nécessaire, identdr les obligations et exigences portant sur les autirggrvenants,
notamment lesRCet les utilisateurs de certifats.

Porteur de certificat — Personne identifiée dans le certificat et qui est la détentrice de la clé
privée correspondant a la clé publique.

Prestataire de services de certification électronique (PSCE) - Toute personne ou engtqui
est responsable de la gestion de certificats électroniques tout au long de leur cycle de-vie, vis
a-vis desRCet utilisateurs de ces certificats.

Produit de sécurité -Un di sposi tif l ogi ci el o]
I

u mat éri el
sécurttn é cessaires a a sécurisation d’ une infor

Promoteur d'application - Un responsable d'un service de la sphere publique accessible par
voie électronique.

Qualification d'un prestataire de services de certification électronique - Le Décet RGS et le
Réglement européen elDAS décrivent les procédures de qualification des PSCO. Un PSCE étant
un PSCO particulier, la qualification d'un PSCE est un acte par lequel un organisme de
certification atteste de la conformité de tout ou partie de ftefde certification électronique

d'un PSCE (famille de certificats) a certaines exigences d'une PC Type pour un niveau de
seécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécurité - Acte par lequel 'ANS&tteste de la capacité'un
produit a assurer, avec un niveau de robustesse donné, les fonctions de sécuritéelget
qualification. L'attestation de qualdfation indique le cas échéant l'aptitude gqwoduit a
participer a la réalisation, a un niveda sécurité donné, d'une ou plusiedonctions traitées
dans le RGS. La procédure de quaiifon des produits de sécurité est décrite dans le décret
RGS. Le RGS précise les pagessus de qualdation : quafication de niveau élémentaire,
qualification de niveawstandard et qualifiation de niveau renforce.

Responsable du certificat - Personne en charge et responsable du certificat €lectronique de
service applicatif

RSA - Algorithme a clés publiques du nom de ses inventeurs (Rivest, Shafalestan).
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Source Qualifiée d'Informations Fiscales Gouvernementales (QTIS) - Une source
d'informations qui contient notamment des informations fiscales relatives & des organisations
privées, des entités commerciales ou individuelles.

Source Qualifiée d'Informations Gouvernementales (QGIS) - Une base de données publique
mise a jour régulierement, dont I'objectifsiede fournir des donnéefiables, a la condition
gu'elle soit maintenue par une entité gouvernementale, que I'enregistrement des données
soit oblgatoire et que la déclaration de données fausses ou mensongéres soit passible de
sanctions pénales ou civiles.

Source Qualifiée d'Informations Indépendantes (QlIS) - Une base de données publique mise
a jour régulierementeconnue comme une source fiableyr certaines informations.

Systeme d’Information - Tout ensemble de moyens destinés a élaborer, traiter, stocker ou
transmettre des informations faisant | obj et
administratives et usagers airgpiu* entre autorités administrati

Usager - Personne physique agissant pour son propre compte ou pour le compte d'une
personne morale et procédant a des échanges électroniqgues avec des autorités
administratives.

Utilisateur de certificat-Entitt oupers onne physique qui utilise un
veérifier une signature électroni quesereeur une \
de certificat ou chif frserveurudes données a dest

Nota- Un agent d'une autorité admistirative qui procede a des échanges électroniques avec
uneautre autorité administrative est, pour cette derniere, un usager.
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14 Entités i ntervenant dans | "1 GC

1.4.1.Autorité de certification

L * A éh charge la fourniture des prestat®de gestion des certifats tout au long de leur

cycle de vie (génération, dif§ion, renouvellement, révocation, ...) et s'appuie pour cela sur
uneinfrastructure technique : une IGC. L'AC est responsable de la mise en application de la PC
al'ensemble de I''GC qu'elle a mise glace.

Pour les certifiats signés en son nom, I'AC assure les fonctions suivantes :

- Fonctions d'enregistrement et de renouvellement ;

- Fonction de génération des certifats ;

- Fonction deélémehtsasecraast i on d’

- Fonction de publication desonditions générales, dia PC, des certifats d'AC et des
formulairesde demande de certidat ;

- Fonction de gestion des révocations ;

- Fonction dinformation sur I'état des certificats via la liste des cerdifs révoquégLCR)
mise a jour a intervalleggulierset selon un mode requéte/réponse en temps ré@ICSP).

L'AC assure ces fonctions directement ou en les-faitant, tout ou partie. Dans tous les
cas,|'AC en garde la responsabilitéACs'engage a respecter les obligations décrites dans la
présente PCElle s'engage également a ce que les composants de I'lGC, internes ou externes
a I'AC, auxquelslles incombent les respectent aussi.

Enfin, les parties de I'AC concernées par la génération des certificats et la gestion des
révocations sontridépendantes d'autres organisations en ce qui concerne leurs déciions
rapport avecla mise en place, la fourniture, le maintien et la suspension des services ; en
particulier, les cadres dirigeants, leur personnel d'encadrement et leur personnel dgant
réles de confiance, sont libres de toute pression d'ordre commercial, financier ou autre, qui
pourraient influer négativement sur la confiance dans les services fournis par I'AC. Les parties
de I'AC concernées par la génération de certificat et deekdign des révocations ont une
structure documentée qui préserve l'impartialité des opérations.

142Aut orité d’'enregistrement

L'AE assure les fonctions suivantes déléguées par I'AC, en vertu de la présente PC :

- La prise en compte et la védéition des informations du futuRCet du serviceapplicatif
ainsi que leur entité de rattachemeret la constitution du dossied'enregistrement
correspondant ;

- La prise en compte et la védétion des informations, le cas échéant, du futur mandataire
de certification () et de son entité de rattachement et la constitution du dossier
d'enregistrementcorrespondant ;

- L”établi ssemente elta |dae marnadnes nij es scieornt idf i c at

- L'archivage s dossiers de demande de cedii ;

- La consevation et laprotection en confilentialité et intégrité des données personnelles
d'authentification duRCou duMC;

- La vériftation desdemandes de révocation de cergiit.

g_)/
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L'AE assure ces fonctions directement ou en les -f@aitant en partie a des autorités
d'enregistrementdéléguéesDans tous les cas, I'AE en gal@eesponsabilité.

Sauf indication contraire, dans le présent document la mention AE couvre l'autorité
d'enregistrementet les autoités d'enregistrement déléguées.

(*) : L'AE offe la possibilité dentité cliente d'utiliser utmandataire de certifiation désigné
et placé sous sa responsabilité pouregfuer tout au partie des opérations de véation des
informations. Dans ce cas, I'AE s'assure ggalemandes sent complétes et effctuées par
un mandataire de certifiation diment autorisé.

Dans tous |l es cas | " ar chi v a g(sousfamne élpctranigues du
et/oupapierlest de | a responsabilité de | AE.

1.4.3.Respmsable de certificats électronugs de services applicatifs

Dans le cadre du présent documenin RCne peut étre qu'une personne physique. Il est
resporsable de l'utilisation du certifat (et de la clé privée asciée) dans lequel sont idené

le service applicatitoncerné, et également l'entité pour le compte de laquelle il utilese
certificat et avec laguelle il entretient un lien contractuel/hiérarchique/réglementaire.

LeRCdoit respecter les conditionsug lui incombent et qui sont défies dans la PC eadsles
CGU

Le certificat est rattaché aservice applicatif et non aRC En cas de changement dRC
I'entité doit le signaler a I'AC et lui désigner un successeur.

L'AC révoque les certifits pour lesquels il n'y ayd deRCexplicitement identifé.

1.4.4.Utllisateurs de certificats

Authentification de type serveur TLS/SSL (qualifié ou non)

Une personne accédant a un serveur et qui utilise le certificat du serveur et un mod
verification d’authentification afin d
dans le certificat du serveur, afin d'établir une clé de sessewtagée entre son poste et |
serveur.

Authentification serveur de type client
Un service applicatif accédant a un serveur informatique et qui utilise un certificat

applicatif de vérification d’authent:i
qui est identifié dans le certificat, et afin d'établir une clé dessen partagée entre les de
serveurs.

Les utilisateurs de certificats doivent prendre toutes les précautions décrites dans la PC ainsi
gue dans les CGU.
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1.4.5.Autres participants

| dzG2NA OGS RQOQSYNBIAAUNBYSYy(d RSt S3dzSS

L'AC s'appuie également sur des AED pour-gaiter une partie des fonctions de I'ABn

opérateurd'AEDa le pouvoir:

- D’ aut,deéffecaer une demande de certifit ou de renouvellement de certdat ;

- D’ e f f enedemaade de révocation de cdfitiat ;

- Le cas écheéant,d énregstrer les mandataires de certfition au sein des entités
émettrices dedemandes de certifiat.

Il assure poul ' , AaDs le contexte de la délivrance de desét, la vérifcation d'identité des
futurs RCdans les mémesonditions et avec le mém@veau de sécurité que ceux requis pour
l'opérateur d'AE. lestpour cela en relation directavecl ' . A E

Les engagements de l'opératedr’ A&lIBgard dd'AC sont précisés dans un contrat écrit

avec l'entité responsable depérateur ainsi que daria lettre d'engagement que doit signer

ce dernier. Ces deux documents précisent notamnupre I'opérateurd * AED attaert e f f
de facon impartiale et scrupuleuse les contradédentité et deséventuelsattributs des futurs

RCet services applicatifet respecter les parties de la PC et de la DPC lui incombant.

Mandataire de certification

L'AC offre la possibilité a l'entité cliente de désigner un ou plusienrandataires de

certification (MC). Ce mandataire a, par la loi ou ¢@égation, le pouvoir :

- D’ aut,d effectsuerrune demande de certfit ou de renouvellement de certdat
portant lenom de l'entité ;

- D’ ef f enedemaade de révocation de certifit portant le nom de I'entité.

Le mandataire de certdfation peutétre un représentant légal ou toute personne que ce
dernieraura formellement désignédl assure pout ', AlaDs le cotexte de la délivrance de
certificat, lavérification d'identité des futurdRCdans les mémesonditionset avec le méme
niveau de sécuté que ceux requis pour l'opérateur d'AE. Il psur cela en relation directe
avec I'Autorité d'Enregistrement.

Les engagements du mandataire a I'égard de I'AC sont précisés dans un contravexrit a
I'entité responsable du MC ainsi que dans la lettrendagementque doit signer le
mandataire.Cesdeux documents précisent notament que leMC doit effectuer de fagon
impartiale etscrupuleuse les contrbles d'identité et des éventuels attributs des fuR@st
services applicatifet respecter les partede la PC et de la DPC lui incombant.

L entité doit signal er sans dél ai a |7 AC | ¢

éventuellement un successelle MCne doit pas avoir acces aux
clé privée associée au certificatloiré auRC

Pagel8sur9l



Certigna Politique de certification

1.5. Usage des certificats

151Domaines d’'utilisation applicabl es

Bi-clés et certificats daerveur

Authentification de type serveur TLS/SSL (qualifié ou non)

Authentification du serveuaupresd * aut r e s degersomess dans tewadre
I'établissement de sessions sécurisées, de tJp&/SShu IPsec visant a établir une ¢
symetrique de session afin que les échanges au sein de ces sessions soient chiffrés

L”"établissement de | a cl é de session

asymeétrique, de type RSA (génération de la clé symétrique par le client et chiffrem
cette clé symétrique par la clé publiqgue du serveur) ou de type Bitfiéman (oltention
de la clé symétrique via un algorithme combinant la clé privée du client et la clé pu
du serveur, et inversement).

Authentification serveur de type client

Authentification du serveua u pr €és d’ autres ser veurestde
sessions sécurisées, de typeS/SSau IPsec visant a établir une clé symétrique de ses
afin que les échanges au sein de ces sessions soient chiffrés.

L’ établissement de |l a clé& de session
asymetriqie, de type RSA (génération de la clé symétrique par le client et chiffreme
cette clé symétrique par la clé publique du serveur) ou de type Bitfieman (obtention
de la clé symétrique via un algorithme combinant la clé privée du client et la lolié&pe
du serveur, et inversement).

Les certificats électronique objets de la présente PC sont utilisés par des applications pour
lesquelles les besoins de sécurité sont moyens eu égard aux risques qui les menacent.

Bi-clés et certificatR Q! / c&@niposantes

L'AC dispose d'un seulddgé et le certificat correspondant est rattaché a une AC de niveau
supérieur AC Racine Le biclé de I'ACpermet de signeet de vérifierles différents types
d'objets qu'elle générecertificats des serveurs,er t i f i cat OCSP de | ' AC

Les opérateurs de I'IGC disposent de ifiedts permettant de s'authentér sur cette IGC.
Pour les opérateurs d'AE (les opérateurs @AEtant pas concernés), ce certifitpermetde
signer les demandes de certifits @ de révocation avant leur transmission a I'ACes
certificatssont émis parune IG di st i nct e etdonnlé revean de sécurité’'esh C
adapteée a cel ui requis pour | AC.

1.52Domai nes d’utilisation interdits

Les usages autres que catibés dans le pagraphe précédent sont interdit'AC s'engage a
respecter ces restrictions et nposer leur respect par 1deCet les utilisateursle certifcats.
A cette fn, ele publie a destination ddG MCet utilisateurs potentielsles CGldui peuvent
étre consultées sur le sitettp://www.certigna.fr avanttoute demande de certifiatou toute
utilisation d'un certifcat
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1.6.Gestion de la PC

1.6.1.Entité gérant la PC

L’ ACspose d’un Comi t éredpensabl&sécuritei t € pr ési dé pa

Ce comitéest responsable de I'éboration, du suivi, de la modsfition etde la validation de
la présentePC.Il statue sur toute modifiation nécessaire a apporter a RC a échéance
réguliére.

1.6.2.Point de contact

Dhimyotis - Certigna

20 allée de la Raperie
Zone de la plaine

59650 Villeneuve d’Ascq
FRANCE

Contact mait contact@certigna.fr

1.6.3.Entité déterminant la conformité de la DPC avec la PC

Le Comité de Sécurigassure de la conformitéedla DPC par rappoét la PC.l peut le cas
échéant se faire assister par des experts externes pour s'assuogttgéeconformité

1.6.4.Procédures d'approbation de la conformité de la DPC

La DPC traduit en termes technique, organisationnel et hoa les exigences de la PC en
s'appuyant sur la politique de sécurité de I'entreprise.Comité de Sécurige’ a sgseulas e
moyensmis enceu v etelécrits dans la DPC répondent a ces exigeseks le processus
d’ appr obat i o n aotr8lede confopmitéade ¢a DPC par rapport a la PC est
effectué lors des auditimiternes et externeséalisés en vue de la qualificatidne | ° AC.

Toute demande de mise a jour de la DPC suit égaleneptocessus.
Toute nouvelle version approuvée de la@3tpubliéesans délai.
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2. RESPONSABILITE CONCERNANT LA MISE A DISPOSITION |
INFORMATIONS

2.1. Entités chargées de la mise a disposition des informations

L * A& a disposition des utilisateurs et des apptions utilisatrices des certfats qu'elle
émet desinformations surl'état de révocation des certdats en cours de validité émis par
I'AC. Ces informations sont publiées au travers de plusieurs serveurs :

Serveus Web:

o http://crl.certigna.fr/servicesa.crl
o http://crl.dhimyotis.com/servicescarl
Serveus OCSP

o http:// servicescacsp.certigna.fr
o0 http:// servicescapcsp.dhimyotis.com
URLSs de test des certifica@erverr TLS/SShon qualifiés

o Certificat valide https://valid.servicesca.dhinotis.com

o Certificat expire https://expired.servicesca.dhimyotis.com

o Certificat révoqué https://revoked.servicesca.dhimyotis.com
URLSs dé¢est des certificatServeur TLS/SSL qualifiés

o Certificat valide https://valid.ev-servicesca.dhimyotis.com
o Certificat expire https://expired.ewservicesca.dhimyotis.com
o Certificat révoqué https://revoked.evservicesca.dhimyotis.com

2.2.Informations devant étre publiées
L'AC publie a destination d&Cet utilisateursde certificats :

La PC

Les Conditions Générales dligationliées au service deertification;

Les diférents formulaires néceages pour la gestion des certéits (demande
d'enregistrementdemande de révocation,.);

Le certifcat d'AC CertignBoot CAet le certifcat d'AC intermédiaireen cours de validité
La liste des certifats révoqués (LAR / LCR) ;

La DPC sur demande expresse auprés tdeA C

Remarque : compte tenu de la complexité de lecture d'une PClps&®Cou lesutilisateurs
de certificats non spécialistes du domaine, I'AC publie en dehors des PC et DEGldpse
le futur RCest dans l'obligation de lire et d'accepter lors theite demande de certifiat
(demandes initiales et suivantes, en cas de renouvellement) aujeréAE.

Page21sur9l


http://crl.certigna.fr/servicesca.crl
http://crl.dhimyotis.com/servicesca.crl
http://servicesca.ocsp.certigna.fr/
http://servicesca.ocsp.dhimyotis.com/
https://valid.servicesca.dhimyotis.com/
https://expired.servicesca.dhimyotis.com/
https://revoked.servicesca.dhimyotis.com/
https://valid.ev-servicesca.dhimyotis.com/
https://expired.ev-servicesca.dhimyotis.com/
https://revoked.ev-servicesca.dhimyotis.com/

Certigna Politique de certification

2.2.1.Publication de la documentation

Publication de la PC, des conditions générales et des formulaires

La PC, les conditions générales ifisation et les diferents formulaires néceafres pour la
gestion des certifiats sont publiés soderme électronique a I'adressettp://www.certigna.fr
La PC est également publiée a I'adrestp://www.dhimyotis.com

Publication de la DPC

L'AC publie, a désation desRCet utilisateurs de certifiats, saDPCpour rendre possible
I'évaluation de la conformité avec galitique de certiftation. Les détails relatifs a ses
pratiques ne sont toutefois pas rendus publics.

Publication des certdats d'AC

LesRCet les utilisateursle certifcat peuvent accéder aux certiits d'AC qui sont publiésix
adressesuivantes
http://www.certigna.fr/autorites http://www.dhimyotis.com/autorites

2.2.2.Publication de la LCR

La liste des certifats révoqués est publiée sous format électronique aux adresses décrites
dansle chapitre 2.1 edessus. Ces adresses sont égaleniediquées dans les cefittats émis
parl'AC

2.2.3.Publication de la LAR

La liste des certifats d'autorité intermédiaire révoqués est publiée sous format électronique
aux adresses décrites dans le chapitre 2-desisus. Ces adresses sont également indigué
dansles certiftats émis par I'A€cine

2.3. Signaler un certificat malveillant ou dangereux

Pour signaler un certificat malveillant ou dangereux (un certificat dont la clé privée est

suspect ée de compromission, un certificat do
de fraude : compromission, dét oewc)oudoniaure d’ us
probl eme relatif aux certificats, veuillez wu

suivante https://www.certigna.fr/contact.xhtml e t sélectionneat judé’ obj et
malveillant ou dangereux ».

2.4.Délais et frequences de publication

2.4.1.Publication de la documentation

La PC, le€Glkt les diferents formulaires néceagres pour la gestion des certifits sont mis
a jour sinécessaire afi que soit assurée a tout momela cohérence entre les informations
publiées et les enggements, moyens et procédures eftifs de I'AC. La fonction de
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publication de cesnformations (hos informations d'état des certdats) est disponible les
jours ouvres.

2.4.2.Publication @s certifcas d'AC

Les certificats d'AC sont diffés préalablement a toute diffusion de cedifts émis par I'AC
et de LCR correspondantta disponibilité des systemes piamt les certiftats d'AC st
garantie 24 heures sur 24 jdurssur 7.

2.4.3.Publication de |4 CR

La LCR est mise a jour au mimam toutes les 24 heures, et a chaque nouvelle révocation.

2.4.4 Publication de la LAR

La LAR est mise a jour ainimumune fois par anet a chaque nouvelle révocation.

2.5. Contréle d'accés aux informations publiées

L ' a caoxe informations publiées a destination des utilisateurs est lilfecces en
modification aux systemede publi@tion (ajout, suppression, modifition desinformations
publiées) est strictement limité aux fonctions internes habilitées de I''GGraaers d'un
contrble d'acces fort, basé sune authentifcation a deux facteurs.
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3. IDENTIFICATION ET AUTHENTIFICATION

3.1. Nommage

3.1.1.Types de nom

Dans chaque certifat conforme a la norme X.509AC émérice (correspondant au champ
«issuer») et le sewice applicatif (champ« subject») sont idenifiés par un ®istinguished
Name» (DN)répondant aux exigences de la norideés01.

3.1.2.Nécessité d'utilisation de nhoms explicites

Le DN du certificat permet d'identifier le service applicatif et est construit a pheir | i dent i
du serveurLe format du DN est défini au chapitre @ Profils des certificats et des LERe

cette PC.

3.1.3.Anonymisation ou pseudonymisation

L’ AC n’ émet pas de certificat comportant une

314Reql es d’ i n tdiférepteséotmesdemom d e s

Aucune interprétation n’'est faite sur | e nom

3.1.5.Unicité des noms

La combinaison du pays, de | ' entité et du FC
certificat.

Pour les certificats qui ne sont pas quasfigV, 'attribut « serialNumber, valeur unique
attribuée a chaque certificat émis par I'AC et présente dans le DN, assure également l'unicité

du DN. Ce champ est constitué a partir d’un
d’ une ou tpesindguam ke(s)sisade@)tdu certificat et son mode de stockage

“C” Auphentification de clienb,
- 8 Aughentification de serveus.

Pour les certificats qualifiés/EV, Bt t wdgermiNaumbers est constitué du numéro
d’i mmatricul ation/ d enregistrement de | ent.i

Durant toute | a durée de vie de | 'AC, |l e FQD
attribué a une autre entité.

3.1.6.ldentification,authentification et rble des marques déposées

L'AC est responsable dlanicité des noms desesveurs utilisés dans ses cextdis et de la
résolution des litiges portant sur la revendication d'utilisation d'un nom. Cet engagement de
responsabilité s'appuie sur le niveau de contrble assuré lors du traitement des demandes d
certificats L'AC peut éventuellement végfi I'appartenance de la marque aupres de I'INPI.
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3.2.Validation initiale de l'identité

L'enregistrement d'urRCpeut se faire soitlirectement aupres de 'ABd ' AED), soivia
un mandataire de certifationde I'entité. Dans ce derer cas, le mandataire de cerdéition
doit étre préalablement enregistré auprés de I'AE.

Lors de | a demande de RE€estivérciatti, éd  adresaec
plusieurs emails qui permettent @RCd ' a ercaéah compte client Certigna et a certaines
données d’  activation |l ui permettant ainsi de

3.2.1.Méthode pour prouver la possession de la clé privée

L'AC s'assure de la détém de la clé privée par RCavant de certifer la clé publiquePour
cela, IAE ou le RCgénerelui-méme la bi-clé sur un dispositifconforme aux exigences du
chapitre 11 et fournit & I'AC un@reuve de possession de sa clé prie@esignant sa demande
de certifcat (Certifcate SgningRequest au format PKCS#10).

3.2.2.Validation de l'identité d'un organisme

La validation de |’ i de nvéificaonssuivanes: or gani s me r
- Veérificatonde | ' iedendtei t é e xet opdratiamneled ¢ élg'ad ret i t €

- Veérificatonde | ' exi stence;physique de | " entité

- Vérification des moyens de communicatif@ertificats EV/qualifiés uniquement]

- Vérificationdesnoms de domaine de | entité.

AAAAA

VérificatonRS f QS BRSREA & ©S EetopéiiaboyindlBR & FIFSYSI A G S

Lavérification que I'entité a Iégalement l'utilisation exclusivertbm spécifié dans le champ

« Organisation> du certificat est effectuée par rapprochement avec des informations
récupérées dans des bases de données officielles (QIIS, QGIS, QTIS) cdigkistante de
I'entité.

Ces bases de données contiennent des informations fiables renseignées par une source de
confiance qui a enregistré I'entité. Les informations qui font I'objet d'une vérification durant

le processus d'authentification de l'iderditde I'entité comprennent le numéro SIREN ou
SIRET, le numéro de déclaration de TVA, le numésa\ES (Dun & Bradstreet). Les contrbles
appligués sont les suivants :

Pourlesorganisations privées, des contrbles sont opérés dan)dS oue QGIS (ex : annuaire

des entreprises dérance, grées des tribunaux de commerce, Dun & Bradstredi) de

verifier:

- Leéxistence légalel: * veritieque | " exi st en c e retoBngeset earegibteée | * e n't
aupres de organisme d'immatriculatioret d'enregistrement desa juridictionet qu'elle
n'est pasdésignée dans les enregistrements comm@active», «invalide», «en
sommeil» ou équivalent

- Lenom de l'entité |1 * &iifie que le nom formel tedju'enregistré auprés de l'organisme
d'immatriculation et d'enregistrement de la juridictiote cette derniée correspond a
celui spécifié dans la demande de cecdti
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- Le numéro d'enregistrement : un numéro d'enregistrement attribué par l'organisme
d'immatriculation et d'enregistrement de la jidiction de I'entité doit étre fourni par
I'entité. En casle non attribution de numéro d'enregistrement par cet organisme la date
d'enregistrementdevra étre fournie.

- Lereprésentant légall: * ddiEobtenir le nom et'adresse d'un représentant Iégairant
dans la base de l'organisme d'immatriculationdgnregistrement de la juridiction de
I'entité.

Pour lesentités publiques, des contrdles sont opérés dans@¢lS ou le QGESin de vérifier :

- L"exi bégate | TAExvétehde bédgantité est e
subdivision politije dans | aquetle | " entité opere

- Le nom de | ' equdle rtord formel tel'qieBregisteéraupfes de I'organisme
d'immatriculation et d'enregistrement de la juridiction de cette derniererespond a
celui spécifié dans la demande de certificat

- Le numéro d'enregistrement un numeéro d'enregistrement unique attribué par
I'organisme d'enregistrement de la juridiction de I'entité doit étre fourni par l'entité. En
cas de non attribution de numé d'enregistrement par cet organisme,’ it€gre de
facon claire dans le DN du certificat que I'entité est une entité publique

Pour lesentités commerciales, des controles sont opérés dans @IS ou le QGI&in de

vérifier :

- L’ exi stencveérliéfgiael eque II'"AeENt it € est engagée
la demande de certificgt

- Le nom de | "entité : | *AE veérifie que | e nt

d'immatriculation et d'enregistrement de la juridiction de cetterdiere correspond a
celui spécifié dans la demande de certificat.

- Le numéro d'enregistrement : un numeéro d'enregistrement attribué par l'organisme
d'immatriculation et d'enregistrement de la juridiction de I'entité doit étre fourni par
I'entité. En cas daon attribution de numéro d'enregistrement par cet organisme la date
d'enregistrement devra étre fournie.

- Le représentant | égal : | AE vérifie | "idei

Pour lesentités non-commerciales, des contrdlesont opérés dans IIIS ou le QGESin de

vérifier :

- L’existence | égale |l AE vérifie que |~
organisationinternationale;

- Le nom de | '"entité : | ’*AE veéerifie que | e n

d'immatriculation et d'enregistrement de la juridiction de cette derniére correspond a
celui spécifié dans la demande de certificat

- Le numéro d'enregistrement : un numeéro d'enregistrement unique attribué par
I'organisme d'enregistrement de la juridioti de I'entité doit étre fourni par l'entité. En
cas de non attribution de numér antedréedenr egi s
facon claire dans le DN du certificat que I'entité est une organisation internationale
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+ SNRA FAOI A 20K 8R3SA it 0SS ERG (fSyDSi A G S

L AE vérifie que | " adresse physiquesociétéur ni e

mérefiliale réalise des opérations (pas une boite aux letva boite postale) et qui constitue

| " adresse de | " entiteé

- Pourune entitédontl " acti vité est dans | e méme pays (
ou d’'enregistrement, une v éfournfedansdeaQGt8a de |
QliSouleQTI st r éalisée par | ' AE.

- Pour une entité phedans lel méme pdys que &a juridiation t
d’i mmatricul ationd OAE &' emrpaigies tsrug meumt ,cour r
quiindigueé | i eu d’ act i viestadivités sontlréaliséedcat éndroitet q u e

Vérification des moyens de commu®F G A2y RS f QSYyGAGS

Lors de | a demande de certificat, |’ adresse
Il i en d’ Raurtlas vedificatooBEv/qualifiég, huméro de téléphone communiqué dans
la demande est mis en cohérence avec celui diggermu travers des annuaires téléphoniques
publiques et du site internet officiel de |~

afin de vérifierlenmér o de t €l é p hladsamacité &joidre’leedantandeué viae t
ce canal oirsa codifmation sdriladgitimité de la demande de certificat.

+ SNAFAOI GA2Y RS ftQSEAaGSYOS 2LISNI GA2yySttS R
L’ AE vérifie que |’ ent iehddntrélantien@dS®ieQEffhdence op
s’assurer que I’ entité y figure bien

Vérification du nom de domaine

Pour chaque FQDN | i sdntédle que,ras moment oul & rcdrtifichtiest a t
émis,s oi t | ’leepropriétairé dueamtde domaine, satle aobtenu une autorisation
pour utiliser le FQDN en utilisant la procédure décrit au chapitre 4.2.1.

3.2.3.Validation de l'identité d'un individu

L'enregistrement d'un serve@uquel un certiftat doit étre délivré se fait via I'enregistrement
du RCcorrespondant

Le RC devra démontrer qu’ il dispose du droit
(titularité des droits sur |l e nomenti dé mai he
des droits).

Un RCpeut étre amené a changesn cours devalidité du certifcat serveur correspondant.
Dans ce cas, tout nouve®Cdoit également faire I'objet dine procédure d'enregistrement.

Le RCest soit le responsable légal de l'entité, soit une personne physique désignéee
formellement par ce dernier L'enregistrement d'unRC et du serveur informatique
correspondant, peut se faire soit directemeatiprés de I'AEsoit via un mandataire de
certification de I'entité. Dans ce dernieas, le MC doit étre préalablement enregistré par I'AE.
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Enregistrement 'dn RCsans MC pour un certifit a émettre

L'enregistrement du futuRhécessite la validation de l'identité "personne morale" de I'éntit
de rattachement du futurRC de lidentité ‘personne physique" du futuRC de son
habilitation a étre RCpour le serveur informadjue considéré et pour l'entitéonsidérée.

Le dossier de demande de cendt est & compléter depuis les formulaires disponibles sur le

site de Certigna. Une fois compl étés, | es

Formiait daiemandey cerifical
Désignation d’un représentant | écg

. Désignation du futur RC habilité et de ses coordonnées

Objet Désignat on de | ' identité de | entité
Désignation des CGU applicables

Date Signature du formulaire de moins de 3 mois

Signature Signature d’un r epr é dabiliteréefutur RICé g a |
Signature du futur RC pour accepter le role de RC et les CGU

idenRCté offici

La photocopie d' un document of fic
oud une carte professionnelle délivrée par une autorité administrative (dar
cas ou cette autorité maintignun registre des identités garantissant le li

Objet entre | agent et |l a carte profe
d'identité (notamment carte nati g
ou une référence au dossier admin

Date Piece valide au moment de |’ enrecg

d’ i dentepréséntaatiéfal c i

La photocopie d'un document of f
représentant légal ou une carte professionnelle délivrée par une autor
administrative (dans le cas ou cette autorité maintien registre des identités

Objet . : ,
garantissant | e |Iien entre |’ age
photographie d'identité (notamme:!
cartedeséjour)b une réf érence au dossi er

Date Piece valide au moment de | ' enrecg

Justificatif attestant de la qualité du Représentant |

Pour une entreprise, tout document attestant de la qualité du représenta
légald e | 'reerctointndu & | ' .&x bneXerhplairerdes tstatudsrd
I'entreprise, en cours de validité, portamyrsature de ses représentants

Objet Pour une administration, fournir une piéce portant délégation o
subdélégation de l'autorité responsketde la structure administrativeconnte
a | " échelle national e

Date Justificatif wvalide au moment de
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portant

Pour une entreprise, toute piece portant le numéro SIRENI@atreprise ou, a
défaut, une autre piéce valide attestant l'identification unique de I'entrep
qui figurera dans le certificaEx: extrait KBIS ou Certificat d'ldentification
Répertoire National des Entreprises et de leurs Etablissements

Date Jstificatif valide au moment de |

L'authentification du RC paface pghysigueou sosst forme
démat érialisée a condition que | a demande
électronique conforme au minimum aux exigences du niwvepaalifié que la signature soit vérifié
et valide au moment de I'enregistrement, etig le certificat sur lequel repose cette signatt
électronique soit un certificat qualifié au titre du reglement elDAS.

L'authentification du futur RC par I'AE (opérateur d'AE ou opérateur d'AED) est réalisée par
du dossier soit patourrier postal, soit sous forme dématérialisée (dossier scanné puis transm
courrier électronique).

Objet

LeRCest informé que les informations personnelles d'identité pourront étre utilisées comme
données d'authentifiation lors d'une éventuelle demaadie révocation.
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Enregistrement d'un naieauRCsans MC pour un certifit déja émis

En cas de changement &Cpour un certifcat en cours de validité, le nouve&Cfait I'objet

d'une procédure d'enregistrement. e dossi er d’ enr egiR€dsrae ment
compl éter depuis |l es formulaires disponibles
doit comprendre les éléments suivants

Formul aire d’enregR&Gtre

Désignarepnédennant | égal de |’ er
Objet Désignation du futuRChabilité et de ses coordonnées
Désignation des CGU applicables
Date Signature du formulaire de moins de 3 mois
Signature Signature d’ un r e p pauchabiiteréefutur RCé g a |
Signature du futur RC pour accepter le réle de RC et les CGU

denti té offici

La photocopie d' un document offic
oud une carte professionnelle délivrée pame autorité administrative (dans |
cas ou cette autorité maintignun registre des identités garantissant le i

Objet entre |l "agent et |l a carte profe
d'identité (notamment <cart e edeséjaun
ou une reéefeérence au dossier admin

Date Pi éce valide au moment de | enreg

denti té offici

La photocopie d'un document of f
représentant légal oud une carte professionnelle délivrée par une autor
administrative (dans le cas ou cette autorité maintian registre des identités

Objet garantissant le lienentrée ' agent et | a carte pr
photographie d'identité (notammeil
carte de séjour) ou une référence

Date Pi éce valide au moment de | ' enreg

Justificatif attestant de la qualité du Représentant I(ﬁ

Pour une entreprise, tout document attestant de la qualité du représenta
| égal de | ' entit é rExcunexamplairades$ statits df
I'entreprise, en cours de valié, portant signature de ses représentants.

Objet Pour une administration, fournir une piéce portant délégation o
subdélégation de l'autorité responsable de la structure administrative recer
a | échelle national e.

Date Justificatif valide au momentde’ enr egi str ement
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Niveau Qualifié/EV

L'"authentification du RC paface ghysigueou sosstfornre
démat érialisée a condition que | a demande
électronique conforme au minimum aux exigences du niveau qualifié, que la signature soit v
et valide au moment de I'enregistrement, etig le certificat sur lequel repose cette signatt
électronique soit un certificat qualifié au titre du réglement elDAS.

L'authentification du futur RC par I'AE (opérateur d'AE ou opérateur d'AED) est réalisée par
du dossier soit pacourrier postal, soit sous forme dématérialisée (dossier scanné puis transm
courrier électronique).

LeRCest informé que les informations personnellesiditité pourront étre utiliséesomme
données d'authentifiation lors d'une éventuelldemande de révocation.
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Enregstrement du mandataire de certfition (MC)

Le mandataire de certdation (MC) doit s'enregistrer aupres de I'AE pour pouvoir se
substituera I'AE dans le processus d'enrégisient des demandeurs de certfits.

L'enregistrement d'un MC nécessite la validation de l'identité "personne morale" de I'entité

pour laquelle le MC interviendra, de l'identité "persen physique" du futur MC, et du
rattachementdu futur MC a cette entittL e dossi er d’ en mndatgiiesld r e men
certification est a compléter depuis les formulaires disponibles sur le site de Certigna. Le
dossier transmis a |’ AE dait comprendre | es

For mul aire de demande d’ e

Désignarepnédennant | égal de |’ er
Objet Désignation du futuMChabilité et de ses coordonnées

Désignati on de alaguelk estratiadchéle MCe | ' e 1
Date Signature du formulaire de moins de 3 mois
Signature Signatueer@é’semt ant | dapiltdrle tuter MIC' e n t

Signature du futur MC pour accepter le réle de MC et les CGU

Lettre d’engagement du ma

Désignation du futur mandataire habilité et de ses coordonnées

Désignation du réle et deesponsabilités du mandataisont notamment:

Objet - Effectuer de facon impartiale et scrupuleuse les contr
d'identité des futursRCtels que définis dans la PC ;

- Informer I'AE en cas de départ de I'entité.

Date Signature du formulaire de moins de 3 mois
Signature Signature ddutur MCpour s

engager a respeci

Piéece d identiteé officiel
La photocopie d'un document of f

mandataire ou dune carte professionnelle délivrégar une autorité
administrative (dans le cas ou cette autorité maintien registre des identités

Objet

garantissant | e |Iien entre |’ age
phot ographie d'identité (notamme:!
carte de séjour) ou une référence
Date Piece valide au moment de | ' enrecg

Justificatif attestant de la qualité du Représentant lIégal

Pour une entreprise, tout document attestant de la qualité deprésentant
| égal de | ' entité rExcunexamplairades$ statuts df
I'entreprise, en cours de validité, portant signature de ses représentants.

Objet Pour une administration, fournir une piéce portant délégation o
subdélégation déautorité responsable de la structure administrative recoar|
a | " échelle national e.

Date Justificatif wvalide au moment de
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portant

Pour une entreprise, toute piece portant le numér8IREN de I'entreprise ou,
Objet défa_ut, une autre piece y_alide attesta_mt I'identificatio_n_ unique de_ I_'ent_rep
qui figurera dans le certificaEx: extrait KBIS ou Certificat d'ldentification
Répertoire National des Entreprises et de leurs Etablissements
Date Justificatif wvalide au moment de

Niveau qualifié/EV

L'authentification du MC p-aface physigueou sosst forme
démat érialisée a condition que | a demande
électronique conforme au minimum aux exigences du niveau qualifié, que la signature soit v
et valide au moment de I'enregistrement, etig le certificat sur lequel repose cette signatt
électronique soit un certificat qualifié au titre du réglement elDAS.

L'authentification du futur MC par I'AE (opérateur d'AE ou opérateur d'AED) est réalisée par
du dossier soit par courrier postal, sedus forme dématérialisée a condition que la demande e
justificatifs soi ent recédg deésgnatpra électtodqueM@nforme |
minimum aux exigences du niveau * et que la signature soit vérifiée et valide au mome
I'enregistrement.

Le mandataire de certdation est informé que les informations personnelles d'identité
pourront étre utilisées comme données d'authentiition lors d'une éventuelle demande de
révocation.
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Enregistrement d'uRCvia un MC

L'enregistrement d'urRCvia un MC nécessite la i@ddtion par le MC de l'identitépersonne
physique" du futulRCet de son rattachement a I'entité pour laquelle le MC intervient.

Le dossier de demande de certificat est a compléter depuis les formulaires disponibles sur le
site de Certigna. Le dossier transmis a |’ AE

Formular e d’ enregi strement

Désignatiod ” und eMCl " ent it € et de ses co
Objet Désignation du futur RC habilité et de ses coordonnées
Désignation des CGU applicables
Date Signature du formulaire de moins de 3 mois
Signature Signatur e du Me&bilitgrde futurRCnt i t € pour
Signature du futur RC pour accepter le réle de RC et les CGU

identité offici

La photocopie d' un document offic
oud une carteprofessionnelle délivrée par une autorité administrative (dan
cas ou cette autorité maintignun registre des identités garantissant le i

entre |l "agent et |l a carte profe
d'identité (notamment carte nationale'di dent i t é, passe
ou une reéefeérence au dossier admin
Date Pi éce valide au moment de | enreg

7

identité offici

La photocopie d'un document of f
mandataire ou dune carte professionnelle délivriée par une autor
administrative (dans le cas ou cette autorité maintian registre des identité:

Objet garanti ssant |etla ¢aiteegprofessionhellel compodagtaur
photographie d'identité (notammeil
carte de séjour) ou une référence

Date Pi éce valide au moment de | ' enreg

L'authentification du RC par le MC est réalisée lors d'un-dgfeee physiqueou sous forme
démat érialisée a condition que | a demande
électronique conforme au minimum aux exigences tkeau qualifié, que la signature soit vérifi
et valide au moment de I'enregistrement, et que le certificat sur lequel repose cette sign
électronique soit un certificat qualifié au titre du reglement elDAS.

L'authentification du futur R@ar le MC est réalisée par I'envoi du dossier soit par courrier pc
soit sous forme dématérialisée (dossier scanné puis transmis par courrier électronique).

LeRCest informé que les informations personnelleddhtité pourront étre utiliséegomme
données d'authentifiation lors d'une éventuelle demande de révocation.
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Enregistrement d'un nouael RCvia un MC pour un certifat déja émis

En cas delmngement deRCpour un certifcat serveur en cours de validité, le nouveRG
doit faire I'objet d'uneprocédure d'enregistrement en remplacement de I'ancie@

Le dossier d’ enr e giRCest a compléter depuis rles formulairesa u
di sponi bles sur | e site de Certigna. Le dos:
suivants:

Formula re d’ enregi st rREmMen

Désignation du Mandataire de cert
Objet Désignation du futuRChabilité et de ses coordonnées
Désignation des CGU applicables
Date Signature du formulaire de moins der®is
Signature Signature du Me&bilitgrde futurRCnt i t € pour
Signature du futur RC pour accepter le réle de RC et les CGU

d’identité offici\

La photocopie d' un document offic
oud une carte professionnelle délivrée par une autorité administrative (dat
cas ou cette autorité maintignun registre des identités garantissant le li

Objet entre It 'laacgree nptofesgionnelle), comportant une photograpl
d'identité (notamment carte natid
ou une référence au dossier admin

Date Piéce valide au moment de | enrec

Niveau qualified/EV |

L'authentification du RC par le MC est réalisée lors d'un-dgfeee physiqueou sous forme
démat érialisée a condition que | a demande
électronigue conforme au minimumua exigences dmiveau qualifiéEV, que la signature so
vérifiée et valide au moment de I'enregistrement, et que le certificat sur lequel repose
signature électronique soit un certificat qualifié au titre du reglement elDAS.

L'authentification du futuRC par le MC est réalisée par I'envoi du dossier soit par courrier p
soit sous forme dématérialisée (dossier scanné puis transmis par courrier électronique).

Le dossier est envoyé par courrier a I'AE pour conservation, et éventuellement sous forme
électronique signée avec lerificat du MC.

3.2.4.Informations non vérifiees dRCet du service applicatif

Sans objet.

3.2.5.Validation de l'autorité du demandew@t des signatures

Cette étape est effctuée en méme temps que la validatide l'identité du représentant Iégal
et du responsable de certificédlirectement par I'AE ou par le M®our rappel, le formulaire
de demande de certificat est signé par | e r ¢
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certificat ,doieftoucrhnaicrununde’ ecuoxpi e de sa piéece d’
de vérifier la signature du formulaire. De plus, comme décrit au chapitre 3.2.2, un appel
tél éphonique est réalisé par |’ AE aupreés du
ayant délégation afin de vérifier la 1égitimité de la demande de certificat.

3.2.6.Situation de risquelevé

L’ AC dév el otpepimplémenteides tpiocdures documentées qui identifient et
imposent des activités de vérification complémentaires pour lemahdes de certificats a
haut risque préalablement a leur acceptation, de maniere a garantir que ces demandes sont

verifiées conformément & ces exigences. En
bases de données de noms de domaines suspectéé ir e uti |l i sés pour
phishing (Ex APWG, Phishing initiative, etc.) ainsi que dans les bases de données internes de

|l " AC contenant l es certificats révoqués sui
certificats s u®quedestaéigitéesdle phishmg ut i |l i sés

327Véri fication de certaines sources d
qualifiés/EV

Autres listes noires ou listes des entités sous surveillance

L ' weHfiesil' u Bs signatairesResponsable d@ertificat, Représentantéga)oul " ent i t é

- est identifitedansunel i st e d’inter di cutneliste degpersonrees n e me n
interdites, ouune autre liste qui interdit les activités avec cette entité ou ces personnes
sous |l a |l oi du pays de ;pwridiction des opél

- estrattaché a une juridiction d’i mndansuni cul at
paysaveclequéla | oi de j ur i di c interditde fdire des affpirés;at i o n s

L AE rejette systémiatiguemdaeas bhgoneimaé@desgur
de ces listes.

Maison mere/filiale/Affilié

L’ AE veérifie | a relation entre | "entité et I
utilisée dans | a demande. La rel aui onaémnit e é
identifié au travers d’ un QIIS ou QGI S.

Controdles croisés et obligation de vigilance

Les dossiers de demandas certificats qualifies/E¥ont I'objet de contrdles croisés de la part

del ’.Ads résultats des processus et procéduregaldication réalisée par I'opérateur d'AE
initial, tels que décrits dans les sections précédentes, sont examinés par un second opérateur
d'AE qui analyse lintégralité du dossier de demande de certificat en recherchant toute
contradictionou détail qui nécessiterait un examen approfondi.

Si nécessairEdemdnde@ésfcomplénendinfdrmatidns o des précisions

aux parties prenantes, consulte des QIIS, et/ou d'autres sources d'informations pour résoudre
les anomalies rencontrées. Si besoin est, les deux opérateurs d'AE se concertent pour statuer,
au final, quant a la validité de temande.
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L * adbstient de délivrer un certificajualifié/EV jusqu'a ce que les informations collectées
pour le dossier de demande soient complétes, afin de ne pas diffuser dans le certificat des
informations inexactes que I'AC connaitrait ou qu'unkgdnce raisonnable permettrait de
découvrir. Siles justificatifs ou compléments d'information ne sont pas recus dans le délai d'un
mois, I'AE rejette la demande de certificat et le notifie a I'entité.

Les documents constituasite dossier de demande dant étre fournis exclusivement en
langue frangaise ou anglaise. Dans le cas ou l'abonné est dans l'incapacité de fournir les
documentations dans l'une ou l'autre de ces deux langues, l'autorité pourra le cas échéant
faire traduire les documents concernésfaire supporter le cot induit a I'abonné.

Validation en face a face

Lors du faceaf ace entre | e RC et ,lds’éléneédts saivaatsigontd’ AE

controleés:

- Ledocumentofficield” i denti té en cours de viegtaghidi t é d1
didenttéc art e nationale d’ident)ité, passeport

- Aumoins deux autres justificatifacluant le nondu RC, dont un au moins est produit par
un établissemenbancaire Les éléments acceptés pakE sont les suivants
- Unecarte bancairedecréditvec une dat@ud’ expistapiasneapir

- Unecarte bancairederetrait” un ét abl i ssement bancaire reég
d’"expiration et; qui n"est pas expireée

- Unrelevé de compte bancaice’ un €t at bdndaise géglemeenté datant de moins
de 6 mos ;

- Une facture originale récentéfacture télécom pourune ligne fixe ou une facture
EDF/ GDF) désignant duBC nom et | " adresse fi X¢

- Unec o p i e qudtancerde loyedatant de moins de 6 mois
- Une fature de taxe locale pour I'année en cours (taxe fonciere, taxe d'habitation) ;
- Un extrait d'acte de naissance.

3.3. Identification et validation d'une demande de renouvellement
des clés

LAC n'émet pas de nouveau cexdi pour ure bi-clé précédemment émés Le
renouvellementpasse par la génération d'emouvdle bi-clé etd'une nouvelle demande de
certificat

3.3.1.ldentification et validation pour un renouvellement courant

Niveau qualifié/EV

Lors du premier renouvellement, 'AC s'assure au minimum que les informations du ©
d'enregistrement initial sont toujours valides et que le certificat a renouveler existe, et est tot
valide.

Lors du premier renouvellement, lavésifa t i on de | ' i dnewrésioptiénnelles EIl€
est | aissée a | appréciation de | " AC qui
contenues dans le certificat renouvelé.
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Lors du renouvell emenRC etdeuservie mgplicatifl séloh B2 méndee n t |
procédure que pour |’ enregistrement initial

3.3.2.ldentification et validation pour un renouvellement apres révocation

La vérifcation de l'identité duRCest identique a la demande initiale.

3.4. |dentification etvalidation d'une demande de révocation

La demande deévocation du certifiat par leRC un représentant légal de l'entité, un
opérateur d'AED, ole cas échéant un MC, peut s&gtuer par I'un des moyens suivants :
- Courrier : demande remplie et signégartir du formulaire de révocation d'un certdat
disponible sur le site de Certigh#tp://www.certigna.fr ;
- Depuis I'espace client du site Certidritp://www.certigna.fr en €lectionnant le certifiat
a révoquer

L'adresse postale du service de révocation estpafitble sur le site de Certigha
http://www.certigna.fr

La demande papier doit comporter les éléments suivants :
- Le prénom et lemom duRC,

- L'adresse email duRC,

- L'identité et la fonction du serveur ;

- Laraison de la révocation.

Si leRCn'est pas le demandeur :

- Le prénom et le nom du demandeur ;

- La qualité du demandeur (responsable légal, opérateur d'AED; MC)
- Le numéro deéléphone du demandeur.

Le formulaire papier peut également étre transmis sous format électronique.
La cemande électronique peut étre efttuée par une pemne habilitée munie d'un certtat

de méme niveau ou supérieur (un opérateur d'AED ou le casaéthin MC). Lalemande
sera alors signéélectroniquement avec ce certifit de méme niveau osupérieur.
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4. EXIGENCES OPERATIONNELLES SUR LE CYCLE DE VIE
CERTIFICATS

4.1. Demande de certificat

4.1.1.0rigine d'une demande de certificat

La demande deertificatdoit émaner d'un représentant Iégal de I'entité& d'un MC dament
mandaté pour cette entité, avec un consentement préalable du fRGr

L'AC maintient une base de données interne de tous les certificats précédemment révoqués
et des requétes de certificagrécédemment rejetées en raison d'un phishing suspecté ou
d'une autre utilisation ou intention frauduleuse. L'autorité de certification utilise ces
informations pour identifier les demandes de certificats suspects ultérieures.

4.1.2.Processus et responsabilitpeur I'établissement d'une demande de
certificat

Le dossier de demande est établi soit directement par le fRtt& patir des élémentdournis

par son entité, soit par son entité et signé par le fURE Le dossier est transmikrectement

a I'AE si I'etité n'a pas mis en place de MC. Le dossier est remis a ce dédarerle cas
contraire. Lors de l'enregistrement du fut®C ce dernier doit fournir un@dresse mail qui
permet a I'AE de prendre contact pour toute question relative a son enregistrerheniC
doit également fournir une adresse mail lors de son enregistrement, pour quelisEe
prendre contact avec ce dernipour toute question relative 8enregistrement defRC

Le dossier de demande dertificatdoit contenir les éléments décritsu chapitre 3.2.3.

4.2. Traitement d'une demande de certificat

4.2.1.Exécution des processus d'identification et de validation de la demande

L'AE eféctue les opérations suivantes lors du traitement d'une demande de certificat qui lui a
été transmise :
- Validation dd'identité du serveur (identité dedntité et fonction du serveur)
- Validation de l'identité de l'entité ;
- Validation de l'identité des signataires de la demanr|€ (eprésentant légal) ;
- Validation de | " autorisativewum d’ émettre un
- Validation du dossr et de la cohérence des justiitifs présenteés ;
- Assurance que le futtRCa pris connaissance des modalités applicables pour I'utilisation
du certificat.

L'identité du futurRCet du représentant Iégal €approuvée si lesipces justiftativesfournies

sont valides a la date de réceptidn.a v ér i fi cati on du FQDN et de
est effectuée via | WHAQIS (Ex AFNIC)Urorepréesertantsldgal des d e

| " enti teé t it unhameasela ced sitesjoib dasigdedorntlemert | entité de
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rattachementdu RCoule R ans un docume gigné mhr ca teprésenfarg at i on
(formul aire de demande ou formulaire type fo

Dans le cas d'une demande via un opératd®ED, ce dernier retransmet le dossier a I'AE
apres avoir effictué les opérations @essus. L'AE s'assure alors que la demande correspond
aumandat de l'opérateur d'AED.

Dans le cas d'une demande via un MC, ce dernier retransmet le dossier a 'AE\ajres a
effectué en partie les opérations-dessus (validation de l'identité du futiRGC validationdu

dossier, assurance de la prise de connaissance des conditions générales). L'AE s'assure alors
gue la demande correspond au mandat du MC.

Dans tous les &ale dossier de demande est archive par I'AE.

Conf or mément a |l a RFC 6844, un contr o6l e est
chaque nonded o mai ne pr € s e nt sulgeatAltblamey’'de certifieab assémettre  «

et dont «ONS Chstest@ctiveed ans | " enregi st.Cecomrtndlé DNS
per met de veérifier que | *"AC figure bien parrt

pour ces domaines. Dans le cas contraire, le demandeur est notifié par mail de la nécessité de
mettre a jour les enregistremesDNS concelns af in d’y faire figurer

Si |l e dossier de demande est valide et per me:
l e certificat par un repreésentant | égal de
s’autorise des | ors a émet tasdanslladistecdessACguiy c at

sont autorisées.

4.2.2.Acceptation ou rejet de la demande

La demande de certificateffectue, pour rappel, en deux étapes distinctes :
- L'envoi de la demande électronique (CSR) ;
- L'acquisition de la demande (réceptides formulaies et justificatif$.

Un processus automatique est mis en @uVvTr e,
pour vérifier que le nom de domaine demandé est de tygiedemain.tld». Pour consolider

ce control e, | es TLDs v autoinaliguememt ehaque jcunvi@l NN s o
liste fournie sur lesite https://publicsuffix.org

En compl ément, |l a vérification du propri étai
dans tous les cas, au rejetdedee mande pui squ’ i | est i mpossi bl
d’un nom de do mailesadenthredestayep e TLD invalide dbudsans domaine

(Ex: *.co.uk) seront systématiquement rejetées.

L AC ne déelivre pas de uc grTtLiDf iematcso ua sn tde rea rut
Avant de délivrer un certificat contenant un nom interne avec un gTLD que I'lCANN a annoncé
cComme en cour s d’ étude pour étre opérati o

| " organisation dont | teaitéd T L D f gue diAOh iBvogéetar e b i
i mmédi atement | e certificat sauf si | " organi
Lorsqu'un gTLD est délégué via son inclusion dans la base de doriR@aetszenes de | ' | ANA

le nom interne devient un nom ddomaine, et a ce momeda, un certificat avec ce gTLD, qui
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peut avoir respecté ces exigences au moment de I'émission, sera en violation avec ces
exigences, a moins que |’ AC ait verifié | es
dispositions ctlessous visend empécher une telle violation.

Dans |l es 30 jours qui suivent | " approbation
comme peux en attester la publication d'un contrat avec I'opérateur gTLD sur
[www.ICANN.org], I'AC compare le nouveglLD aux enregistrements de certificats valides

et cesse d'émettre des certificats contenant un nom de domaine qui contient le nouveau gTLD
jusqgu'a ce que | " AC ait vérifié préalabl emen
exclusif d'utilser le nom de domaine conformément a la section 3.2.2.4. Dans les 120 jours

qui suivent la publication d'un contrat pour un nouveau gTLD sur [www.icann.org], I'AC
révoque chaque certificat contenant un nom de domaine qui inclut le nouveau gTLD a moins
quel " organi sation soit | e titulaire du nom de
sur ce nom de domaine.

Apres traitement de la demande (contréle du dossier, rapprochement et contrdle de
cohérenceavec la CSR)AEnatifie le rejet éventuelde lademandeau RC le cas échéant a
l'opérateur d'AED, oau MC.

La justifcation d'un éventuel refus est ef€tuée par I'AE en précisant la cause :

- Le dossier de demande est incomplet (pieéce manquante) ;

- Une des pieces du dossier est non valide (date deasige supérieure a 3 mois, date de
validité de la piéce est dépasseée, etc.) ;

- La demande ne correspond pas au mandat de I'opérateur d’AED ou ¢u MC

- La demande électronique (CSR) n'est pas cohéramée le dossier de demande (des
informationstelles que 'identité, la fonction du serveur o Inom de l'organisation sont
différentes).

Pour les certificats qualifies’lEV | ' accept ati onl|l dAEl aedemamnde um:
opérateur d’' AE et d’ préalalileimént &cld cetatiodds certificats.gi st r e

En cas d'acceptation par I'Adfyrés génération du certificat par I'AC, I'AE envoie un mail au
RCpour effectuer l'importation du certificat.

4.2.3.Durée d'établissement du certificat

A compter de la réception du dossier d'enregistrement compé de la demande
électronique(CSR), le certificat est établi dans un délai de cing jours ouvrés.

4.3.Délivrance du certificat

4.3.1.Actions de I'AC concernant la délivrance du certificat

Suite a la validation par I'AE, I'AC déclenche le processus de génératientifiuat destiné

au RC Les conditions de génération des clés et des certificats et les mesures de sécurité a
respectersont précisées aux chapitres 5 et &essous, notamment la séparation des roles

de confiance(Cf.chapitre 5.2).
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4.3.2.Notification pad'AC de la délivrance du certificat

Le certificat complet et exact est mis a disposition de BR@fdepuis I'espace client). LRC
s'authentifie sur son espace client pour accepter son certificat ou remplit un formaaire
format Papier

4.4. Acceptation du ceificat

4.4.1.Démarche d'acceptation du certificat

L'acceptation peut étre réalisée de deux fagcons

- Soit lors de l'installation du certificale RCchoisit explicitementd'accepter ou non le
certificatdepuis son espace client. La nai#iion d'acceptatiorou de refus est transmise
automatiquement a I'AC.

- Soit le RCnotifie explicitementI'acceptation ou non du certificat en complétant un
formulaire papier quseraenvy é par courr i efaceafacer emi s | or s

En cas de détection d'inbérence entreds informations fjurant dans I'accordontractuel et
le contenu du certificat, IeRCdoit refuser le certificagt ce qui aura pour congéience sa
révocation.

4.4.2 .Publication du certificat

Les certificats éeémis ne sont pas publiés par

4.4 .3.Notification par I'AQux autres entités de la délivrance du certificat

L'AE est informée de la génération du certificat par I'AC qui est responsable de la délivrance,
auRC du certificat généré.

4.5.Usages de lhi-clé et du certificat

4.5.1.Utilisation de la clé privée et du certidicpar IeRC

Les RC doivent respecter strictement les usages autorisés-g&shit des certificats décrits
au chapitre 1.5.1. Dans le cas contraire, leur responsabilité pourrait étre engagée.

L'usage autoriséeallabi-clé et du certificat associé est indiqué dans le certificatiéme, via
I'extension Key Usage

Faisant partie du dossier d'enregistrement, les coodsi générales sont portées a la
connaissanceu RCou du MC par I'AC avant d'entrer en relation aawctuelle. Elles sont
consultablegpréalablement a toute demande de certificat en ligne. Elles sont accessibles sur
le site http://www.certigna.fr. Les conditions acceptées par RClors de la demande de
certificat restent applicables pendant toute la durée de vie du certificat, ou le cas échéant
jusqu'al'acceptation et la signature par RCde nouvelles conditions générales émises et
portéesa sa connaissance par I'AC via le lsitp://www.certigna.fr. Les nouvelles conditions
signéedoivent étre transmises par RCa I'AC pour étre applicables.
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4.5.2. Utilisation de la clé publigue et du certificat par I'utilisateuragutificat

Les utilisateurs de certificats doivent respectigictement les usages autorisés des certificats.
Dans le cas contraire, leur responsabilité pourrait étre engagée.

4.6. Renouvellement d'un certificat

L'AC n'émet pas de nouveau certificat poureubi-clé précédemment émé Le
renouvellementpasse par lgénération dine nouvellebi-clé et une nouvelle demande de
certificat (cf. chapitret.1).

LeRCs'engage, en acceptant les Conditions Générales d'Utilisation, a gamé&arouvelle
bi-clé a chaque demande.

4.7.Délivrance d'un nouveau certificat suite avacgement du bclé

4.7.1.Causes possibles de changement d'unl®i

Les biclés doivent &e périodiquement renouvelés afn de minimiser les possibilités
d'attaquescryptographiques. Ainsi les-biés des serveurs, et les certificats correspondants,
sont renouelésau moins tous les trois ans (cf. période de validité chapitre 6.3.2).

Par ailleurs, une kilé et un certificat peuvent étre renouvelés par anticipation, suite a la
révocation du service applicatif.

4.7.2.0rigine d'une demande d'un nouveau certificat

Le dé&lenchement de la fourniture d'un nouveau certificast a l'initiative duRC (pas
d'existence de processus automatidégntité, via son MC le cas échéant, peut également étre
a l'initiative d'une demande de fourniturd'un nouveau certificat pour usewice applicatif

qui lui est rattaché.

La génération de la CSR reste toujours sous la responsahilR& dle I'opérateur d'AE, de
l'opérateur d'AED L'importation du nouveau certificagst également effectuée sous la
responsabilité diRC

4.8. Modification ducertificat

La modiftation des certificats n'est pas autorisée. En cas de nécesd#téchangement
d'informations présentes dans le certificat (principalement le DN), un nougedificat doit
étre délivré aprés révocation de l'ancien.
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4.9. Révocation et symnsion des certificats

4.9.1.Causes possibles d'une révocation

Certificat deserveus

Les circonstances suivantes peuvent étre a l'origine de la révocation d'un cedématveur

- Le RC, le représentant légal de I'entité a laquelle il appartient, |éadasant le MC, ou
l'opérateur d'AED demande la révocation du certificat (hotamment dans le cas d'une
destruction ou altération de la clé privée du serveur et/ou de son support) ;

- Le représentant | égal de |’ ent iademandede aqu el
certificat originale n’était pas autorisee
- Le RC n'"a pas respecteée |l es Conditions Geéne
|l a preuve que | " usage du certificat est det
- L’ AC foenseé qué le RC a violé une ou plusieurs de ses obligations en vertu des
Conditions Générales d’Utilisation

- L”AC est informée de toute circonstance i n
dans | e certificat n’ eagnttribyndl ousin abitré arévogeéee e | é
l e droit d’un titulaire de nom de domaine ¢
accord de services entre | e titulaire et |
pu renouveler le nom de domaing)

- Lesinformations du serveur figurant dans son certificat ne sont plus en conformité avec
I'identité ou I'utilisation prévue dans le certificat (par exemple, modification de l'identité

ou de la fonction du serveur), ceci avant I'expiration normale du cettifica

- Le RC, l'entité, le cas échéant le MC ou l'opérateur d'AED, n'a pas respecté ses obligations
découlant de la PC ou de la DPC ;

- L”AC détecte que | es informations apparai
trompeuses
- L”"AC cesse seguatguei trasspouque ce soit et
gu’ une autre AC assure |l e relai en cas de |
- Le droit de |’ AC pour émettre des certific
est terminé, ’'aaimoimrsi ucked "AICsmositions pol
CRL/OCSP

- Le certificat de signature de I'AC est révoqué (ce qui entraine la révocation de tous les
certificats en cours de validité signés par la clé privée correspondante) ;

- Le contenu ou ledrmat des certificats présente un risque inacceptable pour les
fournisseurs de logiciels applicatifs ou les utilisateurs: (ExCA/Browser Forum peut
déterminer qu’un algorithme ou une <c¢cl é de
risque inacceptablet que ces certificats doivent étr ¢
un délai donné.

- L'arrét définitif du serveur ou la cessation d'activité de I'entité du RC de rattachement du
serveur ;

- Une erreur (intentionnelle ou non) a été détectée dans le dwsdenregistrement ;

- La clé privée du serveur est suspectée de compromission, est compromise, est perdue ou
volée (ou éventuellement les données d'activation associees a la clé privée) ;

- Pour des raisons techniques (échec de | ' en\

Lorsqu'une des circonstancesagssus se réalise et que I'AC en a connaissance, le certificat
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concerné est révoqueé.

Certificats d'une composante de I'lGC

Les circonstances suivantes peuvent étre a l'origine de la révocation d'un cendificest
composantade I'GC :
- Suspicion de compromission, compromission, perte ou vol de la clé privée ;
- Décision de changement de composante de I'lGC suite a la détection d'weenfommité
des procédures appliquées au sein de la composante avec celles annoncées dans la
présentePC (par exaple, suite a un audit de quatiition ou de conformité négatif) ;
- Cessation d'activité de I'entité opérant la composante.

4.9.2.0rigine d'une demande de révocation

Certificats deserveus

Les personnes ou entités qui peuvent demandeagélacation d'un certificatle erveur sont:
- LeRC

- Un représentant légal de I'entité a laquelle est rattachédeveur;

- Le cas échéant le MC ;

- L AC ;

- L'AE ou AED.

Le RCest informé, en particulier par le biais d€GUqu'il a acceptées des personng ou
entités susceptibles d'edttuer une demande de révocation pour dertificat dont il a la
responsabilité.

Certificats d'une composante de I'lGC

La révocation d'un certificat d'AC ne peut étre décidée quel'patité responsable de I'AC,
ou par les autdtés judiciaires via une décision de justice.

La révocation des autres certificats de composantes est décidée par l'entité opérant la
composanteconcernée qui doit en informer I'AC sans délai.

4.9.3.Procédure de traitement d'une demande de révocation

Certificatde servews

La demande de révocation esteftuée aupes de I'AE, d'un MC ou de I'AC.
Pour une demande egttuée depuis I'espacdient, |'utilisateur s'authenti® avec son compte
client et séleabnne le certificat a révoquer.

Pour une demande par cauer, lesinformations suivantes doiventgurer dans la demande
derévocation de certificat (formulaire a télécharger sur le dieeCertigna:

- L'identité duRC,

- L'adresseemail duRC,

- L'identité et la fonction du serveur ;

- Laraison de la révocation ;
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Si leRCn'est pas le demandeur :

- Le prénom et le nom du demandeur ;

- La qualité du demandeur (responsable légal, le cas échéant opérateur d'AED ou MC
- Le numéro de téléphone du demandeur.

Si la demande est transmise par courrier, cette derniére &oé signée par le demandeur
Si la demande est efttuée en ligne, abilitation de la personne a efftuer cette demande
estvérifiée. En l'occurrence la personne a l'origiohe la demande peut étre :

- LeRC

- Le cas échéant udC ;

- Un opérateur d'AED ;

- Le responsable Iégal de I'entité.

Les étapes sont les suivantes :

- Le demandeur de la révocation transmet sa demande a I'AE, par courrier ou en ligne ;

- L'AE authentig et valide la demande de révocation selon les exigences décrites au
chapitre3.4 ;

- Le nungro de série du certificat est inscrit dand @R ;

- Dans tous les cas, RCest informé de la révocation par mail ;

- L'opération est enregistrée dans les journaux d'événements avec, le cas échéant,
suffisamment d'informations sur les causes initiales ayamtrainé la révocation du
certificat ;

- L'AC ne publie pas dans la LCR les causes de révocation des certificats.

Certificats d'une composante de I'|GC

Dans le cas ou I'AC Certigha Racine décide de révaguertlficat d'AC intermédiairésuite

a la compromission de la clé privée de IAGIe 'ACRacing, cette derniere informe par mail
I'ensemble defRCqueleurs certificats ne sont plus valides car I'un des certificats de la chaine
de certification n'estplus valide. Cette informatiorsera relayée également directement
aupres des entités et le céshéant de leur MC.

Le contact identi® sur le sitel e | ' (WApV/8n8Bw.ssi.gouv.f) estimmédiatement informé
en cas de révocation d'un des cerifisde la chaine de certification.

4.9.4.Délai accordé aRCpour formuler la demande de révocation

Des que lIeRCou une personne autorisée a connaissance qu'une des causes possibles de
révocation est effctive, il doit formuler sa demande de révocation sansidél

4.9.5.Délai de traitement par I'AC d'une demande de révocation

Certificatsdes serveus

La fonction de gestion des révocations est disponible les hewre®es pour les révocations
enligne.

Dans tous les cas, le délai maximum de traitement d'une demande de révocation 24t de
heures. Ce délai s'entend entre la réception deldmande de révocation authente et la
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misea disposition de l'information de réeation auprés des utilisateurs.

La durée maximale d'indisponibilité par interruption (pannermaintenance) de la fonction
de gestion des révocations ese® heures les jours ouvres.

La durée maximale totale d'indisponibilité par mois de la famctie gestion des révocations
est de 16 kures les jours ouvreés.

Certificats d'une composante de I'lGC

La révocation d'un certificad'une composante de I'|GC estedffuée dés la détection d'un
événement décrit dans les causes de révocation possibles pour ce type de celtificat.
révocation ducertificat de signature de I'AC (signature de certificats/LCR/réponses @€1SP)
effectuée immédiatement, particulierement dans le cas de la compromission de la clé.

4.9.6.Exigeres de veérifiation de la révocation par les utilisateurs de
certificats

L'utilisateur d'un certificat serveuest tenu de vérigr, avant sonutilisation, I'état des
certificats de I'ensemble de la chaine de certification correspondantendthode utilisée
(LCR ou OCSP) est a I'appréciation de l'utilisateur selon leur dispéret les contraintes
liées a son application.

4.9.7.Fréquence d'établissement des LCR

La LCR est émise aminimum toutes les 24 heuresEn outre, une nouvelle LCR est
systématiquementet immédiatement publiée apres la révocation d'un certificat.

4.9.8.Délai maximm de publication d'une LCR

Une LCR est publiée dans un délai maximum de 30 minutes suivant sa génération.

4.9.9.Exigences sur herification en ligne de la révocatiai de I'état des
certificats

En complément de la publication des LCR sur les sites en lli§Gamet & disposition un
répondeur OCS&ccessiblaux adresses suivantes :
http://servicesca.ocsp.certigna.fr http://servicesca.ocsp.dhimyotis.com

Le répondeur OCSP répond aux exigences d'intégiigé disponibilité et de délai de
publicationdécrites dans cette PCes informations fournies par le réepondeur OCSP pour les
certificats des serveurs sont mises arjoous les 4 jours au maximum, et les réponses OCSP
ont une durée de validité de 7 jourses certificats révoqués et expirés sont maintenus dans
les CRL et répondeurs OCSP.

Dans le cadre de I'utilisation du service de répondeur OCSP de Certigna, un mosxbrel

de 250.000 requétes OCSP est autorisé par certificat et par jour. En cas de dépassement de ce
seuil, Certigna se réserve le droit d'imposer au titulaire du certificat la mise en place du
mécanisme dDCSP Staplirsyr le serveur sécurisé par le ticat.
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En cas de refus de mise en place @€ISP staplingertigna pourrait étre amenée a révoquer
le certificat du titulaire et ce afin de maintenir et garantir la disponibilité du répondeur OCSP
pour I'ensemble de ses clients.

Nota - Le meécanisme dé®OCSP Stapling consiste a configurer le serveur sécurisé du client afin
j dZQAf | a&adz2NE £S NbES RS LINPE®@ LJ2dzNJ f Ay (i SNNEP
Y2YONB RS NBljdzsiSa GNIryavYAaAasSa | dz NBLR2YRSdzNI h

4910Autres moy e n sformhationgu Insirdvdcaions d ' |
Sans objet

4.9.11.Exigences spédifiles en cas de compromission de la clé privée

LeRCed tenu d'effectuer une demande de révocation dans les meilleurs délais apaseu
connaissance de la compromission de la clé privée. Resurcertificats d'AC, outre les
exigences du chapitre 4.9.3aé¢ssus, la révocation suite a une compromission de la clé privée
fait I'objet d'une information clairement diffsée au moins sur le sitde Certignaet
éventuellementrelayée par d'autres moyen(autres sites Internet gtitutionnels, journaux,
etc.).

En cas de compromission de sa clé privée ou de connaissance de la compromission de la clé
privée de I'AC ayant émis son certificat, R€s'oblige a interrompre immédiatement et
définitivementl'usage du certificat serveur et de la clé privée qui lui est associée. Pour rappel,
cet engagement est pris lors de I'acceptation @&3U

4.9.12.Suspension de certificat

Les certificats émis par I'AC ne peuvent pas étre suspendus.

4.10.Fonction d'information sur I&t des certificats

4.10.1.Caractéristigues opérationnelles

L'AC fournit aux utilisateurs de certificats les infiations leur permettant de vérdr et de
valider, préalablement a son utilisation, le statut d'un certificat et de I'ensemble de la chaine
de certification correspondante (jusqu'a et y compris I'R&cing, c'est a dire devérifier
également les signatures des certificats de lambales signatures garantissdturigine et
l'intégrité des LCR/LAR et I'état du certificat de ReCine

Lafonction d'information sur I'état des certificats met a la disposition des utilisateurs de
certificats un mécanisme de consultation libre de LCR/LAR. Ces LCR/LAR sont des LCR au
format V2,publiéessur le site Web deublication (accessible avec le protde HTTP).

4.10.2.Disponibilité de la fonction

La fonction d'information sur I'état des certificats est disponible 24 heures sur 24, 7 jours sur
7. Cette fonction a une durée maximale d'indisponibilité paerruption de service (panne
ou maintenance) de Beures (jours ouvrés) et une durée maximale totale d'indisponibilité par
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mois de 32 heures (jours ouvrés).

L’ AC squealesGRIdedéa chainede confiance des certificats qualifiés/p¥uvert étre
téléchargés en moins de 3 secondes via une lign@lagique sous des conditions de réseau
normales.En cas de vérdation en ligne du statut d'un certificat, le temps de réponse du
serveur OCS®la requéte regue est au maximum de 10 secondes. Il s'agit de la durée mesurée
au niveau dwserveur (requéte reue par le serveur et réponse au départ de ce dernier).

4.11.Fin de la relation entre IRCet I'AC

En cas detiide relation contractuelle ou réglementaire entre 'AC &ttité de ratachement
du serveur avant larfide validité du certitiat, le certificat est révoqué.

4.12.Sequestre de clé et recouvrement

Le séquestre des clés privédess serveurp a r et intArdit
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5. Mesures de seécurité non techniques

RAPPELL'AC a mené une analyse de tusgermettant de déterminer lesbjectifs de sécurité
propres acouvrir les risques métisrde I'ensemble de IGC et lesesuresde sécurité
techniques et non techniques correspondantes a meéineeu v.rSa DP@ étéélaborée en
fonction de cette analyse.

5.1. Mesures de sécurité physique

5.1.1.Situation géographiqgue et constition des sites

Ces informations sont précisées dans la DPC.

5.1.2.Acces physique

Un contr6le strict d'acces physique atpmposants de I'lGC est eftué, avec journalisation
des acces et vidésurveillane : le périmetre de sécurité défini autour des machines
hébergeanies composantes de I'|GC n'est accessible qu'atsonmnes disposant d'un réle de
corfiance.

En dehors de heures ouvrables, la mise eau v dee moyens de détection d'intrusion
physiqueet logique renforce la sécurité de I''GC. Enreutoute personne (prestataire
externe, etc.)entrant dans ces zones physiquement sécurisées ne peut pas étre lamsee
la surveillance d'une personne autorisée.

5.1.3.Alimentation électrique et climatisation

Des mesures concernant la fourniture d'énergiecélique et de climatisation sont prises pour
répondre aux engagements de I'AC décrits dans la présente PC sur la garantie du niveau de
disponibilité de ses fonctions, notamment les fonctions de gesties ivocations et les
fonctionsd'information sur Etat descertificats.

5.1.4.Vulnérabilité aux dégats des eaux

Des mesures concernant la protection contre les dégats des eaux sont prises pour répondre
auxengagements de I'AC décrits dans la présente PC sur la garantie du niveau de disponibilité
de ses fonctios, notamment les fonctions de gestioresl révocations et les fonctions
d'information sur I'état descertificats.

5.1.5.Prévention et protection incendie

Des mesures concernant la prévention et la protection contre les incendies sont prises pour
répondre aux enggements de I'AC décrits dans cetRC sur la garantie du niveau de
disponibilité de ses fonctions, notamment les fonctions de gestion des révocations et les
fonctionsd'information sur I'état degertificats.
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5.1.6.Conservation des supports

Les informationset eur s acti fs supports intervenant da
inventoriés et leurs besoins de sécurité définis en disponibilité, intégrité et confidentialité.

Des mesures sont mises en place pour éviter la compromission et le vol ddoresations.

Les supports correspondant a ces informations sont gérés selon des procédures conformes a
ces besoins de sécurité. En particulier, ils sont manipulés de maniére sécurisée afin de
protéger les supports contre les dommages, le vol et les acoegautorisés.

Des procédures de gestion protégent ces supf
pendant | a période de temps durant | aquell e
contiennent.

5.1.7.Mise hors service des supports

Les mesureprises pour la mise hors service des supports d'informations sont en conformité
avec le niveau de couéntialité des informations correspondantes.

5.1.8.Sauvegqgardes hors site

Des sauvegardes externalisées sont mi ses en
reprise des fonctions de I'lGC apreés incident le plus rapidement possible, et conformément

aux engagements de la présente PC notamment en matiére de disponibitieébtection

en confientialité et en intégrité demformationssauvegardées

5.2.Mesures @ securité procédurales

5.2.1.Rbles de confiance

Chague composante de I'lGC digtiie 7réles fonctionnels de cordnce :

- Responsable de sécurité : Le responsable de sécurité est chargéalenise enceu v ete
du contrdlede la politique de sécuritélesc o mposantes de | ' 1| GC. [
d’"accés physiques aux équipements des sys"
prendre connaissance e s ar chi ves et des journaux d’ év
opérations de génération et de révocatiales certificats qui sont implémentées par les
Of ficiers d’ enregistrement.

- Responsable d'application: Le responsable d'application est chargé, au sein de la
composante a laquellg est rattaché, de la mise exeu v deda politique de certiftation
et de bk dédaration des pratiques de certi@tion de I'lGC au niveau de |'application dont
il est responsable. Sa responsabilité couvre I'ensemble des fonctions rendues par cette
application et des performances correspondantes.

- Administrateur systeme: Il est hargé de la mise en route, de la cogfiiration, de
I'installation et de la maintenance technique des equipements informatiques de I'AC pour
I'enregistement, la génération des cerufats, et la gestion des révocations. Il assure
I'administrationtechniquedes systemes et des réseaux de la composante.
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- Opérateur : Un opérateur au sein d'une composante de I'lGC réalise, dans le cades de
attributions, l'exploitation des applicatis pour les fonctions mises amu v pag la
composante.

- Controleur : Personnedésignée par une autorité compétente et dont le role est de
procéder de maniére réguliére a des coné®lde conformité de la mise e®u v des
fonctions fournies par la composante par rapport aux politiques detiiteation, aux
déclarationsdes pratiques de certifation de I''GC et aux politiques de sécurité de la
composante.

- Officier d’enregistrement : 1 est en charge de |’ approbat
de révocation des certificats desrveus et responsables de certificats.

- Porteur de part de secret : || a laresponsabilité d'assurer la codéntialité, l'intégrité etla
disponiblité des parts qui lui sont comfes.

Les différents réles sont défs dans la description des postes propres a chaque entité opérant
une des compantes de I'IGC sur les principes de séparation des responsalsiitéu
moindre privilege. Ces réles déterminent la seni® du poste, en fonction des
responsabilités et desiveaux d'acces, des védditions des ar@cédents et de la formation et

de lasensibilisation desmployés.

Des mesures sont mises en place pour empécher que des équipements, des informations, des
supports et des logiciels ayant trait aux services de I'AC soient sortis du site sans autorisation.

5.2.2.Nombre de personnes requises pach&

Pour des raisons de disponibilité, chaque tache doit powdtre effectuée par au moins deux
personnes.Au minimum, chaune des taches suivantes esteafiée sur deux personnes
distinctes :

- Administrateur systéeme ;

- Opérateur.

Pour certaines taches sgibles (par exemple la cérémonie des clés), plusieurs personnes sont
requises poudes raisons de sécurité et dedwal control».

5.2.3.ldentification et authentiftation pour chaque rble

Chaque attribution de réle a un membdal personnel de I''GC eatceptéeformellement
L'AC fait véfier l'identité et les autorisations déout membre de son personnel avant
I'attribution des privileges relatifs a ses fonctions. L'attributaion réle a un membre du
personnel de IGC #uune procédurestricte avec signature degorocésverbaux pour
I'attribution de tous les éléments nécessairesexécutionde ce rdle dans I'GC (clés, codes
d'acces, clés cryptographiques, etc.).

5.2.4.R06le exigeant une séparation des attributions

Concernant les roles de ciiance, les cumuls suivants sont interdits au sein de I'lGC :
- Responsablde sécurité et administrateur systeme/opérateur ;

- Contrdleuret tout autre réle ;

- Administrateursysteme et opérateur.
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5.3. Mesures de sécurité w&Vvis du personnel

5.3.1.Qualifications, compétences htabilitations requises

Tous les personnels amenés a travailler au sein de composantes dedhG&bumis a une
clause de confidentialité w&v i s de | ' Ladéguiatiory elas compétences

professionnellesdes personnels intervenant dans I'lGC edtifiée en cohérence avec les
attributions.

Le personnel d'encadrement, le responsable sécurité, les administrateurs systeme, disposent
desexpertises nécessaires a I'exécution de leur réle respdcsibat familiers aux procédures
de sécurité appliquéea I'exploitation de I'lGC.

L'AC informe tout employé tearvenant dans des roles de caafice de I''GC de ses
responsabilités relatives aux services de I'lGC et des procélitgesa la sécurité du systéme
et aucontrble du personnel.

5.3.2.Procédures de vérdation des antécédents

L'AC s'assure que tout employé intervenant sur I'lGC n'asydasisde condamnation de justice
en contradiction avec ses attiitions.Les employés fournissenne copie du bulletim°3 de
leur casier judiciairepréalablement aleur affectation. Cette vériftation est renouvelée
périodiqguement (au minimum toukes 3 ans)De plus, I'E s'assure quies personnelse
souffrent pas de conitsd'intéréts préjudiciables a l'impartialité de leurs taches.

L’ AC peut déci depersoaneldecamsnunidjeer cette topis ou en cas de
présence de condamnation de justice incompatible avec les attributions du personnel, de lui
retirer ces attributions.

5.3.3.Exigences en matiere de formation initiale

Une formation initiale aux logiciels, maiéls et procéduresiternes de fonctionnement et de
sécurité est dispensée aux employés, formation en adégnaavec le réle que I'AC leur
attribue.

Une sensibilisation sur les implications des opérations danbiit la responsabilité est
égalementopérée.

5.3.4.Exigences et fréeqguence en matiere de formation continue

Le personnel concerné recoit une information et une formataléquates préalablement a
toute évolution dans les systémes, dans les procédures, dans l'organisation.

5.3.5.Fréquence eséquence de ration entre diférentes attributions

Sans objet.
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5.3.6.Sanctions en cas d'actions non autorisées

Tout membre du personnel de (Aagssant en contradiction avec lgmlitiques et les
procédures établiest les processusterocédures internes de I'lGEgit par négligence, soit
par malveillance, verra ses privileges révoqués et fera I'objet de sanaamsistratives,
voire de poursuites judiciaires.

5.3.7.Exigences wa-vis du personnel des prestataires externes

Le personnel des prestataires externes interverdants les locax et/ou sur les composantes

de I''GC doit également respecter les exigences du chapitre 5.3. Ceci est traduit en clauses
adéquates dans les contrats avec ces prestataires. Le cas échéant, si le niveau d'intervention
le requiert, il peut étredemandé au prestataire de signer la charte interne de sécurité et/ou
defournir des éléments de vérifation d'antécédents.

5.3.8.Documentation fournie au personnel

Chaquemembre du personneldispose de la documentation agéate concernant les
procéduresopérationnelleset les outils spécifues qu'il met erreu v ainsi que les politiques

et pratiques généralede la composante au sein de laquelle il travaille. En particulier, I'AC lui
remet les politiques desécurité l'impactant.Les opérateurs disposemniotamment des
manuels d'opératews correspondant augomposantesur lesquelles ils interviennent

5.4.Procédures de constitution des données d'audit

Les événements pertinents intervenant dans la gestanl'exploitation de I'lGC sont
enregistréssous formemanuscrite ou sous forme électronique (par saisie ou par génération
automatique)et ce, a des fis d'audit.

5.4.1.Type d'événements a enreqistrer

Les systemes d'exploitation des serveurs de I'lGC journalisent les rdgatse suivants,

automatiqguementdés leur dérarrage et sous forme électronique (liste non exhaustive) :

- Création / modfication / suppression de comptes utilisateur (droits d'acces) et des
donnéesd'authentification correspondantes ;

- Démarrage et arrét des systéemes informatiques et des applications ;

- Evénements liés a la journalisation : actions prises suite a une défaillance de la fonction de
journalisation ;

- Connexion / déconnexion des utilisats ayant des roles de coafice, et les tentatives
nonreéussies correspondantes.

D'autres evénements soraussi recueillis. Ce sont ceux concernant la sécurité et qui ne sont

pasproduits automatiquement par les systémes informatiques :

- Les acces physiques (enregistrés électroniquement) ;

- Les acces logiques aux systemes ;

- Les actions de maintamce et de chagement de la confuration des systemes
enregistrésmanuellement ;

- Les changements apportés au personnel ;
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- Les actions de destruction et de réinitialisation des suppootgenant des informations
confidentielles (clés, données d'activation, renseignensgmersonnels sur |€:4.

Des événements spédfies awdifférentes fonctions de I''GC sont également journalisés :

- Evénements liés aux clés de signature et@anificats d'ACou aux données d'activation
(génération, sauvegarde et récupération, révocetj destruction, destruction des
supports, .) ;

- Réception d'une demande deertificat (initiale et renouvellement) ;

- Validation / rejet d'une demande deertificat;

- Génération desertificats des serveurs ;

- Transmission decertificats auxRCet, selonles cas, acceptations / rejets explicites fes
RC,

- Publication et mise a jour des informations liées a 'AC (PCHeRf{icats d'AC, CGlétc.)

- Réception d'une demande de révocation ;

- Validation / rejet d'une demande de révocation ;

- Génération puis pblication ded.CR ;

- Destruction des supports contenant des renseignementsqenels sur leRC

- Le processus de journalisation permet un enregistrememtemps réel des opérations
effectuées.

Chaque enregistrement d'un événement dans un journal contgnminimum les champs

suivants :

- Le type d'événement ;

- La date et heure de I'événement (I'heure exacte des événements significatifs de I'AC
concernant I'environnement, la gestion de clé et la gestion de certificat est enregistrée) ;

- Le nom de I'exécutanbu la référence du systéme ayant déclenché I'événement (pour
imputabilité) ;

- Le résultat de I'événement (réussite ou échec).

En fonction du type d'événement, on trouve également les champs suivants :

- Le destinataire de I'opération ;

Le nom du demandeur dEopération ou la référence du systeme ayant effectué la
demande ;

Le nom des personnes présentes (pour les opérations nécessitant plusieurs pejsonnes
La cause de I'événement ;

Toute information caractérisant I'événement (par exemple : n° de série difica émis

ou révoqué).

Les opérations de journalisatiosont effectuées au cours dprocessusEn cas de saisie
manuel | e sefdit’” éscauft ueaxcepti on, IléeemenEé me | our ou

Les événements et données spécifiques a journasisetdo c u ment és par | > AC.

5.4.2.Fréquence de traitement des journaux d'événements

Cf. chapitre 5.4.8
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5.4.3.Période de conservation des journaux d'événements

Le délai de conservation des journaux d'événements sur site est de 1 mois. L'archivage des
journaux d'événements é®ffectué au plus tard 1 mois aprés leur génération.

5.4.4.Protection des journaux d'événements

Seuls les membres dédiés de I'AC sont autorisés a traitdichesrs.

Les systemes générant les journaux d'événements (exceptés les systéemes de contrble d'acces
physique) sont synchronisés sur une soudrable de emps UTC (cf. 6.8. Horodatage/steme
de datation).

5.4.5.Procédure de sauvegarde des journaux d'événements

Des mesures de sécurité sont mises en place par chaque epttént une composante de
I'"GC ah de garantir l'intégrité et la disponibilité des journaux d'événements pour la
composanteconsidérée, conformément aux exigences de kEspnte PC. Une sauvegarde est
effectuée afréquence élevéefan d'assurer la disponibilité de ces informations.

5.4.6.Systemeale collecte des journaux d'événements

Des détails sont donnés dans la DPC.

5.4.7 .Notification de I'enregistrement d'un événement au responsatse
I'événement

Sans objet.

5.4.8.Evaluation des vulnérabilités

Les journaux d'événements sont contrblés ufues par jour owré pour identifer des
anomaliediées a des tentatives en échec (accés ou opération).

Les journaux sont analysés dans leur totalité a la fréquence d'ansniofois toutes les 2
semaineset des la détection d'une anomalie. Un résumé d'analyse est praauiette
occasion.

Un rapprochement entre les défents journaux d'événements de fonctions qui interagissent
entre-elles est eféctué a la frequence d'amoins 1 fois par mois et ce, afin de vénfia
concordanceentre événements dépendants et contuér ainsi a révéler toute anomaliee
contréleu se fait assistesi besoinpar une personne disposades compétences liees aux
différentsenvironnements utilisés.
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5.5. Archivage des données

5.5.1.Types de données a archiver

L'AC archive :

- Les logicielgexécutables) constitutifs de I'IGC ;

- Les fichiers de comjuration des équipements informatiques ;

- Les journaux d'événement des éifentes composantes de I'IGC ;
- LaPC;

- LaDPC;

- Les demandes deertificats électroniques ;

- Les dossiers d'enregistremen¢sMC ;

- Les dossiers d'enregistrement des opérateurs d'AED ;

- Les dossiers de demande dertificat, avec les justifiatifs d'identité ;
- Lescertificats émis ;

- Les demandes de révocation ;

- LesLCR émises

- Les réponses OCSP.

5.5.2.Période de conservation daschives

Dossiers de demande dertificat

Tout dossier de demande deertificat accepté est archivé minima sept ans etussi

longtemps que nécessaipour les besoins de fourniture de la preuve dedatification dans

des procédures Iégalespnforménent a la loi applicable, en particulier a I'articlél @ludécret

d'application n°200272 du 30 mars 2001. En l'occurrence, il est archivé pendanicins

sept ans a compter de l'acceptation ducertificat par le RC Au cours de cette durée
d'opposabilité des documents, le dossier de demandeatéficatpeut étreprésenté par I'AC
lors de toute sollicitation par les autorités habilitées. Ce dossier, comphitées mentions
consignées par I'AE ou le MC, doit permettre de retrouver l'idéméelle duRCresponsable
a un instant "t" du serveur désigné dansclertificat émis par I'AC dans keertificat émis par

I'AC.

Certificats, LCR / LAR et réponses OCSP émis par I'AC

Lescertificats de clés de serveurs et d'Adhsi que les LCR / LAR@uites (respectivement
par cette AC et ACRacing, sont archivés pendant anoinsseptansaprées leur expiration

Les réponses OCSP produites sont archivées pendant au moins trois mois apres leur
expiration.

Journaux d'événements

Les journawd'événements traités au chapitre 5.4 sont archip&mdantau moins sepans
apres leur génération.
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5.5.3.Protection des archives

Pendant tout le temps de leur conservation, les archives pootégées en intégrité. Elles
peuventétre relues et exploitées pdes membres dédiés de I'AC. L'accé<ernture a ces

fichiers est protégé (gestion des droitshdces en lecture a ces journanhest possible qu'a

partir d'une machine identiBe etautorisée deséseaux internes.

5.5.4.Procédure de sauvegarde des archives

Le procédé de réplication» (automatique ou manuel en cas de reprise) garantit I'existence
d'une copie de secours de I'ensemble des archives.

5.5.5.Exigences d'horodatage des données

Les données sont datées conformément au chapitre 6.8.

5.5.6.Systeme de collecte deschives

L'archivageest réalisésur desserveursd'archivageq u i assurent | a disponi
la confidentialité des archives.

5.5.7.Procédires de récupération et de véghation des archives

Les archives peuvent étre récupérées uniguement pamiesbresdédiés de I'A@Qutorisés a
traiter cesfichiers dans un délai maximal de deux jours ouvrés.

Les données concernant les contractants peuvent étre récupérées a leur demande.

5.6. Renouvellement d'une clé de composante de I'lGC

5.6.1.Cle dAC

L'AC ne peut pagénérer de certificatdont la date de fin serait postérieure a la date
d'expirationdu certificat correspondant de I'AC. Pour cela, la période de validité du certificat
de I'AC doiétre supérieure a celle des certificats qu'elle sighe.regard de la datde fn de
validité de ce certificat, son renouvellement doit étre demandé damgélai au moins égal a

la durée de vie des certificats signés [@aclé privée correspondante.

Desgu’ une bi-dad/A€ ledt génée seule la nouvelle clé privée egtilisée pour
signerdes certificatsLe certificat précédent reste utilisable pour valider les certificatssém
sous cette clé et ce jusqué que tous les certificats signés avec la clééproorrespondante
aient expiré.

L'IGC Certigna communiqueratemps utiles sur son site en cas de génération d'un nouvea
certificat pourcette ACou I'ACRacinegen invitant lesutilisateurs a télécharger la nouvelle
chaine de certification.
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5.6.2.Clés des autres composantes

Les biclés et certificats associés des camspntes de I'lGC sont renouvelés soit dans les trois
moisprécédantleur expiration ou aprés révocation du certificat en cours de validité.

5.7.Reprise suite a compromission et sinistre

L'AC établit des procédures visant a assurer le maintien, dans la mesyesdible, des
activités et décrit, dans ces procédures, les étapes prévues en cas de corruption ou de perte
deressources informatiques, de logiciels et de données.

5.7.1.Procédures de remontée et de traitement des incidents et des
compromissions

Dans le cas 'dn incident majeur, tel que la perte, la suspicion de compromission, la
compromission, le vol de la clé privée de I'AC, I'événement déclencheur est la constatation de
cet incident au niveau de la composante concernée, qui doit en informer immédiaterdént I

Le cas de lincident majeur est impérativement traité des détection et la publication de
I'information de révocation dertificat, s'il y a lieu, sera faite dans la plus grande urgence,
voire immédiatement, par tout moyen utile et disponible (presse Internet, récépisse,
etc.).

De méme, sil'un des algorithmes, ou des paramétres associgsgsipar I'AC ou ses serveurs

devient insuffsant pour son utilisation prévue restante, alors I'AC :

- Informeratous lesRCet les tiers utilisateurs deertificats avec lesquels I'AC a passé des
accords owad'autres formes de relations établies. En complément, cette information doit
étre mise a disposition des autres utilisateursodetificats ;

- Révoqueraout certificatconcerné.

5.7.2.Procédures de reprise aras de corruption des ressources informatigues

Chaque composante de I'lGC est intégrée dans le plan de continuité d'activité (PCA) de la
société afin de répondre aux egences de disponibilité des difentes fonctions de I'GC
découlantdes engagements d&\C et des résultats de I'analyse de risque de I'lGC, notamment
ence qui concerne les fonctions liées a la publication et/ou liées a la révocaticediéisats.

Ce plan est testé au minimum une fois tous les trois ans.

5.7.3.Procédures de reprise en cas cmmpromission de la clé privékune
composante

Le cas de compromission d'une clé d'infrastructure ou de contréle d'une composante est traité
dans le plan de continuité d'activité de la composante en tant que sinistre (cf. chapitre 5.7.2).

Dans le cas deompromission d'une clé d'AC dertificatcorrespondant sera immédiatement
révoqué. De méme, tous leertificats serveurs en cours de validité émis patte AC seront
révoques.
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En outre, I'AC respecte au minimum les engagements suivants :

- Elleinforme les entités suivantes de la compromission : tousRESMC et les autres
entités avec lesquelles I'AC a passé des accords ou a d'autres formes de relations établies,
parmi lesquelles des tiers utilisateurs et d'autres AC. Enpt&ment, cette inbrmation
estmise a disposition des autres tiers utilisateurs ;

- Elleindiqgue notamment que lesertificats et les informations de statut de révocation
délivrésen utilisant cette clé d’AC peuvent ne plus étre valables.

Remarque Dans le cas de I'ARacine lecertificatde signature n'étant pas révocable, ce sont
les certificats des autorités intermédiaires qui sont révoqués en cas de compromission de la
cléprivée de 'AQRacine

5.7.4.Capacité de continuité d'activité suite a un sinistre

Les diférentes compoantes de I'IGC disposent des moyens nécessaires permettant d'assurer
la continuité de leurs activités en conformité avec les exigences de la PC de I'AC

L’ AC s’ appuli
decontinui-t

uie sur | a redondance sitteetsesgplanssy st e
€ d’'activité pour assurer | a conti

5.8.Fin de vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la

transférer a une autre entité.e transfert d'activité est défi comme :

- La fn dactivité d'une composante de I''GC ne comportant pas d'incidence sur la validité
descertificats émis antérieurement au transfert considéré ;

- Lareprise de cette activité organisée par I'AC en collaboration avec la nouvelle entité.

La cessation d'activitéest définie comme la ffi d'activité d'une composante de I'lGC
comportantune incidence sur la validité desrtificats émis antérieurement a la cessation
concerneée.

Transfert d'activité ou cessati d'activité, aféctant une composantde I'lGC

Une ou plugeurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a les

transférer a une autre entité. Afin d'assurer un niveau de emcf constant pendant et apres

de tels événements, I'AC prend les mesures suivantes :

- Elle assure la continuitdu service d'archivage, en particulier destificats et des dossiers
d'enregistrement ;

- Elle assure la continuité du service de révocation, conformément aux exigences de
disponibilitépour ses fonctions défies dans la présenteC ;

- Elle prévient lesRCdans le cas ou les changemig envisagés peuvent avoir des
répercussionsur les engagements pris et ce, au moins sous le délai de 1 mois ;

- Elle communique aux responsables d'applications les principes ddl'pletion destinés a
faire face a la cessatialiactivité ou a organiser le transfert d'activité ;

- Elle efectue une information auprés des autorités administratives. En patrticulier le
contactd e | ’'egt &v&tBhttp://www.ssi.gouv.f). L'AC l'informeraotamment de tout
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obstacle oudélai supplémentaire rencontr@ans le déroulementdu processus de
transfert ou de cessation d'activité.

Cessation d'activitéffectant I'AC

Dans I'hypothése d'une cessation d'activité totale, avant que I'AC ne mette un terme a ses

services, elle effctue les procédures suivantes :

- Elle informe tous IeRC les autres composantes de I'IGC et les tiers par mailckstation
d'activité. Cette information sera relayée également directement aupres des eptités
cas échéant de leuMC;

- Elle révoque tous lesertificats qu'elle a signés et qui sont encore valides ;

- Elle révoque souertificat;

- Elle détruit la clé privée stockée dans le module cryptographique, ainsi que le contexte du
module. Les porteurs de secret (clé privée ehtexte) sont convoqués et détruisent
leur(s)part(s) de secretl. * Aierdit en outre de transmettre sa clé a des tiers.

SiI'AC est en faillite, c'est au tribunal de commerce de décider de la suite & donner aux activités
de l'entreprise. Néanmoins, le cas échéant, Adbgage a accompagner le tribunal de
commerce dans les conditions suivantes : avant une faillite, il y a une période préalable,
généréela plupart de temps soit par plusieurs procédures d'alerte du comingssaux
comptes soipar un redressement judiciaire ; pendant cette période, Fe@gage a préparer

pour letribunal de commerce, le cas échéant, une proposition de transfertceesficats
numeriguesvers une autre autorité disposant d'ureertification d'un niveau au moins égal

au sien.

Le contact identi® sur le site dé ' A 3/ \lvww.ssi.gouv.f)) est immédiatement informé
en cas de cessation d'activité de I'AC.
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6. Mesures de securité technigues

6.1. Génération ¢installation de biclés

6.1.1.Génération des btlés

Clés d'AC
Ce chapitre décrit le contexte de génératiomldbi-clé de I'AC.

La génération és clés de signature d'AC esteefiuée dans un environnement sécurisé (cf.
chapitre 5).Les clés de signatuAC sont générées et mises esu v dams un module
cryptographiqueconforme aux exigences ahapitre10.

La génération des clés de signature@'@st eféctuée dans des circonstances parfaitement
contrblées, par depersonnes dans des réles de camite dans le cadre de gérémonies de
clés».

La cérémonie se déroule suivant un script préalablemefindé

- Elle se déroule sous le contréle d'au moin® yrersonne ayant un role de coafice au
seinde I'lGC et en présence de plusieurs témoins ;

- Les témans attestent, de facon objective et factuelle, du déroulement de la cérémonie
par rapport au script préalablement défi.

La génération des clés de signature d'’AC s'accompagne de leatigén@le parts de secrets.

Les parts de secret d'IGC sont des donnéesrmetant de gérer et de manipuler,
ultérieurementa la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialiserultérieurement de nouveaux modules cryptographiques asexderniéres
Cessecrets sont des parties de l& g@rivée de I'AC décomposée suivant un schéma a seuil de
Shami.

Suite a leur génération, les parts de secssigtremises a leurporteurs désignés au préalable
et habilités a ce rble de coafice par I'AC. Un porteur ne peut détenir qu'une seule gan
méme secretLes parts de secrebst placées dans des enveloppssellées, placéeslles
mémes dans des coéfs

Clésdes serveurgénérées par IRC

LeRCs'engage de maniere contractuelle, aoceptant les conditions générales d'utilisation

a:

- Gérerer la clé privée dans un dispositif conforme aux exigences du chapitre 11.

- Respecterles exigences quant au dispositj@r'il utilise pour générer et stocker sa clé
privée, si ce dernier n'est pas fourni par I'AE.

L'AC prendra le cas échéant les mesm@&sessaires pour obtenir les informations techniques
sur le dispositif et se réserve le droit de refuser la demandeedificats'il étaitaveré que ce
dispositif ne réponde pas a ces exigences.
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Clés des serveurs générees I'AC

La génération des clés desrveurs/services applicatiéss’ e f f e aunhdispositd @mfame
aux exigences du chapitre 11.

6.1.2.Transmission de la clé privée a son propriétaire

Dans le cas ou la clé privée généréep a r & cléAHB/ée etdu les donné s activation
sont récupéréesde maniere sécuriségar le RC depuis son espace cliengét aprés
authentification de ce dernier

Une fois le certificat délivré,” AC ne dupl i que ni ne conserve

6.1.3.Transmission de la clé publique a I'AC

Sila biclén'est pas génémépar I'AC la demande deertificat (format PKCS#10), contenant
la clé du serveur, est transmisd'AC par |eRC Cette demande est signée avec la clé privée
du serveurce qui permet &AEd'en vérifer I'intégrité et de s'assurajue le serveur possede
la clé privéeassociée a la clé publique transmise damstec demande. Une fois ces
vérifications eféctuées|'AE signe la demande puis la transmet a I'AC.

6.1.4.Transmission de la clé publigue de I'AC aux utilisateurs ddicaisi

La clivrance de la clé publique de I'AC, qui permet a tous c¢einen ont besoin de valider
un certificat émis par I'AC e vertu de cette PC, est efftuée par un moyen garantissant
intégrité et authentification de cette clé publique.

La clé publique de I'AiGtermédiaireest difusée dans umertificat lui-méme signé par I'AC
Racine. La clé publigue I'AC Racine est di§éedans uncertificatauto-signé.

Ces clés publiques d'AC, ainsi quadetaleurs de contrdle, sont diffées et récupérées par
les systémes d'information de tous les accepteurseldificats par l'intermédiaire du sitde
Certigna a l'adresdgettp://www.certigna.fr.

6.1.5.Tailledes clés

Clés d'AC
- AC Racine bi-clé RSA 4096 bits / Algorithme theachage SH256 (256 bits)
- ACIntermédiaire: bi-clé RSA 4096 bits / Algorithme de hachage @86\ (256 bits)

Clésdesserveurs

Biclé RSA 2048 bitsAlgorithme de hachage SHX56 (256 bits)

6.1.6.Vérification de la génération des parametres deslBs et ddeur qualité

Les parametres et les Igorithmes de signaturemis en ceu v rdans les boitiers
cryptographiquesles supports matériels et logiciels sont documentés par D¥@s le cadre
de | " utilisation du RSA, | a inpgairsupérieurdeégdl " ex po
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a3.
Clés d'AC

L'équipement de génération de -biés utilise des parametresesgpectant les normes de
sécurigé propres a l'algorithme correspondaata biclé.

Clésdesserveurs

L'équipement de génération de -biés employé par IeRCdoit utiliser des parametres
respectanties normes de sécurité propres a l'algorithme correspondelat biclé.

6.1.7.0bjectifs d'usage de la clé

Clés d'AC

L'utilisation de la clé privée de I'AC et dertificat associé est exclusivemelimitée a la
signatue decertificatset de LCR (cf. chapitfe5.1).

Clésdesserveurs

L'utilisation de la clé privée du servésgrvice applicatifet du certificat associé est
exclusivement limitée agerviced a ut h e nt isdniewr @ft chapitrte bd)u

6.2. Mesures desécurité pour la protection des clés privees et pour
les modules cryptographiques

6.2.1.Standards et mesures de sécurité pour les modules cryptographiques

Modules cryptographiques de I'AC

Les modules cryptographique utilisés par I'ACRacineet I'ACpour la généation et la mise en
ceu v dedeurs clés de signatusmntconformes aux exigences du chapitre 10.

Ces boitiers sontles ressources exclusivement accessibles serveurs d'AC via un VLAN
dédié.

Dispositifs de protection des clés privées des serveurs

Le dispositi f R@aourprotegeklacfe arivée lest carfornee aved les exigences
du chapitre 11.

Dans | e cas ou | "AC fournit l e dispositif a
que:

- La préparation du dispositif est conté@ de fagcon sécurisée ;

- Le dispositif est stocké et distribué de fagon sécurisée ;

- La désactivation et réactivation du dispositif est contrélée de facon sécurisée.
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6.2.2.Contrble de la clé privée par plusieurs personnes

Le contréle des clés privées de sigma de I'AC est assuré par gersonnel de conéinceet
via un outil mettant enceu v e @artagedes secrets (systemes ou n exphoits parmi m
doivent s'authentifer, avec n au moins égal a 2).

6.2.3.Séquestre de la clé privée

Cles d'AC
Les clés privées d'A@ sontjamaisséquestrées.

Clégdesserveurs

Les clés privées des servenessont jamais séquestrées.

6.2.4.Copie de secours de la clé privée

Cléd'AC

Laclép r i v é e faitd'@bjetlde cApizs de secours

- Dans ursecondmodule cryptographique conforme aux exigences du chapitre 10.

- En dehors du module cryptographique sous la forme de parts de secret chiffrées par le
module cryptographique et réparties entre plusieparteurs de secrets.

Clésdesserveurs

Les clés privéedes serveurs ne font I'objet d'aucune copie de secours par I'AC.

6.2.5.Archivage de la clé privée

Cléd'AC
La clé privée de I'A€est en aucun cas archivée.

Clésdesserveurs

Les clés privées de serveurs ne sont en aucun cas archivées.

Pour les clés privées générédans un module cryptographiquel est techniquement
impossible d'efctuer une copiale ces clés hors HSM.

6.2.6.Transfert de la clé privée avec le module cryptographique

Pour rappel, les clés privées des serveurs sont généaesh responsabilité de I'opérateur
d'AE, d'AED, du MC ou RC

Les clés privées d'AC sont générées dans le module cryptographique. Comme décrit en 6.2.4,
Ces clése sont exportables/importables du module que sous fochdfrée.
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6.2.7.Stockage de la clérivée dans un module cryptographique

Les clés privées d'AC sont générées et stockées dans un modutiegcaphique décrit au
chapitre6.2.1 conformément aux exigences du chapitre 6.2.4.

6.2.8.Méthode d'activation de la clé privée

Cl&sd'AC

L'activation des ck privées d'AC dans le module cryptograjpiei est controlée via des
données d'activation (cf. chapitre 6.4) et faitervenir deux personnes ayant un réle de
corfiance au sein de I'IGC.

Clégdesserveurs

Le RCrecoit par téléphone (ou en cas d'échec, paail) les données d'activation de son
certificat (mot de passe pour utiliser son certificgt'il modifera au moment de I'acceptation
du certificat.

6.2.9.Méthode de désactivation de la clé privée

Clés d'AC

Le module cryptographiquegsiste awattaquesphysiques, paeffacement des clés privées
d'AC. Le module est apte a détecterddtmques physiques suivantes : ouverture du dispositif,
retrait ou forgage.

La désactivation d’une cl é privée d’ AC qui r
suppression de cette clé dans le module cryptographique. Dans le cas ou le module
cryptographique est dédié a la-blié, le module peut alors étre éteint afir diésactiver cette

clé.

Clésdesserveurs

La méthode de désactivation de la clé privée dépend du module cryptographique utilisé par
le serveur.

6.2.10.Méthode de destruction des clés privées

Clés d'AC

En fn de vie dune clé privée d'AC, normale ou anticipéévdcation), la clé est
systématiquementlétruite, ainsi que les parts de secrets permettant de la reconstituer. Un
procesverbal de destruction de la clé et des parts de secret est établi a l'issue de cette
procédure.

Clésdesserveurs

LeRCétant I'uniqguedétenteur de sa clé privée, il est $eul a pouvoir la détruire (eftement
de la clé ou destruction physique du dispositif).
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6.2.11.Niveau d'évaluation sécurité du module cryptographique

Le niveau d'évaluation du module cryptographique de I'AC est précidéapitre 10.
Le niveau d’ évaluation du dispositif du RC e

6.3. Autres aspects de la gestion deschas

6.3.1.Archivage des clés publiques

Les clés publiques de I'AC et des serveurs sont archivées deadréede l'archivage des
certificatscorrespondants.

6.3.2.Durées de vie desdoiés et degertificats

Les biclés et les certificats des serveurs ont une durée de validi®2&eoursmaximum en
fonction du contrat souscrit

Pour I'lGC Certigna, la durée de validité du certificat de I'AC Restie 20 ans, et celle du
certificat de I'AC est de 18 ans.

La fin de validité d'un certificat d'AC est postérieure a la fin de vie des certificats qu'elle émet.

6.4. Données d'activation

6.4.1.Génération et installation des données d'activation

Génération et ingtllation des données d'activation correspondant a la clé paedAC

La génération et l'installation des données d'activation du module cryptographique de I'AC
s'effectuent lors de la phase d'initialisation et de personnalisation de ce module (cfirehapi
6.1.1).

Génération et installation des données d'activation correspondant a la clé grva&sveur

Le RC deéfinit depuis | " espace client cléa donr
générée. Cette donnée d'aactli’vVALt.i on n’ est pas

6.4.2.Protection des données d'activation

Protection des données d'activation correspondant a la clé privée de I'AC

Les données d'activatissont directement remises aux porteurs lors des cérémonies des clés.
Leurs conditions de stockage assurent ldigponibilité, leur intégrité et leur confidentialité.
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Protection des données d'activation correspondant aux clés privées des serveurs

Le RC deéfinit depuis | " espace client cléa donr
généer ée. Catcttd vlhdrimée nd’'est pas conservée par

6.4.3.Autres aspects liés aux données d'activation

Sans objet.

6.5. Mesures de sécurité des systemes informatiques

6.5.1.Exigences de sécurité technigue spécifiques aux systemes informatiques

Un niveau minimal d'assurance deskecurité sur les systemes informatiques des personnes

occupant un role de cordice est assuré par :

- ldentification et authetification forte des utilisateurs pour l'accés au systeme (contrdle
d'accés physique pour entrer dans lasallcontrdle logique gr identifiant / mot de passe
ou par certificat pour accéder au systeme) ;

- Gestion de sessions d'utilisation (déconnexion aprésamps d'inactivité, accés aux
fichierscontrolé par réle et nom d'utilisateur) ;

- Gestion des droits des utilisaurs (permetant de mettre enceu v faepolitique de
contréled'acces défiie par I'AC, notamment pour implémenter les principes de moindres
privilegesde contrdles multiples et de séparation des réles) ;

- Protection contre les virus informatiques et toutes formes dgidl compromettant ou
non autorisé et mises gur des logiciels a l'aide dudivall ;

- Gestion des comptes des utilisateurs, notamment la ricakion et la suppression rapide
desdroits d'acces ;

- Protection du réseau contre toute intrusion d'une pemge non autorisée a l'aide du
firewall ;

- Communication sécuriséater-sites(tunnel VPNP Ser;

- Fonctions d'audit (nomépudiation et nature des actions efftuées).

Des dispositifs de surveillanat des procédured'audit des paramétrages du systeme,
notamment des éléments de routage, sont mis en place.

6.5.2.Niveau d'évaluation sécurité des systemes informatiques

Sans objet
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6.6. Mesures de sécurité des systéemes durant leur cycle de vie

6.6.1.Mesures de sécurité liées au développement des systemes

Conformément a #nalyse de risque menée, lors de la conception de tout nouveau projet de
développement, une analyse sur le plan de la sécurité est réalisée et approuveéépanité
de Sécurité de I'AC.

La confguration des systemes de I'AC aigsie toute modifcation & mise a niveau sont
documentéesLe développement est ef€tué dans un environnement controlé et sécurisé
exigeant un niveaeleveé d'autorisation.

Afin de permettre a ses prospects ou futurs clients de testeddu € v aertainesrde leurs
applicationsd'échange dématérialisé, I'AC a mien place une AC de tegimettant des

certificats en tous points identiques aux certificats de production (seul I'émethewertificat

différe). Cette AC de test dispose d'une clé privée qui lui est propre. Le eerdiéicclé

publique est autesigné.Lescertificats émis ont ue utilisation restreinte a desrfs de test
exclusivement.

Les solutions Certignasont testées en premier lieu au seim ' uenvironnement de
développementtest avant d'étre utilisés dans I'envbnnement de production.Les
environnements de production et de développement sont dissociés.

6.6.2.Mesures liées a la gestion de la sécurité

Toute évolution signifiative d'un systeme d'une composante de I'lGC est documentée et
signalée a I'AC pour validation.

6.6.3.Niveau d'évaluation sécurité du cycle de vie des systemes

Sans objet

6.7. Mesures de sécurité réseau

L'interconnexion vers des réseaux publics est protégée duesr passerelles de sécurité
configuréespour n‘accepter que les protocoles nécessaires au fonctionnement souhaité par
I'AC.

L'AC garantit que les composants du réseau local sont maintenus dans un environnement
physiquementsécurisé et que leurs cogfirations sont périodiqguement auditées en vde
leur confomité avec les exigences spé&ais par I'AC.

6.8. Horodatage et Systeme de datation

Afin d'assurer ne synchronisation entre les diffentes datations d'événements, les
différentescomposantes de I'lGC synchronisent leurs horloges systémes paortaa une
source fablede temps UTC.
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7. Profil des certificats et des LCR

Lescertificats et les LCR produits par I'AC sont conformes au standarl Réedommandation
X.509 version 8t a la RFC 5280

7.1.Hiérarchie de confiance

La hiérarchie de confian@st composée des autorités et certificats suivants

. , . Certigna
Autorités « Racines » [ Certigna } [ Root CA }
|

|
v

. L. Certigna
Autorite « Intermediaire » [ 8 }

Services CA

Authentification de Authentification Authentification de
Certificats « Finaux » type serveur TLS/SSL serveur de type client type serveur TLS/SSL

OVCP/PTC-BR RGS * OVCP/PTC-BR RGS * QCP-w/EV-BR
1.2.250.1.177.2.5.1.1.1 1.2.250.1.177.2.5.1.2.1 1.2.250.1.177.2.5.1.3.1

7.2.Profils des certificats des Autorités Racines

Ces profils sont décrits dans les Politiques de Certification associées aux Autorités Racines et
di sponi bl es a:htgs:Awdviv.eedigne.fr/aitorites/a nt e
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7.3.Profldu c er t | Gtorite bnterméediaire!l ' A

Deux <certificats d’” AC ont eté émisSumposrgre
| " anci enneCerfigfa» Ra €1 a @ dtuwelle AR RacineGertigma Root CA.

7.3.1.Champs de base

Signé par « Certigna » Signé par « Certigna Root CA »
Version V3
serial Number 6F 82 FA 28 AC D6 F7 84 BB| 00 FD 30 CF 04 34 4F C3 8D
12 OB A8 73 67 AD 0C 4E 70 75 3D 06 23
|l denti fiant de |’ algorithme

Signature SHA256 RSA 4096

Subject Public Key Info RSA 4096 bits

Validity Dates et heures d'activation et d'expiration du Certificat
CN = Certigna CN = Certigna Root CA
Issuer DN O = Dhimyotis ou = 09028;46308100036
C=FR O = Dhimyotis
C=FR

CN = Certigna Services CA
OU = 0002 48146308100036
Subject DN Ol = NTRFB3146308100036
O = Dhimyotis

C=FR

7.3.2.Extensions

Extensions Critique \ Description

SUb]e.c? Key Non | Identifiant de la clé publique de l'autorité
Identifier
AUth?r.'ty Key Non | Identifiant de la clé publique de l'autorité Racine
Identifier

. . . 0ID=1.2.250.1.177.2.0.1.1
Certificate Policies Non CPS=https://www.certigna.fr/autorites/
Authority Non calssuers=http://autorite.certigna.fr/certignarootca.der
Information Access calssuers= http://autorite.dhimyotis.com/certignarootca.de
CRL Distribution Non URL=http://crl.certigna.fr/certignarootca.crl
Points URL=nhttp://crl.dhimyotis.com/certignarootca.crl

. . . | cA=TRUE
Basic Constraints Oui PathLengthConstraint = 0

. Signature de certificat

Key Usage Oui Signature de CRL
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7.4. Profi descertificats finaux

7.4.1. Authentification de type ServedrL,S/SSL

Champ \ Description

Version V3
Serial Number | i stere pesscorancon mumber emchdimte 125 o 16 s
Signature |l denti fiant de | da&l ¢ 6 AiCt hme de
SHA256 RSA 4096
Subject Public Key RSA 2048
Info
Validity Dates et heures d'activation et d'expiration du Certifig@tximum825 jourg
CN = Certigna Services CA
OU = 0002 48146308100036
Issuer DN Ol = NTRF&8146308100036
O = Dhimyotis
C=FR
CN = Un des FQDN de | " extensi orn
ou = ICD + identifiant de I'entité a laquelle appartient le serv
informatique enregistré conformément a la Iégislation et
réglementations en vigueur
Subject DN Ol = Informations sur | e justif
= Nom de I'entité a laquelle le serveur est rattaché
= Ville ou est implantée | ¢
= Pays de l'autorité compétente aupres de laquelle I'entité
officiellement enregistrée
SN= Série de caracteresconstéu d’ un al éa po
Authority Key Identifier Non Identifiant de la clé publique de I'AC
Subject Key Identifier Non Identifiant de la clé publique du serveur
Subject Alternative Name Non FQDN des différentdomainesa protéger
Key Usage Oui Digital signature / Key Encipherment
Extended Key Usage Non id-kp-serverAuth
0ID=1.2.250.1.177.2.5.1.1.1
Certificate Policies Non 0ID=2.23.140.1.2.2
CPS= https://lwww.certigna.fr/autorites/
o . URL=nhttp://crl.certigna.fr/servicesca.crl
CRL Distribution Points Non URL=nhttp://crl.dhimyotis.com/servicesca.crl
calssuers=http://autorite.certigna.fr/servicesca.der
Authority Information calssuers=http://autorite.dhimyotis.com/servicesca.de
Non : .
Access URL=nhttp://servicesca.ocsp.certigna.fr
URL=nhttp://servicesca.ocsp.dhimyotis.com
Basic Constraints Non cA = FALSE
Certificate Transparency .
136.1.4.1.1112924.2 | Non |ListedeSCTs
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7.4.2.Authentification Serveur de type client *

Champ Descripton

Version V3
. Numéro de série unique délivré par un CSPRNG
serlal Number (Cryptographically secure pgeudorandom ngmber genejdimtre 128 et 160 bits)
Signature |l denti fiant de |’ algorithme de
SHA256 RSA 4096
Subject Public Key RSA 2048
Info
Validity Dates et heures d'activation et d'expiration du Certifigtximum825 jour$
CN = Certigna Services CA
OU = 0002 48146308100036
Issuer DN Ol =NTRFRI8146308100036
O = Dhimyotis
C=FR
CN=Un des FQDN de | " extension St
OU=ICD + identifiant de l'entité a laquelle appartient le serv
informatique enregistré conformément a la législaticet aux
réglementations en vigueur
Subject DN OI:Inforrr!a,lﬁions sur | e j}Jstifice
O = Nom de I'entité a laquelle le serveur est rattaché
L= Ville ou est implantée |’ ent.i
C = Pays de lautorité compétente aupres de laquelle I'entité
officiellement enregstrée
SN=Série de caractéres constitugd¢
Extensions \ Critique Description
Authority Key Identifier Non Identifiant de la clé publique de I'AC
Subject Key Identifier Non Identifiant de la clé publique du serveur
Subject Alternative Name Non Si CN_ :,FQDN, alor_s le SAN contient la liste des FQ
des differents domaines
Key Usage Oui Digital signature
Extended Key Usage Non id-kp-clientAuth
0ID=1.2.250.1.177.2.5.1.2.1
Certificate Policies Non 0ID=2.23.140.1.2.2
CPS= https://www.certigna.fr/autorites/
CRL Distribution Points Non URL=nhttp://crl.certigna.fr/servicesca.crl

URL=nhttp://crl.dhimyotis.com/servicesca.crl
calssuers=http://autorite.certigna.fr/servicesca.der
calssuers=http://autorite.dhimyotis.com/servicesca.de

Authority Information
y Non

Access URL=nhttp://servicesca.ocsp.certigna.fr
URL=nhttp://servicesca.ocsp.dhimyotis.com

Basic Constraints Non cA=FALSE

Certificate Transparency Non Liste de SCTs

1.3.6.1.4.1.11129.2.4.2 Uniguement pour lesertificats contenant un ou plusieurs FDQN
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7.4.3.Authentification Serveuf LS/SSIQualifié EV]

Champ Description

Version V3
serlal Number (Izltgyr;:;rrgpggaﬁf ;Ie?:ul:enrl)(s:]gu?jocriaelj:j\c/::ngf‘wggrgefsgﬁrtl?28 et 160 hits)
Signature |l denti fiant de | " algorithme de si
SHA256 RSA 4096
Subject Public RSA 2048
Key Info
Validity Dates et heures d'activation et d'expiration du Certifigdaximum825 jourg
GCommonName CN = Certigna Services CA
OrganizationUnit Name| OU = 0002:8146308100036
Issuer DN Organizationldentifier | Ol = NTRF&R8146308100036
Organization O = Dhimyotis
Gountry C=FR
CommonName CN = Un des FQDN de | ' ex
Organization O = Nom de l'entité a laquelle le serveur est rattaché
Sreet Address 2.5.4.9 = N° et rue de domiciliation de l'entité
LocalityName 2.5.4.7 = Vill®u villagede domiciliation de I'entité
PostalCode 2.5.4.17 = Codpostal de domiciliation de I'entité
Sate or ProvinceName 2.5.4.8=Département ou région de domiciliation
Country Name C=Pays de domiciliation de l'entité
Subject DN Bugin(_as_s Categow 2.5.4.15=Catégorie professionnel_kda e |’ en t_ [
Jurisdiction Locality Nam| 1.3.6.1.4.1.311.60.2.14 Ville ou villagede la juridiction
de | '(spertnent)é
Jurisdiction State or 1.3.6.1.4.1.311.60.2.1.2 = Départemetd# la juridiction
ProvinceName de | ’'(stpeftinert)é
Jurisdiction Country Nam 1.3.6.1.4.1.311.60.2.13Pays de la juridictionl e | ’
Serial Number 2.5.4.5= Identifiant de I'entité a laquelle appartient |
serveur informatique enregistré conformémera la
|égislation et aux réglementations en vigueur
Extensions \ Critiqgue Description
Authority Key Identifier Non Identifiant de la clé publique de I'AC
Subject Key Identifier Non Identifiant de la clé publique du serveur
Subject Alternative Name Non FQDN des différents domainagprotéger
Key Usage Oui Digital signature / Key Encipherment
Extended Key Usage Non id-kp-serverAuth / idkp-clientAuth
0ID=1.2.250.1.177.2.5.1.3 -ldentifiant de la PGervices CA
Certificate Policies Non 01D=0.4.0.194112.1.4identifiant ETSEN319411-2 niv. QCPw
0ID=2.23.140.1.lidentifiant de ligne directrices EV @A/B Forum
CPS= https://www.certigna.fr/autorites/
P . URL=nhttp://crl.certigna.fr/servicesca.crl
CRL Distribution Points Non URL=nhttp://crl.dhimyotis.com/servicesca.crl
Authority Information calssuers=http://autorite.certigna.fr/servicesca.der
Non . . . .
Access calssuers=http://autorite.dhimyotis.com/servicesca.de
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URL=nhttp://servicesca.ocsp.certigna.fr
URL=nhttp://servicesca.ocsp.dhimyat.com
Basic Constraints Non cA = FALSE

Certificate Transparency
1.3.6.1.4.1.11129.2.4.2

Non Liste de SGT

QcCompliance
Non QcEuPDS
QcType 3 (web)

QCstatement
1.3.6.1.5.5.7.1.3

7.4.4 Certificat OCSP

L AC délivre égal ement deQCSR dilisésipbur la foickon po ur

d’"information sur |’ état de stlesexigéences detaRFG . Le
6960.

Version V3

Serial Number Numéro de série unique

Signature l denti fiant de | da&l ¢ 6 AICt h me
SHA256 RSA 4096

Subject Public Key Info RSA 2048

Validity Dates et heures d'activation et d'expiration du Certificat
CN = Certigna Services CA
OU = 0002 48146308100036

Issuer DN Ol = NTRFB3146308100036
O = DHIMYOTIS
C=FR
CN =OCSPServiceA

. OU = 0002 48146308100036

Subject DN O = DHIMYOTIS
C=FR

Extensions \ Critique \ Description

Authority Key Identifier Non | Identifiant de la clé publique de I'AC

Subject Key Identifier Non | Identifiant de la clé publique du serveur

Key Usage Non | Digital signature, Nomnepudiation

Extended Key Usage Non | OCSPSigning

e . URL=http://crl.certigna.fr/servicesca.crl
CRL Distribution Points Non URL:httE:/lcrI.dhimgyotis.com/servicesca.crl
calssuers=http://autorite.certigna.fr/servicesca.der
Authority Information calssuers=http://autorite.dhimyotis.com/servicesca.de
Non : .
Access URL=nhttp://servicesca.ocsp.certigna.fr
URL=nhttp://servicesca.ocsp.dhimyotis.com
Ocsp No Check Non
Basic Constraints Non | cA=FALSE
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7.5. Profi des LCR

7.5.1.Champs de base

Version V2

Signature |l denti fiant de | " algorith
SHA256 RSA 4096

Issuer CN = Certign&erviceA

OU = 0002 48146308100036
Ol = NTRF&8146308100036

O = Dhimyotis
C=FR
This Update Date degénération de la LCR
Next Update Date de prochaine mise a jour de la L(@Rximum: 7 jours)
Revoked certificates Liste des n° de série des cedifis réevoqués
7.5.2.Extensions
Champ Critique Description
Authority Key Identifier Non Identifiant de la cléublique de AC
CRL Number Non Contient le numéro de série de la LCR
Expired Certs On CRL Non Date depuis laquelle les certificats révoqués €
expirés sont maintenus dans la CRL.

7.6. Précertificats

Dans | e cadre de | ' i mpladRFB952 raldtive au Cedificate e x i g e
Transparency,| ' A C é mecertifichis. €edernigrsne sont pas considérés comme des
certificats assujettis aux exigences de la RFC &28[@ la présente P@t ne sont utiliségue

pour | ' oebSCEintégrepthamds | ' ext ensi onetcondepantaesr t i f i
FQDN Nous vous invitons a consulter la RFC 6962 pour plus de renseigisesoente

dispositif Les SCT sont collectés a minima aupres des journaux suivants

- ct.googleapis.com/rocketeer

- mammoth.ctcomodo.com

7.7. Traitement des extensions aertificats par les applications

Les extensions ddfies pour lesertificats X509 V3 permettent d'associer des informations
complémentaires a une clé publique, relativessanveurou a I'AC.

7.7.1.Criticité
Le caractereale criticitédoit se traiter de la fagon suivante selon que I'extension est critique

ou non :
- Sil'extension est norcritique, alors :
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- Sil'application ne reconnait pas I'OID, I'extension est abandonnée maisriicat est
accepté ;
- Sil'application reeonnait I'OID, alors :

1 Sil'extension est conforme a l'usage que l'application veut en faire, I'extension est
traitée.
1 Sil'extension n'est pas conforme a l'usage que l'application veut en faire, I'extension
estabandonnée, mais leertificatest accepté.
- Sil'extension est critique, alors :
- Sil'application ne reconnait pas I'OID dertificatest rejeté ;
- Sil'application reconnait I'OID, alors :

9 Sil'extension est conforme a l'usage que l'application veut en faire, I'extension est
traitée.

9 Sil'extensbn n'est pas conforme a l'usage que l'application veut en fairegitficat
estrejeté.

7.7.2. Description des extensions

- AuthorityKeyldentifier : Cette extension identif la cé publique utilisée pour vérdr la
signature sur urcertificat Elle permet daifférencier les diérentes clés utilisées par 'AC
lorsque celleci disposede plusieurs clés de signaturdl. cantient un identifant unique
(keyldentifer). Cet identifant de clé d'AC a la méme valeur que le champ subject
Keyldentifer du certificat de [I'AC. Les champs authorityCertlssuer et
authorityCertSerialNumber ne sont pas renseignes.

- Subject Key Identifier : Cette extension identifie la clé publique darveurassociée au
certificat. Elle permet de distinguer les différentes clés utiliséedgpRC Sa valeur est la
valeur contenue dans le champ keyldentifier.

- Key Usage : Cette extensiomléfinit I'utilisation prévue de la clé contenue danséstificat
L'AC Indiqud'usage prévu de la ckt gére la criticitecomme défini au7.2.

- Extended Key Usage : Cette extension définit 'utilisation avancée de la clé

- Certificate Policies : Cdte extension défiit les politiques deertification que lecertificat
reconnaitsupporter et suivant lesquelles il a été créé. Ce champ est traité pendant la
validation de lachaine decertificaion. L'AC inclut le champ policylnformation en
renseignant le champ policyldehér avec I'OID de la PC.

- CRL Distribution Points : Cette extension identi® I'emplacement ou Uitilisateur peut
trouver la LCRndiquant si le certificat a été révoqué. L'AC remplit autade champs
distributionPoint,qu'elle offre de mode d'acces a la LCR. Chat®ines champs comporte
l'uniformRessourceldent#r de la LCR.

- Authority Information Access: Cette extension identie (avec Method=OCSP)
I'emplacement du(des) serveur(§)CSP fournissant des informations sur le statut des
certificatsserveursainsiquesurl * AC émettrice en fournissant

- Basic Constraints : Cette extension indique si leertificat es un certificat d'entité finale
ou un certficat d'autorité.

- Certificate Transparency: Cet t e extension per met de <cont
certificat dans les journaux utilisés pour le disposit@ettificate Transparency.
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8. Audit de conformité etutres évaluations

Les audits et les évaluations concernent, d'une part, ceux réalisés en vue de la délivrance d'une
attestation de qualifcation au sensgle I'Ordonnance n° 2005516 du 8 décembre 2005 dt
reglement européen elDA&, d'autre part, ceux queéalise ou fait réaliser 'AC afide
s'assurer que I'ensemble de son IEEben conforme a ses engagements @isdans cette

PC et aux pratiques idengfes danda DPCcorrespondante

Les chapitres suivants mencernent qudes audits et évaluationde la responsabilité de I'AC
afin de s'assurer du boimnctionnement de son IGC.

L'AC peut réaliser des audits aupres des opérateurs d'’AED ou des mandataires de certification
au méme titre que le personnel de son IGC. Il s'assaotes autres que les opérateurs d'AED
ou les MC respectent les engagementsavigs ck cette PC et les pratiquesorrespondantes.

8.1. Frequences et/ou circonstances des évaluations
Un contrék de conformité de I'AC a été etftué avant la premiere mise service par rapport
aux moyens et regles mentionnées dans la PC et dans la DPC.

Ce contrOle est également efftuép ar | ’° A Qnedoistousres s ankes audits de
qualification sont réalisés tous les ans.

8.2. ldentités/qualifcations des évaluates

Le contrble est assigné par I'AC a une équipe d'auditeurs compétents en sécurité des systemes
d'information et dans le domaine d'activité de la composante contrdlés.audits annuels de
qualifications sont réalisés par des auditeurs qualifiés.

8.3. Relatons entre évaluateurs et entités évaluées

L'équipe d'audin® apparti ent pas a | a composante de |
composante, et doiétre diment autorisée a pratiquer les controles visés.

8.4. Sujets couverts par les évaluations

Les contrées de conformité visent a végfi le respecties engagements et pratiques déés
dans la PC de I'AC et dans la DPC qui y répond, ainsi que des éléments qui en découlent
(procédures opérabnnelles, ressources mises esu V,I.. e

Durantla période au cours de laguelle 'AC émet des certificats, I'AC surveille I'adhésion aux
exigences de sa PC et de sa DPC et contrdle strictement sa qualité de service en effectuant des
audits a minima trimestriels sur un échantillon sélectionné au hashida u tosi n s
pourcentsdesdossiers de demandetsix pourcents des dossiers traités par des Alblours

de |l a période commencant i mmédi atement apres

L'AC contrble strictement la qualité du service aestificats délivrés ou contenant des
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informations vérifiees par un tiers délégué en demandant a un spécialiste de la validation
employé par I'AC d'effectuer des vérifications trimestrielles en cours sur un échantillon
sélectionné au hasard d'au moins iggour cent des Certificats vérifiés par le tiers délégué
dans la période commencant immédiatement apres la prise du dernier échantillon. L'autorité
de certification examinera les pratiques et les procédures de chaque tiers délégué afin de
s'assurer qued tiers délégué est en conformité avec les exigences de cette PC et de la DPC
associée.

8.5. Actions prises suite aux conclusions des évaluations

A l'issue d'un contrble de conformité, I'équipe d'audit rend a I'AC, un avis parmi les suivants :
« Amélioration», « remarque», «écart mineur», «écart majeur».

Selon l'avis rendu, les conséquences du contréle sont les suivantes :

- En cas d'amélioration, et selon l'importance de I'amélioration, I'équipe d'audit émet des
recommandations a I'AC pour améliorer somdbonnement. Les améliorations sont
laissées a l'appréciation de I'AC qui décide ou non de les mettre en place.

- En cas de résultatremarque» ou «écart mineur», I'AC remet a la composante un avis
précisant sous quel délai les noonformités doivent &e levées. Puis, un contrble de
confirmation permettra de vérifier que tous les points critiques ont bien été résolus.

- En cas d'écart majeur, et selon I'importance des-nonformités, I'équipe d'audit émet
des recommandations a I'AC qui peuvent étre éssation (temporaire ou définitive)
d'activité, la révocation du certificat de la composante, la révocation de I'ensemble des
certificats émis depuis le dernier contrdle positif, etc. Le choix de la mesure a appliquer
est effectué par I'AC et doit respectses politiques de sécurité internes.

Chaque session d'audit permet de consulter les avis émis par I'équipe d'audit. Un contréle de
confirmation permettra de vérifier que tous les points critiques ont bien été résolus dans les
délais.

8.6. Communication des stltats

Les résuhts des audits de conformité efttués pat
de l'organisme en charge de la qualétion de IAC.

€ q u i psenttehusa la disposition
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9. Autres problématiques metiers et légales

9.1. Tarifs

9.1.1.Tarifs pour la fourniture ou le renouvellemet certificats

La délivrance deertificats auxRCest facturée selon les tarifs afhés sur le site internetu
sur le formulaire de commande.

9.1.2.Tarifs pour accéder awertificats

Sans objet

9.1.3.Tarifs pour accéder aux informations d'état et de révocatiea
certificats

Les informations d'état et de révocation desrtificats sont libres d'acces.

9.1.4. Tarifs pour d'autres services

D'autres prestations pourront étre facturées. Dans ce, das tarifs seront portés a la
connaissancees personnes auxquelles fisppliquent et seront disponibles auprés de I'AC.

9.1.5.Politique de remboursement

La commande deertificatsne peut étre annulée des lors que le dossier est en cours de
traitement. Toutcertificatémis ne peut faire I'objet d'une demande de remboursement.

9.2. Responsabilité fianciere

9.2.1.Couverture par les assurances

L * A Gouscrit un contrat d'assurance responsabilité civile adapté aux technologies de
I'information.

9.2.2.Autres ressources

Sans objet.

9.2.3.Couverture et garantie concernant les entités utilisatrices

Cf.chapitre 9.9.
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9.3. Confdentialité des données professionnelles

9.3.1.Périmeétre des informations couentielles

Les inbrmations considérées comme cadntielles sont les suivantes :

- La partie norpubligue delaDPC de’ AC ;

- Les clés privées de I'AC, des congpss et des serveurs ;

- Les données d'activation associées aux clés privées d'AC et des serveurs ;
- Touslessecretsde’ | GC ;

- Les journaux d'événements des composantes del GC

- Les dossiers d'enregistrement des serveurs ;

- Les causes de révocation dastificats.

9.3.2.Informations hors duériméetre des informations cordentielles

Sans objet.

9.3.3.Responsabilités en termes deopection des informations cordentielles

De maniée générale les informations codéntielles ne sont accessibles qu'aux personnes
concernées par de telles informations ou qui ont l'obligation de conserver et/ou traiter de
telles informations.

Dés lors que les informations codéntielles sont soumises a un régime particulier régi par un
texte législatif et réglementaire, le traitemg l'acces, la mofication de ces informations
sonteffectués conformément aux dispositions des textes en vigueur.

L'AC applique des procéduree gécurité pour garantir la codfentialité des informations
caractérisées comme telles au 9.3.1, marticulier en ce qui concerneeffacement défitif

ou ladestruction des supports ayant servi a leur stockage. De plus, lorsque ces données sont
échangées, I'AC en garantit l'intégrité.

L'AC est notamment tenue de respecter la Iégislation eédgenentation en vigueur sur le
territoire francais. En particulier, elle peut devoir mettre disposition les dossiers
d'enregistrement defRC/serveura des tiers dans le cadre de procéduléggales. Elle donne
également accés a ces informationsR@ MCet le cas échéant Bopérateur d'AED en relation
avec leRC

9.4. Protection des données personnelles

9.4.1.Politique de protection des données personnelles

Toute collecte et tout usage de données a caractére personnel par I'AC sont réalisés dans le
strict respect de & Iégislation et de la réglementation en vigueur sur le territoire francais,
notamment par rapport a la CNIL et & l'article 228 (Ordonnance n° 206916 du 19
septembre 200Grt. 3 Journal Oftiel du 22 septembre 2000 en vigueur le ler janvier 2002)

du Code Pénal"La révélation d'une information a caractere secret par une personne qui en
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est dépositaire soipar état ou par profession, soit en raison d'une fonction ou d'une mission
temporaire, est punie'un an d'emprisonnement et de 15000 euros d'arderY

Conformément a la loi informatique et libertés (article 40 de la loi du 6 janvier 1978), I''GC
Certigna @nne auxRCun droit de rectifcation de leurs données personnelles en cas de
données inexactes, incomplétes ou équivoques au moment de lewctlIL'|GC Certigha
s'engage donc a les recéifides lors qu'elle est informée qu'elles sont erronées.

Toute correction de données peut étre demandée par simple envoi de courrier a l'autorité
d'enregistrementconcernée en précisant :

- Les données initiak transmises lors de I'enregistrement de la demande ;

- Les corrections a apporter ;

- Les éventuels justifatifs (photocopie de piece d'identité).

La demande doit étre datée et signée par le demandetirenvoyée & ' at tdunt i on
Responsable CNILde CERAGND al | ée de |l a raperie, 59650 \

9.4.2.Informations a caractére personnel

Les informations considérées comme personnelles sont les suivantes :
- Les causes de révocation dastificats des serveurs ;
- Lesdossiesd'enregistrement defRC desopérateurs d'AED et des MC.

9.4.3.Informations a caractere non personnel

Sans objet.

9.4.4.Responsabilité en termes de protection des données personnelles

Cf. Iégislation et réglementation en vigueur sur le territoire francais.

9.4.5.Notification et consentement d'utilisadh des données personnelles

Conformément a la législation et réglementation en vigueur sur le territoire francais, les
informations personnelles remises par l€&2Ca I'AC ne doivent paétre divulguées ni
transféréesa un tiers sauf dans les cas suivant®nsentement préalable dRC décision
judiciaire ouautre autorisation légale.

9.4.6.Conditions de divulgation d'informations personnelles aux autorités
judiciaires ou administratives

La dvulgation des informations confidentielles n'estaxffuéequ'aux autoités judiciaires ou
administrativeshabilitées offciellement et exclusivement sur leur demande expresse en
conformité avec la Iégislation francaise.

9.4.7.Autres circonstances de divulgation d'informations personnelles

Sans objet.
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9.5. Droits sur la propriété intedictuelle et industrielle

La marque <ertigna» est protégée par le code de la propriété industriellautilisation de
cette marque par I'entité est autorisée uniquement dans le cadre du codtaétonnement.

9.6. Interprétations contractuelles et garanties

Les obligations communes aux composantes de I'lGC sont les suivantes :

Protéger etgarantir I'intégrité et la confientialité de leurs clés secretes et/ou privées ;
N'utiliser leurs clés cryptographiques (publiqugsivées et/ou secrétes) qu'auxnB
préwieslors de leur émission et avec les outils sfiésidans les conditionsxges par la
PC de I'A€t les documents qui en découlent ;

Respecter et appliquer la partie de la DPC lewonmbant (cette partie doit étre
communiquéea la composante correspoadte) ;

Se soumette aux contrdles de conformité efftués par I'équipe d'audit mandatée par
I'AC(cf. chaptre 8) et I'organisme de qualdation ;

Respecter les accords ou contrats qui les lient entre elles ou a I'entité ;

Documenter leurs procédures ernes de fonctionnement ;

Mettre en ceu v fe® moyens (techniques et humainsjcessaires a la réalisation des
prestations auxquelles elles s'engagent dans des conditions garantissant qualité et
seécurite.

9.6.1.Autorités deCertificaton

L'AC s'engage a :

Pouvoir démontrer, aux utilisateurs de seertificats, qu'elle a émis unertificat pour un
serveurdonné et que leRCcorrespondant a accepté leertificat, conformément aux
exigenceslu chapitre 4.4 ;

Garantir et maintenir la cohérence de sa DPC av&Csa

Prendre toutes les mesures raisonnables pour s'assjuetesRCsont au courant déeurs

droits et obligations en ce qui concerne I'utilisation et la gestion des clésedificats ou

encore de I'équipement et des logicielslistés aux fis de I'lGC. La relation entre RCet

I'AC est formalisée par un lien contractuel / réglementaire précisant les droits et
obligationsdes parties et notamment les garanties apportées par I'AC.

Mettre en elwre date 4 wi Wdrédaflasexigences dédritesiau c er t

chapitres3.2et3.3de | a présente PC pour veérifier gl
contrbler le(s) nom(s) de domaine indiqué(s) dans les champmmwnonName» et

« subjectAltName» du certificat (ou uniquementdanel cas ou | es droits
de contrble des noms de domaine ont été délégués par une personne disposant de ces
droits).

Mettre en coeulvares ede slu'i émies lss egigences décrites aue r t i f
chapitre 3.2 et 3.3pour vérifier quel * or gani sation rattachée a
délivrance du certificat, et que le RC est autorisé a demande le certificat au nom de

|l " organi sati on.

Mettre en coeulvares ede slu'i émies lss egigences décrites aue r t i f
chapitre 3.2 @ 3.3 pour veérifier que les informations contenues dans le certifeat

exactes.
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- Mettre en ocuvre et suivre, |l ors de | ' émi s:¢
chapitre3.2et3.3pour vérifier | 'identité dteuRC orgar
désigné.

- Si | * AC et | " organi sation qui demande | e
s'engagent sur un accord de souscription

- Si |l > AC et |’ organisation quiousbetaffliéed,&& | e c
représentant de |l " organi sation qgui demand
d " utilisation.

- Mettre a disposition du publ i(wlidoteyoQuéd), 7] /

des certificatshon expirés ;

- Révoquerunceri fi cat pour | une de4&9delaprésene®C s p é

L'AC assume toute conséquence dommageable résultant derespect de sa P@ar elle
méme ou l'une deses composanteklle a pris les dispositions nécessaires pour cogesr
responsabilités liées a ses opérati@ifou activités et posséder la stabiliténfinciére et les
ressources exigées pour fonctionner esnformité avec la présente politiqu®e plus, I'AC
reconnait engager sa responsabilité en cas de faute ou degeégk, d'elleméme ou de l'une
de ses composantes, quelle qu'en soit la nature et la gravité, qui auraitgomgéquence la
lecture, l'altération ou le détournement des données personnelles B€sa des fns
frauduleuses, que ces données soient contermegn transit dans les applications gestion
descertificats de I'AC.

Par ailleurs, I'AC reconnait avoir a sa charge un devoir général de surveillance, quant a la
sécurité et l'intégrité desertificats délivrés par ellenéme ou l'une de ses composasteElle

est responsable du maintien du niveau de sécurité de l'infrastructure technique sur laquelle
elle s'appuie pour fournir ses services. Toutedification ayant un impact sur le niveau de
sécuritéfourni doit étre approuvée par les instances de haveau de I'AC.

9.6.2.Service d'enregistrement

Le service ‘@nregistrement s'engage a védfiet a valider les dossiers de demande et de
révocationde certificat

9.6.3.RC

LeRCa le devoir de :

- Communiquer des informations exactes et a jour lors de la demande ou du
renouvellementdu certificat;

- Protéger la clé privée du serveur dont il a la responsabilité par des moyens appropriés a
sonenvironnement ;

- Protéger ses données d'activation kt,cas échéant, les mettre @su v r e

- Protéger l'acces a la base dertificats du serveur ;

- Respecter les conditions d'utilisation de la clé privée du serveur etcettificat
correspondant ;

- Informer I'AC de toute moéication concernant les informations contenues dans le
certificatserveur ;
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- Faire, sans délai, une den@mde révocation dgertificatserveur dont il est responsable
auprés de I'AE, ou le cas échéant du MC de son entité, en cas de compromission ou de
suspicion de compromission de la clé privée correspondante.

La relation entre ld&RCet I'AC ou ses composad est formalisée par un engagement G
visant a certir I'exactitude des renseigngents et des documents fournis.

Ces informations s'appliquent également aux opérateurs d'AED et aux MC.

9.6.4.Utilisateurs decertificats

Les tiers utilisateurs doivent :

- Vérifier et respecter I'usage pour lequel gertificata été émis ;

- Pour chaquecertificat de la chaine deertification, ducertificat du serveur jusqu'a I'AC
racing vérifier la signature numérique de I'AC émettrice dartificat considéré et
contrblerla validité de ceertificat (date de validité, statut de révocation) ;

- Vérifier et respecter les obligations des utilisateurs dertificats exprimées dans la
présentePC.

9.6.5.Autres participants

Sans objet.

9.7.Limite de garantie

La garantie est valable pourdeonde entier hors USA et Canada.

9.8. Limite de responsabilite

Il est expressément entendu quie ® AeCsaurait étre tenue pour responsable, ni d'un

dommage résultant d'une faute ou négligence d'un accepteur et/ouRigsi d'un dommage

causé par un fait extéeur, notamment en cas de :

- Utilisation d'uncertificat pour une autre apptation que les applications dafes au
chapitre1.5.1 de la présent®C ;

- Ultilisation d'uncertificatpour garantir un autre objet que l'identité du serveur pour lequel
le certificata été émis ;

- Ultilisation d'uncertificatrévoqué ;

- Utilisation d'uncertificatau-dela de sa limite de validité ;

- Nonrespect par les entit®@concernées des obligations dééis aux chapitres 9.6.3 et 9.6.4
dela présentePC ;

- Faits extérieurs démission ducertificat tels qu'une défaillance de l'application pour
laquelleil peut étre utilisé ;

- Force najeure comme défiie par les tribunaux francais.

9.9. Indemnités

L * Ar@tamment souscrit un contrat Responabilité civile aprés livraisom
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L'ACcomprends et reconnait que les fournisseurs de logiciels d'application avec lesquels un
accord de distribution du <certificat d'" AC
obligation ou responsabilité pot eentraisenldé e de
la délivrance ou de la maintenance de certificats ou de la dépendance deigaeaixdes tiers

de confiance ou autres.

L'AC défend, indemnise et couvre chaque fournisseur de logiciels d'application pour toutes les
réclamations, dommages eteptes subis par ce fournisseur en rapport avec un certificat
délivré par | AC, quelle que soit |l a cause d

Toutefois, cela ne s'applique pas a toute réclamation, dommage ou perte subi par ce
fournisseur de logiciel * appl i cation | i é a un certificat d
dommage ou perte a été directement causée par le logiciel de ce fournisseur de logiciels
d'application affichant un certificat qui est toujours valide comme pas digne de coaf@nc

affichant comme digne de confiance un certificat qui a expiré ou un certificat qui a été révoqué

(mais seulement dans les cas ou le statut de révocation est actuellement disponible en ligne
auprés de | AC et que | e |b\edficaton delce datubopa | i c at
ignoré une indication de I'état révoqué).

9.10.Durée et fh anticipée de validité de la PC

9.10.1.Durée de validité

La PC de I'AC reste eppdication au moins jusqu'a lanfide vie du derniecertificat émis au
titre de cette PC.

9.10.2.Fin anticipée de validité

La publication d'une @uvelle versiordes documents cités au chapitre Jé&ut entrainer, en
fonction des évolutions apportées, la nécessitdup I'AC de faire évoluer sa PC
correspondante Dans ce cas, cette mise en conformitémposera pade renouvellement
anticipé de<ertificatsdéja émis, sauf cas exceptionnel lié a la sécurité.

Enfn, la validité de la PC peut arriver a terme prématurément en cas de cessation d'activité
de I'AC (cf. chapitre 5.8).

9.10.3.Effets de lafin de valigké et clauses restant applicables

La fn de \alidité de la PC met égalemem fa toutes les clauses qui la composent.
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9.11. Notifications individuelles et communications entes
participants

En cas de changement de toute nature intervenant dans la commosie I''GC, I'AC s'engage

a:

- Faire valider, au plus tard un mois avant le début de l'opération, ce changement au travers
d'une expertise technique, afid'évaluer les impacts sur le niveau de qualité et de sécurité
desfonctions de I'AC et de ses difentes composantes ;

- Eninformerau plus tard un mois apreés lafile I'opératon, I'organisme de qualdation.

9.12. Amendements a la PC

9.12.1.Procédures d'amendements

L'AC procede a toute modification des spéaifions stipulées dans la PC et la DPC et/ou des
composantes de I'AC qui lui apparait nécessaire pour I'amélioration de la qualité des services
de certification et de la sécurité des processus, en restant toutefois conforme aux exigences
citées au chapitre 1.1

L'ACprocede également a toute modifation des spécifiations stipulées dans la PC et la DPC
et/ou des composantes de I'AC qui est rendue nécessaire par une législation, réglementation
envigueur ou par les résultats des Controlgse révision et mise a jour si nécessaire de la PC
et DPC sontféectuées a minima 1 fois par an.

9.12.2.Mécanisme et période d'information sur les amendements

L'AC communique via son site Interretp://www.certigna.fr I'évolution de la PC au fur at
mesure de ses amendements.

9.12.3.Circonstances selon lesquelles I'OID doit étre changé

L'OID de la PC de I'AC étant inscrit danséesficats qu'elleémet, toute évolution de cette
PCayant un impact majeur sur lesertificats déja émis (par exemple, augmentation des
exigence®n matige d'enregistrement deRC/servews, qui ne peuvent donc pas s'appliquer
auxcertificats déja émis) doit se traduérpar une évolution de I'OID, afgue les utilisateurs
puissent clairementlistinguer quelgertificats correspondent a quelles exigences.

Lorsque la modiéation de la PC est de natungpbgraphique ou lorsque la modiéition de la
PC n'impacte pas le niveau de qualité et de sécurité des fonctions de I'AC et de I'AEdes OID
la PC et de la DPC correspondargesont pas modiés.

9.13.Dispositiongoncernant la résolution de corifl

Il est rappelé que les conditions d'utilisation dmstificats émis par I'AGont défnies par la
présente PC et/ou par le contrat d'abonnement aux serviceseattfication défnissant les
relations entrel ’ dw@e part et leRRCd'autre part.
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Les parties s'engagent a tentde résoudre a lI'amiable tout défend susceptible d'intervenir
entre elles, soit directement, soit via un médiateur, dans les 2 mois de la réception du courrier
avec @&cuseé réceptio informant du diférend. Les éventuels frais de médiatigeront
supportéspar moitié par chacuneas parties. Le cas échéant, l&fe sera portée devarle
tribunal de commerce de Lille.

9.14. Juridictions compétentes

Tout litige relatif a la validitd,interprétation, I'exécution de la présente PC sera soumis aux
tribunaux de Lille.

9.15. Conformité aux législations et réglementations

La présente PC est soumise au droit frangeamux textes Iégislatifs applicables a la présente
PC.

9.16.Dispositions diverses

9.16.1.Accord global

Le présent document contient l'intégralité des clauses régissant I'lGC.

9.16.2.Transfert d'activités

Cf. chapitre 5.8.

9.16.3.Conséquences d'une clause non valide

En cas d'une clause non valide, les autres clauses ne sont pas remises en question.

En cas deonflit entre les exigences de cette PC et une loi, un réglement ou une ordonnance

gouvernementale(eapr es | a « Loi ») de toute juridict
des certificats, ekigedc€ comradictbire demiaesue durpossibdeu t e
afin que |’ exigence soit valide et | égale d

opérations ou aux émissions de certificats (
inclura immédiatement dans cette section (et avade délivrer un certificat en vertu de
I'exigence modifiée) une référence détaillée a la Loi exigeant une modification des exigences

et |l es modifications spécifiques apportées a

L'"AC notifiera | e CA/ Btrde débvemrun ¢edificat en vertu del ° AN S
I'exigence modifiée) des informations pertinentes nouvellement ajoutées a cette PC.
Concernant le CA/Browser Forum, un message sera envoyé a questions@cabforum.org (ou a
d'autres adresses et liens électroniques gdeeForum peut désigner) donnant lieu a une
confirmation.

Toute modification des exigences et pratique
interrompue si la Loi ne s'appligue plus, ou que ces exigences sont modifiées pour permettre
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de se onformer a ceglerniéreset a la loi simultanément. Une modification appropriée des
pratiques, de | a PC et DPC de | AC, essbusl a no:
90 jours.

9.16.4.Application et renonciation

Sans objet.

9.16.5.Force majeure

Sont consideéés comme cas de force majeure tous céwabituellement retenus par les
tribunaux francais, notamment le cas d'un événemeitésistible, insurmontable et
imprévisible.

9.17.Autres dispositions

Sans objet.
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10. Annexe 1 : exigence de sécurité du module
cryptographque de I'AC

10.1.Exigences sur les objectifs de sécurité

Le module cryptographique, utilisé pBAC pour générer et mettre eceu v ses clés de
signature(pour la génération desertificats électroniques, des LCRd#s réponses OCSP),
répondaux exigences deécurité suivantes :

- Assurer la condientialité et l'intégrité des clés privées de signature de I'AC durant tout
leur cycle de vie, et assurer leur destruction sirefiarde vie ;

- Etre capble d'identifier et d'authentiker ses utilisateurs ;

- Limiter I'acces a ses services en fonction de Il'utilisateur et du réle qui lui a été assigné ;

- Etre capable de mar une série de tests pour végfi qu'il fonctionne correctement et
entrer dans un état sdr s'il détecte une erreur ;

- Permettre de créer une signature électronique sécurisée, pour signecddficats
généréspar I'AC, qui ne révele pas les clés privées de éAqui ne peut pas étre fal€ié
sans laconnaissance de ces clés privées ;

- Créer des enregistments d'auditpour chaque modifiation concernant la sécurité ;

- Si une fonction de sauvegarde et de restaurataes clés privées de I'AC esteote,
garantirla confdentialité et I'intégrité des données sauvegardées et réclamer au minimum
un doublecontrdle des opéations de sauvegarde et de restauration ;

10.2.Exigences sur la quadifition

Le module cryptographique utilisé par I'AC doit étre :
- Qualifiéau niveau ¢enforcé» p ar séldn ke ldrBc8gsus décrit dans le RGS
- Certifié Criteres Communs au niveau EALAFIBS 14Q Level 3.
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11. Annexe 2 : exigences de sécurité du dispadiiifsé par le
serveur

11.1.Exigences sur les objectifs de sécurité

Le dispositif utilisé par le sezur pour stocker et mettre eweu v saeclé privée et, le cas

échéant, générer son {gié, doit répondre aux exigences de sécustéivantes :

- Si la biclé du serveur est générée par le dispositif, garantir que cette génération est
réalisée exclusivement par des utilisateurs autorisés et garantir la robustesse
cryptographique € labi-clé généré;

- Assurer la correspondance entre la clé privée et la clé publique ;

- Geénérermune authentificatiomjui ne peut étre falsifié sans la connaissance de la clé privee;

- Détecter les défauts lors des phases d'initialisation, de personnalisation et d'opération e
disposer de techniques slres de destruction de la clé privée en aggéeérationde la
cléprivée ;

- Garantir la confientialité et I'intégrité de la clé privée ;

- Permettre de garantir I'authenticité et I'intégrité de la clé publique lors de son exuost
du dispositif;

- Assurer pour | e serveur | égitime uniquement
d'autre part, la fonction de déchiffrement de clés symétriques de session, et protéger la
clé privée contre toute utilisation par des tiers ;

- Permettre de garantir | " authenticiteée et |
déchiffrée, lors de son export hors du dispositif & destination de l'application de
déchiffrement des données.

11.2.Exigences sur la qualification

Niveau qualifié/EV
Le dispositif de protection des cl éuse
solution matérielle ou logicielle respectant les exigences du chapitre 11.1.

Le dispositif de protection des ci és i

- Soit un dispositif matériel de type carte & puce ou module cryptographique qualifi
I * ANSSI

- Soit une solution logicielle respectant les exigences du chdqitrevia la mise en plac
de mesures de sécurite additionnel!l
déployee la clé privée. Cet environnement dans lequel est déployée la clé privée
avoir fait |’ objet d  un audit de séc

Pagedlsur9l



