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1. INTRODUCTION

1.1. Présentation générale

Certignas'est dotéeed e Autorité de CertificatiofAC)hommeée «Certignaldentity CA» pour
délivrerdes certifcatsdestinésa despersonnes physiques.

La présente Politique de Certidition (PC) expose les pratiques que I'AC applgie s’ engage
a respecterdans le cadre de la foniture deson servicele certification électroniquelLa PC

identifie également les obligations et exigences portant sur les autres intervenants, les
utilisateurs de certificat.

L'attention du lecteur est attirée sur le fait quedampréhension de la présente PC suppose
qu'il soit familiarisé avec les notions liées a la technologie des Infrastructures de Gestion de
Clés (IGC).

La présente PC vise la conformité a
- LaPC Type &ertificats électroniques geersonnes> pourlesusgges d’ aut hent i f i
signatureet de chiffrementau niveau* du Référentiel Général de Sécurité (RGS) élaboré
par | > Agence Nationale de | a Sgcurité des !
- Auréglement européen elDA®I nivealCRl e | " ETSI-IL. EN 319 411

1.2. Identification du document

LaprésentPCpeut étre i dent i kCedignadertity CA»ainsiqeerparde |’
son OID 1.2.250.1.177.3.1

Usage(s) RGS  ETSI/Niveau | Type oID
Chiffrement * EN 3&8?311'1 Particulier | 1.2.250.1.177.3.13.1
Chiffrement * EN 3&8?311'1 Professionnel 1.2.250.1.177.3.1.1.1
Authentification et |, ENSIHILL | particulier | 1.2.250.1.177.2.3.1.4.1
signature LCP
A_uthentlflcatlon et EN 313111 Professionnel 1.2.250.1.177.2.3.1.2.1
signature LCP
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1.3. Définitions et acronymes

1.3.1.Acronymes

Les acronymes utigsd la bonne compréhensiaie ce documensont les suivants

AA Autorité Administrative

AAP Autorité d’” Approbation des Politiques
AC Autorité de Certification

AE Autorité d'Enregistrement

AED Autorité d’ Enregistrement Dél éguée
AH Autorité d’ Horodatage

ANSSI Agence nationale de | a sécuriteée des sy
ANTS Agence Nationale des Titres Sécurisés

CGU Conditions Générales d’Utilisation
CNIL Commi ssi on Narmatigue et les Liletréés | * | n

CSR Certificate Signature Request

DN Distinguished Name

DNS Domain Name System

DPC Déclaration des Pratiques de Certification

ETSI European Telecommmications Standards Institute

FQDN Fully Qualified Domain Name

ICD International Code Designator

IGC Infrastructure de Gestion de Clés PKI Public Key Infrastructure)

INPI Institut National de la Propriété Industrielle

LAR Liste des certificats d'AC Révoqués

LCP Lightweight Certificate Policy

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

ocC Opérateur de Certification

ocspP Online Certificate Status Protocol

oID Object Identifier

PC Politique de Certification

PCA Pl an de Continuité d’Activité

PP Profil de Protetion

PKCS Public Key Cryptographic Standards

PSCE Prestataire de Services de Certification Electronique

PSCO Prestataire de Services de Confiance

RC Responsable du Certificat

RSA Rivest ShamiAdleman

SGMAP Secrétariat Génér al pour | a Moderni sat
SP Service de Publication

SSlI Sécurité des Systemes d’'I nformation
SSL Secure Sockets Layer

TLS Transport Layer Security

URL Uniform Resource Locator

uTC Universal Time Coordined

PagelOsur79



Certigna Politique de certification

1.3.2.Définitions

Les termesitiles a la bonne compréhension deR& sont les suivants :
Agent - Personne physique agissant pour le compte d'une autorité administrative

Applicatif de vérification de cachet - Il s'agit de I'application mise exu v pae |'utilisateur
pour veérifier le cachet des données recues a partir de la clé publique du sexwetienue
dans le certificat correspondant.

Applications utilisatrices - Services applicatifs exploitant les certificats émis par I'Autorité de
Certification pour des besoins de cachet du service auquel le certificat est rattaché.

Autorités administratives - Ce t er me générique deésigne | es
collecivités territoriales, les établissements publics a caractere administratif, les organismes
gérant des régimes de protection sociale et
service public administratif.

Autorité de Certification— A u s e i 8CEduheuAutoriié de Certification a en charge, au

nom et sous |l a responsabilité de ce PSCE,
certification et est identifi ée issoemnde t el |
certificat).

Autorité d'horodatage - Autorité responsable de la gestion d'un service d'horodatage.

Cachet serveur — Signature numérique effectuée par un serveur applicatif sur des données
dans le but de pouvoir étre utilisésoitd ans | e cadre d’un service
| > ordexydoonées soit dans | e cadre d’un service d

Certificat électronique - Fichier électronique attestantlu lien entre une clé publique et

l i dentité de snaphysiguepu se&iteaapplicatilldttep atestation

prenda f orme d’une signatur e d@éskedélivré gamunecACe r é al
Le certifcat est valide pendant une durée donnée précisée dans-celui

Composante - Plateforme opérée par une entité et constituée d'au moins un poste
informatique,une application et, le cas échéant, un moyercdgtographie et jouant un role
déterminé dans la mise eceu v opérationnelle d'au moins une fonction de I'lGC. L'entité
peut étre le PSCHRi-méme ouune entité externe liéeau PSCE par voie contractuelle,
réglementaire ou hiénachique.

Déclaration des Pratiques de Certification - Une DPC ident#i les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC appliansele cadre
de la founiture de ses services @ertification électronique aux usagersest conformité ave
la ou les politiques de certifation qu'elle s'est engagée a respecter.

Dispositif de protection des éléments secrets - Désigne un dispositif de stockage des éléments
secrets remis aforteur(e x . cl é privée, code PI N, o) . I
puce, d’ une cl|l é USB oaseprsere autfoématdogigieh (exofighiea p h i q
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PKCS#12).

Entité - Désigne une autorité administrative ou une entreprise au sens le plug la , c’' est
dire également les personnes morales de droit privé de type associations.

FQDN-Nom de domai ne pleinement qualifié indigt
| > ar bor escencesddmaBesedi vperaéuc i ssuapnétr ileeur j usqu’ a

Infrastructure de Gestion de Clés - Ensemble de composantes, fonctions et procédures
dédiées a la gestion de clés ptygraphiques et de leurs certifats utilisés pades services de
confiance. Une IGC peut étre composée d'uUkR€ d'un opérateur decertification, d'une
autorité d'enregistrement centralisée et/ou localde mandataires de certdation, d'une
entité d'archivage,dine enti té de publication,

Liste des Autorités révoquées - Liste comprenant les numéros de série des certificats des
autorités intermédiaires ayant fait I'objet d'une révocation, et signée par I'AC racine.

Liste des Certificats Révoqués - Liste comprenant les numéros de série des certificats ayant
fait I'objet d'une révocation, et signée par I'AC émettrice.

Politique de certification - Ensemble de régles, idenéfipar un nom (OID), déissantles
exigences auxquelles une AC se conforme dammise en place et la fourniturde ses
prestations et indigant I'applicabilité d'un certifiat a une communauté particuliere/eti a
une classe d'applications avec des exigences de sécurité communes. pPeet Bgalement,
si nécessaire, identdt les obligations et exigences portant sur les autirgervenants,
notamment lesPorteurset les utilisateurs de certiats.

Porteur de certificat — Personne identifiée dans le certificat et qui est la détentrice de la clé
privée correspondant a la clé publique.

Prestataire de services de certification électronique (PSCE) - Toute personne ou entitéui
est responsable de la gestion dertificats électroniques tout au long de leur cycle de vie, vis
a-vis desPorteurset utilisateurs de ces certificats.

Produit de sécurité -Un di spositif | ogiciel ou mat eéri el
sécurité nécessaieesnhotrmaséonrosatdion dyshe

Promoteur d'application - Un responsable d'un service de la sphére publique accessible par
voie électronique.

Qualification d'un prestataire de services de certification électronique - Le Décret RGS et le
Réglement européealDAS décrivent les procédures de qualification des PSCO. Un PSCE étant
un PSCO particulier, la qualification d'un PSCE est un acte par lequel un organisme de
certification atteste de la conformité de tout ou partie de I'offre de certification électroaiqu

d'un PSCE (famille de certificats) a certaines exigences d'une PC Type pour un niveau de
sécurité donné et correspondant au service visé par les certificats.
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Qualification d'un produit de sécurité - Acte par lequel I'ANSSI atteste de la capaditén
produit a assurer, avec un niveau de robustesse donné, les fonctions de sécuritéelget
qualification. L'attestation de qualdation indique le cas échéant l'aptitude gwoduit a
participer & la réalisation, & un niveau de sécurité donné, d'une aiquitsfonctions traitées
dans le RGS. La procédure de quaifon des produits de sécurité est décrite dans le décret
RGS. Le RGS précise les pagessus de qualdation : qualfication de niveau élémentaire,
qualification de niveawstandard et quéification de niveau renforcé.

Responsable du certificat - Personne en charge et responsable du certificat électronique de
service applicatif

RSA - Algorithme a clés publiques du nom de ses inventeurs (Rivest, Shamir et Adleman).

Systeme d’Information - Tout ensemble de moyens destinés a élaborer, traiter, stocker ou
transmettre des informations faisant | obj et
administratives et usagers airgpiu* entre autorités administrati

Usager - Personne physiquagissant pour son propre compte ou pour le compte d'une
personne morale et procédant a des échanges électroniqgues avec des autorités
administratives.

Utilisateur de certificat-Entittoup er sonne physiqgue qui utilise
verifier une signature électronigue oOouU uhe V
de certificat ou chiffrer des données a dest
Nota- Un agent d'une autorité administrative qui procede a des échaélgesroniques avec

uneautre autorité administrative est, pour cette derniére, un usager.

l4Entités intervenant dans |1 GC

1.4.1.Autorité de certification

L * A €énh charge la fourniture des prestat®de gestion des certifats tout au long de leur

cycle de viggénération, diffision, renouvellement, révocation, ...) et s'appuie pour cela sur
uneinfrastructure technique : une IGC. L'AC est responsable de la mise en application de la PC
al'ensemble de I''GC qu'elle a mise en place.

Pour les certifiats signésmeson nom, I'AC assure les fonctions suivantes :

- Fonctions d'enregistrement et de renouvellement ;

- Fonction de génération des certifits ;

- Fonction deélémentasecradst i on d’

- Fonction de publication des conditions générales,lald’C, des certdats d'AC et des
formulairesde demande de certitat ;

- Fonction de gestion des révocations ;

- Fonction dinformation sur |'état des certificats via la liste des cegdifs revoquegLCR)
mise a jour a intervalles réguliezsselon un mode requéte/réponsen temps rée(OCSP).
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- Fonction de gestion des recouvrements ;
- Fonction de séquestre et recouvrement.

L'AC assure ces fonctions directement ou en les-faitant, tout ou partie. Dans tous les
cas,I'AC en garde la responsabilitéACs'engage a respecter les obligations décrites dans la
présente PCElle s'engage également a ce que les composants de I'lGC, internes ou externes
a I'AC, auxquelslles incombent les respectent aussi.

Enfin, les parties de I'AC concernées par la génération des certificats et la gestion des
révocations sont indépendantes d'autres organisations en cecguacerne leurs décisions
concernant la mise en plac& fourniture, le maintien et la suspensioresi services ; en
particulier, les cadres dirigeants, leur personnel d'encadrement et leur personnel ayant des
réles de confiance, sont libres de toute pression d'ordre commercial, financier ou autre, qui
pourraientinfluer négativement sur la confianckans les services fournis par I'AC. Les parties
de I'AC concernées par la génération de certificat et de la gestion des révocations ont une
structure documentée qui préserve l'impartialité des opérations.

142Aut orité d’ enregistrement

L'AE assure les fonctiossivantes déléguées par I'AC, en vertu de la présente PC :

- La prise en compte et la védéition des informations du futuPorteuret de sonentité de
rattachemert et la constitution du dossiat'enregistrementcorrespondant ;

- La prise en compte et la vication des informations, le cas échéant, du futur mandataire
de certification ¢) et de son entité de rattachement et la constitution du dossier
d'enregistrementcorrespondant ;

- L”établissemente elta |dae narnadnes ndies scieornt idf i c at

- L'achivage @s dossiers de demande de cedift ;

- La consevation et la protection en cordientialité et intégrité des données personnelles
d'authentification duPorteurou duMC;

- La vériftation desdemandes de révocation de certiit.

Q_)/

L'AE assure cefonctions directement ou en les sotiaitant en partie a des autorités
d'enregistrementdéléguéesDans tous les cas, I'AE en galaleesponsabilité.

Sauf indication contraire, dans le présent document la mention AE couvre l'autorité
d'enregistrementet les autoités d'enregistrement déléguées.

(*) : L'AE offe la possibilité a I'entité cliente d'utiliser unandataire de certifiation désigné
et pla@ sous sa responsabilité poureftuer tout au partie des opérations de véidhtion des
informations.Dans ce cas, I'AE s'assure qgeedemandes sent complétes et effctuées par
un mandataire de certifiation diment autorisé.

Dans tous |l es cas | " ar chi v a g(sousfamne élpctraniques du
et/ou papier)est de laresponsabii t € de | ' AE.
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1.4.3.Porteurs de certificats

Dans le cadre de la présente PC, un porteur de certificat ne peut étre qu'une personne
physique, acteur du secteur privé ou du secteur public. Cette personne utilise sa clé privée et
le certificat correspondant darle cadre de ses activités en relation avec l'entité identifiée
dans le certificat et avec laquelle il a un lien contractuel, hiérarchique ou réglementaire.

Le porteur respecte les conditions qui lui incombent, conditions définies dans la PC et dans les
CGU

Dans la suite du document le termeegtité » est utilisé pour désigner une entreprise ou une
administration. La dénominationentreprise» recouvre les entreprises au sens le plus large,
a savoir toutes personnes morales de droit privé : soci@gsyciations ainsi que les artisans
et travailleurs indépendants.

1.4.4.Utilisateurs de certificats

Chiffrement

- Un service en ligne qui utilise un dispositif de chiffrement pour chiffrer des donné
un message a destination du porteur du certificat ;

- Unepersonne qui é met un message chif
électronique.

Authentification et Signature

- Un service en ligne qui utilise un certificat et un dispositif de vérificg
d’authentification soit pour val i de
certificat dans le cadre d'un contréle d'acces, soit pour authentifier l'origine
message odle données transmises par le porteur du certificat ;

- Un service en ligne qui utilise un dispositif de vérification de signature pour véri
signature électronique apposée sur des données ou un message par le porte
certificat;

- Un usager destirtaire d'un message ou de données et qui utilise un certificat e
dispositif de vérification d'authentification afin d'en authentifier I'origine.

- Un usager qui signe électroniqguement un document ou un message ;

- Un usager destinataire d'un message oudimnées et qui utilise un certificat et u
dispositif de vérification de signature afin de vérifier la signature électronique app
par le porteur du certificat sur ce message ou sur ces données.

Les utilisateurs de certificats doivent prendre toutes précautions décrites dans la PC ainsi
gue dans les CGU.

1.4.5.Autres participants

L'AC s'appuie également sur des AED pour-gaiter une partie des fonctions de I'ABn
opérateurd'AEDa le pouvoir:

- D’ aut,deéffecaier une demande de ceriifit ou de renouvellement de certifat ;

- D’ e f f enedemaade de révocation de certfit ;
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- Le cas échéant,d énregstrer les mandataires de certifition au sein des entités
émettrices dedemandes de certifat.

Il assure pout ' , AaDs le contexte de @élivrance de cerficat, la vérifcation d'identité des
futurs Porteurdans les mémes conditions et avec le mémeau de sécurité que ceux requis
pour l'opérateur d'AE. Bstpour cela en relation directavecl ' .A E

Les engagements de l'opératedr’ ERa I'égard dd'AC sont précisés dans un contrat écrit

avec l'entité responsable de I'opérateur ainsi que dangttre d'engagement que doit signer

ce dernier. Ces deux documents précisent notamnopre I'opérateurd * AED attaert e f f
de facon impartle et scrupuleuse les controld$dentité et deséventuelsattributs des futurs

Porteurs, et respecter les parties de la PC et de la DPC lui incombant.

L'AC offre la possibilité a l'entité cliente de désigner un ou plusiesr@ndataires de

certification (MC). Ce mandataire a, par la loi ou par délégation, le pouvoir :

- D’ aut,d effectuerrune demande de certifit ou de renouvellement de certdat
portant lenom de l'entité ;

- D’ e f f enedemaade de révocation de certifit portant le nom dd'entité.

Le mandataire de certdation peut étre un représentant |égal ou toute personne que ce
dernieraura formellement désignédl assure pout ', AdDs le cotexte de la délivrance de
certificat, lavérification d'identité des futurdPorteurdansles mémesconditionset avec le
méme niveau de sécurité que ceux requis pour l'opérateur d'AE. Haestcela en relation
directe avec I'Autorité d'Enregistrement.

Les engagements du mandataire a I'égard de I'AC sont précisés dans un contravexcrit a
I'entité responsable du MC ainsi que dans la lettre d'engagentgrg doit signer le
mandataire.Cesdeux documents précisent notament que leMC doit effectuer de fagon
impartiale et scrupuleuse les contrdles d'identité et des éventuels attributs des futurs
Porteurs, et respecter les parties de la PC et de la DPC lui incombant.

L’ entité doit signaler sans dél ai a |7 AC | e
éventuellement un successeur.

leMOhe doit pas avoir acceé glémvweaassbaée auccertficatd ' a c t
délivré auPorteur.
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1.5. Usage des certificats

151Domaines d’'utilisation applicabl es

Bi-clés et certificatsles porteurs

Chiffrement

- Déchiffrement a | " aide de sa cl é privée, u
transmises dans | e cadre d’échanges d
- Chiffrement: a | ' aide de |l a cl é publique du

 Authentification et Signature . ...

-Aut henti fication des porteurs aupres
Il peut s'agir d'authentification dans le cadre d'un contréle d'accés a un serveur o
application, ou de l'authentification de I'origine de données dans le caglte thessageris
électronique.

- Signature électronique de données. Une telle signature électronique apporte,
| "authenticité et | '"intégrité des don
du signataire quant au contenu de ces données.

Les certificats électroniques sont utilisés par des applications pour lesquelles les besoins de
sécurité sont moyens eu €egard aux risques él

Biclés et certificatiR Q! /  SiG RS 0O2YyLlRal yidSa

L'AC dispose d'un skbiclé et le certificat correspondant est rattaché a une AC de niveau
supérieur AC Racine la bi-clé de 'ACQpermet de signeet de vérifierles différents types
d'objets qu'elle générecertificats des porteurs; e r t i f i catLCRCSP de | ' AC,

Lesopérateurs de I''GC disposent de dfecats permettant de s'authentédr sur cette IGC.
Pour les opérateurs d'AE (les opérateurs @AEtant pas concernés), ce certifitpermetde
signer les demandes de certifits et de révocation avant leur transm@s a I'AC.Ces
certificatssont émis par une IGC distincte, intern€artigna et dont le niveau de sécurité est
adapté a celui requis pour | AC.

1.52Domai nes d’utilisation interdits

Les usages autres que caités dans le paragraphe précédent sont intesdit

L'AC s'engage a respecter ces restrictions et a imposer leur respect par les Porteurs et les
utilisateurs de certificats. A cette fin, elle publie a destination des Porteurs, MC et utilisateurs
potentiels des CGU qui peuvent étre consultées sur ldgips://www.certigna.fravant toute
demande de certificat ou toute utilisation d'un certificat.
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1.6.Gestion de la PC

1.6.1.Entité gérant la PC

L’ ACspose d’ un Comi t éredpensdblé&écuritei t € pr ési dé pa

Ce comitéest responsable de I'éboration, du suivi, de la modsfition etde la validation de
la présentePC.Il statue sur toute modifiation nécessaire a apporter a RC a échéance
réguliére.

1.6.2.Point de contact

Dhimyotis - Certigna

20 allée de la Raperie
Zone de la plaine

59650 Villeneuve d’Ascq
FRANCE

1.6.3.Entité déterminant la conformité de la DPC avec la PC

Le Comité de Sécuriassure de la conformité de la DPC par rappdd PC.l peut le cas
échéant se faire assister par des experts externes pour s'agieiogtte conformité

1.6.4.Procédures d'approbation de la conformité de la DPC

La DPC traduit en termes technique, organisationnel et procédural les exigences de la PC en
sappuyant surla®ol i ti que de s é cudeildnttepriseele IComitthdeo r ma t
Sécurité s’assure que | es moyens mis en @u\
exigences selon | e processus d’approbation m
par rapport a la PC est effectué lors des audits internes et externes réatisese de la
gualification de | AC.

Toute demande de mise a jour de la DPC suit égaleneptocessus.
Toute nouvelle version approuvée de la@¥3t publiéesans délai.
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2. RESPONSABILITE CONCERNANT LA MISE A DISPOSITION |
INFORMATIONS

2.1. Entitéschargees de la mise a disposition des informations

Dhimyotismet a disposition des utilisateurs et des apptions utilisatrices des certfats
gu'elleémet des informations sutétat de révocation des certdats en cours de validité émis
par I'AC. Cemformations sont publiées au travers de plusieurs serveurs :
- Serveus Web:

o http://crl.certigna.fr/identityca.crl

o http://crl.dhimyotis.com/identityca.crl
- Serveus OCSP

o http://identityca.ocsp.certigna.fr

o0 http://identityca.ocsp.dhimyotis.com

2.2.Informations devanétre publiées

L'AC publie a destination d@orteurset utilisateurs de certifiats :

- LaPC

- Les Conditions Générales dligationliées au service deertification;

- Les diféerents formulaires néceagres pour la gestion des certifits (demande
d'enregstrement,demande de révocation,.);

- Le certifcat d'ACRacineet le certifcat d'AC intermédiaireen cours de validité

- Laliste des certitats révoqués (LAR / LCR) ;

- La DPC sur demande expresse aupres de Dhimyotis.

Remarque : compte tenu de la complexité de lecture d'une PC |esuPorteursou les
utilisateursde certifcats non spécialistes du domaine, I'AC publie en dehors des PC et DPC des
CGUgue le futurPorteursest dans l'obligation de lire et d'accepter latstoute demande de
certificat (demandes initiales et suivantes, en cas de renouvellement) adprbAE.

2.2.1.Publication de la documentation

Publication de la PC, des conditions générales et des formulaires

La PC, les conditions générales itisdtion et les diferents formulaires néceages pour la
gestion des certifiats sont publiés sousforme électronique a I'adresse
https://www.certigna.fr

La PC est également publiée a I'adrdsips://www.dhimyotis.com

Publication de la DPC

L'AC publie, a désation desPorteurset utilisateurs de certifiats, et sur leur demande, sa
DPQour rendre possible I'évaluation de la conformité aveggktique de certifcation. Les
détails relatifs a ses pratiques ne sont toutefois pas rendus publics.

Publication des certdats d'AC
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LesPorteurset les utilisateurs de certfat peuvent accéder aux certifits d'/AC qui sont
publiésaux adressesuivantes

- https://www.certigna.fr/autorites,

- https://www.dhimyotis.com/autorites

2.2.2.Publication de la LCR

La liste des certifats révoqués est publiéaiformat électronique aux adresses décrites dans
le chapitre 2.1 edessus. Ces adresses sont également indiquées dans ldcatstemis par
I'AC

2.2.3.Publication de la LAR

La liste des certiats d'autorité intermédiaire révoqués est publiée sous formattébeique
aux adresses décrites dans le chapitre 2-desisus. Ces adresses sont également indiquées
dansles certifcats émis par I'A€acine

2.3.Délais et frequences de publication

2.3.1.Publication de la documentation

La PC, |le€Glkt les diférents formulairesiécesaires pour la gestion des certits sont mis

a jour sinécessaire afi que soit assurée a tout moment la cohérence entre les informations
publiées et les enggements, moyens et procédures eftifs de I'AC. La fonction de
publication de cesnformations (hos informations d'état des certdats) est disponible les
jours ouvreés.

2.3.2.Publication @s certifcats d'AC

Les certificats d'AC sont diffés préalablement a toute diffusion de cedifts émis par 'AC
et de LCR correspondantta disponibilité ds systemes puiant les certiftats d'AC st
garantie 24 heures sur 24 jdurssur 7.

2.3.3.Publication de la LCR

La LCR est mise a jour au maximum toutes les 24 heures, et a chaque nouvelle révocation.

2.3.4.Publication de la LAR

La LAR est mise & jour au maximmuns les ans, et a chaque nouvelle révocation.

2.4.Contréle d'acces aux informations publiées

L’ a caoxe informations publiées a destination des utilisateurs est lilfecces en
modification aux systemede publi@tion (ajout, suppression, modifition desinformations
publiées) est strictement limité aux fonctions internes habilitées de I''GC, au travers d'un
contrdle d'acceés fort, basé sune authentifcation a deux facteurs.
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3. IDENTIFICATION ET AUTHENTIFICATION

3.1. Nommage

3.1.1.Types de nom

Dans chaque certifat conforme a la norme X.509AC émérice (correspondant au champ
«issuer») et le porteur (champ« subject») sont idenifiés par un Distinguished Name
(DN répondant aux exigences de la norideés01.

3.1.2.Nécessité d'utilisation de nhoms explicites

Le DNdu certificat permet d'identifier le porteur du certificall est construit a partir des
prénom et nom de son état ci vil porteée sur
enregi strement aupres de | AE ou du MC.

Le format du DN est défini au chapiffe « Profils des certificats et des LERe cette PC.

3.1.3.Anonymisation ou pseudonymisation

L AC n’ émet pas de certificat comportant wune

314Reqgl es d’interprétation des diffeéere

Aucune interprétati ocertificdtsest faite sur | e nom

3.1.5.Unicité des noms

La combinaison du pays, du nom et de l'adresseafl du porteur de certificat identifie de
maniére univoque le titulaire du certificat.

L'attribut «serialNumber», valeur unique attribuée a chaque certificat émis par I&C
présente dans | e DN, assure égal ement | uni c
numér o al éatoire uniqgue gér é& paimdiguantAe®) pr éc é
usage(s) du certificat

“1 7  «RAathemtification» et « Sgnature»,

"C'  p‘Chiffrement uniquement,

Note : L'attribut «serialNumber> présent dans le champ DN et le changeralNumbes> du
certificat sont des données distinct®ar défaut, le format du serialNumber> est défini avec
un numéro aléatoire.

3.1.6.ldentification,authentification et rble des marques déposées

L'AC est responsable de l'unicité des noms piEseurs utilisés dans ses certfits et de la
résolution des litiges portant sur la revendication d'utilisation d'un nom. Cet engagement de
responsabilié s'appuie sur le niveau de contrble assuré lors du traitement des demandes de
certificats L'AC peut éventuellement végfi I'appartenance de la marque aupres de I'INPI.
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3.2.Validation initiale de l'identité

L'enregistrement d'uPorteurpeut se faire soitlirectement aupres de 'AB¢d * AED), soit
via un mandataire de certdation de l'entité. Dans ce deer cas, le mandataire de
certificationdoit étre préalablement enregistré auprés de I'AE.

Lors de | a demande de Poteuretsitf ivcéarti,f il €& ea darue stsrea
de plusieurs emails qui permettent &®orteurd” accéder a son compte <c
certaines données d’ activati on Isancertifc&.r met t an

3.2.1.Méthode pour prouver la possdass de la clé privée

L'AC s'assure de la détémm de la clé privée par RBorteuravant de certifer la clé publique.
Pour céa, 'AE générda bi-clé sur un dispositifconforme aux exigences du chapitre, £t
fournit & I'AC ungreuve de possession d& clé privéen signant sa demande de cextéi
(Certifcate SigningRequest au format PKCS#10).

3.2.2.Validation de l'identité d'un organisme

Cf. chapitre 3.2.3

3.2.3.Validation de l'identité d'un individu

L'enregistrement d'unPorteur peut se faire soit directemenaupreés de I'AEsoit via un
mandataire de certifiation de I'entité. Dans ce dernieas, le MC doit étre préalablement
enregistré par I'AE.

L'enregistrement du futuPorteurnécessite la validation

- de l'identité du futurPorteur [Particulier] [Entreprise] [Administration]
- de l'identité "personne morale" de I'entité [Entreprise] [Administration]
- du rattachement du futur porteur a cette entité [Entreprise] [Administration]
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Enregistrement d'uRPorteur[Particulier]sans MC

Le dossier de demande de cendt est a compléter depuis les formulaires disponibles sur le
site de Certigna. Une fois compl étés, | es

Formulaire dedlemandedu certificat

[N

Désignation du futur Porteur habilité et de ses coordonnées
Objet Désignation des CGU applicabl¢sl nc |l uant I "oblig
| "utilisation d’un dispositif con
Date Signature du formulaire deoins de 3 mois
Signature Signature ddutur Porteur pour accepter le role de Porteur et les CGU

i dentPartéeué of f i ci

La photocopie d'un document of fi

Objet Porteurcomportant une photographie d'identité
Exemple O NIIS yIlI GA2yIFfS RQARSYGAGST |
Date Piece valide au moment de | enrecg

L'authentification du futur porteur par I'AE (opérateur d'AE ou opérateur d'AED) est réalisée
par I'envoi du dossier soit par courripostal, soit sous forme dématérialisée (dossier scanné
puis transmis par courrier €lectronique).

Le Porteur est informé que les informations personnelles d'identité pourront étre utilisées
commedonnées d'authentifiation lors d'une éventuelle demande d&vocation.
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Enreqgistrement d'un PorteuEhtreprisgf Administration]sans MC

Le dossier de demande de certificat est a compléter depuis les formulaires disponibles sur le
site de Certigna. Une fois complétés, les éléments suivants doivent étre traiasmis’ A E

Formulaire de demande du certificat

Désignation du futur Porteur habilité et de ses coordonnées
Désignation des CGU applicables ncl uant IPorteubsl ui rg alt 'i u

Objet d’" un dispositif conforme aux exi gel
Désignati on de alagueltk eshratiachéle Rbeurl ' e nt i
Désignation d’  un représentant | égal

Date Signature du formulaire denoins de 3 mois

Signature | Signature ddutur Porteur pour accepter I&le de Porteur et les CGU
Signatueeraé’semt ant | dapiltérle tutear Portete n t |

d'identité offici
La photocopie d'"un document officie
ou d unecarte professionnelle délivrée par une autorité administrative (dans le

Objet ou cette autorité mgintienu n registre d es | d e ntiteé
et la carte professionnelle), comportant une photographie d'identité (notamm
cartenatcnal e d’' i dentité, passeport ou
administratif de |’ agent.

Date Piece valide au moment de | ' enregi ¢

d identité offici

La photocopie d'"un document officie
Iégal oud une carte professionnelle délivrée par une autorité administrative (c
le cas ou cette autorité maintiemn registre des identités garantissant le lien en

Objet | " agent et |l a carte professionnel
(not amment carte nationale d’'ident
reférence au dossier administratif

Date Pi éce valide au moment de | enregi s

Justificatif attestant de la qualité du Représentant I(ﬁ

[Entreprisel] Tout document attestant de | a

reconnu a |’ &xinexknphkiredestatutsode lemtreprise, en cou
Objet de validité, portant signature de ses représentants.

[Administration] Une piéce portant délégation ou subdélégation de l'auto

responsable de la structure administrativerecoedu | ' é chel | e n
Date Justificatif wvalide au moment de |’

portant

[Entreprise] Toute piéce portant le numéro SIREN de I'entreprise ou, a défaut,
autre piece valide attestant l'identification unique Bentreprise qui figurera dan
le certificat.Ex: extrait KBIS ou Certificat d'ldentification au Répertoire Nationa
Entreprises et de leurs Etablissements

Objet
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]Date \Justificatif valide au moment de |’

L'authentification du futur porteupar I'AE (opérateur d'AE ou opérateur d'’AED) est réalisée
par I'envoi du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné
puis transmis par courrier électronique).

Le Porteur est informé que les informations personnellédedtité pourront étre utilisées
comme données d'authentification lors d'une éventuelle demande de révocation.
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Enregstrement du mandataire de certftion (MCYEntreprise][Administration]

Le mandataire de certdation (MC) doit s'enregistrer auprese d’AE pour pouvoir se
substituera I'AE dans le processus d'enrégisient des demandeurs de certfits.

L'enregistrement d'un MC nécessite la validation de l'identité "personne morale" de I'entité

pour laquelle le MC interviendra, de l'identité "persen physique" du futur MC, et du
rattachementdu futur MC a cette entittL e dossi er d’ enregi stremen
certification est a compléter depuis les formulaires disponibles sur le site de Certigna. Le
dossier transmis aéléménsBuivantsi t comprendre | es

For mul aire de demande d’ e

Désignation d’un représentant | écg
Objet Désignation du futuMChabilité et de ses coordonnées

Désignati on de alaguelk estratiadchéle MCe | * e 1
Date Signature du formulaire deoins de 3 mois
Signature Signatomnreepf ésent ant hhbditgrdelfutudv€ | ' e

Signature ddutur MCpour accepter ce rble

Lettre d’engagement du ma

Désignation du futur mandataire habilité et de ses coordonnées

_ Désignation du réle et des responsabilités du mandatinet notamment:

Objet - Effectuer de fagon impartiale et scrupuleuse les contrdles d'identité
futurs Porteurstels que définis dans RC;

- Informer I'AE en cas de départ de l'entité.

Date Signature du formulaire deoins de 3 mois

Signature Signature dduturMCpour s’ engager a respecH

Piece d’'identiteée officiel
La photocopie d'un document of f

mandataire ou dune carte professionnelle délivrée par une autor
administrative (dans le cas ou cette autorité maintian registre des identité:

Objet garanti ssant |etla ¢aiteegrofessionhellel compodagtaur
photographie d'identité (notammeil
carte de séjour) ou une r éférence

Date Pi éce valide au moment de | ' enreg

Justificatifattestant de la qualité du Représentant légal

[Entreprise] Tout document attestant de la qualité du représentant Iégal
| " entité reconnu Ex un exempldire dds estatutsad

Objet I'entreprise, en cours de validité, portant signature derepgésentants
[Administration] Une piéce portant délégation ou subdélégation de I'autor
responsable de la structure administrativerecoeu | ' échel | e

Date Justificatif wvalide au moment de
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Justificatif portant Ie‘
[Entreprise] Toute piece portant le numéro SIREN de I'entreprise ou, a dé
Obiet une autre piece valide attestant l'identification uniquke I'entreprise qui
J figurera dans le certificatEx: extrait KBIS ou Certificat d'ldentification
Répertoire National des Entreprises et de leurs Etablissements
Date Justificatif wvalide au moment de
L'authentification du MC par A’ ef fectue via | "'"envoli du doc

accompagné d'une photocopie des documents d'identité de chacun des signataires des piéeces
du dossier (représentant légal, MC).

Cette authentification peut également se faire sous forme dématérialisgandition que les

di fférentes piéeces justificatives du dossier
électronique conforme aux exigences du niveau * et que la signature soit vérifiée et valide au
moment de l'enregistrement. Si le mandataire st@as équipé d'un certificat de niveau * ou
supérieur, les dossiers ne pourront étre envoyés sous forme dématérialisée. Dans ce cas,
chaque dossier ne sera validé qu'aprés réception des documents originaux par courrier.

Le mandataire de certdation estinformé que les informations personnelles d'identité
pourront étre utilisées comme données d'authentiition lors d'une éventuelle demande de
révocation.
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Enregistrement d'uorteurvia un MJEntreprise][Administration]

L'enregistrement d'unPorteur via un MC nécessite la iddtion par le MC de lidentité
"personnephysique” du futuPorteuret de son rattachement a l'entité pour laquelle le MC
intervient. Le dossier de demande de certificat est & compléter depuis les formulaires
disponiblessurls i t e de Certigna. Le dossier transmi
suivants:

Formulaire de demande du certificat

Désignation du futur Porteur habilité et de ses coordonnées
Désignation des CGU aaipn! duc Rrtbur e
Objet |l "utilisation d’un dispositif con
Désignati on de alagueltk eshratiachéle Rbeurl ' e n
Désignation d’un MC de |’ entité e
Date Signature du formulaire dmoins de 3 mois
Signature Signature ddutur Porteur pour accepter le rdle de Porteur et les CGU
Signature dMC de | ' dabititer e futurgPorteur

d’identité offici\

La photocopie d'un document of fi
Porteur oud Une carte professionnelle délivrée par une autorité administra
(dans le cas ou cette autorité maintieun registre des identités garantissant

Objet | i en eantet la catte’ pofgssionnelle), comportant une photograp
d'identité (notamment carte natig
ou une reéfeérence au dossier admir

Date Piece valide au moment de | ' enrecg

L'authentification du porteur par le MC peut se faire par I'envoi du dossier papier par courrier
accompagné d'une photocopie des documents d'identité de chacun des signataires des piéces

du dossier (représentant légal, [porteur/MC]). Cette authentificapi@ut également se faire

sous forme dématérialisée a condition que les différentes pieces justificatives du dossier
soient signées a |’ aide d’'un procédé de sig
niveau (*) décrites dans le document [RGS_A1] &t lgusignature soit vérifiée et valide au

moment de I'enregistrement.

Lors de la transmission des dossiers de porteurs par le MGcteloits * aut hent i fi er
d e Ipar FeBparaphe du MC apposé sur les différentes pages du dossier de demande,
complété par sa signature sur les principales pages.

3.2.4.Informations non vérifiées dBorteur

Sans objet.

3.2.5.Validation de l'autorité du demandeur

Cette étape est effctuée en méme tems que la validatin de l'identité de la personne
physique(directement par I'AE ou par le MC).
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3.3. ldentification et validation d'une demande de renouvellement
des clés

LAC n'émet pas de nouveau cexdi pour ure bi-clé précédemment émé Le
renouvellememn passe par la génération d'emouvellebi-clé etd'une nouvelle demande de
certificat

3.3.1.ldentification et validation pour un renouvellement courant

Lors du premier renouvellement, | a veéerificat
est laisséea | ' appr éciation de | AC qui engage sa
informations contenues dans le certificat renouveléor s du renouvell emen
identifie leporteurs el on | a méme procédure que pour | ' e

3.3.2.ldentification et validation pour un renouvellement apres révocation

La vérifcation de l'identité duPorteurest identique a la demande initiale.

3.4. |dentification et validation d'une demande de révocation

La demande deéwvocation du certifiat par lePorteur, un représentant Iégal de I'entité, un
opérateur d'AED, ole cas échéant un MC, peut sedtuer par I'un des moyens suivants :
- Courrier : demande remplie et signée a partir du fataire de révocation d'un certdat
disponible sur le site de Certighétps://www.certigna.fr Le demandeur s’ au
joignant | a photocopie de sa piece d’ident.
- Depuis l'espace client du site Certighéps://www.certigna.fr en sélectionnant le
certificata révoquer

L'adresse postale du service de révocation estpafitble sur le site de Certigha
https://www.certigna.fr

La demande papier doit comporter les éléments suivants :

- Le prénom et le nom dBorteur;

- L'adresse enail duPorteur;

- Laraison de la révocation.

Si lePorteurn'est pas le demandeur :

- Le prénom et le nom du demandeur ;

- La qualité du demandeur (responsable Iégal, opérateur d'AED; MC)
- Le numéro de téléphoneuwddemandeur.

Le formulaire papier peut également étre transmis sous format électroniqaecdemande
électronique peut étre effictuée par une pemne habilitée munie d'un certdfat de méme
niveau ou supérieur (un opérateur d'AED ou le cas échéant unll@gmande sera alors
signéeélectroniguement avec ce certfit de méme niveau osupérieur.
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4. EXIGENCES OPERATIONNELLES SUR LE CYCLE DE VIE
CERTIFICATS

4.1. Demande de certificat

4.1.1.0rigine d'une demande de certificat

Pour [Entreprise] et [Administration] @emande decertificatdoit émaner d'un représentant
légal de l'entitéou d'un MC dimentmandaté pour cette entité, avec un consentement
préalable du futuPorteur.

4.1.2.Processus et responsabilités pour I'établissement d'une demande de
certificat

Le dossier deemande est établi soit directement par le futBorteura patir des éléments
fournis par son entité, soit par son entité et signé par le flirarteur. Le dossier est transmis
directement a I'AE si I'entité n'a pas mis en place de MC. Le dossier éstremderniedans

le cas contraire. Lors de I'enregistrement du fudarteur, ce dernier doit fournir unadresse

mail qui permet a I'AE de prendre contact pour toute question relative a son enregistrement.
Le MC doit également fournir une adresse nhait de son enregistrement, pour que I'AE
puisse prendre contact avec ce dernpur toute question relative #enregistrement des
Porteurs.

Le dossier de demande dertificatdoit contenir les éléments décrits au chapitre 3.2.3.

4.2. Traitement d'une demade de certificat

4.2.1.Exécution des processus d'identification et de validation de la demande

L'AE eféctue les opérations suivantes lors du traitement d'une demande de certificat qui lui a

été transmise :

- Validation de l'identité ddutur porteur;

- [Entreprig][Administration]Validation de l'identité de I'entité

- Validation de l'identité des signataires de la demafi@erteur, représentant Iégaj)

- Validation du dossr et de la cohérence des justiitifs présentés ;

- Assurance que le futuPorteur a pris connaissance des modalités applicables pour
l'utilisation du certificat.

L'identité du futurPorteuret du représentant légal ¢spprouvée si les pieces justiéitives
fournies sont valides a la date de réception.

Dans le cas d'une demande via apérateur d'’AED, ce dernier retransmet le dossier a I'AE
apres avoir effctué les opérations @essus. L'AE s'assure alors que la demande correspond
aumandat de I'opérateur d'AED.

Dans le cas d'une demande via un MC, ce dernier retransmet le dodsidt aprés avoir
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effectué en partie les opérations-dessus (validation de l'identité du futBorteur, validation

du dossier, assurance de la prise de connaissance des conditions générales). L'AE s'assure alors
gue la demande correspond au mandat du MC.

Dans tous les cas, le dossier de demande est archivé par I'AE.

4.2.2.Acceptation ou rejet de la demande

Apres traitement de la demandé@AEnoatifie le rejet éventuelde la demandeu Porteur, le
cas échéant a l'opérateur d'AED, au MC.

La justifcation d'un éventuel refus est edttuée par I'AE en précisant la cause :

- Le dossier de demande est incomplet (pieéce manquante) ;

- Une des pieces du dossier est non valide (date de signature supérieure a 3 mois, date de
validité de la piéce est dépassée, etc.) ;

- La demande ne correspond pas au mandat de 'opérateur d'AED ou du MC

En cas d'acceptation par I'AE, aprés génération du certificat par I'AC, I'AE envoie un mail au
Porteurpour effectuer I'importation du certificat.

4.2.3.Durée d'établissement du certificat

A compter de la réception du dossier d'enregistrement compéd de la demande
électronique(CSR), le certificat est établi dans un délai de cing jours ouvrés.

4.3. Délivrance du certificat

4.3.1.Actions de I'AC concernant la délivrance du certificat

Suite a la validadn par I'AE, I'AC déclenche le processus de génération du certificat destiné
au Porteur. Les conditions de génération des clés et des certificats et les mesures de sécurité
a respectersont précisées aux chapitres 5 et @lessous, notamment la séparatiaes roles

de confiance(Cf.chapitre 5.2).

4.3.2.Notification par I'AC de la délivrance du certificat

Le certificat complet et exact est mis a disposition de Borteur(depuis I'espace client). Le
Porteur s'authentifie sur son espace client pour accepter son certificat ou remplit un
formulaireau format Papier
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4.4, Acceptation du certificat

4.4.1.Démarche d'acceptation du certificat

L'acceptation peut étre réalisée de deux facons

- Soit lors de l'installation du certificate Porteurchoisitexplicitementd'accepter ou non
le certificat depuis son espace client. La naiifiion d'acceptation ou de refus est
transmise automatiquement a I'AC.

- Soit lePorteurnotifie explicitementl'accepation ou non du certificat en complétant un
formulaire papier quseraenvy € par courr i efaceafacer emi s | or s

En cas de détection d'inbérence entre les informationsgfirant dans I'accordontractuel et
le contenu du certificat, I®orteurdoit refuser le certificatce qui aura pour congélence sa
révocation.

4.4.2 .Publication du certificat

Aucune publication n’est effectuée apres |’ a

4.4 .3.Notification par I'AC aux autres entités de la délivrance du certificat

L'AE est informée de la génération du certificat par I'AC qui est responsable de la délivrance,
au Porteur, du certificat généré.

4.5.Usages de lhi-clé et du certificat

4.5.1.Utilisation de la clé privée et du certificat parlerteur

LesPorteursdoivent respecter strictement les usages autorisés dedds et des certificats
décrit au chapitre 1.5.1. Dans le cas contraire, leur responsabilité pourrait étre engagée.

L'usage autorisée labi-clé et du certificat associé est indiqué dans le Gegt lurméme, via
I'extension Key Usage.

Faisant partie du dossier d'enregistrement, les conditions générales sont portées a la
connaissance diorteurou du MC par I'AC avant d'entrer en relation contractuelle. Elles sont
consultables préalablement a toute demande de certificat en ligne. Elles sont accessibles sur
le sitehttps://www.certigna.fr.

Les conditions aeptées par |€orteurlors de la demande de certificat restent applicables
pendant toute la durée de vie du certificat, ou le cas échéant jusqu'a l'acceptation et la
signature par I€orteurde nouvelles conditions générales émises et portées a sa Esamae

par I'AC via le sitéittps://www.certigna.fr. Les nouvelles conditions signées doivent étre
transmises par I®orteura I'AC pour étre applicables.
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4.5.2.Utilisation de la clé publigue et du certificat par I'ulisur du certificat

Les utilisateurs de certificats doivent respecter strictement les usages autorisés des certificats
et cités au chapitre 1.5.1. Dans le cas contraire, leur responsabilité pourrait étre engagée.

4.6. Renouvellement d'un certificat

L'AC n'émetpas de nouveau certificat pour une -¢ié précédemment émise. Le
renouvellement passe par la génération d'une nouvellel®iet une nouvelle demande de
certificat (cf. chapitre 4.1).

Dans le cas ou lBorteur génere la btlé, ils'engage en acceptargd Conditions Générales
d'Utilisation, a générer une nouvelle-tié a chaque demande.

4.7.Délivrance d'un nouveau certificat suite au changement eciéi

4.7.1.Causes possibles de changement d'unl®i

Les biclés doivent &e périodiqguement renouvelés afn de ninimiser les possibilités
d'attaquescryptographiques. Ainsi les-biés desPorteurs et les certificats correspondants,
sont renouvelégcf. période de validité chapitre 6.3.2).

Par ailleurs, une kilé et un certificat peuvent étre renouvelés par anticipation, suite a la
révocation ducertificat du Porteur

4.7.2.0rigine d'une demande d'un nouveau certificat

Le déclenchement de la fourniture d'un nouveau certifieat a l'initiative di Porteur (pas
d'existence de processus automatidégntité, via son MC le cas échéant, peut également étre
a l'initiative d'une demande de fourniturd’'un nouveau certificat pour uporteur qui lui est
rattaché.

4.8. Modification du certificat

La modiftation des certificats de Porteurs n'est pas autorisée. En cas de nécessie
changement d'informations présentes dans le certificat (principalement le DN), un nouveau
certificat doit &tre délivré apres révocation de I'ancien.
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4.9. Révocation et suspension desrtificats

4.9.1.Causes possibles d'une révocation

Certificat des porteurs

Les circonstances suivantes peuvent étre a 'origine de la révocation d'un certificat

- Les informations dPorteurfigurant dans son certificat ne sont plus en conformité avec
I'identité ou l'utilisation prévue dans le certificgtar exemple, modifiation de l'identié),
ceci avant I'expiration normale du certificat ;

- LePorteurn'a pas respecté les modalités applicables d'utilisation du certificat ;

- Le Porteur, I'entité, le cas échéd le MC ou l'opérateur d'’AED, n'a pas redpeses
obligationsdécoulant de 1&C ;

- Une erreur (intentionnelle ou non) a été détectée dans le dossier d'enregistrement ;

- Laclé privée d®orteurest suspectée de compromissiogst compromise, est perdue ou
volée(ou éventuellement les données d'activation associées a la clé privée) ;

- LePorteur, le représentant Iégal de I'entité a laquelle il appartient, le cas échéant le MC,
ou l'opérateur d'AED demande la révocation du certificat (notamment dans ld'cas
destruction ou altération de la clé privée gorteur et/ou de son support) ;

- Le déces du Portewu la cessation d'activité de I'entité dRorteur;

- Le certificat de signature de I'AC est révoqué (ce qui entraiméviacation de tous les
certificats en cours de validité signés par la clé privée correspondante) ;

- Pour des raisons techniques (échec de l'envasdur t i f i cat ,

Lorsqu'une des circonstancesdgssus se réalise et que I'AC en a connaissance, le certificat
concerné est révoque.

Certifcats d'une composante de I'lGC

Les circonstances suivantes peuvent étre a l'origine de la révocation d'un cedificet
composantale I'lGC :
- Suspicion de compromission, compromission, perte ou vol de la clé privée ;
- Décision de changement de composadeel'|GC suite a la détection d'une roanformité
des procédures appliqguées au sein de la composante avec celles annoncées dans la
présentePC (par exaple, suite a un audit de quatiition ou de conformité négatif) ;
- Cessation d'activité de I'entité @pant la composante.

4.9.2.0rigine d'une demande de révocation

Certificatsdes porteurs

Les personnes ou entités qui peuvent demander la révocation d'un certicat les
suivantes:

- LePorteur;

- Un représentant légal de I'entité a laquelle est rattaché le @ort,

- Le cas échéantle MC ;

- L AC

- L'AE ou AED.
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LePorteurest informé, en particulier par le biais dE&Uqu'il aacceptés, des personng ou
entités susceptibles d'efttuer une demande de révocation pour dertificat dont il a la
responsabilité.

Certificats d'une composante de I'lGC

La révocation d'un certificat d'AC ne peut étre décidée quel'patité responsable de I'AC,
ou par les autorités judiciaires via une décision de justice.

La révocation des autres certificats de composantes estddécpar l'entité opérant la
composanteconcernée qui doit en informer I'AC sans délai.

4.9.3.Procédure de traitement d'une demande de révocation

Certificatdesporteurs

La demande de révocation esteftuée aupres de I'AE, d'un MC ou de I'AC.

Pour une demandeffectuée depuis I'espacdient, |'utilisateur s'authentig avec son compte
client et sélectionne le certificat a révoquer.

Pour une demande par courrier, legormations suivantes doiventdurer dans la demande
derévocation de certificat (formulaira télécharger sur le sitge Certigna:

- L'identité duPorteur;

- L'adresseemail duPorteur;

- Laraison de la révocation ;

Si lePorteurn’est pas le demandeur :

- Le prénom et le nom du demandeur ;

- La qualité du demandeur (responsable légal, leétdant opérateur d'AED ou MC
- Le numéro de téléphone du demandeur.

Si la demande est transmise par courrier, cette derniére doit étre signée par le demandeur
Si la demande est efttuée en ligne, abilitation de la personne a efftuer cette demande
estvérifiée En l'occurrence la personne a l'origiohe la demande peut étre :

- Le porteur liméme ;

- Le cas échéant udC ;

- Un opérateur d'AED ;

- Le responsable légal de l'entité.

Les étapes sont les suivantes :

- Le demandeur de la révocation transmetdsamande a I'AE, par courrier ou en ligne ;

- L'AE authenti@ et valide la demande de révocation selon les exigences décrites au
chapitre3.4 ;

- Le numéro de série du certificat est inscrit dans@R ;

- Dans tous les cas, Rorteurest informé de la révocain par mail ;
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- L'opération est enregistrée dans les journaux d'événements avec, le cas échéant,
suffisamment d'informations sur les causes initiales ayant entrainé la révocation du
certificat ;

- L'AC ne publie pas dans la LCR les causes de révocatiomtifieaise

Certificats d'une composante de I'lGC

Dans le cas ou I'ARacine décide de révoqueg kertificat d'’AC intermédiairésuite a la
compromission de la clé privée de I'ACde I'AC Certign®oot CA cette derniére informe
par mail I'ensemble de®orteurs que leurs certificats ne sont plus valides car lI'un des
certificats de la chaine de certification n'gslus valide. Cette information sera relayée
également directement aupres des entités et le éakéant de leur MC.

Le contact identi® sur lesite d e | 7 (Btths3/\8ww.ssi.gouv.f) est immédiatement
informé en cas de révocation d'un des certificats de la chaine de certification.

4.9.4.Délai accordé aRorteurpour formuler la demande de révocation

Dés que IdPorteurou une personne autorisée a connaissance qu'une des causes possibles de
révocation est efctive, il doit formuler sa demande de révocation sans délai.

4.9.5.Délai de traitement par I'AC d'une demande de révocation

Certificatsdes porteurs

La fonction degestion des révocations est disponible les heuregrées pour les révocations
enligne.

Dans tous les cas, le délai maximum de traitement d'une demande de révocation 24t de
heures. Ce délai s'entend entre la réception deldmande de révocation auéntifiée et la
misea disposition de l'information de révocation auprés des utilisateurs.

La durée maximale d'indisponibilité par interruption (pannensaintenance) de la fonction
de gestion des révocations est @heures(jours ouvres)

La duréemaximale totale d'indisponibilité par mois de la folctide gestion des révocations
est del6 heures(jours ouvrés)

Certificats d'une composante de I'|GC

La révocation d'un certifical'une composante de I'lGC estexffuée des la détection d'un
événement décrit dans les causes de révocation possibles pour ce type de cettidicat.
révocation du certificat de signature de I'AC (signature de certificats/LCR/réponsese3CSP)
effectuée immédiatement, particulierement dans le cas de la compromiskda clé.
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4.9.6.Exigeres de vérifiation de la révocation par les utilisateurs de
certificats

L'utilisateur d'un certificatle Porteurest tenu de vérigr, avant sorutilisation, I'état des
certificats de I'ensemble de la chaine de certification correspoibel Laméthode utilisée
(LCR ou OCSP) est a l'appréciation de l'utilisateur selon leur disponibiki® aintraintes
liées a son application.

4.9.7.Fréqguence d'établissement des LCR

La LCR est émise au moins toutes les 24 heuges.outre, une nouvelle LCBst
systématiquemenet immédiatement publiée apres la révocation d'un certificat.

4.9.8.Délai maximum de publication d'une LCR

Une LCR est publiée dans un délai maximum de 30 minutes suivant sa génération.

4.9.9.Exigences sur herification en ligne de la révocatiat de I'état des
certificats

En complément de la publication des LCR sur les sites en li§Ganét a disposition un
répondeur OCS&ccessiblaux adresses suivantes :

- http://identityca.ocsp.certigna.fr

- http://identity caocsp.dhimyotis.com

Le répondeur OCSP répond aux exigences d'intégiigé disponibilité et de délai de
publicationdécrites dans cette PC.

4910Autres movens di spoasiéotagoas d’ i nf or me

Sans objet

4.9.11.Exigences spédifiies en cas de compromission de la clé privée

Le Porteured tenu d'effectuer une demande de révocation dans les meilleurs délais aprés
avoir eu connaissance de la compromission de la clé privéeléXcertificats d'AC, outre les
exigences du chapitre 4.9.3aéssus, la révocation suite a une compromission de la clé privée
fait I'objet d'une information clairement diffsée au moins sur le sitde Certignaet
éventuellementrelayée par d'autres moyen(autres sites Internet institutionnels, journaux,
etc.).

En cas de compromission de sa clé privée ou de connaissance de la compromission de la clé
privée de I'AC ayant émis son certificatPlerteurs'oblige a interrompre immédiatement et
définitivement l'usage du certificat et de la clé privée qui lui est associée. Pour ragpel,
engagement est pris lors de l'acceptation d&SU
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4.9.12.Suspension de certificat

Les certificats émis par I'AC ne peuvent pas étre suspendus.

4.10.Fonction d'informatiorsur I'état des certificats

4.10.1.Caractéristigues opérationnelles

L'AC fournit aux utilisateurs de certificats les infiations leur permettant de vérdr et de
valider, préalablement a son utilisation, le statut d'un certificat et de I'ensemble de la chaine
de certification correspondante (jusqu'a et y compris I'AC Certigoat CA, c'est a dire de
vérifier également les signatures des certificats de la rehales signatures garantissant
l'origineet l'intégrité des LCR/LAR et I'état du certificat de 'AGig@erRoot CA

La fonction d'information sur I'état des certificats met a la disposition des utilisateurs de
certificats un mécanisme de consultation libre de LCR/LAR. Ces LCR/LAR sont des LCR au
format V2,publiéessur le site Web deublication (acceskie avec le protocole HTTP).

4.10.2.Disponibilité de la fonction

La fonction d'information sur I'état des certificats est disponible 24 heures sur 24, 7 jours sur
7. Cette fonction a une durée maximale d'indisponibilité pdaerruption de service (panne

ou maintenance) dd heures(jours ouvrésgt une durée maximale totale d'indisponibilité par
mois de32 heures(jours ouvres)

En cas de vérdation en ligne du statut d'un certificat, le temps de réponse du serveur OCSP

a la requéte recue est au maximn de 10 secondes. Il s'agit de la durée mesurée au niveau du
serveur (requéte recue par le serveur et réponse au départ de ce dernier).

4.11.Fin de la relation entre |IBPorteuret I'AC

En cas detiide relation contractuelle ou réglementaire entre I'AC&ttité de ratachement
du Porteuravant la fin de validité du certifiat, le certificat est révoqué.

4.12.Séquestre de clé et recouvrement

Les clés privées des porteurs sont séquestrées

Authentification et signature
Le séquestre des clés privedss Porteurspaf IAC est i nterdit.
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4.12.1.Politique de recouvrement par séquestre des clés

Demande de séquestre

Chiffrement

La demande de séquestre est effectuée
du certificat correspondant et par la ménpersonne. Cette demande précise la durée
conservation de la clé privée séquestrée, qui est au moins égale a la durée de vali
certificat correspondantsS i |l e demandeur n’' est pas
informé et doit donner son conséement préalable.

¢NF AGSYSYld RQdzyS RSYI YRS RS &SljdzSaidNS

La demande de séquestre, ainsi que la durée du séquestre, font partie du dos
demande de certificat. EIlIl es sont de

Chaque clé privée séquestrée edentifiee de maniére unique et non équivoque par
numéro de série du certificat correspondant.

hNAIAYS RQdzyS RSYFIYRS RS NBO2dzONBYSYyi

Outre le porteur et les entités autorisées par la loi a accéder aux clés privées séqu

par une ACs e u | |l e représentant | égal de |
(nominativement ou par sa fonction) p
recouvrement d’une cl & privé d’ un port

41221 denti fi cati on nemhde deaecouwdeaént on d’' une

Chiffrement

L"identité du demandeur d"un recouvr e
entités autorisées par |l a | oi, par 1"’
de | " identité d’ atcfh,h,8d®.mandeur de certif
La demande de recouvrement doit comporter au moins le motif du recouvrement de
privée et |l es informations permettant
L’ AE s’ assure que | e demandeur desandeble

recouvrement de la clé concernée.

¢CNIAGSYSYld RQdzyS RSYIFYRS RS NBO2dzONBYSyl

identi fication et l a valida

Suite a |
procede a la remise de la clé privée au demandeur, avec unétggéquivalente a la remis
de la clé privée lors de la génération du certificat du porteur.

Les pieces du dossier de recouvrement
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Destruction des clés séguestrées

Deslafindé a péri ode de c eénquesréeytaut exemplaire de cettee
détenu par | AC est détruit de mani eéer

Disponibilité des fonctions liées au séquestre et au recouvrement

La fonction de gestion des recouvrements est disponible aux heures ouvrées

Danstoud es <cas, |l e deél ai maxi mum de tr ai
72 heur es. Ce dél ai s’ entend entr e
authentifiée et la mise a disposition de la clé privée aupres du demandeur.
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5. Mesures de sécurit@on techniques

RAPPELL'AC a mené une analyse de tusgermettant de déterminer lesbjectifs de sécurité
propres a couvrir les risques métiede I'ensemble de I'GC et lesesuresde sécurité
techniques et non techniques correspondantes a metineewre. Sa DP@ étéélaborée en
fonction de cette analyse.

5.1. Mesures de sécurité physique

5.1.1.Situation géographigue et construction des sites

Ces informations sont précisées dans la DPC.

5.1.2.Acces physique

Un contr6le strict d'acces physique atpmposants de I'lGGseeffectué, avec journalisation
des acces et vidésurveillane : le périmetre de sécurité défini autour des machines
hébergeanies composantes de I'|GC n'est accessible qu'atsonmnes disposant d'un réle de
corfiance.

En dehors de heures ouvrables, la mise eau v dee moyens de détection d'intrusion
physiqueet logique renforce la sécurité de I''GC. Enreutoute personne (prestataire
externe, etc.)entrant dans ces zones physiquement sécurisées ne peut pas étre laissée,
pendantune périodede temps signi@iative, sans la surveillance d'une personne autorisée.

5.1.3.Alimentation électrique et climatisation

Des mesures concernant la fourniture d'énergie électrique et de climatisation sont prises pour
répondre aux engagements de I'AC discdans la présente PC sur la garantie du niveau de
disponibilité de ses fonctions, notamment les fonctions de gesties ivocations et les
fonctionsd'information sur I'état degertificats.

5.1.4.Vulnérabilité aux dégats des eaux

Des mesures concernant peiotection contre les dégats des eaux sont prises pour répondre
auxengagements de I'AC décrits dans la présente PC sur la garantie du niveau de disponibilité
de ses fonctions, notamment les fonctions de gestioes dévocations et les fonctions
d'information sur I'état descertificats.

5.1.5.Prévention et protection incendie

Des mesures concernant la prévention et la protection contre les incendies sont prises pour
répondre aux engagements de I'AC décrits dans cPie sur la garantie du niveau de
disponibilité de ses fonctions, notamment les fonctions de gestion des révocations et les
fonctionsd'information sur I'état degertificats.
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5.1.6.Conservation des supports

Les informations et | eurs actifs supports in
inventoriés et leurs besoins de sécurité définis en disponibilité, intégrité et confidentialité.

Des mesures sont mises en place pour éviter la compromission et le vol de ces informations.
Les supports correspondant a ces informations sont gérés seloprdeédures conformes a

ces besoins de sécurité. En particulier, ils sont manipulés de maniére sécurisée afin de
protéger les supports contre les dommages, le vol et les acces non autorisés.

Des procédures de gesti on prcenteéegladeterioratiens s up |
pendant | a période de temps durant | aquell e
contiennent.

5.1.7.Mise hors service des supports

Les mesures prises pour la mise hors service des supports d'informations sont en conformité
avec le niveau de couéntialité des informations correspondantes.

5.1.8.Sauvegqgardes hors site

Des sauvegardes externalisées sont mi ses en
reprise des fonctions de I'lGC apreés incident le plus rapidement possiblenfermément

aux engagements de la présente PC notamment en matiére de disponibitigé¢ @btection

en confientialité et en intégrité demformationssauvegardées

5.2.Mesures de sécurité procédurales

5.2.1.Rbles de confiance

Chague composante de I'lGC digtiie 7 réles fonctionnels de cordnce :

- Responsable de sécurité : Le responsable de sécurité est chargéalenise enceu v ete
du contrdlede la politique de sécuritdl es composantes de | ' 1 GC.
d’ accés physi ques syateémes desgaomposantes.nltest hathikés a
prendre connaissancdesar c hi ves et des |llestrespansakle dds é ven
opérations de génération et de révocation des certificats qui sont implémentées par les
Of ficiers d’ enregistrement.

- Responsable d'application: Le responsabled'application est chargé, au sein de la
composante a laquelli est rattaché, de la mise emu v deda politique de certifiation
et de la détaration des pratiques de certifation de I'lGC au niveau de l'applicatiomtio
il est responsable. Sa responsabilité couvre I'ensemble des fonctions rendues par cette
application et des performances correspondantes.

- Administrateur systeme: |l est chargéde la miseen route, de la confjuration, de
I'installation et de la maintenace technique des équipements informatiques de I'AC pour
I'enregistement, la génération des cerufats, et la gestion des révocations. Il assure
I'administrationtechnique des systémes et des réseaux de la composante.
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- Opérateur : Un opérateur au sein d'uneomposantade I'lGC réalise, dans le cadresis
attributions, l'exploitation des applicatis pour les fonctions mises emu v pag la

composante.
- Controleur : Personne désignée par une autorité compétente et dont le réle est d
procéder de maniere réguliére a des controd

fonctions fournies par la composante par rapport aux politiques de certification, aux
déclarations des pratiques de certification de I''GC et aux politiques de séceritg d
composante.

- Officier d’enregistrement : |l est en charge de ' a p p r dedaxtions dengénération et
de révocation des certificats des porteurs et responsables de certificats.

- Porteur de part de secret : || a laresponsabilitéd’assurefa confdentialite, I'intégrité etla
disponiblité des parts qui lui sont comfes.

Les différents réles sont défs dans la description des postes propres a chaque entité opérant
une des composantes de I'lGC sur les principes de séparation des resporssabilda
moindre privilege. Ces réles déterminent la seni® du poste, en fonction des
responsabilités et desiveaux d'acces, des védditions des ar@cédents et de la formation et

de la sensibilisation demmployés.

Des mesures sont mises en placeipempécher que des équipements, des informations, des
supports et des logiciels ayant trait aux services de I'AC soient sortis du site sans autorisation.

5.2.2.Nombre de personnes requises par tache

Pour des raisons de disponibilité, chaque tache doit poétre effectuée par au moins deux
personnes.Au minimum, chaune des taches suivantes esteafiée sur deux personnes
distinctes :

- Administrateur systéeme ;

- Opérateur.

Pour certaines taches sensibles (par exemple la cérémonie des clés), plusieurs pessahnes
requises poudes raisons de sécurité et dedwal control».

5.2.3.ldentification et authentiftation pour chaque rble

Chaque attribution de réle a un membdal personnel de I''GC eatceptée formellement
L'AC fait véfier l'identité et lesautorisations detout membre de son personnel avant
I'attribution des privileges relatifs a ses fonctions. L'attributaion réle a un membre du
personnel de I'GC guune procédurestricte avec signature deorocésverbaux pour
I'attribution de tous leséléments nécessairesl@xécutionde ce rdle dans I'GC (clés, codes
d'acces, clés cryptographiques, etc.).

5.2.4.R06le exigeant une séparation des attributions

Concernant les roles de cfiance, les cumuls suivants sont interdits au sein de I'lGC :
- Responsablale sécurité et administrateur systeme/opérateur ;

- Qontréleur et tout autre role ;

- Administrateur systeme et opérateur.
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5.3. Mesures de sécurité w&Vvis du personnel

5.3.1.Qualifications, compétences et habilitations requises

Tous les personnels amenés a travaidarsein de composantes de I'lG@ht soumis a une
clause de confidentialité w&v i s de | ' Ladéguiatiory elas compétences

professionnellesdes personnels intervenant dans I'lGC estfi@ien cohérence avec les
attributions.

Le personnel d'encadrement, le responsable sécurité, les administrateurs systeme, disposent
desexpertises nécessaires a I'exécution de leur réle respdcsibat familiers aux procédures
de sécurité appliquées a I'exploitation de I'lGC.

L'AC informe tou employé inervenant dans des rbles de comfice de I'GC de ses
responsabilités relatives aux services de I'lGC et des procélitgesa la sécurité du systéme
et aucontrble du personnel.

5.3.2.Procédures de vérdation des antécédents

L'AC s'assure que tbemployé intervenant sur I''GC n'a pas subi de condamnation de justice
en contradiction avec ses attributions. Les employés fournissent une copie du bulletin n°3 de
leur casier judiciaire préalablement a leur affectation. Cette vérification est renouvelée
périodiqguement (au minimum tous les 3 ans). De plus, I'AC s'assure que les personnels ne
souffrent pas de confltd'intéréts préjudiciables a lI'impartialité de leurs taches.

LACpeut décider en cas de refuls personnelde communiquer cette copie ou etas de
présence de condamnation de justice incompatible avec les attributions du persalenki
retirer ces attributions.

5.3.3.Exigences en matiere de formation initiale

Une formation initiale aux logiciels, matériels et procédungésrnes de fonctionnemetret de
sécurité est dispensée aux employés, formation en adégnaavec le réle que I'AC leur
attribue.

Une sensibilisation sur les implications des opérations danbiit la responsabilité est
égalementopérée.

5.3.4.Exigences et freguence en matierefdemation continue

Le personnel concerné recoit une information et une formataléquates préalablement a
toute évolution dans les systémes, dans les procédures, dans l'organisation.

5.3.5.Fréquence eséquence de rotation entre défentes attributions

Sans ofet.
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5.3.6.Sanctions en cas d'actions non autorisées

Tout membre du personnel de (Aagssant en contradiction avec lgmlitiques et les
procédures établiest les processusterocédures internes de I'lGEit par négligence, soit
par malveillance, verraes privileges révoqués et fera I'objet de sancti@asninistratives,
voire de poursuites judiciaires.

5.3.7.Exigences wa-vis du personnel des prestataires externes

Le personnel des prestataires externes intervenant dans lesoet#ou sur les composantes

de I''GC doit également respecter les exigences du chapitre 5.3. Ceci est traduit en clauses
adéquates dans les contrats avec ces prestataires. Le cas échéant, si le niveau d'intervention
le requiert, il peut étre demandé au prestataire de signer la charterne de sécurité et/ou
defournir des éléments de vérifation d'antécédents.

5.3.8.Documentation fournie au personnel

Chaquemembre du personneldispose de la documentation agéate concernant les
procéduresopérationnelleset les outils spécifues qu'il met erreu v ainsi que les politiques

et pratiques généralede la composante au sein de laquelle il travaille. En particulier, I'AC lui
remet les politiques desécurité l'impactant.Les opérateurs disposent notamment des
manuels d'opératews carespondant auxcomposantesur lesquelles ils interviennent

5.4.Procédures de constitution des données d'audit

Les événements pertinents intervenant dans la gestanl'exploitation de I'lGC sont
enregistréssous forme manuscrite ou sous forme électronidpar saisie ou par génération
automatique)et ce, a des fis d'audit.

5.4.1.Type d'événements a enreqistrer

Les systemes d'exploitation des serveurs de I'lGC journalisent les rdgatse suivants,

automatiquementdes leur démarrage et sous forme électroniqueélison exhaustive) :

- Création / modfication / suppression de comptes utilisateur (droits d'acces) et des
donnéesd'authentification correspondantes ;

- Démarrage et arrét des systéemes informatiques et des applications ;

- Evénements liés a la journalisatioactions prises suite a une défaillance de la fonction de
journalisation ;

- Connexion / déconnexion des utilisats ayant des roles de coafice, et les tentatives
nonréussies correspondantes.

D'autres événements sont aussi recueillis. Ce sont cengernant la sécurité et qui ne sont

pasproduits automatiquement par les systémes informatiques :

- Les acces physiques (enregistrés électroniquement) ;

- Les acces logiques aux systemes ;

- Les actions de maintamce et de changement de la capdration dessystémes
enregistrésmanuellement ;

- Les changements apportés au personnel ;
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- Les actions de destruction et de réinitialisation des suppootgenant des informations
confidentielles (clés, données d'activation, renseignements personnels sur les porteurs).

Des événements spédfies awdifférentes fonctions de I''GC sont également journalisés :

- Evénements liés aux clés de signature et@nificats d'ACou aux données d'activation
(génération, sauvegarde et récupération, révocation, destruction, desipactdes
supports, .) ;

- Réception d'une demande deertificat (initiale et renouvellement) ;

- Validation / rejet d'une demande deertificat;

- Génération desertificats des porteurs

- Transmission desertificats auxPorteurset, selon les cas, acceptati® / rejets explicites
parlesPorteurs;

- Publication et mise a jour des informations liées a 'AC (PCHeR{icats d'AC, CGlétc.)

- Réception d'une demande de révocation ;

- Validation / rejet d'une demande de révocation ;

- Génération puis publication 8¢.CR ;

- Destruction des supports contenant des renseignementsqanels sur les porteurs.

- Le processus de journalisation permet un enregistrememtemps réel des opérations
effectuées.

- Le séquestre d’  une <cl é rivee de por

- Laréceptiord’ une demande de recouvrement

- La validation/rejet d’';une demande de

- Le recouvrement d’ une cl é& privée

- La remise d’'une cl é priveée recouvr ée

Chaque enregistrement d'un événement dans un journal contient aunmim les champs

suivants :

- Letype d'événement ;

- La date et heure de I'événement (I'heure exacte des événements significatifs de I'AC
concernant I'environnement, la gestion de clé et la gestion de certificat est enregistrée) ;

- Le nom de I'exécutant ou l@éférence du systeme ayant déclenché I'événement (pour
imputabilité) ;

- Le résultat de I'événement (réussite ou échec).

En fonction du type d'événement, on trouve également les champs suivants :

- Le destinataire de I'opération ;

Le nom du demandeur de l'opstion ou la référence du systéme ayant effectué la
demande ;

Le nom des personnes présentes (pour les opérations nécessitant plusieurs pejsonnes
La cause de I'événement ;

Toute information caractérisant I'événement (par exemple : n° de série du catt#fimis

ou révoqué).

Les opérations de journalisatiosont effectuées au cours dprocessusEn cas de saisie
manuel | e sefdit’ éscauft uexcepti on, IlémemeanE me | our ou
Les événements et données specifiques a journatisetdocument é s par | ' AC.
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5.4.2.Fréquence de traitement des journaux d'événements

Cf. chapitre 5.4.8

5.4.3.Période de conservation des journaux d'événements

Le délai de conservation des journaux d'événements sur site est de 1 mois. L'archivage des
journaux d'événements esftffectué au plus tard 1 mois aprés leur génération.

5.4.4.Protection des journaux d'événements

Seuls les membres dédiés de I'AC sont autorisés a traitdichesrs.

Les systéemes générant les journaux d'événements (exceptés les systéemes de contrble d'acces
physigue) sont synchronisés sur une souiable de emps UTC (cf. 6.8. Horodatage/steme
de datation).

5.4.5.Procédure de sauvegarde des journaux d'événements

Des mesures de sécurité sont mises en place par chaque eptitéant une composante de
I'"GC ah de garantir l'intégrité et la disponibilité des journaux d'événements pour la
composanteconsidérée, conformément aux exigences de kEspnte PC. Une sauvegarde est
effectuée afréquence élevéefan d'assurer la disponibilité de ces informations.

5.4.6.Systeme deollecte des journaux d'événements

Des détails sont donnés dans la DPC.

5.4.7.Notification de I'enreqistrement d'un événement au responsaltsde
I'événement

Sans objet.

5.4.8.Evaluation des vulnérabilités

Les journaux d'événements sont contrblés ufues par jour ouvé pour identifer des
anomaliediées a des tentatives en échec (accés ou opération).

Les journaux sont analysés dans leur totalité a la fréquence d'ansniofois toutes les 2
semaineset des la détection d'une anomalie. Un résumé d'analyse est praauittte
occasion.

Un rapprochement entre les défents journaux d'événements de fonctions qui interagissent
entre-elles est eféctué a la fréquence d'amoins 1 fois par mois et ce, afin de vénifia
concordanceentre événements dépendants et contribuainsi a révéler toute anomaliée
contrdleur se fait assistesi besoinpar une personne disposades compétences liées aux
différentsenvironnements utilisés.
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5.5. Archivage des données

5.5.1.Types de données a archiver

L'AC archive :

- Les logiciels (exécutables)nstitutifs de I'GC ;

- Les fichiers de comjuration des équipements informatiques ;

- Les journaux d'événement des éifentes composantes de I'IGC ;
- LaPC;

- LaDPC;

- Les demandes deertificats électroniques ;

- Les dossiers d'enregistrement de< ;

- Les dssiers d'enregistrement des opérateurs d'AED ;

- Les dossiers de demande dertificat, avec les justifiatifs d'identité ;
- Lescertificats émis ;

- Les demandes de révocation ;

- LesLCR émises

- Les réponses OCSP.

5.5.2.Période de conservation des archives

Dossiers de demande dertificat

Tout dossier de demande deertificat accepté est archivé minima sept ans etussi

longtemps que nécessaipour les besoins de fourniture de la preuve dedatification dans

des procédures Iégalespnformément a ldoi applicable, en particulier a I'articlelbdudécret

d'application n°200272 du 30 mars 2001. En l'occurrence, il est archivé pendanicins

sept ansa compterde l'acceptation ducertificat par le Porteur. Aucours de cette durée
d'opposabilité de documents, le dossier de demandeaggtificatpeut étreprésenté par I'AC
lors de toute sollicitation par les autorités habilitées. Ce dossier, comphitées mentions
consignées par I'AE ou le Mibjt permettre de retrouver l'identité réelle dBRorteur désigné

dans le certificat émis par I'AC a un instant "t".

Les dossiers de demande de recouvr eme

lad atte o= + t10 eéend,ateveac artchi vage du do
associé a la clé privée recouvrée.

Certificats, LCR / LAR et réponses OCSP émis par I'AC

Lescertificats de clés de Porteurset d'AC,ainsi que les LCR / LAR produiespectivement
par cette AC et ACRacing, sont archivés pendant auoinsseptansaprés leur expiration

Les réponses OCSP produites sont archivées pendant au moins trois mois apres leur
expiration.
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Journaux d'événements

Les journaux d'événements traités au chapitre 5.4 sont arclpeéslantau moins sepains
apres leur génération.

5.5.3.Protection des archives

Pendant tout le temps de leur conservation, les archives pootégées en intégrité. Elles
peuventétre relues et exploitées par les membres dédiés de I'AC. L'accésriture a ces

fichiers est protégé (gestion des droitsadces en lecture a ces journamest possible qu'a
partir d'une machine identifte etautorisée deséseaux internes.

5.5.4.Procédure de sauvegarde des archives

Le procédé de réplication» (automatique ou manuel en cas de reprise) garantit I'existence
d'une copie de secours de lI'ensemble des archives.

5.5.5.Exigences d'horodatage des données

Les données sont datées conformément au chapitre 6.8.

5.5.6.Systeme de collecte des archives

L'archivageest réalisésur desserveursd'archivageq u i assurent | a disponi
la confidentialité des archives.

5.5.7.Procédires de récupération et de véghation des archives

Les archives peuvent étre récupérées uniguement par les mendédiss de I'AQutorisés a
traiter cesfichiers danain délai maximal de deux jours ouvrés.

Les données concernant les contractants peuvent étre récupérées a leur demande.

5.6. Renouvellement d'une clé de composante de I'lGC

5.6.1.Cle dAC

L'AC ne peut pas générer de certificddnt la date de fin serait postérieura la date
d'expirationdu certificat correspondant de I'AC. Pour cela, la période de validité du certificat
de I'AC doiétre supérieure a celle des certificats qu'elle sighe.regard de la date denfide
validité de ce certificat, son renouvellement téire demandé dansn délai au moins égal a

la durée de vie des certificats signés par la clé privée correspondante.

Dés qu'um nouvdle bi-clé d'AC est génée2 seule la nouvelle clé privée est utilisée pour
signerdes certificatsLe certificat précédet reste utilisable pour valider les certificats &m
sous cette clé et ce jusqui que tous les certificats signés avec la clé privée correspondante
aient expiré.
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L'IGC Certigna communiquera en temps utiles sur son site en cas de génération d'urunouvea
certificat pourcette ACou I'ACRacineen invitant lesutilisateurs a télécharger la nouvelle
chaine de certification.

5.6.2.Clés des autres composantes

Les biclés et certificats associés des composantes de I'lGC sont renouvelés soit dans les trois
moisprécédantleur expiration ou aprés révocation du certificat en cours de validité.

5.7.Reprise suite a compromission et sinistre

L'AC établit des procédures visant a assurer le maintien, dans la mesure du possible, des
activités et décrit, dans ces procédures, égpes prévues en cas de corruption ou de perte
deressources informatiques, de logiciels et de données.

5.7.1.Procédures de remontée et de traitement des incidents et des
compromissions

Dans le cas d'un incident majeur, tel que la perte, la suspicion de comgsion, la
compromission, le vol de la clé privée de I'AC, I'événement déclencheur est la constatation de
cet incident au niveau de la composante concernée, qui doit en informer immédiatement I'AC.

Le cas de lincident majeur est impérativement traitésddétection et la publication de
I'information de révocation dwertificat, s'il y a lieu, sera faite dans la plus grande urgence,
voire immeédiatement, par tout moyen utile et disponible (presse, site Internet, récépisse,
etc.).

De méme, si l'un des algthmes, ou des parametres associéslisdis par I'AC ou s@®rteurs

devient insuffsant pour son utilisation prévue restante, alors I'AC :

- Informeratous lesPorteurset les tiers utilisateurs deertificats avec lesquels I'AC a passé
desaccords owa d'autres formes de relations établies. En complément, cette information
doit étre mise a disposition des autres utilisateursoaetificats ;

- Révoqueradout certificatconcerné.

5.7.2.Procédures de reprise en cas de corruption des ressources informatiques

Chaquecomposante de I'lGC est intégrée dans le plan de continuité d'activité¢ (PCA) de la
société afin de répondre aux egences de disponibilité des difentes fonctions de I'GC
découlantdes engagements de I'AC et des résultats de I'analyse de risque dabt&@ment

ence qui concerne les fonctions liées a la publication et/ou liées a la révocaticediéisats.

Ce plan est testé au minimum une fois tous3ess.
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5.7.3.Procédures de reprise en cas de compromission de la clé mtwee
composante

Le casle compromission d'une clé d'infrastructure ou de contréle d'une composante est traité
dans le plan de continuité d'activité de la composante en tant que sinistre (cf. chapitre 5.7.2).

Dans le cas de compromission d'une clé d'Aceteficatcorrespondat sera immédiatement
révoquée. De méme, tous lertificats des porteursen cours de validité émis paette AC
seront révoqueés.

En outre, I'AC respecte au minimum les engagements suivants :

- Elleinforme les entités suivantes de la compromission : tes®orteurs MC et les autres
entités avec lesquelles I'AC a passé des accords ou a d'autres formes de relations établies,
parmi lesquelles des tiers utilisateurs et d'autres AC. Empt&ment, cette information
estmise a disposition des autres tierslig@teurs ;

- Elleindigue notamment que lesertificats et les informations de statut de révocation
délivrésen utilisant cette clé d'AC peuvent ne plus étre valables.

Remarque Dans le cas de I'ARacine lecertificatde signature n'étant pas révocable, ce sont
les certificats des autorités intermédiaires qui sont révoqués en cas de compromission de la
cléprivée de 'AQRacine

5.7.4.Capacité de continuité d'activité suite a un sinistre

Les diferentes composantes de I'lGiSposent des moyens nécessaires permettant d'assurer
la continuité de leurs activités en conformité avec les exigences de la PC de I'AC

L AC s’ appuie sur |l a redondance sittgetsesplanssy st e
de cont i ritégodr @ssudet lacortinuité des services.

5.8.Fin de vie de I'lGC

Une ou plusieurs composantes de I'IGC peuvent étre amenées a cesser leur activité ou a la

transférer a une autre entité.e transfert d'activité est défi comme :

- La fn d'activité d'une comosante de I''GC ne comportant pas d'incidence sur la validité
descertificats émis antérieurement au transfert considéré ;

- Lareprise de cette activité organisée par I'AC en collaboration avec la nouvelle entité.

La cessation d'activité est définie comnte fin d'activité d'une composante de I'lGC
comportantune incidence sur la validité desrtificats émis antérieurement a la cessation
concernée.

Transfert d'activité ou cessati d'activité, aféctant une composantde I'lGC

Une ou plusieurs composanteg I''GC peuvent étre amenées a cesser leur activité ou a les
transférer a une autre entité. Afin d'assurer un niveau de emcf constant pendant et aprés
de tels événements, I'AC prend les mesures suivantes :
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- Elle assure la continuité du service d'aweye, en particulier desertificats et des dossiers
d'enregistrement ;

- Elle assure la continuité du service de révocation, conformément aux exigences de
disponibilitépour ses fonctions défies dans la présenteC ;

- Elle prévient lefPorteursdans le ca ou les changenms envisagés peuvent avoir des
répercussionsur les engagements pris et ce, au moins sous le délai de 1 mois ;

- Elle communigue aux responsables d'applications les principes dd'pletion destinés a
faire face a la cessation d'activieé a organiser le transfert d'activité ;

- Elle eféctue une information aupres des autorités administratives. En particulier le
contactd e | ’estNMv@rE hHttps://www.ssi.gouv.f). L'AC l'informeranotamment de
tout obstacle oudélai supplémentaire rencontrdans le déroulementu processus de
transfert ou de cessation d'activité.

Cessation d'activitéffectant I'AC

Dans I'nypothese d'une cessation d'activité totale, avant que 'AC ne mette un terme a ses

services, elle eféctue les procédures suivantes :

- Elle informe tous lePorteurs les autres composantes de I'IGC et les tiers par mail de la
cessation d'activité. Cette information sera relayée également directement auprés des
entitéset le cas échéant de leMC;

- Elle révoque tous lesertificats qu'elle a signés et qui sont encore valides ;

- Elle révoque sonertificat;

- Elle détruit la clé privée stockée dans le module cryptographique, ainsi que le contexte du
module. Les porteurs de secret (clé privée etteate) sont convoqués et détruisent
leur(s)part(s) de secrefl. * Aierdit en outre de transmettre sa clé a des tiers.

Si I'AC est en faillite, c'est au tribunal de commerce de décider de la suite a donner aux activités
de l'entreprise. Néanmoins, leas échéant] ' Adhgage a accompagner le tribunal de
commerce dans les conditions suivantes : avant une faillite, il y a une période préalable,
généréela plupart de temps soit par plusieurs procédures d'alerte du commissaire aux
comptes soipar un redressement judiciaire ; pendant cette période, fe@gage a préparer

pour le tribunal de commerce, le cas échéant, une proposition de transfertceesficats
numériquesvers une autre autorité disposant d'ureertification d'un niveau au momégal

au sien.

Le contact identi® sur le site del ' A N /www.ssi.gouv.f) est immédiatement
informé en cas de cessation d'activité de I'AC.
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6. Mesures de securité technigues

6.1. Génération et installation deizlés

6.1.1.Génération des btlés

Clés d'AC
Ce chapitre décrit le contexte de génératiomldbi-clé de I'AC.

La génération és clés de signature d'AC esteefiuée dans un environnement sécurisé (cf.
chapitre 5).Les clés de signatuAC sont générées et mises esu v dams un module
cryptographiqueconforme aux exigences ahapitre10.

La génération des clés de signature@'dst eféctuée dans des circonstances parfaitement
contrblées, par depersonnes dans des réles de camite dans le cadre de gérémonies de
clés».

La cérémonie se déroule suivant un script préalablemefindé

- Elle se déroule sous le contréle d'au moin® yorersonne ayant un role de coafice au
seinde I'lGC et en présence de plusieurs témoins ;

- Les ténoins attestent, de facon objective et factuelle, du déroulement de la cérémonie
par rapport au script préalablement déi.

La génération des clés de signature d'’AC s'accompagne de leatigén@le parts de secrets.

Les parts de secret d'IGC sont des deées permé&ant de gérer et de manipuler,
ultérieurementa la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialisewultérieurement de nouveaux modules cryptographigues aederniéres.
Cessecrets sont des parties dedk privée de I'AC décomposée suivant un schéma a seuil de
Shami.

Suite a leur génération, les parts de secegistremises a leurporteurs désignés au préalable
et habilités a ce rble de coafice par I'AC. Un porteur ne peut détenir qu'une seuld garu n
méme secretLes parts de secrebst placées dans des enveloppssellées, placéeslles
mémes dans des coés

Clésnpénérées par le porteur de certificat

Dans ce casgelPorteur s'engage de maniere contractuelle, excceptant les conditions

géngales d'utilisation a:

- Geénérer la clé privée dans un dispositif conforme aux exigences du chapitre 11.

- Respecterles exigences quant au dispositj@r'il utilise pour générer et stocker sa clé
privée, si ce dernier n'est pas fourni par I'AE.

L'AC prenth le cas échéant les mesures nécessaires pour obtenir les informations techniques
sur le dispositif et se réserve le droit de refuser la demandeediificats'il étaitavéré que ce
dispositif ne réponde pas a ces exigences.
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Clés degorteursgénéréesar I'AC

La génération des clés dPsrteurss ' e f f e cuh dispositif aonferme aux exigences du
chapitre 11.

6.1.2.Transmission de la clé privée a son propriétaire

Dans le cas ou la clé privée est générée par I'AE;@ald transmise de maniere sécées
La clé privée est protégée par une donnée d'activation transmigmeeur qu'il changera
lors de l'acceptation du certificat.

Une f oi s | e c eneduplique rd retconskiih dlépnivée, | ° AC

6.1.3.Transmission de la clé publique a I'AC

Sila bi-clé n'est pas générépar 'AC la demande deertificat (format PKCS#10), contenant
la clé duPorteur, est transmise #AC par lePorteur. Cette demande est signée avec la clé
privée duPorteur, ce qui permet & AEd'en vérifer l'intégrité et de fissurer que |éorteur
possede la clé privéassociée a la clé publique transmise daegecdemande. Une fois ces
vérifications eféctuées|'AE signe la demande puis la transmet a I'AC.

6.1.4.Transmission de la clé publigue de I'AC aux utilisateurs déi cai

La délivrance de la clé publique de I'AC, qui permet a tous gugiuan ont besoin de valider
un certificat émis par I'AC e vertu de cette PC, est efftuée par un moyen garantissant
intégrité et authentification de cette clé publique.

La clépublique de I'AC intermédiairest difusée dans umertificat lui-méme signé par I'AC
Racine. La clé publigue I'AC Racine est diféedans uncertificatauto-signé.

Ces clés publiques d'AC, ainsi quadetaleurs de contrdle, sont diffées et récu@rées par
les systémes d'information de tous les accepteurseldificats par l'intermédiaire du sitde
Certigna a l'adresdettps://www.certigna.fr.

6.1.5.Tailledes clés

Clés d'AC
- AC Racine bi-clé RSA 4096 bits / Adgithme de hachage SHZ66 (256 bits)
- AC: bi-clé RSA 4096 bits / Algorithme de hachage 286 (256 bits)

Clégdesporteurs

Biclé RSA 2048 bitsAlgorithme de hachage SHX56 (256 bits)

6.1.6.Vérification de la génération des parametres deslBs et ddeur qualité

Les paramétres et lesIgorithmes de signaturemis en ceu v rdens les boitiers
cryptographiquesles supports matériels et logiciels sont documentés par I'AC.
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Clés d'AC

L'équipement de génération de -biés utilise des parametresespectant lesnormes de
sécurigé propres a l'algorithme correspondaata biclé.

Clés degorteurs

L'équipement de génération de -biés employé par IePorteur utilise des parametres
respectanties normes de sécurité propres a l'algorithme correspondelat biclé.

6.1.7.0bjectifs d'usage de la clé

Clés d'AC

L'utilisation de la clé privée de I'AC et dertificat associé est exclusivemeifimitée a la
signature decertificats et de LCRcf. chapitrel.5.1).

Clés deporteurs

Les porteurs doivent respecter strictement l@sages autorisés des-tlés et des certificats
cités au chapitre 1.5.1. Dans le cas contraire, leur responsabilité pourrait étre engagée.

6.2. Mesures de sécurité pour la protection des clés privées et pour
les modules cryptographiques

6.2.1.Standards et mesures @@curité pour les modules cryptographiques

Modules cryptographiques de I'AC

Les modules cryptographiqus utilisés par I'ACRacinect I'ACpour la génération et la mise en
ceu v dedeurs clés de signatusont conformes aux exigences du chapitre O&s bdiers
sontdes ressources exclusivement accessiblesserveurs d'AC via un VLAédie.

Dispositifs de protection des clés privéesmaseurs

Le dispositi f Rotteurlpourspéotéegerla clé lprivée@st confornmeeavec les
exigences dehapitre 11.

Dans | e cas ou |  Po@euf odirmect ¢ medi sposindifr aal
que:

- la préparation d dispositif est contrélée de fagcon sécurisée ;

- Le dispositieststocké et distribué de fagon sécurisée ;

- Ladésativation et réactivation du dispositég contrdlée de fagon sécurisée.

6.2.2.Contrble de la clé privée par plusieurs personnes

Le contrble des clés privees de signature de I'AC est assuré pargshnnel de confinceet
via un outil mettant enceu v fe @artagedes secrets (systéemes ol n expoits parmi m
doivent s'authentifer, avec n au moins égal a 2).
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6.2.3.Séquestre de la clé privée

Clés d'AC
Les clés privées d'AC ne s@arhaisséquestrées.

Clés degorteurs

Les clés privées des porteursféont obj et d’ un séquestre.

6.2.4.Copie de secours de la clé privée

Cléd'AC

Laclép r i v é e faitd'@bjetlde cApizs de secours

- Dans ursecondmodule cryptographique conforme aux exigences du chapitre 10.

- En dehors du module cryptographique sous la forme de parts de secret chiffrées par le
module cryptographique et réparties entre plusieparteursde secrets.

Clés degorteurs

Les clés privées des porteurs séquéstr f ont | ' ode jseedurs ohayenmaot
respect des exigences de sécurité pour le séquestre des clés.

6.2.5.Archivage de la clé privée

Cléd'AC
La clé privée de I'A€est en aucun cas archivée.

Clés deporteurs

Les clés privées deorteursne sont en aucun cas archivées.

Pour les clés privées générédans un module cryptographiquel est techniquement
impossible d'efctuer une copiale ces clés hors HSM.

6.2.6.Transfert de la clé privée avec le module cryptographique

Pour rappelja clé privée du porteur est généréeus & responsabilité de I'opérateud'AE,
d'AED, du MC ou deorteur.

Les clés privées d'AC sont générées dans le module cryptographique. Comme décrit en 6.2.4,
ces clése sont exportables/importables du module que sous foichéfrée.

6.2.7.Stockage de la clé privélans un module cryptographigue

Les clés privées d'AC sont générées et stockées dans un modutiegcaphique décrit au
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chapitre6.2.1 conformément aux exigences du chapitre 6.2.4.

6.2.8.Méthode d'activation de la clé privée

Cl&sd'AC

L'activation des clés pées d'AC dans le module cryptogragume est contr6lée via des
données d'activation (cf. chapitre 6.4) et faitervenir deux personnes ayant un réle de
confiance au sein de I'IGC.

Clés deporteurs

L’ activation des cl és privées est control ée
sont utilisées par ldispositit

6.2.9.Méthode de désactivation de la clé privée

Clés d'AC

Le module cryptographiqueesiste auxattaques physiques, paffacement @s clés privées
d'AC. Le module est apte a détecterddtmques physiques suivantes : ouverture du dispositif,
retrait ou forcage.

Clés degorteurs

La méthode de désactivation de la clé privee dépend du module cryptographique utilisé par
le Porteur.

6.2.10.Méthode de destruction des clés privées

Clés d'AC

En fn de vie dune clé privée d'AC, normale ou anticipée (révocation), la clé est
systématiquementétruite, ainsi que les parts de secrets permettant de la reconstituer. Un
procésverbal de destruction de laclé et des parts de secret est établi a l'issue de cette
procédure.

Clés degorteurs

Le Porteur étant l'unique détenteur de sa clé privée, il est $eul a pouvoir la détruire
(effacementde la clé ou destruction physique du dispositif).

Chiffrement

Lorsque la clé privée d'un porteur n'est plus nécessaire, la méthode de destruction dé
clé privée permet de répondre aux exigences définies dans le chapitre 11 pour le niv
sécurité considére.

A la fin de la période de validité d'un certifickt passage & une nouvelle clé privée peu
faire au niveau du porteur :
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- Soiten conservant I'ancienne et la nouvelle clé privée, afin que le porteur contir
accéder aux données précédemment chiffrées avec son ancienne clé privée,

- Soiten procédanta un transchiffrement de I'ancienne clé privée vers la nouvelle,
ce cas l'ancienne clé n'a pas a étre conservée.

6.2.11.Niveau d'évaluation sécurité du module cryptographique

Le niveau d'évaluation du module cryptographique de I'AC est précisé au chhitre
Le niveau d’ év al Roadurest préciselau athapisreplaé.si t i f du

6.3. Autres aspects de la gestion deschas

6.3.1.Archivage des clés publiques

Les clés publiques de I'AC et desrteurssont archivées dans leadre de l'archivage des
certificats corespondants.

6.3.2.Durées de vie des4oiés et desertificats

Les biclés et les certificats dgmrteursont une durée de validité d& ans maximum pour un
[Particulier] et de 3 ans maximum[Entreprise][Administration]en fonction du contrat
souscrit.

Pourl'lGC Certigna, la durée de validité du certificat de 'AC Racine est de 20 ans, et celle du
certificat de I'AC est de 18 ans.

La fin de validité d'un certificat d'AC est postérieure a la fin de vie des certificats qu'elle émet.

6.4. Données d'activation

6.4.1.Génération et installation des données d'activation

Génération et installation des données d'activation correspondant a la clé pgev&eC

La génération et l'installation des données d'activation du module cryptographique de I'AC
s'effectuent lors de lgphase d'initialisation et de personnalisation de ce module (cf. chapitre
6.1.1).

Génération et installation des données d'activation correspondant a la clé griygsteur

Dans

|l e cas ol ¢ ACegédenecésa oipaBMS(auapdri on s
mai | en

cas d’' échec) et ensuite modifiées pa
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6.4.2.Protection des données d'activation

Protection des données d'activation correspondant a la clé privée de I'AC

Les données d'activatisont directement remigs aux porteurs lors des cérémonies des clés.
Leurs conditions de stockage assurent leur disponibilité, leur intégrité et leur confidentialité.

Protection des données d'activation correspondant aux clés privéesdears

Sila bi-clé est généré par I'AE, elle génére également les données d'activation qui sont
envoyees par les moyens décrit au chapitre 614.Ges données d'activation ne somas
sauvegarées par I'AE et sont modies par le porteur lors de I'acceptation dertificat

6.4.3.Autres aspcts liés aux données d'activation

Sans objet.

6.5. Mesures de sécurité des systemes informatiques

6.5.1.Exigences de sécurité technique spécifigues aux systemes informatiques

Un niveau minimal d'assurance de la sécurité sur les systémes informatiques des personnes

occupant un réle de cordnce est assuré par :

- ldentification et authetification forte des utilisateurs pour lI'acces au systéme (contréle
d'acces physique pour entrer dans lasallcontrdle logique par identifint / mot de passe
ou par certificat pour acéder au systeme) ;

- Gestion de sessions d'utilisation (déconnexion apresamps d'inactivité, acces aux
fichierscontrélé par réle et nom d'utilisateur) ;

- Gestion des droits des utilisaurs (permettant de mettre emceu v faepolitique de
contrbled'accégléfinie par I'AC, notamment pour implémenter les principes de moindres
privilegesde contréles multiples et de séparation des roles) ;

- Protection contre les virus informatiques et toutes formes de logiciel compromettant ou
non autorisé et mises four des logiciels a l'aide duréwall ;

- Gestion des comptes des utilisateurs, notamment la ricakion et la suppression rapide
desdroits d'acces ;

- Protection du réseau contre toute intrusion d'une pemge non autorisée a l'aide du
firewall ;

- Communication sécuriséater-sites(tunnel VPNP Ser;

- Fonctions d'audit (nomépudiation et nature des actions efttuées).

Des dispositifs de surveillaned des procédured'audit des paramétrages du systeme,
notamment des éléments de routage, sanis en place.

6.5.2.Niveau d'évaluation sécurité des systemes informatiques

Sans objet
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6.6. Mesures de sécurité des systéemes durant leur cycle de vie

6.6.1.Mesures de sécurité liées au développement des systemes

Conformément a I'analyse de risque menée, lors de la commeple tout nouveau projet de
développement, une analyse sur le plan de la sécurité est réalisée et approuveéépanité
de Sécurité de I'AC.

La confguration des systemes de I'AC aigsie toute modifcation et mise a niveau sont
documentéeslLe dévebppement est ekctué dans un environnement controlé et sécurisé
exigeant un niveaeleveé d'autorisation.

Afin de permettre a ses prospects ou futurs clients de testeddu € v aertainesrde leurs
applicationsd'échange dématérialisé, I'AC a misn place une AC de tegimettant des

certificats en tous points identiques aux certificats de production (seul I'émethewertificat

différe). Cette AC de test dispose d'une clé privée qui lui est propre. Le ceriéicele

publique est autesigné.Les certificats émis ont ue utilisation restreinte a desrfs de test
exclusivement.

Les solutions Certignasont testées en premier lieu au seim ' uenvironnement de
développementtest avant d'étre utilisés dans I'environnement de productionLes
environnements de production et de développement sont dissociés.

6.6.2.Mesures liées a la gestion de la sécurité

Toute évolution signifiative d'un systeme d'une composante de I'lGC est documentée et
signalée a I'AC pour validation.

6.6.3.Niveau d'évaluation sécurité du dgae vie des systemes

Sans objet

6.7. Mesures de sécurité réseau

L'interconnexion vers des réseaux publics est protégée desr passerelles de sécurité
configuréespour n‘accepter que les protocoles nécessaires au fonctionnement souhaité par
I'AC.

L'ACgarantit que les composants du réseau local sont maintenus dans un environnement
physiquementsécurisé et que leurs cogfirations sont périodiquement auditées en vue de
leur confomité avec les exigences spé&ais par I'AC.

6.8. Horodatage et Systeme de daitar

Afin d'assurer ne synchronisation entre les diffentes datations d'événements, les
différentescomposantes de I'lGC synchronisent leurs horloges systémes par rapport a une
source fablede temps UTC.
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7. Profil des certificats et des LCR

Lescertificats et les LCR produits par I'AC sont conformes au standarl Réedommandation
X509 versionPeux certificats d’ AC ont ét é: élmiwsn po

signé par |’ amCerigpannel AGuRBaei par «ICartigmdQaov el | e
CA».
7.1.Profildu certi ficat de | AC

7.1.1.Champs de base

Signé par « Certigna » Signé par « Certigna Root CA »
Version V3
serial Number 41 12 0D 20 00 2E 4B 6F 9F 4 59 44 CB 2D BE 6A DE A5 13
D355 73 E7 8A 77 9A 321941 0C AE
|l denti fiant de |’ algorithme

Signature SHA256 RSA 4096

Subject Public Key Info RSA 4096 bits

Validity Dates et heures d'activation et d'expiration du Certificat
CN = Certigna CN = Certigna Root CA
Issuer DN O = Dhimyotis ou = OQOZ 4.8146308100036
C=FR O = Dhimyotis
C=FR

CN =Certignaldentity CA

OU = 0002 48146308100036
Subject DN Ol =NTRFR8146308100036
O = Dhimyotis

C=FR

7.1.2.Extensions

Extensions \ Critique \ Description

SUbje.c? Key Non | Identifiant de la clé publique de l'autorité
Identifier

AUth?r.'ty Key Non | Identifiant de la clé publique de l'autorité Racine
Identifier

0ID=1.2.250.1.177.2.0.1.1

RIS [P e Non CPS=https://lwww.certigna.fr/autorites/

Authority calssuers=http://autorite.certigna.fr/certignarootca.der
. Non . . : .
Information Access calssuers= http://autorite.dhimyotis.com/certignarootca.de
CRL Distribution Non URL=http://crl.certigna.fr/certignarootca.crl
Points URL=nhttp://crl.dhimyotis.com/certignarootca.crl
. . . cA =TRUE
Basic Constraints Oui PathLengthConstraint = 0
ignatur rtifi
Key Usage Oui Signature de certificat

Signature de CRL
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7.2. Profi descertificats

7.2.1. Chiffrement * [Particulier]

Champs \ Description

Version V3

Serial Number Numéro de série unique

Signature Identifiantdel " al gor i t hme de 25689224096
SubjectPublicKeylnfo RSA 2048

Validity Dates et heures d'activation et d'expiration du Certificat

CN = Certigna Identity CA
OU = 0002 48146308100036

Issuer DN Ol = NTRFR3146308100036
O = Dhimyotis
C=FR

CN =<Prénom> <NOMEHIF
GN= <Prénom>
SN= <NOM>

Subject DN C = Pays de l'autorité compétente auprés de laquelle le porteur
officiellement enregistrée
SN=Série de caracteéres const.i
Extensions Crit. Description
Authority Key Identifier | Non | Identifiant de la clé publique de I'AC
Subject Key Identifier Non | ldentifiant de la clé publique du Porteur
SubjectAlternativeName | Non | Nom RFC822=Adressamail du Porteur
Key Usage Oui | keyEncipherment
Extended Key Usage Non | Email Protectiot mseFS
o - 0ID=1.2.250.1.177.3.1.3.1
Certificate Policies Non

CPS= https://www.certigna.fr/autorites/
URL=nhttp://crl.certigna.fr/identityca.crl
URL=nhttp://crl.dhimyotis.com/identityca.crl
calssuers=http://autorite.certigna.fr/identityca.der
calssuers=http://autorite.dhimyotis.com/identityca.der

CRL Distribution Points Non

Authority Information

Access Non URL=http://identityca.ocsp.certigna.fr
URL=nhttp://identityca.ocsp.dhimyotis.com
Basic Constraints Non | cA=FALSE
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7.2.2.Chiffrement * [Entreprise][Administration]

Champs Description

Version V3

Serial Number Numeéro de série unique

Signature |l denti fiant de |’ al gor-256RShAd096]
SubjectPublicKeyinfo RSA 2048

Validity Dates et heured'activation et d'expiration du Certificat

CN = Certigna Identity CA
OU = 0002 48146308100036

Issuer DN Ol = NTRFBR3146308100036
O = Dhimyotis
C=FR

CN =<Prénom> <NOMEHIF

GN= <Prénom>

SN= <NOM>

OU =ICD + identifiande l'entité a laquelle appartient le porteu
enregistré conformément a la |égislation et a&

Subject DN réglementations en vigueur

Ol=I nformations sur | e justif

O = Nom de l'entité a laquelle le porteur est rattaché

C = Pays de l'autorité compéteataupres de laquelle l'entité es
officiellement enregistrée

SN=Série de caractéres const.

Extensions Crit. Description

Authority Key Identifier | Non | Identifiant de la clé publique de I'AC

Subject Key Identifier Non | Identifiant de la clé publiqgue du Porteur
SubjectAlternativeName | Non | Nom RFC822=Adresseamil du Porteur
Key Usage Oui | keyEncipherment

Extended Key Usage Non | Email Protection / msgeFS

0ID=1.2.250.1.177.2.3.1.1

CPS= https://www.certigna.fr/autorites/
URL=nhttp://crl.certigna.fr/identityca.crl
URL=http://crl.dhimyotis.com/identityca.crl
calssuers=http://autorite.certigna.fr/identityca.der
calssuers=http://autorite.dhimyotis.com/identityca.der

Certificate Policies Non

CRL Distribution Points Non

Authority Information

Access Non URL=http://identityca.ocsp.certigna.fr
URL=nhttp://identityca.ocsp.dhimyotis.com
Basic Constraints Non | cA=FALSE
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7.2.3.Authentification et signature fParticulier]

Champs Description

Version V3

Serial Number Numeéro de série unique

Signature |l denti fiant de |’ al d8HA256 RSHAd096]
SubjectPublicKeyinfo RSA 2048

Validity Dates et heures d'activation et d'expiration du Certificat

CN = Certignalentity CA
OU = 00028146308100036

Issuer DN Ol = NTRFBR3146308100036
O = Dhimyotis
C=FR

CN =<Prénom> <NOMID
GN= <Prénom>
SN= <NOM>

Subject DN C= Pays de l'autorité compétente aupres de laquédi@orteurest
officiellement enregistrée
SN= Série de caractéres constituépnar t i e d’ un a
Extensions \ Crit. Description
Authority Key Identifier | Non | Identifiant de la clé publique de I'AC
Subject Key Identifier Non | Identifiant de la clé publiqudu Porteur
SubjectAlternativeName | Non | Nom RFC822=Adressamail du Porteur
Key Usage Oui | Digital signature / Non repudiation
Extended Key Usage Non | Client Auth / Email Protection
- - 01D=1.2.250.1.177.2.1.4.1
Certificate Policies Non

CPS= https://www.certigna.fr/autorites/
URL=nhttp://crl.certigna.fr/identityca.crl
URL=http://crl.dhimyotis.com/identityca.crl
calssuers=http://autorite.certigna.fr/identityca.der
calssuers=http://aut orite.dhimyotis.com/identitga.der

CRL Distribution Points Non

Authority Information

Access Non URL=http:// identityca.ocsp.certigna.fr
URL=http://identityca.ocsp.dhimyotis.com
Basic Constraints Non | cA=FALSE
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7.2.4.Authentification et signature fEntreprise][Administration]

Champs Description

Version V3
Serial Number Numeéro de série unique
Signature Identifiantdel " al gor it hme de 2568924096
SubjectPublicKeyinfo RSA 2048
Validity Dates et heures d'activation et d'expiration du Certificat
CN = Certignalentity CA
OU = 0002 48146308100036
Issuer DN Ol = NTRFBR8146308100036
O = Dhimyotis
C=FR
CN =<Prénom> <NOMIb
GN= <Prénom>
SN= <NOM>
OU =ICD + identifiant de l'entité a laquelle appartient le porte
enregistré conformément a la |égislation et a&
Subject DN réglementations en vigueur
Ol = Informationssurlg usti ficatif d’i de
O = Nom de l'entité a laquelle le porteur est rattaché
C = Pays de l'autorité compétente auprés de laquelle I'entité
officiellement enregistrée
SN=Série de caractéres const.
Extensions Crit. Description
Authority Key Identifier | Non | Identifiant de la clé publique de I'AC
Subject Key Identifier Non | Identifiant de la clé publiqgue du Porteur
SubjectAlternativeName | Non | Nom RFC822=Adresseamil du Porteur
Key Usage Oui | Digital signature Non repudiation
Extended Key Usage Non | Client Auth / Email Protection
Certificate Policies Non OID=1'2'250'1'177'3';]"2'1 .
CPS= https://www.certigna.fr/autorites/
e . URL=http://crl.certigna.fr/identityca.crl
CRL Distribution Points Non URL=http://crl.dhimyotis.com/identityca.crl
calssuers=http://autorite.certigna.fr/identityca.der
Authority Information Non calssuers=http://autorite.dhimyotis.com/identityca.der
Access URL=http://identityca.ocsp.certigna.fr
URL=http://identityca.ocsp.dhimyotis.com
Basic Constraints Non | cA=FALSE
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7.3. Profi des LCR

7.3.1.Champs de base

Version V2

Signature |l denti fiant de | " algorith
SHA256RSA 4096
Issuer CN = Certignalentity CA

OU =0002 48146308100036
Ol = NTRFB8146308100036

O = Dhimyotis
C=FR
This Update Date de génération de la LCR
Next Update Date de prochaine mise a jour de la LCR
Revoked certificates Liste des n° de série des cedifis réevoqués
7.3.2.Extensions
Extensions Critique Description
Authority Key Identifier Non Identifiant de la clé publique deAC
CRL Number Non Contient le numéro de série de la LCR
ExpiredCertsOnCRL Non Date depuis laquelle les certificats révoqués €
expirés sont maintenus dans la CRL.

7.4. Traitement des extensions daertificats par les applications

Les extensions défies pour lesertificats X509v3 permettent d'associer des informations
complémentaires a une clé publique, relatives au porteur ou a I'AC.

7.4.1.Criticité

Le caractéere de criticitdoit se traiter de la fagon suivante selon que I'extension est critique
ou non :
- Sil'extension est nortritique, alors :
o Sil'application ne reconnait pas I'OID, I'extension est abandonnée megstiéicat
estaccepté ;
o Sil'application reconnait I'OID, alors :
A Sil'extension est conforme a l'usage que l'application veut en faire,
I'extension est traitée.
A Sil'extension n'est pas conforme & l'usage que l'application veut en faire,
I'extension esabandonnée, mais leertificatest accepté.
- Sil'extensionest critique, alors :
o Sil'application ne reconnait pas I'OID dertificatest rejeté ;
o Sil'applicationreconnait I'OID, alors :
A Sil'extension est conforme a l'usage que l'application veut en faire,
I'extension est traitée.
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A Sil'extension n'est pas conforme a l'usage que I'application veut en faire, le
certificatestrejeté.

7.4.2. Description des extensions

- AuthorityKeyldentifier : Cette extension identi® la cé publique utilisée pour vérdr la
signature sur urcertificat Elle permet de différencier les difentes clés utilisées par 'AC
lorsque celleci disposede plusieurs clés de signaturdl. cantient un identifant unique
(keyldentifer). Cet identifant de clé d'AC a la méme valeur que le champ subject
Keyldentifer du certificat de [I'AC. Les champs authorityCertlssuer et
authorityCertSerialNumber ne sont pas renseignes.

- Subject Key Identifier : Gette extension identifie la clé publique du porteur associée au
certificat. Elle permet de distinguer les différentes clés utilisées par le porteur. Sa valeur
est la valeur contenue dans le champ keyldentifier.

- Key Usage : Cette extensiomléfinit I'utilisation prévue de la clé contenue dansétificat
L'AC Indiqud'usage prévu de la ckt gére la criticitcomme défini au chapitre 7.2.

- Extended Key Usage : Cette extension définit I'utilisation avancée de la clé

- Certificate Policies : Cette extension défiit les politiques deertificaton que lecertificat
reconnaitsupporter et suivant lesquelles il a été créé. Ce champ est traité pendant la
validation de lachaine decertificaion. L'AC inclut le champ policylnformation en
renseignanie champ policylderfiier avec I'OID de la PC.

- CRL Distribution Points : Cette extension identi® I'emplacement ou Uitilisateur peut
trouver la LCRndiquant si le certificat a été révoqué. L'AC remplit autade champs
distributionPoint,qu'elle offre de mode d'acces a la LCR. Chateices champs comporte
l'uniformRessourceldentdr de la LCR.

- Authority Information Access: Cette extension identie (avec Method=0OCSP)
I'emplacement du(des) serveur(§)CSP fournissant des informations sur le states d
certificats porteur, ainsiquesurl * AC émettrice en fournissant

- Basic Constraints : Cette extension indique si kertificat est uncertificat d'entité finale
ou un certficat d'autorité.
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8. Audit de conformité et autreévaluations

Les audits et les évaluations concernent, d'une part, ceux réalisés en vue de la délivrance d'une
attestation de qualifcation au sensgle I'Ordonnance n° 2005516 du 8 décembre 2005 dt
reglement européen elDA&, d'autre part, ceux queéalise ou fait réaliser 'AC afide
s'assurer que I'ensemble de son IEEben conforme a ses engagements @itsdans cette

PC et aux pratiques idengfes danda DPCcorrespondante

Les chapitres suivants mencernent que les audits et évaluatede la responsabilité de I'AC
afin de s'assurer du boimnctionnement de son IGC.

L'AC peut réaliser des audits aupres des opérateurs d'’AED ou des mandataires de certification
au méme titre que le personnel de son IGC. Il s'assure entre autres queclegeurs d'AED
ou les MC respectent les engagementsaviss ck cette PC et les pratiquesorrespondantes.

8.1. Frequences et/ou circonstances des évaluations
Un contrée de conformité de I'AC a été efftué avant la premiere mise en service par rapport
auxmoyens et regles mentionnées dans la PC et dans la DPC.

Ce contrOle est également efftuép ar | ' A Qnedoistous fes 3ama

8.2. ldentités/qualifcations des évaluateurs

Le contrdle est assigné par I'AC a une équipe d'auditeurs compétents en séesrigstemes
d'information et dans le domaine d'activité de la composante controlée.

8.3. Relations entre évaluateurs et entités évaluées

L'équipe d'auditn * a p p goast laeamposante de I''GC contrblée, quelle que soit cette
composante, etloit étre dimern autorisée a pratiquer les controles visés.

8.4. Sujets couverts par les évaluations

Les contrées de conformité visent a vésti le respectles engagements et pratiques déés
dans la PC de I'AC et dans la DPC qui y répond, ainsi que des éléments§oowdent
(procédures opérabnnelles, ressources mises exu Vv ,r..e

8.5. Actions prises suite aux conclusions des évaluations

A l'issue d'un contrble de conformité, I'équipe d'audit rend a I'AC, un avis parmi les suivants :
« Amélioration», «remarque», «écart mineur», «écart majeur».

Selon l'avis rendu, les conséquences du contréle sont les suivantes :

- En cas d'amélioration, et selon l'importance de I'amélioration, I'équipe d'audit émet des
recommandations a I'AC pour améliorer son fonctionnement. amgliorations sont
laissées a l'appréciation de I'AC qui décide ou non de les mettre en place.
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- En cas de résultat remarque» ou «écart mineur», I'AC remet a la composante un avis
précisant sous quel délai les nononformités doivent étre levées. Puisn controle de
confirmation permettra de vérifier que tous les points critiques ont bien été résolus.

- En cas d'écart majeur, et selon I'importance des-nonformités, I'équipe d'audit émet
des recommandations a I'AC qui peuvent étre la cessation (temmporai définitive)
d'activité, la révocation du certificat de la composante, la révocation de I'ensemble des
certificats émis depuis le dernier contrdle positif, etc. Le choix de la mesure a appliquer
est effectué par I'AC et doit respecter ses politiquessécurité internes.

Chaque session d'audit permet de consulter les avis émis par I'équipe d'audit. Un contréle de
confirmation permettra de vérifier que tous les points critiques ont bien été résolus dans les
délais.

8.6. Communication des résultats

Les résuhts des audits de conformité eftués pat * € g u i psenttehtsa la dispdsition
de lorganisme en charge de la qualdtion de IAC.
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9. Autres problématiques metiers et légales

9.1. Tarifs

9.1.1.Tarifs pour la fourniture ou le renouvellement dertificats

La délivrance deertificats auxPorteursest facturée selon les tarifs afhés sur le site internet
ou sur le formulaire de commande.

9.1.2.Tarifs pour accéder awertificats

Sans objet

9.1.3.Tarifs pour accéder aux informations d'état et de révocation des
certificats

Les informations d'état et de révocation desrtificats sont libres d'acces.

9.1.4. Tarifs pour d'autres services

D'autres prestations pourront étre facturées. Dans ce, das tarifs seront portés a la
connaissancees personnes auxquelles ils g#iguent et seront disponibles auprés de I'AC.

9.1.5.Politique de remboursement

La commande deertificatsne peut étre annulée des lors que le dossier est en cours de
traitement. Toutcertificatémis ne peut faire I'objet d'une demande de remboursement.

9.2. Responsabilité fianciere

9.2.1.Couverture par les assurances

Dhimyotis a souscrit un contrat d'assurance responsabilité civile adapté aux technologies de
I'information.

9.2.2.Autres ressources

Sans objet.

9.2.3.Couverture et garantie concernant les entités utilisatrices

Cf chapitre 9.9.
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9.3. Confdentialité des données professionnelles

9.3.1.Périmeétre des informations couentielles

Les inbrmations considérées comme cadntielles sont les suivantes :

- La partie norpubligue delaDPC de’ AC ;

- Les clés privées de I'AC, des composantes ePddsurs ;

- Les données d'activation associées aux clés privées d'AC Rodess ;
- Touslessecretsde’ | GC ;

- Les journaux d'événements des composantes del GC ;

- Les dossiers d'enregistrement desrteus ;

- Les causes de révocation destificats.

9.3.2.Informations hors duwérimetre des informations corentielles

Sans objet.

9.3.3.Responsabilités en termes deopection des informations cordentielles

De maniée générale les informations codéntielles ne sontccessibles qu'aux personnes
concernées par de telles informations ou qui ont l'obligation de conserver et/ou traiter de
telles informations.

Dés lors que les informations codéntielles sont soumises a un régime particulier régi par un
texte législatifet réglementaire, le traitement, l'acces, la mhdation de ces informations
sonteffectués conformément aux dispositions des textes en vigueur.

L'AC applique des procéduree gécurité pour garantir la codfentialité des informations
caractériseeszomme telles au 9.3.1, en particulier en ce qui concemrfgatement défitif

ou ladestruction des supports ayant servi a leur stockage. De plus, lorsque ces données sont
échangées, I'AC en garantit l'intégrité.

L'AC est notamment tenue de respectarlégislation et laéglementation en vigueur sur le
territoire francais. En particulier, elle peut devoir mettre disposition les dossiers
d'enregistrement des porteurs a des tiers dans le cadre de procédégedes. Elle donne
également accés a cesanfations auPorteur, MCet le cas échéant Bopérateur d'AED en
relation avec ldorteur.

9.4. Protection des données personnelles

9.4.1.Politique de protection des données personnelles

Toute collecte et tout usage de données a caractere personnel par I'AC sbsésédans le
strict respect de la Iégislation et de la réglementation en vigueur sur le territoire francais,
notamment par rapport a la CNIL et & l'article 228 (Ordonnance n° 206916 du 19
septembre 200G@rt. 3 Journal Oftiel du 22 septembre 2000 emgueur le ler janvier 2002)

du Code Pénal"La révélation d'une information a caractere secret par une personne qui en
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est dépositaire soipar état ou par profession, soit en raison d'une fonction ou d'une mission
temporaire, est puni@'un an d'emprisnnement et de 15000 euros d'amende."

Conformément a la loi informatique et libertés (article 40 de la loi du 6 janvier 1978), I''GC
Certigna @dnne auxPorteursun droit de rectifcation de leurs données personnelles en cas de
données inexactesncomplétes ou équivoques au moment de leur collecte. L'IGC Certigna
s'engage donc a les rectifides lors qu'elle est informée qu'elles sont erronées.

Toute correction de données peut étre demandée par simple envoi de courrier a l'autorité
d'enregistrenent concernée en précisant :

- Les données initiales transmises lors de I'enregistrement de la demande ;

- Les corrections a apporter ;

- Les éventuels justifatifs (photocopie de piece d'identité).

La demande doit étre datée et signée par le demandetirenvoyée a ' at tdunt i on
Responsable CNIL de CERTIGNA, al | ée de | a raperie, 59650 \

9.4.2.Informations a caractére personnel

Les informations considérées comme personnelles sont les suivantes :
- Les causes de révocation dastificats desPorteurs ;
- Lesdossiesd'enregistrement de®orteurs des opérateurs d'AED et des MC.

9.4.3.Informations a caractere non personnel

Sans objet.

9.4.4.Responsabilité en termes de protection des données personnelles

Cf. Iégislation et réglementation en vigueur sutdgitoire francais.

9.4.5.Notification et consentement d'utilisation des données personnelles

Conformément a la législation et réglementation en vigueur sur le territoire francais, les
informationspersonnelles remises par [€orteursa I'AC ne doivent paétre divulguées ni
transféréesa un tiers sauf dans les cas suivants : consentement préalafflertieur, décision
judiciaire ouautre autorisation légale.

9.4.6.Conditions de divulgation d'informations personnelles aux autorités
judiciaires ou administratives

La dvulgation des informations confidentielles n'estexffuéequ'aux autoritégudiciaires ou
administrativeshabilitées offciellement et exclusivement sur leur demande expresse en
conformité avec la Iégislation francaise.

9.4.7.Autres circonstances de divulgatid'informations personnelles

Sans objet.
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9.5. Droits sur la propriété intellectuelle et industrielle

La marque <ertigna» est protégée par le code de la propriété industriellautilisation de
cette marque par I'entité est autorisée uniquement dans le catireontratd'abonnement.

9.6. Interprétations contractuelles et garanties

Les obligations communes aux composantes de I'lGC sont les suivantes :

- Protéger etgarantir l'intégrité et la confientialité de leurs clés secrétes et/ou privées ;

- Nutiliser leurs clés cryptographiques (publiqugsivées et/ou secretes) qu'auxn§
prévueslors de leur émission et avec les outils sfiésidans les conditionsxges par la
PC de I'A€t les documents qui en découlent ;

- Respecter et appliquer la par de la DPC leur sombant (cette partie doit étre
communiquéea la composante correspondante) ;

- Se soumette aux contrles de conformité efftués par I'équipe d'audit mandatée par
I'AC(cf. chaptre 8) et I'organisme de qualdation ;

- Respecter les @ords ou contrats qui les lient entre elles ou a l'entité ;

- Documenter leurs procédures internes de fonctionnement ;

- Mettre en ceu v teg moyens (techniques et humainsdaessaires a la réalisation des
prestations auxquelles elles s'engagent dans des coodg garantissant qualité et
seécurite.

9.6.1.Autorités deCertificaton

L'AC s'engage a :

- Pouvoir démontrer, aux utilisateurs de seartificats, qu'elle a émis unertificat pour un
Porteurdonné et que ldPorteurcorrespondant a accepté tertificat, conformément aux
exigenceslu chapitre 4.4 ;

- Garantir et maintenir la cohérence de sa DPC av&Csa

- Prendre toutes les mesures raisonnables pour s'assyuerlesPorteurssont au courant
de leurs droits et obligations en ce qui concerne l'utilisation et la gestion des clés, des
certificats ouencore de I'équipement et des logicielslisits aux fis de I'lGC. La relation
entre unPorteuret I'AC est formalisée par un lien contractuel / réglemerggirécisant
les droits et obligationdes parties et notamment les garanties apportées par I'AC.

L'AC assume toute conséquence dommageable résultant derespect de sa P@ar elle
méme ou l'une deses composante<lle a pris les dispositions nécessaippur couvrir ses
responsabilités liées a ses opérati@ifou activités et posséder la stabiliténfanciére et les
ressources exigées pour fonctionner eonformité avec la présente politiqu®e plus, I'AC
reconnait engager sa responsabilité en casadief ou de négligence, d'ell@éme ou de l'une
de ses composantes, quelle qu'en soit la nature et la gravité, qui auraitgomgequence la
lecture, l'altération ou le détournement des données personnelles Ri@seursa des fns
frauduleuses, que ces doges soient contenues ou en transit dans les applicatiorgedgon
descertificats de I'AC.

Par ailleurs, I'AC reconnait avoir a sa charge un devoir général de surveillance, quant a la
sécurité et I'intégrité desertificats délivrés par ellenéme oul'une de ses composantes. Elle
est responsable du maintien du niveau de sécurité de l'infrastructure technique sur laquelle
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elle s'appuie pour fournir ses services. Toutedification ayant un impact sur le niveau de
sécuritéfourni doit étre approuvée pdes instances de haut niveau de I'AC.

9.6.2.Service d'enregistrement

Le service ‘@nregistrement s'engage a védfiet a valider les dossiers de demande et de
révocationde certificat

9.6.3.Porteur

LePorteura le devoir de :

- Communiquer des informations exactes @t jour lors de la demande ou du
renouvellementdu certificat ;

- Protéger la clé privée dRorteurdont il a la responsabilité par des moyens appropriés a
sonenvironnement ;

- Protéger ses données d'activation kt,cas échéant, les mettre @su v 1 e

- Protéger lI'acces a la base aertificats duPorteur;

- Respecter les conditions d'utilisation de la clé privée Rorteur et du certificat
correspondant ;

- Informer I'AC de toute moéication concernant les informations contenues dans le
certificat Porteur;

- Faire, sans délai, une demande de révocatiorettificat Porteurdont il est responsable
auprés de I'AE, ou le cas échéant du MC de son entité, en cas de compromission ou de
suspicion de compromission de la clé privée correspondante.

La relation entred Porteuret I'AC ou ses composantes est formalisée par un engagement du
Porteurvisant a certifer I'exactitude des renseignements et des documents fournis.

Ces informations s'appliquent également aux opérateurs d'AED et aux MC.

9.6.4.Utilisateurs decertificas

Les tiers utilisateurs doivent :

- Vérifier et respecter I'usage pour lequel gertificata été émis ;

- Pour chaquecertificat de la chaine deertification, ducertificat du Porteurjusqu'a I'AC
racing vérifier la signature numérique de I'AC émettrice dartificat considéré et
contrdler la validité de ceertificat (date de validité, statut de révocation) ;

- Vérifier et respecter les obligations des utilisateurs dertificats exprimées dans la

présentePC.
- Contrdéler que |l e certificat éemis par |’ AC
service de confiance requis par | " applicat]i

9.6.5.Autres participants

Sans objet.
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9.7.Limite de garantie

La garantie est valable pour le monde entier hors USA et Canada.

9.8. Limite de responsabilité

Il est expressément entendu quie ® AeCsaurait étre tenue pour responsable, ni d'un

dommage résultant d'une faute ou négligence d'un accepteur et/ou Riedeurs ni d'un

dommagecausé par un fait extérieur, notamment en cas de :

- Utilisation d'un certificat pour une autre apptation que les applications défes au
chapitre1.5.1 de la présent®C ;

- Ultilisation d'uncertificatpour garantir un autre objet que l'identité deorteurpour lequel
le certificata été émis ;

- Utilisation d'uncertificatrévoqué ;

- Utilisation d'uncertificatau-dela de sa limite de validité ;

- Nonrespect par les entit®@concernées des obligations dééis aux chapitres 9.6.3 et 9.6.4
dela présentePC ;

- Faits extérieurs a I'émission drertifica tels qu'une défaillance de l'application pour
laguelleil peut étre utilisé ;

- Force najeure comme défiie par les tribunaux francais.

9.9. Indemnités

Dhimyotis anotamment souscrit un contrat Responabilité civile apres livraison

9.10.Durée et fh anticipée @ validité de la PC

9.10.1.Durée de validité

La PC de I'AC reste eppdication au moins jusqu'a lanfide vie du derniecertificat émis au
titre de cette PC.

9.10.2.Fin anticipée de validité

La publication d'une @uvelle versiordes documents cités au chapitre Jé&ut entrainer, en
fonction des évolutions apportées, la nécessitdup I'AC de faire évoluer sa PC
correspondante Dans ce cas, cette mise en conformité n'imposeralpagnouvellement
anticipé de<ertificatsdéja émis, sauf cas exceptionnel lié adawsité.

Enfn, la validité de la PC peut arriver a terme prématurément en cas de cessation d'activité
de I'AC (cf. chapitre 5.8).

9.10.3.Effets de lafin de validité et clauses restant applicables

La fn de \alidité de la PC met égalemem f toutes les clags qui la composent.
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9.11. Notifications individuelles et communications entes
participants

En cas de changement de toute nature intervenant dans la composition de I''GC, I'AC s'engage
a:
- Faire valider, au plus tard un mois avant le début de lI'opératierthangement au travers
d'une expertise technique, afid'évaluer les impacts sur le niveau de qualité et de sécurité
desfonctions de I'AC et de ses difentes composantes ;
- Eninformerau plus tard un mois apreés lafile I'opératon, I'organisme de wglification.

9.12. Amendements a la PC

9.12.1.Procédures d'amendements

L'AC procede a toute modification des spéaifions stipulées dans la PC et la DPC et/ou des
composantes de I'AC qui lui apparait nécessaire pour I'amélioration de la qualité des services
de certification et de la sécurité des processus, en restant toutefois conforme aux exigences
du RGS et des documents complémentaires a ce dernier.

L'ACprocede également a toute modifation des spécifations stipulées dans la PC et la DPC
et/ou des composantede I'AC qui est rendue nécessaire par une législation, réglementation
envigueur ou par les résultats des Controles.

9.12.2.Mécanisme et période d'information sur les amendements

L'AC communique via son site Intermétps://www.certigna.frI'évolution de la PC au fur at
mesure de ses amendements.

9.12.3.Circonstances selon lesquelles I'OID doit étre changé

L'OID de la PC de I'AC étant inscrit dansdesficats qu'elleémet, toute évolution de cette
PCayant un impact majeur sur lesertificats déja émis (par exemple, augmentation des
exigence®n matiere d'enregistrement des porteurs, qui ne peuvent donc pas s'appliquer aux
certificats déja émis) doit se traduér par une évolution de I'OID, afique lesutilisateurs
puissent clairemendlistinguer quelgertificats correspondent a quelles exigences.

Lorsque la modigiation de la PC est de natungpbgraphique ou lorsque la modiéition de la
PC n'impacte pas le niveau de qualité et de sécurité des tmxte I'AC et de I'AE les @I®
la PC et de la DPC correspondargesont pas modiés.

9.13.Dispositiongoncernant la résolution de corfl

Il est rappelé que les conditions d'utilisation dmstificats émis par I'AGont défnies par la
présente PC et/oypar le contrat d'abonnement aux services certification défnissant les
relations entreCertignad'une part et lePorteursd'autre part.

Les parties s'engagent a tentege résoudre a I'amiable tout défend susceptible d'intervenir
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entre elles, soitlirectement, soit via un médiateur, dans les 2 mois de la réception du courrier
avec @&cuseé réception informant du défend. Les éventuels frais de médiatigeront
supportéspar moitié par chacuneas parties. Le cas échéant, l&fe sera portée devarle
tribunal de commerce de Lille.

9.14. Juridictions compétentes

Tout litige relatif a la validité, I'interprétation, I'exécution de la présente PC sera soumis aux
tribunaux de Lille.

9.15. Conformité aux législations et réglementations

La présente PC est soumisediuit francaiset aux textes législatifs applicables a la présente
PC.

9.16.Dispositions diverses

9.16.1.Accord global

Le présent document contient l'intégralité des clauses régissant I'lGC.

9.16.2.Transfert d'activités

Cf. chapitre 5.8.

9.16.3.Conséquences d'une clause non valide

En cas d'une clause non valide, les autres clauses ne sont pas remises en question.

9.16.4.Application et renonciation

Sans objet.

9.16.5.Force majeure

Sont considérés comme cas de force majeure tous d®bituellement retenus par les
tribunaux francgais, notamment le as d'un événementirrésistible, insurmontable et
imprévisible.

9.17.Autres dispositions

Sans objet.
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10. Annexe 1 : exigence de sécurité du module
cryptoaraphigue de I'AC

10.1.Exigences sur les objectifs de sécurité

Le module cryptographique, utilisé pBAC pour générer et mettre eceu v ses clés de
signature(pour la génération desertificats électroniques, des LCR et des réponses OCSP),
répondaux exigences de sécurité suivantes :

- Assurer la condientialité et l'intégrité des clés privées de signaute I'AC durant tout
leur cycle de vie, et assurer leur destruction sirefiarde vie ;

- Etre capble d'identifier et d'authentiker ses utilisateurs ;

- Limiter l'acceés a ses services en fonction de l'utilisateur et du rdle qui lui a été assigné ;

- Etrecapable de meer une série de tests pour végfi qu'il fonctionne correctement et
entrer dans un état sdr s'il détecte une erreur ;

- Permettre de créer une signature électronique sécurisée, pour signecddficats
généréspar I'AC, qui ne révele passlelés privées de I@\et qui ne peut pas étre falgié
sans laconnaissance de ces clés privées ;

- Créer des enregistments d'audit pour chaque modifaition concernant la sécurité ;

- Si une fonction de sauvegarde et de restaurataes clés privées de [Aest oférte,
garantirla confdentialité et I'intégrité des données sauvegardées et réclamer au minimum
un doublecontrdle des opérations de sauvegarde et de restauration ;

10.2.Exigences sur la quadifition

Le module cryptographiqueilisé par I'AGstqudifiep a r | du Ae&xSenforcé» selon
le processus décrit dans le BG
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11. Annexe 2 : exigences de sécurité du dispadiiifsé par le
Porteur

11.1.Exigences sur les objectifs de sécurité

Le dispositif utilisé par |@orteur pour stocker et mettre erceu v saeclé privée et, le cas

échéant, générer son {gié, doit répondre aux exigences de sécusiiévantes :

- Si la biclé duPorteur est générée par le dispositif, garantir que cette génération est
réalisée exclusivement par des utilisateurs autorisés garantir la robustesse
cryptographique € labi-clé généré;

- Détecter les défauts lors des phases d'initialisation, de personnalisation et d'opération et
disposer de techniques slres de destruction de la clé privée en cas de régénération de la
clé privée ;

- Garantir la confidentialité et l'intégrité de la clé privée ;

- Assurer la correspondance entre la clé privée et la clé publique ;

- Générerune fonction de sécurit§ui ne peut étre falsifié sans la connaissance de la clé
privée;

- Assurerla fonction de écurité pour le Porteur légitime uniqguement et protéger la clé
privée contre toute utilisation par des tiers ;

- Permettre de garantir I'authenticité et I'intégrité de la clé publique lors de son export hors
du dispositif.

Chiffrement

Le dispositif dgrotection des clés privées doit aussi répondre aux exigences suivantg

- Assurer la fonction de déchiffrement, de clés symétriques de fichier ou de mes
pour le porteur légitime uniquement et protéger la clé privée contre toute utilisa
par des ties ;

- Permettre de garantir |’ authenticiteé
message, une fois déchiffrée, lors de son export hors du dispositif a destinati
I'application de déchiffrement des données ;

- Lecaséchéant, permettredear antir | a confidenti al
clé privée lors de son export hors du dispositif, a destination d'une fonction de séqt
ou d'archivage des clés privées.

11.2.Exigences sur la qualification

Le dispositif dgrotection des clés privées fourpiar | ° AC o Bortauttest:| i
- Qualifié au minimum au niveaukdémentaire» par | ° ANSSI
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