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1 INTRODUCTION

1.1 Présentation générale

CERTICNA s'est dotée d'une Autorité d’horodatage (AH) nommée « Certigna TSA » pour
délivrer des contremarques de temps.

La présente Politique d’horodatage (PH) expose les pratiques que I'AH applique et s’engage a
respecter dans le cadre de la fourniture de son service d’horodatage. La Politique
d'Horodatage identifie également les obligations et exigences portant sur les autres
intervenants et les utilisateurs des contremarques de temps.

L'attention du lecteur est attirée sur le fait que la compréhension de la présente PH suppose
qu'il soit familiarisé avec les notions liées a la technologie des Infrastructures de Gestion de
Clés (IGC) et a I'hnorodatage.

La présente PH vise la conformité:

- auréglement européen elDAS N910/2014 pour le service d’horodatage qualifié ;

- alaPCType « Politique d’Horodatage Type » du Référentiel Général de Sécurité (RGS)
élaboré par 'Agence Nationale de la Sécurité des Systéemes d'Information (ANSSI) ;

- ala politique nommée « Best Practices Policy for Time-Stamp (BTSP) » décrite dans les
spécifications de I'ETSI EN 319 421 et identifiée par I'OID suivant: 0.4.0.2023.1.1 (itu-t(0)
identified-organization(4) etsi(O) time-stamp-policy(2023) policy-identifiers(l) best-
practices-ts-policy (1)).

1.2 Nom et identification du document

La présente PH peut étre identifiée par le nom de I'AH « Certigna TSA » ainsi que par son OID :
1.2.250.1.177.2.9.1. Plusieurs Unités d’'Horodatage (UH) sont mises en ceuvre pour signer les
contremarques de temps délivrées par 'AH. Ces UH utilisent des certificats de cachet
d’horodatage émis par I'Autorité de Certification (AC) « Certigna Entity CA » et visant la
conformité a I'ETSI EN 319 411-2. Les certificats utilisés sont identifiables par I'un des OID
suivants:

- 1.2.250.1177.2.6.1.6.1 : certifié ETSI EN 319411-2 niveau QCP-I-gscd

- 1.2.250.1177.2.6.1.9.1 : certifié ETSI EN 319411-2 niveau QCP-|

1.2.1 Révision du document

Version Date Modifications apportées
1.0 08/06/2017  Création
1.1 12/02/2019  Précisions sur :

- La conformité a la politique BTSP (cf. 1.1) ;
- La protection des données personnelles (cf. 3.7.1) ;
- La gestion des copies de secours des clés (cf. 5.1.8).
12 09/06/2020 Nouvelle charte graphique TESSI et précisions sur :
- Conformité visée a la PH du RGS (cf. 1.1) ;
- Ajout d'un OID de certificats utilisés par les UH (cf. 1.2) ;
- Limite de responsabilité (cf. 3.8),
13 02/11/2020  Révision du document et précisions sur :
- Normes ciblées par les certificats des UH (cf. 1.2) ;
- Révocation des certificats d’'UH en fin de vie de 'AH (cf. 4.8).
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1.3 Quoboesquel 6horodat age

L'horodatage permet d’attester qu'une donnée existe a un instant donné. Pour cela, on associe
a une représentation sans équivoque de la donnée a horodater, un instant dans le temps. Par
exemple, la représentation d'une donnée peut étre sa valeur de hachage associée a un
identifiant d'algorithme de hachage.

La garantie de cette association est fournie au moyen d'une structure signée appelée
« contremargue de temps » Cette contremargue de temps contient notamment :

- Lidentifiant de la PH sous laquelle la contremarque de temps a été générée ;

- Lavaleur de hachage et l'algorithme de hachage de la donnée qui a été horodatée ;

- Ladateetletemps UTC;

- Lidentifiant du certificat de I'Unité d'horodatage (UH) qui a généré la contremarque de
temps (qui contient aussi le nom de I'Autorité d'horodatage).

Les utilisateurs finaux ont accés aux informations de validité des certificats d’horodatage
(chaines de certification, Listes des Certificats Révoqués (LCR), ..) pour vérifier les
contremarques de temps.

Les clés utilisées pour générer les contremarques de temps sont gérées par I'AH qui conserve
la pleine et entiere responsabilité pour satisfaire aux exigences définies dans cette PH.
L'Autorité d'horodatage peut faire fonctionner plusieurs unités d'horodatage (UH). Chaque
unité d'horodatage dispose de sa propre bi-clé.

14 La confiance en | 6horodatage

La garantie apportée par 'AH s'appuie sur des éléments techniques et des reégles de gestion
qui sont présentées dans cette PH. Celle-ci présente aux utilisateurs les engagements que
prend 'AH, notamment en matiéere de sécurité, et décrit de facon macroscopigue les moyens
mis en ceuvre pour tenir ces engagements.

La PH présente le niveau de confiance atteint par le service d'horodatage. Elle traduit la
reconnaissance formelle de l'importance accordée par I'AH a la sécurité du service.

Les exigences pour les services d'horodatage décrits dans cette PH incluent des exigences
portant, a la fois sur la gestion de I'horodatage et sur le fonctionnement des unités
d'horodatage qui publient les contremarques de temps.

L'AH a la responsabilité d'assurer que ces exigences sont remplies et peut sous-traiter a
d'autres parties un sous-ensemble du service d'horodatage.

15 Enti t®s i ntervenant dans | 61 GC

1.5.1 Aut o rhorbdatagd 6

Un Prestataire de Services de Confiance (PSCQO) fournissant des services d’horodatage au
public est appelée un « Prestataire de Service d’'Horodatage Electronique » (PSHE). La PSHE
comporte une ou plusieurs Autorité d’horodatage qui a la responsabilité de fournir des
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services d’horodatage et est responsable des opérations d’'une ou plusieurs TSU qui générent
et signent des contremarques de temps au nom de 'AH.

L'AH assure tout ou partie de ces fonctions directement ou en les sous-traitant. Dans tous les
cas, I'AH en garde la responsabilité. L'AH s'engage a respecter les obligations décrites dans la
présente PH. Elle s'engage également a ce que les composants de I'AH, internes ou externes
a I'AH, auxquels elles incombent les respectent aussi.

L'’AH garantit la conformité des exigences et des procédures prescrites dans cette politique,
méme quand les fonctionnalités d'horodatage sont remplies par des sous-traitants.

L'’AH garantit I'adhésion aux obligations complémentaires indiquées dans la contremarque
de temps ou bien directement ou bien incorporée par référence.

L'Autorité d'horodatage fournie des services d'horodatage conformément a la présente PH et
a la DPH associée.

LAH remplie tous ses engagements tels que stipulés dans les Conditions Générales
d'Utilisation.

1.5.2 Autorité de certification

LAC a en charge la fourniture des prestations de gestion des certificats des Unités
d’horodatage tout au long de leur cycle de vie (génération, diffusion, renouvellement,
révocation, ..) et s'appuie pour cela sur une infrastructure technique : une IGC. L'AC est
responsable de la mise en application de la PC a I'ensemble de I''GC qu'elle a mise en place.

Pour les certificats d’horodatage signés en son nom, I'AC assure les fonctions suivantes :

- Fonctions d'enregistrement et de renouvellement ;

- Fonction de génération des certificats ;

- Fonction de génération d’éléments secrets ;

- Fonction de publication des conditions générales, de la Politique de Certification, des
certificats d'AC et des formulaires de demande de certificat ;

- Fonction de gestion des révocations ;

- Fonction d'information sur I'état des certificats via la liste des certificats révoqués (LCR)
mise a jour a intervalles réguliers et selon un mode requéte/réponse en temps réel (OCSP).

L'AC assure ces fonctions directement ou en les sous-traitant, tout ou partie. Dans tous les cas,
I'AC en garde la responsabilité. L'AC s'engage a respecter les obligations décrites dans la
Politique de Certification. Elle s'engage également a ce que les composants de I'lGC, internes
ou externes a I'AC, auxquels elles incombent les respectent aussi.

1.5.3 Abonné

Personne morale ou personne physique ayant besoin de faire horodater des données par
'Autorité d'horodatage et qui a accepté les conditions d'utilisation de ce service.

Lorsque l'abonné est une organisation, il comprend plusieurs utilisateurs finaux ou un
utilisateur final et certaines obligations s'appliquant a l'organisation s'appliquent également
aux utilisateurs finaux. Dans tous les cas, l'organisation sera tenue responsable si les
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obligations ne sont pas correctement respectées par les utilisateurs finaux et, par conséquent,
une telle organisation doit informer de maniére appropriée ses utilisateurs finaux.

Lorsque I'abonné est un utilisateur final, l'utilisateur final est directement responsable si les
obligations ne sont pas correctement respectées.

1.5.4 Utilisateur

1.6 Définitions et acronymes

1.6.1 Définitions
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