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1 INTRODUCTION

1.1 Présentation générale

CERTIGNA s'est dotée de plusieurs autorités de certifications (AC) pour délivrer des certificats
électroniques a des personnes physiques et des personnes morales. La présente Politique de
Certification (PC) expose les pratiques que CERTIGNA applique et s'engage a respecter dans
le cadre de la fourniture de son service de certification électronique. La PC identifie également
les obligations et exigences portant sur les autres intervenants, les utilisateurs de certificat.
L'attention du lecteur est attirée sur le fait que la compréhension de la présente PC suppose
qu'il soit familiarisé avec les notions liées a la technologie des Infrastructures de Gestion de
Clés (IGC). La présente PC vise la conformité aux standards et niveaux de sécurité suivants:

CERTIGNA ROOT CA Cop

Sighature 1.2.250.1.177.2.0.1
Cachet mails et documents 1.2.250.1177.2.6.1.1.1 * EN 319 411-1 LCP
Cachet mails et documents 1.2.2501177.2.61.4.1 * EN 319 411-2 QCP-I-gscd

1.2.250.1.177.2.6.1.42.1 **
1.2.2501.177.2.6.1.411

Cachet mails et documents

Cachet mails et documents EN 319 411-2 QCP-I-gscd

Cachet mails et documents
Cachet mails et documents
Cachet jetons d’horodatage
Cachet jetons d’horodatage
Cachet jetons d’horodatage

1.2.2501177.2.6.1.7.1
1.2.2501.177.2.6.1.81
1.2.2501.177.2.6.1.9.
1.2.2501.177.2.6.1.3.
1.2.2501.177.2.6.1.6.1

EN 319 411-2 QCP-l
EN 319 411-2 QCP-l /TS 119 495 DSP2
EN 319 411-2 QCP-

* EN 319 411-1 LCP

** EN 319 411-2 QCP-I-gscd

CERTIGNA ENTITY CODE SIGNING CA ETSI

Cachet de code
Cachet de code

1.2.2501177.2.8.1.1.1
1.2.2501177.2.8.1.2.1

* EN 319 411-1 LCP
* EN 319 411-2 QCP-I-gscd

FRO3 ETSI

Cachet de 2D-DOC

Authentification serveur
Authentification client

1.2.2501.177.2.21.1

1.2.250.1.177.2.51.1.1
1.2.2501.177.251.2.
1.2.2501.177.251.31

Authentification client/serveur

Authentification client/serveur = 1.2.250.1.177.2.5.1.4.

* EN 319 411-1 NCP+

* EN 319 411-1 OVCP
* EN 319 411-1 OVCP
EN 319 411-2 QCP-w
EN 319 411-2 QCP-w / TS 119 495 DSP2

CERTIGNA WILD CA ETSI

Authentification client/serveur  1.2.250.1177.2.7.1.1.1

Authentification wildcard

Chiffrement
Chiffrement
Authentification & signature
Authentification & signature

CERTIGNA IDENTITY PLUS CA

Authentification & signature
Authentification

Sighature

Authentification & signature
Authentification

Signature

Authentification & signature
Authentification & signature

1.2.2501.177.2.71.2]

1.2.2501177.23.1.1.1
1.2.250.1.177.23.1.31
1.2.2501.177.2.31.2.1
1.2.2501.177.2.31.4.1

1.2.250.1.177.2.41.11
1.2.2501177.2.41.2.1
1.2.2501.177.2.41.3.1
1.2.2501.177.2.41.4]
1.2.2501.177.2.41.5]
1.2.2501.177.2.41.6.1
1.2.2501177.2.41.71
1.2.2501177.2.41.8.1

CERTIGNA
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EN 319 411-1 OVCP
EN 319 411-1 OVCP

* EN 319 411-1 LCP
* EN 319 411-1 LCP
* EN 319 411-1 LCP
* EN 319 411-1 LCP

* EN 319 411-2 QCP-n-gscd
= EN 319 411-1 NCP+
**  EN 319 411-2 QCP-n-gscd
* EN 319 411-2 QCP-n-gscd
= EN 319 411-1 NCP+
**  EN 319 411-2 QCP-n-gscd
EN 319 411-2 QCP-n
EN 319 411-2 QCP-n-gscd
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En cas d'incohérence entre cette PC et ces exigences, ces exigences ont préséance sur cette
pPC.

1.2 Nom et identification du document

La présente PC peut étre identifiée par le nom de I'AC « Certigna Root CA » ainsi que par son
OID :1.2.250.1.177.2.0.1. Les certificats d’AC intermédiaires et finaux délivrés sous cette AC racine
disposent également d'un OID permettant d’identifier clairement les exigences de cette PC
qui lui sont applicables.

1.2.1 Reévision du document

Cette PC est un regroupement de toutes les PC des AC intermédiaires émises sous cette AC
racine. Afin de faciliter I'accés a l'information, il a été décidé de regrouper I'ensemble de ces
documents en une seule PC. Le tableau ci-dessous présente I'historique de cette PC, et
'historique des anciennes versions des PC d'AC intermédiaires a la page suivante:
https://www.certigna.com/autorite-crl

Ver. Date Modifications apportées
1.0 03/11/2008  Création
1.1 01/02/2019  Révision de la charte graphique et des engagements.
3.0 30/03/2020 Regroupement des PC des AC intermédiaire sous cette unique PC.
Nouvelle charte graphique TESSI.
Précisions apportées sur :
- Conformité aux spécifications ETSI 319 412 applicables (cf. 1.1, 7),
- Causes possible de révocation des certificats d’AC (cf. 4.9.1),
- Conservation des dossiers de demandes (cf. 5.5.2.1, 5.5.2.3, 9.4.1),
- Mise en ligne ponctuelles des AC racines pour LAR (cf. 6.2.7),
- Politigue de remboursement (cf. 9.1.5),
- Couverture des assurances (cf. 9.2.1),
- Résiliation (cf. 9.6.6),
- Livraison et garantie (cf. 9.7),
- Limite de responsabilité (cf. 9.8),
- Dispositions concernant la résolution de conflits (cf. 9.13),
- Modalités de renonciation, force majeure (cf. 9.16).
31 05/06/2020 Précision apportées sur :
- L'authentification d'un RC et d'un MC (cf. 3.2.3.2.1 et 3.2.3.4),
- Le champ SAN des certificats FRO3 (cf. 7.4.1.2).

1.2.2 Versions précédentes des PC regroupées dans ce document

Version précédente Autorité de Certification associée a la PC

1.5 Certigna Root CA

1.7 Certigha Entity CA

1.5 Certigna Entity Code Signing CA
1.7 FRO3

2.4 Certigna Services CA

2.0 Certigna Wild CA

1.9 Certigna Identity CA

1.7 Certigna Identity Plus CA

CERTIGNA www.certigna.com
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https://www.certigna.com/autorite-crl

13 Entit®s intervenant dans | 61 GC

1.3.1 Autorité de certification

L'AC a en charge la fourniture des prestations de gestion des certificats tout au long de leur
cycle de vie (génération, diffusion, renouvellement, révocation, ..) et s'appuie pour cela sur une
infrastructure technique : une IGC. L'AC est responsable de la mise en application de la PC a
I'ensemble de I'lGC qu'elle a mise en place.

Pour les certificats signés en son nom, I'AC assure les fonctions suivantes :

- Fonctions d'enregistrement et de renouvellement ;

- Fonction de génération des certificats ;

- Fonction de génération d’éléments secrets ;

- Fonction de publication des conditions générales, de la PC, des certificats d'AC et des
formulaires de demande de certificat ;

- Fonction de gestion des révocations ;

- Fonction d'information sur I'état des certificats via la liste des certificats révoqués (LCR)
mise a jour a intervalles réguliers et selon un Mmode requéte/réponse en temps réel (OCSP).

L'AC assure ces fonctions directement ou en les sous-traitant, tout ou partie. Dans tous les cas,
I'AC en garde la responsabilité. L'AC s'engage a respecter les obligations décrites dans la
présente PC. Elle s'engage également a ce que les composants de I'lGC, internes ou externes
a I'AC, auxquels elles incombent les respectent aussi.

Enfin, les parties de I'AC concernées par la génération des certificats et la gestion des
révocations sont indépendantes d'autres organisations en ce qui concerne leurs décisions en
rapport avec la mise en place, la fourniture, le maintien et la suspension des services ; en
particulier, les cadres dirigeants, leur personnel d'encadrement et leur personnel ayant des
réles de confiance, sont libres de toute pression d'ordre commercial, financier ou autre, qui
pourraient influer négativement sur la confiance dans les services fournis par I'AC. Les parties
de I'AC concernées par la génération de certificats et de la gestion des révocations ont une
structure documentée qui préserve l'impartialité des opérations.

132 Autorit® doébenregistrement

L'AE assure les fonctions suivantes déléguées par I'AC, en vertu de la présente PC :

- La prise en compte et la vérification des informations du futur Responsable de Certificat
(RC) ou Porteur ainsi que son entité de rattachement et la constitution du dossier
d'enregistrement correspondant ;

- La prise en compte et la vérification des informations, le cas échéant, du futur mandataire
de certification (*) et de son entité de rattachement et la constitution du dossier
d'enregistrement correspondant ;

- L'établissement et la transmission de la demande de certificat a I'AC ;

- L'archivage des dossiers de demande de certificat ;

- La conservation et la protection en confidentialité et intégrité des données personnelles
d'authentification du RC, du Porteur ou du Mandataire de Certification (MC) ;

- La vérification des demandes de révocation de certificat.

L'AE assure ces fonctions directement ou en les sous-traitant en partie a des autorités
d'enregistrement déléguées. Dans tous les cas, I'AE en garde la responsabilité.

CERTIGNA www.certigna.com
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Sauf indication contraire, dans le présent document, la mention AE couvre lautorité
d'enregistrement et les autorités d'enregistrement déléguées.

(*) : L'AE offre la possibilité a I'entité cliente d'utiliser un Mandataire de Certification (MC)
désigné et placé sous sa responsabilité pour effectuer tout ou partie des opérations de
vérification des informations. Dans ce cas, I'AE s'assure que les demandes soient complétes et
effectuées par un mandataire de certification ddment autorisé.

Dans tous les cas I'archivage des piéces du dossier d’enregistrement (sous forme électronique
et/ou papier) est de la responsabilité de I'AE.

1.3.3 Responsable de certificat ou Porteur

Deux termes différents sont utilisés dans cette PC lorsqu’il s'agit d’évoquer la personne qui se

voit délivrer un certificat et gérer ce dernier :

- On parlera du « Responsable du certificat » (RC) lorsque le certificat délivré est destiné a
un service applicatif ou a un serveur, tel qu’'un service de cachet ou un serveur web. Le RC
est la personne en charge de la gestion du certificat, mais n'est pas désigné explicitement
dans ce certificat de personne morale.

- On parlera du « Porteur » lorsque le certificat délivré est destiné a une personne physique,
pour signer, s'authentifier ou chiffrer des données. Le porteur est alors la personne
physigue désignée explicitement dans le certificat.

Le RC ou le Porteur doit respecter les conditions et obligations de cette PC et des CGVU.

1.331Responsabl e du certificat doéune AC

Pour I'AC racine et les AC intermédiaires, le RC ne peut étre que I'Autorité de Certification
CERTIGNA.

1.332Responsable du certificat doéuwebservi c

CERTIGNA ENTITY CODE SIGNING CA
FRO3 Cachet 2D-DOC

WILD CA Authentification web

Le RC ne peut étre qu'une personne physique. Il est responsable de |'utilisation du certificat
(et de la clé privée associée) dans lequel sont identifiés le service applicatif ou le serveur
concerné, et également l'entité pour le compte de laquelle il utilise le certificat et avec
laquelle il entretient un lien contractuel/hiérarchique/réglementaire. Le certificat est
rattaché au service applicatif ou au serveur et non au RC. En cas de changement de RC,
I'entité doit le signaler a I'AC et lui désigner un successeur. L'AC révoque les certificats pour
lesquels il n'y a plus de RC explicitement identifié.

FRO3
Les émetteurs de 2D-DOC doivent étre référencés par 'ANTS. D'apres la norme 2D-DOC, un
émetteur référencé correspond a un participant (personne morale signant les 2D-DOC)
référencé qui s'appuie sur la solution d'un éditeur (fournisseur de la solution technique)
référencé. L'émetteur de 2D-DOC doit désigner au moins un RC afin d’'obtenir un certificat.
L'’ANTS ne contréle pas les consommateurs de 2D-DOC.

CERTIGNA www.certigna.com 8
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1.333Porteur doéun certificat de personne

CERTIGNA IDENTITY PLUS CA Authentification/signature

Un porteur de certificat ne peut étre qu'une personne physique, acteur du secteur privé ou
du secteur public. Cette personne utilise sa clé privée et le certificat correspondant dans le
cadre de ses activités personnelles ou en relation avec l'entité identifiée dans le certificat et
avec laquelle il a un lien contractuel, hiérarchique ou réglementaire.

1.3.4 Utilisateurs de certificats

Les utilisateurs de certificats doivent prendre toutes les précautions décrites dans la présente
PC ainsi que dans les CGVU.

1.3.4.1 Certificatd 6 A C

Entité ou personne physique qui utilise un certificat d'autorité racine et qui s’y fie pour
vérifier 'origine et la validité d'un certificat émis par cette autorité.

Entité ou personne physique qui utilise un certificat d’autorité intermédiaire et qui s'y fie
pour vérifier 'origine et la validité d'un certificat émis par cette autorité.

1.3.4.2 Certificat de personne morale

CERTIGNA ENTITY CODE SIGNING CA
FRO3 Cachet 2D-DOC

Un utilisateur de certificat électronique de cachet peut étre :

- Un usager destinataire de données signées par un service applicatif de cachet et qui
utilise le certificat électronique du cachet ainsi qu’'un module de vérification de cachet
afin d'authentifier l'origine des données transmises.

- Un service applicatif destinataire de données provenant d'un autre service applicatif et
qui utilise le certificat électronique de cachet et un module de vérification de cachet
afin d'authentifier l'origine de ces données transmises.

- Un service applicatif qui signe des données électroniques.

WILD CA Authentification web

Un utilisateur (ou accepteur) de certificats électroniques d’authentification serveur peut

étre notamment :

- Une personne accédant a un serveur et qui utilise le certificat du serveur et un module
de vérification d’authentification afin d'authentifier le serveur auquel il accéde, qui est
identifié dans le certificat du serveur, afin d'établir une clé de session partagée entre son
poste et le serveur.

- Unservice applicatif accédant a un serveur informatique et qui utilise un certificat et un
applicatif de vérification d'authentification afin d'authentifier le serveur auquel il
accede, qui est identifié dans le certificat, et afin d'établir une clé de session partagée
entre les deux serveurs.

CERTIGNA www.certigna.com
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1.3.4.3 Certificat de personnes physique

CERTIGNA IDENTITY PLUS CA Authentification/signature

Authentification et Signature
Un utilisateur de certificat d’authentification et de signature peut étre notamment :

- Un service en ligne qui utilise un certificat et un dispositif de Vvérification
d'authentification soit pour valider une demande d'acces faite par le porteur du
certificat dans le cadre d'un contréle d'accés, soit pour authentifier l'origine d'un
message ou de données transmises par le porteur du certificat ;

- Un service en ligne qui utilise un dispositif de vérification de signature pour vérifier la
signature électronique apposée sur des données ou un message par le porteur du
certificat;

- Un usager destinataire d'un message ou de données et qui utilise un certificat et un
dispositif de vérification d'authentification afin d'en authentifier l'origine.

- Un usager qui signe électroniquement un document ou un message ;

- Un usager destinataire d'un message ou de données et qui utilise un certificat et un
dispositif de vérification de signature afin de vérifier la signature électronique apposée
par le porteur du certificat sur ce message ou sur ces données.

Authentification

Un utilisateur de certificat d’authentification peut étre notamment:

- Un service en ligne qui utilise un certificat et un dispositif de vérification
d'authentification soit pour valider une demande d'accés faite par le porteur du
certificat dans le cadre d'un contréle d'accés, soit pour authentifier l'origine d'un
message ou de données transmises par le porteur du certificat ;

- Un usager destinataire d'un message ou de données et qui utilise un certificat et un
dispositif de vérification d'authentification afin d'en authentifier l'origine.

Signature

Un utilisateur de certificat de signature peut étre notamment:

- Un service en ligne qui utilise un dispositif de vérification de signature pour vérifier la
signhature électronique apposée sur des données ou un message par le porteur du
certificat;

- Un usager qui signe électroniquement un document ou un message ;

- Un usager destinataire d'un message ou de données et qui utilise un certificat et un
dispositif de vérification de signature afin de vérifier la signature électronique apposée
par le porteur du certificat sur ce message ou sur ces données.

Chiffrement

Un utilisateur de certificat de chiffrement peut étre notamment:

- Unservice en ligne qui utilise un dispositif de chiffrement pour chiffrer des données ou
un message a destination du porteur du certificat ;

- Une personne qui émet un message chiffré a lintention du porteur du certificat
électronique.

1.3.5 Autres participants

1.351Autorit® doéoenregistrement d®| ®gu®e

L'AC s'appuie également sur des AED pour sous-traiter une partie des fonctions de I'AE. Un
opérateur d'AED a le pouvoir :

- De traiter une demande de certificat ou de renouvellement de certificat ;

- De traiter une demande de révocation de certificat ;

- Le cas échéant, d'enregistrer les mandataires de certification au sein des entités
émettrices de demandes de certificat.
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Il assure pour I'AC, dans le contexte de la délivrance de certificat, la vérification d'identité des
futurs RC, Porteurs et MC dans les mémes conditions et avec le méme niveau de sécurité que
ceux requis pour l'opérateur d'AE. Il est pour cela en relation directe avec I'AE.

Les engagements de l'opérateur d’AED a I'égard de I'AC sont précisés dans un contrat écrit
avec l'entité responsable de l'opérateur ainsi que dans la lettre d'engagement que doit signer
ce dernier. Ces deux documents précisent notamment que l'opérateur d’AED doit effectuer
de facon impartiale et scrupuleuse les contréles d'identité et des éventuels attributs des futurs
RC ou Porteurs, et respecter les parties de la présente PC et de la Déclaration des Pratiques
de Certification (DPC) lui incombant.

1.3.5.2 Mandataire de certification

L'AC offre la possibilité a l'entité cliente de désigner un ou plusieurs Mandataires de
Certification (MC). Ce mandataire a, par la loi ou par délégation, le pouvoir :

- Dautoriser, d'effectuer une demande de certificat ou de renouvellement de certificat
portant le nom de l'entité ;
- Deffectuer une demande de révocation de certificat portant le nom de l'entité.

Le MC peut étre un représentant légal ou toute personne que ce dernier aura formellement
désignée. Il assure pour I'AC, dans le contexte de la délivrance de certificat, la vérification
d'identité des futurs RC ou Porteurs dans les mémes conditions et avec le méme niveau de
sécurité que ceux requis pour l'opérateur d'AE. Il est pour cela en relation directe avec
I'Autorité d'Enregistrement.

Les engagements du MC a I'égard de I'AC sont précisés dans un contrat écrit avec l'entité
responsable du MC ainsi que dans la lettre d'engagement que doit signer le MC. Ces deux
documents précisent notamment que le MC doit effectuer de facon impartiale et scrupuleuse
les controles d'identité et des éventuels attributs des futurs RC ou Porteurs, et respecter les
parties de la présente PC et de la DPC lui incombant. L'entité doit signaler sans délai a 'AC le
départ du MC de ses fonctions et lui désigner éventuellement un successeur. Le MC ne doit
pas avoir acces aux données d’activation de la clé privée associée au certificat délivré au RC
ou Porteur.

1.3.5.3 Autorité compétente nationale

TS 119 495 DSP2

Conformément a la directive DSP2 et & la directive (UE) 2015/2366, I'Autorité Compétente
Nationale (ACN) responsable des services de paiement approuve ou refuse l'autorisation
des prestataires de services de paiement dans leur propre pays. Si l'autorisation est
accordée, I'ACN inscrit le Prestataire de Services de Paiement (PSP) correspondant dans le
registre public national, ainsi qu'un numéro d'identification, qui peut étre, mais n'est pas
nécessairement, un numéro d'autorisation.

Sous réserve de l'approbation de 'ACN, le PSP peut exercer le droit d'établir et de fournir
librement des services dans d'autres Etats membres. Ceci s'appelle le passeport. Les
informations sur le passeport sont publiées dans le registre public du pays d'origine du PSP
ou du registre DSP2 de ['Autorité Bancaire Européenne. Les certificats délivrés
conformément aux exigences énoncées dans le présent document ne comportent aucune
caractéristiqgue en matiere de passeport.
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1.4 Usage des certificats

141 Domaines doutilisation applicabl es

RGS *kk
Les certificats électroniques sont utilisés par des applications pour lesquelles les besoins de

sécurité sont tres forts eu égard aux risques tres élevés qui les menacent.

RGS **
Les certificats électroniques sont utilisés par des applications pour lesquelles les besoins de

sécurité sont forts eu égard aux risques élevés qui les menacent.

RGS *
Les certificats électroniques sont utilisés par des applications pour lesquelles les besoins de

sécurité sont moyens eu égard aux risques qui les menacent.
1411Certi ficat doAC
CERTIGNA ROOT CA

La bi-clé d’AC racine est utilisée pour la signature des certificats d’AC intermédiaires et des
Listes de certificats d’AC Révoqués (LAR).

AC intermédiaires AC intermédiaire

La bi-clé d’'AC intermédiaire est utilisée pour la signature des certificats finaux et des Listes
de Certificats Révoqués (LCR).

1.4.1.2 Certificat de personne morale

FRO3 Cachet 2D-DOC

Cachet pour la signhature de mails et de documents
Les usages sont la signature électronique de données et la vérification de signatures

électroniques. Ces données peuvent étre, par exemple, un accusé de réception suite a la
transmission d'informations par un usager a un service applicatif, une réponse automatique
a une demande formulée par un usager, les données d'un code 2D par exemple de type
Datamatrix, un mail, un document, ou encore une archive.

Cachet pour la signature de code
Les usages sont la signature électronique de code d'application et la vérification de

signatures électroniques.

Cachet pour la signature de jetons d’horodatage
Les usages sont la signature électronique de jetons d’horodatage et la vérification de

signatures électroniques.

WILD CA Authentification web

Authentification de type serveur et/ou client TLS/SSL
Authentification du serveur aupres d’autres serveurs ou de personnes, dans le cadre de

I'établissement de sessions sécurisées, de type TLS/SSL ou IPsec visant a établir une clé
symétrique de session afin que les échanges au sein de ces sessions soient chiffrés.
L'établissement de la clé de session peut se faire par un mécanisme cryptographique
asymeétrique, de type RSA ou de type Diffie-Hellman (obtention de la clé symétrique via un
algorithme combinant la clé privée du client et la clé publique du serveur, et inversement).
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1.4.1.3 Certificat de personne physique

CERTIGNA IDENTITY PLUS CA Authentification/signature

Authentification

L'authentification des porteurs auprés de serveurs distants ou aupres d’'autres personnes. |l

peut s'agir d'authentification dans le cadre d'un contréle d'accés a un serveur ou une

application, ou de l'authentification de l'origine de données dans le cadre de la messagerie

électronique.

Signature

La signature électronique de données. Une telle signature électronique apporte, outre

'authenticité et I'intégrité des données ainsi signées, la manifestation du consentement du

signataire quant au contenu de ces données.

Authentification et Signature

L'ensemble des usages identifiés ci-dessus pour les usages séparés d'authentification et de

signature.

Chiffrement

- Déchiffrement: a l'aide de sa clé privée, un porteur déchiffre les données qui lui ont été
transmises dans le cadre d'échanges dématérialisés, chiffrées a partir de sa clé
publique ;

- Chiffrement: a l'aide de la publique du destinataire, une personne chiffre des données.

142 Domai nes doéutilisation interdits

Les usages autres que ceux cités dans le paragraphe précédent sont interdits. L'AC s'engage
a respecter ces restrictions et a imposer leur respect par les RC, les Porteurs et les utilisateurs
de certificats. A cette fin, elle publie a destination des RC, des Porteurs, des MC et des
utilisateurs potentiels des CGCVU qui peuvent étre consultées sur le site
https://www.certigna.com avant toute demande de certificat ou toute utilisation d'un
certificat.

1.5 Gestion de la PC

1.5.1 Entité gérant la PC

L'AC dispose d'un Comité de Sécurité responsable de 'élaboration, du suivi, de la modification
et de la validation de la présente PC et de la Déclaration des Pratiques de Certification (DPC).
Il statue sur toute modification nécessaire a apporter a la PC a échéance réguliéere.

1.5.2 Point de contact

CERTIGNA

20 allée de |la Raperie
Zone de la plaine
59650 Villeneuve d’Ascq
FRANCE

Contact mail : contact@certigna.fr
Téléphone : 0 806 115 115 (Service gratuit)
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1.5.3 Entité déterminant la conformité de la DPC avec la PC

Le Comité de Sécurité s'assure de la conformité de la DPC par rapport a la PC. Il peut le cas
échéant se faire assister par des experts externes pour s'assurer de cette conformité.

1.5.4 Procédures d'approbation de la conformité de la DPC

La DPC traduit en termes technique, organisationnel et procédural les exigences de la PC en
s'appuyant sur la politique de sécurité de l'entreprise. Le Comité de Sécurité s'assure que les
moyens mis en ceuvre et décrits dans la DPC répondent a ces exigences selon le processus
d'approbation mis en place. Un contrdle de conformité de la DPC par rapport a la PC est
effectué lors des audits internes et externes réalisés en vue de la qualification de I'AC.

Toute demande de mise a jour de la DPC suit également ce processus.

Toute nouvelle version approuvée de la DPC est publiée sans délai.
1.6 Définitions et acronymes

1.6.1 Définitions

Les termes utiles a la bonne compréhension de la PC sont les suivants:
Agent - Personne physique agissant pour le compte d'une autorité administrative.

Applicatif de vérification de cachet - Il s'agit de 'application mise en ceuvre par |'utilisateur
pour vérifier le cachet des données recues a partir de la clé publique du serveur contenue
dans le certificat correspondant.

Applications utilisatrices - Services applicatifs exploitant les certificats émis par I'Autorité de
Certification.

Autorisation de I’Autorité de Certification (CAA) : Emanant de la RFC 6844, I'enregistrement
de ressource DNS permet au propriétaire d'un nom de domaine DNS de désigner les Autorités
de Certification autorisées a délivrer des certificats pour ce domaine. La publication des
enregistrements de ressources « CAA » permet a une Autorité de Certification publique
dimplémenter des contrdles additionnels pour réduire les risques d’émission non autorisée
de certificats.

Autorités administratives - Ce terme générique désigne les administrations de I'Etat, les
collectivités territoriales, les établissements publics a caractére administratif, les organismes
gérant des régimes de protection sociale et les autres organismes chargés de la gestion d’'un
service public administratif.

Autorité de Certification - Au sein d’'un PSCE, une Autorité de Certification a en charge, au
nom et sous la responsabilité de ce PSCE, lapplication d’au moins une politique de
certification et est identifiée comme telle, en tant qu'émetteur (champ « issuer » du certificat).

Autorité d'horodatage - Autorité responsable de la gestion d'un service d'horodatage.
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Cachet serveur - Signature numérique effectuée par un serveur applicatif sur des données
dans le but de pouvoir étre utilisée soit dans le cadre d'un service d'authentification de
I'origine des données, soit dans le cadre d’'un service de non-répudiation.

Certificat électronique - Fichier électronique attestant du lien entre une clé publique et
l'identité de son propriétaire (personne physique ou service applicatif). Cette attestation prend
la forme d'une signature électronique réalisée par un PSCE. Il est délivré par une AC. Le
certificat est valide pendant une durée donnée précisée dans celui-ci.

Composante - Plate-forme opérée par une entité et constituée d'au moins un poste
informatique, une application et, le cas échéant, un moyen de cryptographie et jouant un réle
déterminé dans la mise en ceuvre opérationnelle d'au moins une fonction de I'lGC. L'entité
peut étre le PSCE lui-méme ou une entité externe liée au PSCE par voie contractuelle,
réglementaire ou hiérarchique.

Déclaration des Pratiques de Certification - Une DPC identifie les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC applique dans le cadre
de la fourniture de ses services de certification électronique aux usagers et en conformité avec
la ou les politiques de certification qu'elle s'est engagée a respecter.

Dispositif de protection des éléments secrets - Désigne un dispositif de stockage des
éléments secrets remis au porteur ou au responsable du certificat (ex. clé privée, code PIN, ...).
Il peut prendre la forme d'un module cryptographique, d'une carte a puce, d'une clé USB a
capacité cryptographique ou se présenter au format logiciel (ex. fichier PKCS#12).

Entité - Désigne une autorité administrative ou une entreprise au sens le plus large, c’est a
dire également les personnes morales de droit privé de type associations. Il peut s'agir d'une
organisation privée, d'une entité gouvernementale, d'une entité commerciale ou d'une entité
non commerciale.

Entité commerciale - Toute entité qui n'est ni une organisation privée, ni une autorité
administrative ou une entité non-commerciale. Cette définition couvre par exemple des
partenariats généraux, des associations non constituées ainsi que des entreprises
individuelles.

Existence légale - Une entité privée, une entité publique, une entité commerciale ou une
entité non commerciale a une existence légale si elle a été formellement validée et n'est pas
liguidée, dissolue ou abandonnée.

FQDN - Nom de domaine pleinement qualifié indiquant la position absolue d'un nceud dans
'arborescence DNS et précisant les domaines de niveau supérieur jusqu’a la racine.

Infrastructure de Gestion de Clés - Ensemble de composantes, fonctions et procédures
dédiées a la gestion de clés cryptographiques et de leurs certificats utilisés par des services de
confiance. Une IGC peut étre composée d'une AC, d'un opérateur de certification, d'une
autorité d'enregistrement centralisée et/ou locale, de mandataires de certification, d'une
entité d'archivage, d'une entité de publication, ...

Juridiction d'immatriculation - Dans le contexte d'une entité privée, il s'agit du pays et (le cas
échéant) de I'état ou de la région ou de la localité dans lesquels I'existence |égale de I'entité
a été établie par un dépdt (ou un acte) aupres d'une agence ou d'une entité publique
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appropriée (exemple : lieu ol elle a été immatriculée). Dans le contexte d’'une entité publique,
le pays et (le cas échéant) I'état ou la région ol I'existence de I'entité |égale a été créée par la
loi.

Juridiction d’enregistrement - Dans le cas d'une entité commerciale, I'état, la région, ou la
localité ou I'organisation a enregistré sa présence commerciale au travers d'un dépot effectué
par le représentant de I'entreprise.

Liste des certificats d’AC révoqués - Liste comprenant les numéros de série des certificats
des autorités intermédiaires ayant fait I'objet d'une révocation, et signée par I'AC racine.

Liste des Certificats Révoqués - Liste comprenant les numéros de série des certificats ayant
fait l'objet d'une révocation, et signée par I'AC émettrice.

Organisation privée - toute entité qui n'est pas une entité publique (cotée ou non en bourse)
enregistrée dont l'existence a été créée au travers d'un dépdt (ou d'un acte) aupres d'un
organisme d'enregistrement des sociétés au niveau de sa juridiction d'immatriculation. En
France, cette immatriculation s'effectue au niveau du registre du commerce et des sociétés.

Norme Technique Réglementaire (RTS) - Norme Technique Reglementaire pour
'authentification forte du client PSD2 et des normes ouvertes de communication communes
et sécurisées.

Politique de certification - Ensemble de regles, identifié par un nom (OID), définissant les
exigences auxquelles une AC se conforme dans la mise en place et la fourniture de ses
prestations et indiquant l'applicabilité d'un certificat &8 une communauté particuliére et/ou a
une classe d'applications avec des exigences de sécurité communes. Une PC peut également,
si nécessaire, identifier les obligations et exigences portant sur les autres intervenants,
notamment les porteurs et les utilisateurs de certificats.

Porteur de certificat - Personne identifiée dans le certificat de personne physique et qui est
la détentrice de la clé privée correspondant a la clé publique.

Prestataire de services de certification électronique (PSCE) - Toute personne ou entité qui
est responsable de la gestion de certificats électroniques tout au long de leur cycle de vie, vis-
a-vis des porteurs et utilisateurs de ces certificats.

Prestataire de service de paiement (PSP) - Prestataire autorisé par I'Autorité nationale
compétente (ANC) a assurer un ou plusieurs des réles suivants :

- Gestion de comptes (PSP_AS) ;

- Initiation de paiement (PSP_PI);

- Informations de comptes (PSP_AI);

- Délivrance d’instruments de paiement par carte (PSP_IC).

Produit de sécurité - Un dispositif logiciel ou matériel qui met en ceuvre des fonctions de
sécurité nécessaires a la sécurisation d’'une information ou d'un systeme.

Promoteur d'application - Un responsable d'un service de la sphére publique accessible par
voie électronique.
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Qualification d'un prestataire de services de certification électronique - Le Décret RCS et
le Reglement européen elDAS décrivent les procédures de qualification des PSCO. Un PSCE
étant un PSCO particulier, la qualification d'un PSCE est un acte par lequel un organisme de
certification atteste de la conformité de tout ou partie de I'offre de certification électronique
d'un PSCE (famille de certificats) a certaines exigences d'une PC Type pour un niveau de
sécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécurité - Acte par lequel I'ANSSI atteste de la capacité d'un
produit a assurer, avec un niveau de robustesse donné, les fonctions de sécurité objet de la
qualification. L'attestation de qualification indique le cas échéant l'aptitude du produit a
participer a la réalisation, a un niveau de sécurité donné, d'une ou plusieurs fonctions traitées
dans le RGS. La procédure de qualification des produits de sécurité est décrite dans le décret
RGS. Le RGS précise les trois processus de qualification : qualification de niveau élémentaire,
qualification de niveau standard et qualification de niveau renforcé.

Registre de I|'Autorité Bancaire Européenne DSP2 - Registre des établissements de
paiement et des établissements de monnaie électronique mis au point, exploité et tenu a jour
par I'ABE en vertu de l'article 15 de la directive (UE) 2015/2366.

Représentant légal : Une personne d’'une entité privée, d'une entité publique, ou d’'une entité
commerciale qui en est soit un propriétaire, un associé, un membre de la direction, le
directeur ou un responsable, tel gu’identifié dans sa fiche de poste, ou un employé, un
contractant, ou un agent autorisé par I'entité pour gérer 'activité en lien avec la demande, la
délivrance et l'utilisation des certificats.

Responsable du certificat - Personne en charge et responsable du certificat électronique de
service applicatif.

RSA - Algorithme a clés publigues du nom de ses inventeurs (Rivest, Shamir et Adleman).

Source Qualifiée d'Informations Fiscales Gouvernementales (QTIS) - Une source
d'informations qui contient notamment des informations fiscales relatives a des organisations
privées, des entités commerciales ou individuelles.

Source Qualifiée d'Informations Gouvernementales (QGIS) - Une base de données publique
mise a jour régulierement, dont l'objectif est de fournir des données fiables, a la condition
gu'elle soit maintenue par une entité gouvernementale, que I'enregistrement des données
soit obligatoire et que la déclaration de données fausses ou mensongeres soit passible de
sanctions pénales ou civiles.

Source Qualifiée d'Informations Indépendantes (QIIS) - Une base de données publique mise
a jour régulierement reconnue comme une source fiable pour certaines informations.

Systéme d’Information - Tout ensemble de moyens destinés a élaborer, traiter, stocker ou
transmettre des informations faisant 'objet d’échanges par voie électronique entre autorités
administratives et usagers ainsi qu’'entre autorités administratives.

Usager - Personne physique agissant pour son propre compte ou pour le compte d'une
personne morale et procédant a des échanges électroniques avec des autorités
administratives.
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Utilisateur de certificat - Entité ou personne physique qui utilise un certificat et qui s’y fie
pour vérifier une signature électronique ou une valeur d’authentification provenant d'un
porteur de certificat ou chiffrer des données a destination d’'un porteur de certificat.

Nota - Un agent d'une autorité administrative qui procéde a des échanges électroniques avec
une autre autorité administrative est, pour cette derniére, un usager.

Nota - Dans la suite du document le terme « entité » est utilisé pour désigner une entreprise
ou une administration. La dénomination « entreprise » recouvre les entreprises au sens le plus
large, a savoir toutes personnes morales de droit privé : sociétés, associations ainsi que les
artisans et travailleurs indépendants.

1.6.2 Acronymes

Les acronymes utiles a la bonne compréhension de ce document sont les suivants :
AA Autorité Administrative

AC Autorité de Certification

ABE Autorité Bancaire Européenne

ACN Autorité Compétente Nationale

AE Autorité d'Enregistrement

AED Autorité d’Enregistrement Déléguée

ANSSI Agence Nationale de la Sécurité des Systéemes d’'Information
CAA Certification Authority Authorization

CGVU Conditions Générales de Vente et d'Utilisation

CNIL Commission Nationale de I'Informatique et des Libertés
CSR Certificate Signature Request

DSP2 Directive européenne sur les services de Paiement 2
DN Distinguished Name

DNS Domain Name System

DPC Déclaration des Pratiques de Certification

ETSI European Telecommunications Standards Institute
EV Extended Validation

FQDN Fully Qualified Domain Name

ICD International Code Designator

IGC Infrastructure de Gestion de Clés (= PKI : Public Key Infrastructure)
INPI Institut National de la Propriété Industrielle

LAR Liste des certificats d'AC Révoqués

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

ocC Opérateur de Certification

OCsP Online Certificate Status Protocol

OoID Object Identifier

PC Politique de Certification

PCA Plan de Continuité d’Activité

PP Profil de Protection

PKCS Public Key Cryptographic Standards

PSCE Prestataire de Services de Certification Electronique
PSCO Prestataire de Services de Confiance

PSP Prestataire de Services de Paiement

RC Responsable du Certificat Cachet Serveur
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RSA

RTS
SCT

SSI
SSL
TLS
URL
uTC

Rivest Shamir Adleman

Norme technique reglementaire pour le DSP2
Signed Certificate Timestamp

Sécurité des Systemes d’Information

Secure Sockets Layer

Transport Layer Security

Uniform Resource Locator

Universal Time Coordinated
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2 RESPONSABILITE CONCERNANT LA MISE A
DISPOSITION DES INFORMATIONS

2.1 Publication

2.1.1 Entités chargées de la mise a disposition des informations

L'AC met a disposition des utilisateurs et des applications utilisatrices des certificats qu'elle
émet des informations sur I'état de révocation des certificats en cours de validité émis par
I'AC.

2.1.2 Informations devant étre publiées

L'AC publie a destination des RC, des Porteurs et des utilisateurs de certificats :

- LaPC;

- LaDPC;

- Les Conditions Générales de Vente et d'Utilisation liées au service de certification ;

- Les différents formulaires nécessaires pour la gestion des certificats (demande
d'enregistrement, demande de révocation, ...) ;

- Le certificat d'AC racine et les certificats d'AC intermédiaires en cours de validité ;

- Les listes des certificats révoqués (LAR / LCR).

Remarque : compte tenu de la complexité de lecture d'une PC pour les personnes non
spécialistes du domaine, I'AC publie en dehors des PC et DPC des CGVU que le futur RC ou
Porteur est dans l'obligation de lire et d'accepter lors de toute demande de certificat
(demandes initiales et suivantes, en cas de renouvellement) aupres de I'AE.

2.2 Publication de la documentation

2.2.1 Publication de la PC, des conditions générales et des formulaires

La PC, la DPC, les CGVU et les différents formulaires nécessaires pour la gestion des certificats
sont publiés sous forme électronique a I'adresse http://www.certigna.com.

Ces informations sont également publiées a l'adresse http://www.dhimyotis.com.

2.2.2 Publication de la DPC

L'AC publie, a destination des RC, des Porteurs et des utilisateurs de certificats, sa DPC pour
rendre possible I'évaluation de la conformité avec sa PC. Les détails relatifs a ses pratiques ne
sont toutefois pas rendus publics.

2.2.3 Publication des certificats d'AC

Les RC, les Porteurs et les utilisateurs de certificat peuvent accéder aux certificats d'AC qui
sont a ladresse suivante https;//www.certigna.com/autorite-crl ou directement via les
adresses listées dans le tableau suivant.
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http://www.certigna./
http://www.dhimyotis.com/
https://www.certigna.com/autorite-crl

CERTIGNA ROOT CA

Certificat d'AC http://autor?te.cer.tigna..fr/certignar.ootca.der
http://autorite.dhimyotis.com/certignarootca.der
http://autorite.certigna.fr/entityca_rootca.der
http://autorite.dhimyotis.com/entityca_rootca.der
CERTIGNA ENTITY CODE SIGNING CA
http://autorite.certigna.fr/entitycsca_rootca.der
http://autorite.dhimyotis.com/entitycsca_rootca.der

Certificat d’AC

Certificat d’AC

FRO3

. http://autorite.certigna.fr/2ddoc.der
Certificat d’AC . . .
ertica http://autorite.dhimyotis.com/2ddoc.der
http://autorite.certigna.fr/servicesca_rootca.der
http://autorite.dhimyotis.com/servicesca_rootca.der
CERTIGNA WILD CA

Certificat d’AC

Cortificat d'AC http://autorite.cer.tigna.fr/wiIdca._rootca.der
http://autorite.dhimyotis.com/wildca_rootca.der
http://autorite.certigna.fr/identca_rootca.der
http://autorite.dhimyotis.com/identca_rootca.der
CERTIGNA IDENTITY PLUS CA
http://autorite.certigna.fr/identityplusca_rootca.der
http://autorite.dhimyotis.com/identityplusca rootca.der

Certificat d’AC

Certificat d’AC

2.2.4 Publication de certificats de test
Pour les certificats d'authentification web, des certificats de tests sont publiés afin de

permettre aux applications utilisatrices telles que les navigateurs de tester leur interprétation
de I'état des certificats.

EN 319 411-1 OVCP

Test certificat valide https://valid.servicesca.certigna.com

Test certificat expire https://expired.servicesca.certigna.com

Test certificat révoqué https://revoked.servicesca.certigna.com

EN 319 411-2 QCP-w

Test certificat valide https://valid.ev-servicesca.certigna.com

Test certificat expire https://expired.ev-servicesca.certigna.com
Test certificat révoqué https://revoked.ev-servicesca.certigna.com
TS 119 495 DSP2

Test certificat valide https://valid.psd2-servicesca.certigna.com
Test certificat expire https://expired. psd2-servicesca.certigna.com
Test certificat révoqué https://revoked. psd2-servicesca.certigna.com

CERTIGNA WILD CA
EN 319 411-1 OVCP

Test certificat valide https://valid.wildca.certigna.com
Test certificat expire https://expired.wildca.certigna.com
Test certificat révoqué https://revoked.wildca.certigna.com
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http://autorite.certigna.fr/certignarootca.der
http://autorite.certigna.fr/entityca_rootca.der
http://autorite.certigna.fr/entitycsca_rootca.der
http://autorite.certigna.fr/2ddoc.der
http://autorite.certigna.fr/servicesca_rootca.der
http://autorite.certigna.fr/wildca_rootca.der
http://autorite.certigna.fr/identca_rootca.der
http://autorite.certigna.fr/identityplusca_rootca.der
https://valid.servicesca.certigna.com/
https://expired.servicesca.certigna.com/
https://revoked.servicesca.certigna.com/
https://expired.ev-servicesca.certigna.com/

2.2.5 Publication de la LAR

La liste des certificats d'autorités de certification révoqués est publiée au format électronique
aux adresses du tableau ci-dessus. Ces adresses sont également indiquées dans les certificats.

CERTIGNA ROOT CA et AC intermédiaires

http://crl.certigna.fr/certignarootca.crl
LAR . . .
http://crl.dhimyotis.com/certignarootca.crl

2.2.6 Publication de la LCR

La liste des certificats finaux révoqués est publiée au format électronique aux adresses du
tableau ci-dessus. Ces adresses sont également indiquées dans les certificats émis par I'AC.

http://crl.certigna.fr/entityca.crl
LCR . . .
http://crl.dhimyotis.com/entityca.crl
http://crl.certigna.fr/entitycsca.crl
LCR . . .
http://crl.dhimyotis.com/entitycsca.crl
LCR http://crl.certigna.fr/2ddoc.crl
http://crl.dhimyotis.com/2ddoc.crl

http://crl.certigna.fr/servicesca.crl
LCR . . .
http://crl.dhimyotis.com/servicesca.crl
LCR http://crl.certigna.fr/wildca.crl
http://crl.dhimyotis.com/wildca.crl

LCR http://crl.certigna.fr/identca.crl
http://crl.dhimyotis.com/identca.crl

CERTIGNA IDENTITY PLUS CA

LCR http://crl.certigna.fr/identityplusca.crl
http://crl.dhimyotis.com/identityplusca.crl

2.3 Délais et frequences de publication

2.3.1 Publication de la documentation

La PC, la DPC, les CGVU et les différents formulaires nécessaires pour la gestion des certificats
sont mis a jour si nécessaire afin que soit assurée a tout moment la cohérence entre les
informations publiées et les engagements, moyens et procédures effectifs de I'AC. La fonction
de publication de ces informations (hors informations d'état des certificats) est disponible les
jours ouvrés.
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http://crl.certigna.fr/certignarootca.crl
http://crl.dhimyotis.com/certignarootca.crl

2.3.2 Publication des certificats d'AC

Les certificats d'AC sont diffusés préalablement a toute diffusion de certificats émis par I'AC
et de LCR correspondants. La disponibilité des systéemes publiant les certificats d'AC est
garantie 24 heures sur 24, 7 jours sur 7.

2.3.3 Publication de la LAR

La LAR est mise a jour au minimum une fois par an, et a chaque nouvelle révocation.

2.3.4 Publication de la LCR

La LCR est mise a jour au minimum toutes les 24 heures, et a chagque nouvelle révocation.

2.4 Controle d'acces aux informations publiées

L'accés aux informations publiées a destination des utilisateurs est libre. L'accés en
modification aux systemes de publication (ajout, suppression, modification des informations
publiées) est strictement limité aux fonctions internes habilitées de I'IGC, au travers d'un
contrdle d'acces fort, basé sur une authentification a deux facteurs.

2.5 Signaler un certificat malveillant ou dangereux

Pour signaler un certificat malveillant ou dangereux (un certificat dont la clé privée est
suspectée de compromission, un certificat dont 'usage n'est pas respecté, ou tout autre type
de fraude : compromission, détournement d'usage, conduite inappropriée, etc.) ou tout autre
probléme relatif aux certificats, veuillez utiliser le formulaire de contact disponible a I'adresse
suivante https://www.certigha.com/contact.xhtml et sélectionner l'objet « Certificat jugé
malveillant ou dangereux ».
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3 IDENTIFICATION ET AUTHENTIFICATION

3.1 Nommage

3.1.1 Types de nom

Dans chaque certificat conforme a la norme X.509, I'AC émettrice (correspondant au champ
« issuer ») et la personne physique ou la personne morale (champ « subject ») sont identifiés
par un « Distinguished Name » (DN) répondant aux exigences de la norme X.501.

3.1.2 Nécessité d'utilisation de noms explicites

Le DN du certificat permet d'identifier la personne morale ou physique et est construit a partir
de I'identité du service applicatif, du serveur ou du Porteur telle que figurant sur les justificatifs
présentés lors de son enregistrement et son authentification aupres de I'AE ou du MC.

Le format du DN est défini au chapitre « 7.2 Profils des certificats et des LCR » de cette PC.

3.1.3 Anonymisation ou pseudonymisation

L'AC n’émet pas de certificat comportant une identité anonyme.

314 R gles déinterpr®tation des diff®rente

Aucune interprétation n'est faite sur le nom des certificats.

3.1.5 Unicité des noms

Note : L'attribut « serialNumber » présent dans le champ DN et le champ « serialNumber » du
certificat sont des données distinctes. Par défaut, le format du « seriaNumber » est défini avec
un numeéro aléatoire.

3.151Certi ficat dd6 AC
CERTIGNA ROOT CA & AC intermédiaires AC racine & intermédiaires

L'AC garantit que les noms positionnés dans le champ CN des certificats d’AC
intermédiaires sont uniques sur le périmetre de 'AC.

3.1.5.2 Certificat de personne morale

FRO3 Cachet 2D-DOC

L'’ANTS est garante de 'unicité des noms des AC qu’elle référence dans le cadre de la norme
2D-DOC. La combinaison de l'identité de 'AC (4 caracteres) et de I'identifiant du certificat
(4 caracteres) identifie de maniére univoque les cachets serveurs émis.
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CERTIGNA ENTITY CODE SIGNING CA

La combinaison du pays, de I'entité et de I'identité du service de création de cachet identifie
de maniére univoque le titulaire du certificat. Le champ « serialNumber » est également
utilisé pour assurer l'unicité du DN. Durant toute la durée de vie de I'AC, le nom du service
de création de cachet rattaché a une entité ne peut étre attribué a une autre entité.

L'attribut « serialNumber » est constitué a partir d’'un numéro aléatoire unique géré par 'AC
précédé d'une ou plusieurs lettres indiquant le(s) usage(s) du certificat et son mode de
stockage:

- “T" pour « Cachet de jetons d’horodatage »;

- “TT" pour « Cachet de jetons d’horodatage » sur support physique ;

- “S” pour « Cachet de mails et de documents »;

- “ST" pour « Cachet de mails et de documents » sur support physique ;

- “C" pour« Cachet de code »;

- “CT" pour « Cachet de code » sur support physique.

CERTIGNA WILD CA Authentification web

La combinaison du pays, de I'entité et du FQDN identifie de maniere univoque le titulaire
du certificat. Durant toute la durée de vie de I'AC, le FQDN d’'un serveur rattaché a une entité
ne peut étre attribué a une autre entité.

EN 319 411-1 OVCP

L'attribut « serialNumber », valeur unique attribuée a chaque certificat émis par I'AC et
présente dans le DN, assure également |'unicité du DN. Ce champ est constitué a partir d'un
numéro aléatoire unique géré par I'AC précédé d'une ou plusieurs lettres indiquant le(s)
usage(s) du certificat et son mode de stockage :

- “C" pour « Authentification de client »;
- "S” pour « Authentification de serveur ».

EN 319 411-2 QCP-w
L'attribut « serialNumber » est constitué du numéro d'immatriculation/d’enregistrement de
'entité.

3.1.5.3 Certificat de personne physique

CERTICNA IDENTITY PLUS CA Authentification/signature

La combinaison du pays, du nom et de |'adresse e-mail du Porteur de certificat identifie de
maniere univoque le titulaire du certificat. L'attribut « serialNumber », valeur unique
attribuée a chaque certificat émis par I'AC et présente dans le DN, assure également
['unicité du DN. Ce champ est constitué a partir d’'un numéro aléatoire unique géré par 'AC
précédé d’'une ou plusieurs lettres indiquant le(s) usage(s) du certificat :

- “I" pour « Authentification » et « Signature »;
"A” pour “Authentification” uniqguement ;

- “S" pour “Signature” uniguement ;

- “C" pour “Chiffrement” uniguement.
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3.1.6 Identification, authentification et réle des marques déposées

L'AC est responsable de I'unicité des noms des personnes morales et physiques utilisés dans
ses certificats et de la résolution des litiges portant sur la revendication d'utilisation d'un nom.
Cet engagement de responsabilité s'appuie sur le niveau de contréle assuré lors du traitement
des demandes de certificats. L'AC peut éventuellement vérifier I'appartenance de la marque
aupres de I'INPI.

3.2 Validation initiale de l'identité

L'enregistrement d'un RC ou d'un Porteur peut se faire soit directement aupres de I'AE (ou
d'un AED), soit via un Mandataire de Certification de I'entité. Dans ce dernier cas, le MC doit
étre préalablement enregistré aupres de I'AE.

Lors de la demande de certificat, I'adresse email du RC ou du Porteur est vérifiée au travers
de I'envoi de plusieurs emails qui permettent au RC ou du Porteur d'accéder a son compte
client CERTIGNA ou celui de I'AED et a certaines données d’activation lui permettant ainsi de
récupérer et d'utiliser son certificat.

L'AE vérifie que I'entité a une existence opérationnelle en contrélant le QIIS ou le QTIS afin de
s'assurer que l'entité y figure bien.

La demande de certificat peut étre communiquée a I'AE ou I'AED au format papier signé
manuscritement par le RC ou le Porteur et les cosignataires. La demande peut également
étre communiquée a I'AE ou 'AED au format électronique sous les conditions suivantes :

EN 319 411-1 NCP+

EN 319 411-2 QCP-n

EN 319 411-2 QCP-n-gscd

EN 319 411-2 QCP-I

EN 319 411-2 QCP-I-gscd

EN 319 4711-2 QCP-w

Au format électronique si signée par chaque signataire a I'aide d’'un certificat de signature
électronique qualifié au sens du Réglement elDAS. Le certificat doit étre valide lors de
'enregistrement par I'AE.

RGS *%kk

Au format électronique si signée a 'aide d’'un procédé de signature électronique conforme
au minimum aux exigences du niveau RGS **. La signature et le certificat associé doivent
étre valides lors de I'enregistrement par I'AE.

RGS **

Au format électronique si signée a 'aide d’'un procédé de signature électronique conforme
au minimum aux exigences du niveau RGS **. La signhature et le certificat associé doivent
étre valides lors de I'enregistrement par I'AE.

EN 319 411-1 LCP

EN 319 411-1 OVCP

RGS *

Au format électronique si possible signée a l'aide d’'un procédé de signature électronique

conforme aux exigences du niveau RGS *.
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3.2.1 Méthode pour prouver la possession de la clé privée

L'AC s'assure de la détention de la clé privée par le RC ou le Porteur avant de certifier la clé
publique. Pour cela, I'AE, le RC ou le Porteur génére la bi-clé sur un dispositif conforme aux
exigences du chapitre 11, et fournit a I'AC une preuve de possession de la clé privée en signant
la demande de certificat (Certificate Signing Request au format PKCS#10).

Cachet code
Cachet 2D-DOC
QCP-l-gscd

RGS *

Des justificatifs attestant que le dispositif est bien conforme aux exigences du chapitre 11 (A
minima la facture dachat du dispositif et des photos/impressions d'écran des
caractéristiques matérielles et logicielles du dispositif et du numéro de série associé)
doivent étre fournis lors de la demande par le RC permettant d'attester de la détention du
dispositif par le Responsable du Certificat. L'AC se réserve le droit de refuser la demande de
certificat s'il était avéré que ce dispositif ne réponde pas a ces exigences.

L'’AC consigne les caractéristiques du dispositif, qu’il soit ou non élaboré par 'AC et controle
mensuellement jusqu’au terme de la période de validité du certificat de I'entité, le maintien
du statut de certification du dispositif. En cas de perte de la certification du dispositif, 'AC
demandera au RC les preuves attestant que la bi-clé est stockée dans un dispositif
répondant aux exigences du chapitre 11. Le RC s'engage a fournir ces preuves (Ex : Facture
d’achat d’'un nouveau dispositif qualifié QSealCD, Procés-verbal de cérémonie des clés en
cas de migration des clés, Procés-verbal de mise a jour du dispositif pour le maintien de la
certification, etc.) dans un délai de 15 jours suivants la demande. Dans le cas ou aucune
preuve ne serait fournie ou que ces dernieres ne permettraient pas de déterminer si les
conditions de stockage de la bi-clé, et de transfert dans un autre dispositif le cas échéant,
répondent aux exigences de la présente PC, 'AC se donne le droit de révoquer le certificat.
QCP-l-gscd

Dans le cas ou le dispositif est géré par un Prestataire de Service de Confiance autre que
CERTIGNA et l'entité sujet du certificat, le RC devra fournir lors de la demande, les
justificatifs (Ex: Attestation de qualification en tant qu'Opérateur de certification,
attestation de qualification en tant que PSCE pour le niveau QCP-l-gscd et accord
contractuel signée associé entre I'entité désignée dans le certificat et ce prestataire, etc.)
attestant que ce prestataire est en capacité de répondre aux exigences de la présente PC
et notamment du chapitre 11.

322 Aut henti fication de | 6organisation
3.2.2.1 Identité

3.2.2.1.1 Vérificationd e | 6i denti t® et de | 6exi stenc

La vérification que l'entité a |également I'utilisation exclusive du nom spécifié dans le champ
« Organisation » du certificat est effectuée par rapprochement avec des informations
récupérées dans des bases de données officielles (QIIS, QGIS, QTIS) confirmant l'existence de
I'entité. Ces bases de données contiennent des informations fiables renseignées par une
source de confiance qui a enregistré I'entité. Les informations qui font I'objet d'une vérification
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durant le processus d'authentification de l'identité de l'entité comprennent le numéro SIREN
ou SIRET, le numéro de déclaration de TVA, le numéro D-U-N-S (Dun & Bradstreet).

Pour les organisations privées, des contréles sont opérés dans le QIIS ou le QCIS (ex : annuaire
des entreprises de France, greffes des tribunaux de commerce, Dun & Bradstreet) afin de
vérifier :

L'existence |égale : 'AE vérifie que 'existence légale de I'entité est reconnue et enregistrée
aupres de l'organisme d'immatriculation et d'enregistrement de sa juridiction et qu'elle
n'est pas désignée dans les enregistrements comme «inactive », «invalide» «en
sommeil » ou équivalent.

Le nom de l'entité : 'AE vérifie que le nom formel tel qu'enregistré aupres de l'organisme
d'immatriculation et d'enregistrement de la juridiction de cette derniére correspond a
celui spécifié dans la demande de certificat.

Le numéro d'enregistrement : un numéro d'enregistrement attribué par l'organisme
d'immatriculation et d'enregistrement de la juridiction de l'entité doit étre fourni par
I'entité. En cas de non-attribution de numéro d'enregistrement par cet organisme la date
d'enregistrement devra étre fournie.

Le représentant |égal : 'AE doit obtenir le nom et I'adresse d'un représentant légal figurant
dans la base de l'organisme d'immatriculation et d'enregistrement de la juridiction de
I'entité.

Pour les entités publiques, des contrdles sont opérés dans le QIIS ou le QGIS afin de vérifier :

L'existence légale : I'AE Vvérifie que l'existence légale de lentité est établie dans la
subdivision politique dans laquelle I'entité opere ;

Le nom de l'entité : 'AE vérifie que le nom formel tel qu'enregistré aupres de I'organisme
d'immatriculation et d'enregistrement de la juridiction de cette derniére correspond a
celui spécifié dans la demande de certificat ;

Le numéro d'enregistrement : un numéro d'enregistrement unique attribué par
l'organisme d'enregistrement de la juridiction de I'entité doit étre fourni par l'entité. En
cas de non-attribution de numéro d'enregistrement par cet organisme, 'AC integre de
facon claire dans le DN du certificat que I'entité est une entité publique.

Pour les entités commerciales, des controles sont opérés dans le QIIS ou le QGIS afin de
vérifier :

L'existence légale : 'AE vérifie que I'entité est engagée en affaire sous le nom spécifié dans
la demande de certificat ;

Le nom de l'entité : 'AE vérifie que le nom formel tel qu'enregistré aupres de I'organisme
d'immatriculation et d'enregistrement de la juridiction de cette derniere correspond a
celui spécifié dans la demande de certificat ;

Le numéro d'enregistrement : un numéro d'enregistrement attribué par l'organisme
d'immatriculation et d'enregistrement de la juridiction de l'entité doit étre fourni par
I'entité. En cas de non-attribution de numéro d'enregistrement par cet organisme la date
d'enregistrement devra étre fournie ;

Le représentant légal : I'AE vérifie l'identité du représentant |Iégal identifié pour I'entité.

Pour les entités non commerciales, des controles sont opérés dans le QIIS ou le QGIS afin de
vérifier :

L'existence légale : I'AE Vvérifie que l'entité est légalement reconnue comme une
organisation internationale ;

Le nom de l'entité : 'AE vérifie que le nom formel tel qu'enregistré auprés de I'organisme
d'immatriculation et d'enregistrement de la juridiction de cette derniere correspond a
celui spécifié dans la demande de certificat ;

Le numéro d'enregistrement : un numéro d'enregistrement unique attribué par
l'organisme d'enregistrement de la juridiction de l'entité doit étre fourni par l'entité. En
cas de non-attribution de numéro d'enregistrement par cet organisme, 'AC integre de
facon claire dans le DN du certificat que l'entité est une organisation internationale.
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32212 V®rification de | 6exi stence physiqu

L'AE vérifie que l'adresse physique fournie est bien une adresse ou l'entité ou une société
mére/filiale réalise des opérations (pas une boite aux lettres ou boite postale) et qui constitue
'adresse de I'entité :

- Pour une entité dont l'activité est dans le méme pays que sa juridiction d'immatriculation
ou d’enregistrement, une vérification de la présence de l'adresse fournie dans le QGIS, le
QIIS ou le QTIS est réalisée par I'AE ;

- Pour une entité dont lactivité n'est pas dans le méme pays que sa juridiction
dimmatriculation ou d’enregistrement, I'AE s'appuie sur un courrier professionnel vérifié
qui indique le lieu d’activité de I'entité et que les activités sont réalisées a cet endroit.

32213 V®rification de | 0existence op®rat.

L'AE vérifie que I'entité a une existence opérationnelle en contrélant le QIIS ou le QTIS afin de

32214 V®rification des moyens de communi c

WILD CA Authentification web

EN 319 411-2 QCP-w

3.2.2.15 Vérifi cati on du num®r o dobéautorisation

TS 119 495 DSP2
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