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1 INTRODUCTION 

1.1 Présentation générale 

CERTIGNA, anciennement DHIMYOTIS, est une société du groupe TESSI qui est spécialisée 
dans la fourniture de services de confiance numérique.  
 
CERTIGNA s'est dotée de plusieurs autorités de certifications (AC)  pour délivrer des certificats 
électroniques à des personnes physiques et des personnes morales. La présente Politique de 
Certification (PC) expose les pratiques que CERTIGNA ǍɳɳȺȡɵʔǸ Ǹʌ ɾẏǸɅȓǍȓǸ ǟ ɶǸɾɳǸǪʌǸɶ ǱǍɅɾ 
le cadre de la fourniture de son service de certification électronique. La PC identifie 
également les obligations et exigences portant su r les autres intervenants, les utilisateurs de 
certificat.  L'attention du lecteur est attirée sur le fait que la compréh ension de la présente PC 
suppose qu'il soit familiarisé avec les notions liées à la technologie des Infrastructures de 
Gestion de Clés (IGC).  
 
La présente PC vise la conformité  aux standards et  niveaux de sécurité  suivants . 

1.1.1 Certificats de cachet 
 

CERTIGNA ENTITY CA  RGS ETSI 
Cachet mails et documents  1.2.250.1.177.2.6.1.1.1 * EN 319 411-1 LCP 
Cachet mails et documents  1.2.250.1.177.2.6.1.1.2 * EN 319 411-1 LCP 
Cachet mails et documents  1.2.250.1.177.2.6.1.4.1 ** EN 319 411-2 QCP-l-qscd  
Cachet mails et documents  1.2.250.1.177.2.6.1.4.2 ** EN 319 411-2 QCP-l-qscd  
Cachet mails et documents  1.2.250.1.177.2.6.1.42.1 ** EN 319 411-1 LCP 
Cachet mails et documents  1.2.250.1.177.2.6.1.42.2 ** EN 319 411-1 LCP 
Cachet mails et documents  1.2.250.1.177.2.6.1.41.1  EN 319 411-2 QCP-l-qscd  
Cachet mails et documents  1.2.250.1.177.2.6.1.41.2  EN 319 411-2 QCP-l-qscd  
Cachet mails et documents  1.2.250.1.177.2.6.1.7.1  EN 319 411-2 QCP-l 
Cachet mails et documents  1.2.250.1.177.2.6.1.7.2  EN 319 411-2 QCP-l 
Cachet mails et documents  1.2.250.1.177.2.6.1.8.1  EN 319 411-2 QCP-l / TS 119 495 DSP2  
Cachet mails et documents  1.2.250.1.177.2.6.1.8.2  EN 319 411-2 QCP-l / TS 119 495 DSP2  
Cachet jetons ǱẏțɐɶɐǱǍʌǍȓǸ 1.2.250.1.177.2.6.1.9.1  EN 319 411-2 QCP-l  
>ǍǪțǸʌ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 1.2.250.1.177.2.6.1.9.2  EN 319 411-2 QCP-l  
>ǍǪțǸʌ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 1.2.250.1.177.2.6.1.3.1 * EN 319 411-1 LCP 
>ǍǪțǸʌ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 1.2.250.1.177.2.6.1.3.2 * EN 319 411-1 LCP 
>ǍǪțǸʌ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 1.2.250.1.177.2.6.1.6.1 ** EN 319 411-2 QCP-l-qscd  
>ǍǪțǸʌ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 1.2.250.1.177.2.6.1.6.2 ** EN 319 411-2 QCP-l-qscd  

 
CERTIGNA ENTITY CODE SIGNING CA  RGS ETSI 
Cachet de code  1.2.250.1.177.2.8.1.1.1 * EN 319 411-1 LCP 
Cachet de code  1.2.250.1.177.2.8.1.1.2 * EN 319 411-1 LCP 
Cachet de code  1.2.250.1.177.2.8.1.2.1 ** EN 319 411-2 QCP-l-qscd  
Cachet de code  1.2.250.1.177.2.8.1.2.2 ** EN 319 411-2 QCP-l-qscd  

 
FR03 RGS ETSI 
Cachet de 2D -DOC  1.2.250.1.177.2.2.1.1 * EN 319 411-1 LCP 
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1.1.2 Certificats dôauthentification web SSL/TLS 

CERTIGNA SERVICES CA RGS ETSI 
Authentification serveur  1.2.250.1.177.2.5.1.1.1 * EN 319 411-1 OVCP 
Authentification serveur  1.2.250.1.177.2.5.1.1.2 * EN 319 411-1 OVCP 
Authentification client  1.2.250.1.177.2.5.1.2.1 * EN 319 411-1 OVCP 
Authentification client  1.2.250.1.177.2.5.1.2.2 * EN 319 411-1 OVCP 
Authentification client/serveur  1.2.250.1.177.2.5.1.3.1  EN 319 411-2 QEVCP-w 
Authentification client/serveur  1.2.250.1.177.2.5.1.4.1  EN 319 411-2 QEVCP-w / 119 495 DSP2  
Authentification client/serveur  1.2.250.1.177.2.5.1.4.2  EN 319 411-2 QEVCP-w / 119 495 DSP2  
Authentification client/serveur  1.2.250.1.177.2.5.1.5.1  EN 319 411-2 QNCP -w 
Authentification client/serveur  1.2.250.1.177.2.5.1.5.2  EN 319 411-2 QNCP -w 

 

CERTIGNA WILD CA  RGS ETSI 
Authentification client/serveur  1.2.250.1.177.2.7.1.1.1  EN 319 411-1 OVCP 
Authentification client/serveur  1.2.250.1.177.2.7.1.1.2  EN 319 411-1 OVCP 
Authentification wildcard  1.2.250.1.177.2.7.1.2.1  EN 319 411-1 OVCP 
Authentification wildcard  1.2.250.1.177.2.7.1.2.2  EN 319 411-1 OVCP 

 
La présente PC vise également la conformité aux «  Baseline Requirements 
documents  (SSL/TLS Server Certificates)  » et aux «  EV Guidelines for TLS Server certificate  » 
en vigueur du CA/Browser Forum  (http://www.cabforum.org ). 

1.1.3 Certificats de signature et dôauthentification (ID) 

CERTIGNA IDENTITY CA RGS ETSI 
Chiffrement  1.2.250.1.177.2.3.1.1.1 * EN 319 411-1 LCP                                 Pro 
Chiffrement  1.2.250.1.177.2.3.1.1.2 * EN 319 411-1 LCP                                 Pro 
Chiffrement  1.2.250.1.177.2.3.1.3.1 * EN 319 411-1 LCP 
Chiffrement  1.2.250.1.177.2.3.1.3.2 * EN 319 411-1 LCP 
Authentification & signature  1.2.250.1.177.2.3.1.2.1 * EN 319 411-1 LCP                                 Pro 
Authentification & signature  1.2.250.1.177.2.3.1.2.2 * EN 319 411-1 LCP                                 Pro  
Authentification & signature  1.2.250.1.177.2.3.1.4.1 * EN 319 411-1 LCP 
Authentification & signature  1.2.250.1.177.2.3.1.4.2 * EN 319 411-1 LCP 

 
CERTIGNA IDENTITY PLUS CA  RGS ETSI 
Authentification & signature  1.2.250.1.177.2.4.1.1.1 ** EN 319 411-2 QCP-n-qscd                 Pro 
Authentification & signature  1.2.250.1.177.2.4.1.1.2 ** EN 319 411-2 QCP-n-qscd                 Pro 
Authentification  1.2.250.1.177.2.4.1.2.1 *** EN 319 411-1 NCP+                              Pro  
Authentification  1.2.250.1.177.2.4.1.2.2 *** EN 319 411-1 NCP+                              Pro 
Signature  1.2.250.1.177.2.4.1.3.1 *** EN 319 411-2 QCP-n-qscd                 Pro 
Signature  1.2.250.1.177.2.4.1.3.2 *** EN 319 411-2 QCP-n-qscd                 Pro 
Authentification & signature  1.2.250.1.177.2.4.1.4.1 ** EN 319 411-2 QCP-n-qscd  
Authentification & signature  1.2.250.1.177.2.4.1.4.2 ** EN 319 411-2 QCP-n-qscd  
Authentification  1.2.250.1.177.2.4.1.5.1 *** EN 319 411-1 NCP+ 
Authentification  1.2.250.1.177.2.4.1.5.2 *** EN 319 411-1 NCP+ 
Signature  1.2.250.1.177.2.4.1.6.1 *** EN 319 411-2 QCP-n-qscd  
Signature  1.2.250.1.177.2.4.1.6.2 *** EN 319 411-2 QCP-n-qscd  
Authentification & signature  1.2.250.1.177.2.4.1.7.1  EN 319 411-2 QCP-n                           Pro 
Authentification & signature  1.2.250.1.177.2.4.1.7.2  EN 319 411-2 QCP-n                           Pro 
Authentification & signature  1.2.250.1.177.2.4.1.8.1  EN 319 411-2 QCP-n-qscd                 Pro 
Authentification & signature  1.2.250.1.177.2.4.1.8.2  EN 319 411-2 QCP-n-qscd                 Pro 

http://www.cabforum.org/
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La présente PC vise également la conformité aux « Baseline Requirements  » en vigueur  pour 
la délivrance et le management des certificats S/MIME de confiance publique publiées sur 
http://www.cabforum.org  à compter du 1 er septembre 2023 . 

En cas d'incohérence entre cette PC et ces exigences, ces exigences ont préséance sur cette 
PC. 

1.2 Nom et identification du document 

¬Ǎ ɳɶǹɾǸɅʌǸ æ> ɳǸʔʌ ǽʌɶǸ ȡǱǸɅʌȡȒȡǹǸ ɳǍɶ ȺǸ ɅɐɃ ǱǸ Ⱥẏ!> « Certigna Root CA  » ainsi que par son 
OID  : 1.2.250.1.177.2.0.1ṣ ¬Ǹɾ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾ Ǹʌ ȒȡɅǍʔʲ ǱǹȺȡʬɶǹɾ ɾɐʔɾ ǪǸʌʌǸ !> 
ɶǍǪȡɅǸ ǱȡɾɳɐɾǸɅʌ ǹȓǍȺǸɃǸɅʌ ǱẏʔɅ ÃuE ɳǸɶɃǸʌʌǍɅʌ ǱẏȡǱǸɅʌȡȒȡǸɶ ǪȺǍȡɶǸment les exigences de 
cette PC qui lui sont applicables.  

1.2.1  Révision du document 

Cette PC est un regroupement de  toutes les PC des AC intermédiaires émises sous cette AC 
racine. !ȒȡɅ ǱǸ ȒǍǪȡȺȡʌǸɶ ȺẏǍǪǪȇɾ ǟ ȺẏȡɅȒɐɶɃǍʌȡɐɅṞ ȡȺ Ǎ ǹʌǹ ǱǹǪȡǱǹ ǱǸ ɶǸȓɶɐʔɳǸɶ ȺẏǸɅɾǸɃǩle de ces 
documents en une seule PC. Le tableau ci -dessous présente ȺẏțȡɾʌɐɶȡɵʔǸ ǱǸ ǪǸʌʌǸ æ>, et 
ȺẏțȡɾʌɐɶȡɵʔǸ ǱǸɾ ǍɅǪȡǸɅɅǸɾ ʬǸɶɾȡɐɅɾ ǱǸɾ æ> Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾ ǟ ȺǍ ɳǍȓǸ ɾʔȡʬǍɅʌǸ : 
https://www.certigna.co m/autorite -crl  

Ver. Date  Modifications apportées  
1.0 03/11/2008 Création  
1.1 01/02/2019 Révision de la charte graphique et des engagements.  
3.0 30/03/2020  Regroupement des PC des AC intermédiaire sous cette unique PC.  

Nouvelle charte graphique TESSI.  
Précisions apportées sur  :  
- Conformité aux spécifications ETSI 319  412 applicables (cf. 1.1, 7), 
- >ǍʔɾǸɾ ɳɐɾɾȡǩȺǸ ǱǸ ɶǹʬɐǪǍʌȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> ṵǪȒṣ ᶲṣᶷṣᶯṶṞ 
- Conservation des dossiers de demandes (cf. 5.5.2.1, 5.5.2.3, 9.4.1), 
- Mise en ligne ponctuelles des AC racines pour LAR (cf. 6.2.7),  
- Politique de remboursement ( cf. 9.1.5), 
- Couverture des assurances ( cf. 9.2.1), 
- Résiliation ( cf. 9.6.6), 
- Livraiso n et garantie ( cf. 9.7), 
- Limite de responsabilité ( cf. 9.8), 
- Dispositions concernant la résolution de conflits ( cf. 9.13), 
- Modalités de renonciation, force majeure ( cf. 9.16). 

3.1 05/06/2020  Précision s apportées sur  :  
- ¬ẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ǱẏʔɅ é> Ǹʌ ǱẏʔɅ ¶> ṵǪȒṣ ᶱṣᶰṣᶱṣᶰṣᶯ Ǹʌ ᶱṣᶰṣᶱṣᶲṶṞ 
- Le champ SAN des certificats FR03 (cf. 7.4.1.2).  

3.2 24/08/2020  Réduction de la durée de vie des certificats SSL/TLS (cf. 7.4.2, 7.4.3) 
3.3 02/11/2020  Révision du document et p récisions apportée s sur  :  

- Domaines applicables aux différents certificats (cf. 1.4)  ; 
- Modalités de validation des PC/DPC/CGVU (cf. 1.5)  ; 
- Rappel du face -à-face applicable pour certificats NCP+  (cf. 3.2.3.3.2) ; 
- EǸɾǪɶȡɳʌȡɐɅ ǱǸ ȺẏÃuE Ǳʔ ñ!¸ ǱǍɅɾ ǪǸɶtificats de FR03 (cf. 7.5.3.2)  ; 
- Ordonnancement des champs dans les DN des certificats (cf. 7. 5). 

http://www.cabforum.org/
https://www.certigna.com/autorite-crl
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3.4 14/0 6/2021 Révision du document et précisions apportées sur  :   
- Le rôle de demandeur (cf. 1.3.3)  ; 
- La durée de la validation des noms de domaine (cf. 3.2.2.4)  ; 
- Les enregistrements DNS CAA de CERTIGNA (cf. 3.2.2.8)  ; 
- ¬Ǹɾ ɃǹʌțɐǱǸɾ ǱǹɃɐɅʌɶǍɅʌ ȺǍ ǪɐɃɳɶɐɃȡɾɾȡɐɅ ǱẏʔɅǸ ǪȺǹ ṵǪȒṣ ᶲṣᶷṣᶯᶰṶ ; 
- La stratégie des certificats QWAC (cf. 7.5.4.2)  ; 
- La protection des données à caractère personnel (cf.  9.4.1) ;   
- Les obligations des RC et des Porteurs (cf. 9.6.3)  ; 
- Les obligations des demandeurs de certificats (cf. 9.6.4).  

3.5 01/12/2021 Révision du document et précisions apportées sur  :  
- ¬Ǹɾ Ćé¬ɾ ǱẏǍǪǪȇɾ Ǎʔʲ ǱɐǪʔɃǸɅʌǍʌȡɐɅɾ Ǹʌ services  ; 
- Les fournisseurs et les exigences applicables (cf. 1.3.6.4)  ; 
- Les méthodes autorisées pour  les certificats  w ildcard  (cf. 3.2.2.4.6) ;  
- Cause de révocation liée à perte de qualification support (cf. 4.9.1.1) ; 
- La stratégie des certificats  QWAC (cf. 7.5.4.2)  ;   
- Profil des LAR avec r aison de révocation (cf. 7.9) ; 
- ¬ẏǸɅȓǍȓǸɃǸɅʌ ǟ ȒɐʔɶɅȡɶ ǱǸɾ ɾǸɶʬȡǪǸɾ ɅɐɅ-discriminatoires (cf. 9.15) . 

3.6 01/09/2022  Révision du document et précisions apportées sur  :  
- Les raisons de révocation (cf. 4.9.1.1) ; 
- La révocation de certificats présumant exister  (cf. 4.9.3.2) ; 
- La publication des causes de révocation (cf. 4.9.3.2  et 7.8 ) ; 
- Les nouveaux gabarits de certificats en RSA 3072 (cf. 6.1.5.3 et 7.5)  ; 
- Les nouveaux gabarits de certificats QNCP -w (cf.  7.5) ;   
- ¬ẏǍȲɐʔʌ ǱǸ ȲɐʔɶɅǍʔʲ ɳɐʔɶ ȺǸɾ ñ>ÿ ṵ>Ȓṣ ᶵṣᶳṣᶲṣᶱ et 7.5.5.3). 

3.7 25/11/2022 Révision du document et précisions apportées sur  :  
- Le lien entre CERTIGNA, DHIMYOTIS et TESSI (cf. 1.1)  ; 
- Les URL utilisées dans le champ AIA (cf. 7).  

3.8 22/05/2023  Révision du document et précisions apportées sur  :  
- La conformité aux BR S/MIME à compter de 01/09/2023 (cf. 1.1)  ; 
- Les exigences contractuelles avec les AE  (cf. 1.3.2) ; 
- Les types de noms pour les certificats S/MIME (cf. 3.1.1)  ; 
- La substitution des caractères non -ASCII (cf. 3.1.4) ; 
- La méthode «  changement apporté au site web v2 » (cf. 3.2.2.4.18) ; 
- ¬ẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ >!! ṵǪȒṣ ᶱṣᶰṣᶰṣᶶṶ ; 
- Les raisons de révocation (cf. 4.9.1.2)  ; 
- ¬Ǹɾ ǸʲȡȓǸɅǪǸɾ ɾʔɶ ȺẏÃ>ñæ ṵǪȒṣ ᶲṣᶷṣᶯᶮṶ ;  
- ¬Ǹɾ ʌʳɳǸɾ ǱẏǹʬȇɅǸɃǸɅʌɾ ǟ ǸɅɶǸȓȡɾʌɶǸɶ ṵǪȒṣ ᶳṣᶲṣᶯṶ ; 
- Les revues de PCA (cf. 5.7.1)  ; 
- Les ǪɐɅǱȡʌȡɐɅɾ ǱǸ ɶǸȲǸʌ ǱẏʔɅǸ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ṵǪȒṣ ᶴṣᶯṣᶯṣᶱṶ ; 
- ¬ẏǍɶɶǽʌ ǱǸ ȺǍ ɾȡȓɅǍʌʔɶǸ ǱǸ țǍɾț ño!-1 (cf. 7.1) ; 
- Les caractéristiques des évaluations (cf. 8.1, 8.2, 8.4, 8.6, 8.7) . 

1.2.2 Versions précédentes des PC regroupées dans ce document 

Version précédente  Autorité de Certification associée à la PC  
1.5 Certigna Root CA  
1.7 Certigna Entity CA  
1.5 Certigna Entity Code Signing CA  
1.7 FR03  
2.4 Certigna Services CA  
2.0 Certigna Wild CA  
1.9 Certigna Identity CA  
1.7 Certigna Identity Plus CA  
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1.3 Entit®s intervenant dans lôIGC 

1.3.1 Autorité de certification 

¬ẏ!> Ǎ ǸɅ ǪțǍɶȓǸ ȺǍ ȒɐʔɶɅȡʌʔɶǸ ǱǸɾ ɳɶǸɾʌǍʌȡɐɅɾ ǱǸ ȓǸɾʌȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ʌɐʔʌ Ǎʔ ȺɐɅȓ ǱǸ ȺǸʔɶ 
cycle de vie (génération, diffusion, renouvellement, révocation, ...) et s'appuie pour cela sur 
une infrastructure technique : une IGC. L'AC est responsable de la mise en application de la 
PC à l'ensemble de l'IGC qu'elle a mise en place.  

Pour les certificats signés en son nom, l'AC assure les fonctions suivantes :  
- Fonctions d' enregistrement et de renouvellement ;  
- Fonction de génération des certificats ;  
- fɐɅǪʌȡɐɅ ǱǸ ȓǹɅǹɶǍʌȡɐɅ ǱẏǹȺǹɃǸɅʌɾ ɾǸǪɶǸʌɾ ; 
- Fonction de publication des conditions générales, de la PC,  des certificats d'AC et des 

formulaires de demande de certificat ;  
- Foncti on de gestion des révocations ;  
- Fonction d'information sur l'état des certificats via la liste des certificats révoqués (LCR) 

mise à jour à intervalles réguliers et selon un mode requête/réponse en temps réel 
(OCSP). 

L'AC assure ces fonctions directement o u en les sous -traitant, tout ou partie. Dans tous les 
cas, l'AC en garde la responsabilité. L'AC s'engage à respecter les obligations décrites dans la 
présente PC. Elle s'engage également à ce que les composants de l'IGC, internes ou externes 
à l'AC, auxqu els elles incombent les respectent aussi.  

Enfin, les parties de l'AC concernées par la génération des certificats et la gestion des 
révocations sont indépendantes d'autres organisations en ce qui concerne leurs décisions 
en rapport avec la mise en place, l a fourniture, le maintien et la suspension des services ; en 
particulier, les cadres dirigeants, leur personnel d'encadrement et leur personnel ayant des 
rôles de confiance, sont libres de toute pression d'ordre commercial, financier ou autre, qui 
pourraie nt influer négativement sur la confiance dans les services fournis par l'AC. Les parties 
de l'AC concernées par la génération de certificat s et de la gestion des révocations ont une 
structure documentée qui préserve l'impartialité des opérations.  

1.3.2 Autorité dôenregistrement 

L'AE assure les fonctions suivantes déléguées par l'AC, en vertu de la présente PC :  
- La prise en compte et la vérification des informations du futur Responsable de Certificat 

(RC) ou Porteur ainsi que son entité de rattachement et la const itution du dossier 
d'enregistrement correspondant ;  

- La prise en compte et la vérification des informations, le cas échéant, du futur mandataire 
de certification (*) et de son entité de rattachement et la constitution du dossier 
d'enregistrement corresponda nt ;  

- ¬ẏǹʌǍǩȺȡɾɾǸɃǸɅʌ Ǹʌ ȺǍ ʌɶǍɅɾɃȡɾɾȡɐɅ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ǟ Ⱥẏ!> ; 
- L'archivage des dossiers de demande de certificat ;  
- La conservation et la protection en confidentialité et intégrité des données personnelles 

d'authentification du RC, du Porteur ou du Mandataire de Certification (MC) ;  
- La vérification des demandes de révocation de certificat.  

L'AE assure ces fonctions directement ou en les sous -traitant en partie à des autorités 
d'enregistrement déléguées. Dans tous les cas, l'AE garde la responsabilité de ces fonctions 
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ainsi que celle de  ȺẏǍɶǪțȡʬǍȓǸ ǱǸɾ ɳȡȇǪǸɾ Ǳʔ ǱɐɾɾȡǸɶ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ṵɾɐʔɾ forme 
électronique et/ou papier) . 

!ʬǍɅʌ ɵʔǸ Ⱥẏ!> ǍʔʌɐɶȡɾǸ ʔɅ ʌȡǸɶɾ ǟ ǍɾɾʔɶǸɶ tout ou partie ǱǸɾ ȒɐɅǪʌȡɐɅɾ ǱǸ Ⱥẏ!MṞ Ⱥẏ!> ɾẏǍɾɾʔɶǸ 
que les exigences contractuelles avec ce tiers exigent notamment  :  
- Le respect des exigences de qualification du chapitre 5.3 de la présente PC  ;  
- Le resp ect des exigences sur le maintien des archives du chapitre 5.5.2 de la présente PC  ; 
- ¬Ǹ ɶǸɾɳǸǪʌ ǱǸɾ ǸʲȡȓǸɅǪǸɾ ǱǸ ȺǍ ɳɶǹɾǸɅʌǸ æ> ǍɳɳȺȡǪǍǩȺǸɾ Ǎʔ ʌȡǸɶɾ ɳɐʔɶ ȺǸɾ ȒɐɅǪʌȡɐɅɾ ɵʔẏȡȺ 

assure  ; 
- Se conformer à la présente PC et à la DPC de Ⱥẏ!> ɐʔ ǟ ȺǍ ǱǹǪȺǍɶǍʌȡɐɅ ǱǸɾ ɳɶǍʌȡɵʔǸɾ ǱǸ ǪǸ  

tiers  ǱɐɅʌ Ⱥẏ!> Ǎ ʬǹɶȡȒȡǹ ȺǍ ǪɐɅȒɐɶɃȡʌǹ le cas échéant .  

Sauf indication contraire, dans le présent document , la mention AE couvre l'autorité 
d'enregistrement et les autorités d'enregistrement déléguées.  

(*) : L'AE offre la possibilité à l'entité cliente d'utiliser un Mandataire de Certification (MC) 
désigné et placé sous sa responsabilité pour effectuer tout ou partie des opérations de 
vérification des informations. Dans ce cas, l'AE s'assure que les demandes s oient complètes 
et effectuées par un mandataire de certification dûment autorisé.  

¬ẏ!> ɅǸ ǱǹɾȡȓɅǸ ɳǍɾ Ǳẏ!M ʌȡǸɶɾ ɵʔȡ ʬǹɶȡȒȡǸɅʌ ȺǸɾ ǱǸɃǍɅǱǸɾ ǱǸ ǪǸɶʌȡȒȡǪǍʌɾ ɳɐʔɶ ǸȺȺǸ-même.   

1.3.3 Demandeur de certificats 

Un demandeur est une personne physique rattachée ou non à ȺẏǸɅʌȡʌǹ ǱǹɾȡȓɅǹǸ ǱǍɅɾ ȺǸ 
ǪǸɶʌȡȒȡǪǍʌ ǱǸɃǍɅǱǹṞ ɵʔȡ ɶǹǍȺȡɾǸ ȺǍ ǪɐɃɃǍɅǱǸ ǱẏʔɅ ɐʔ ɳȺʔɾȡǸʔɶɾ ǪǸɶʌȡȒȡǪǍʌɾ ɳɐʔɶ Ⱥʔȡ-même ou 
Ǎʔ ɅɐɃ ǱẏʔɅ æɐɶʌǸʔɶ ɐʔ éǸɾɳɐɅɾǍǩȺǸ ǱǸ >ǸɶʌȡȒȡǪǍʌṣ ĆɅ ǱǸɃǍɅǱǸʔɶ Ǹɾʌ ɶǸɾɳɐɅɾǍǩȺǸ ǱǸs 
obligations incombant aux demandeurs, ainsi que celles incombant aux porteurs ou 
Responsable de Certificat  le cas échéant . 

1.3.4 Responsable de certificat ou Porteur 

Deux termes différents sont utilisés dans cette æ> ȺɐɶɾɵʔẏȡȺ ɾẏǍȓȡʌ ǱẏǹʬɐɵʔǸɶ ȺǍ ɳǸɶɾɐɅɅǸ ɵʔȡ 
se voit délivrer un certificat et gérer ce dernier :  
- On parlera du «  Responsable du certificat  » (RC) lorsque le certificat délivré est destiné à 
ʔɅ ɾǸɶʬȡǪǸ ǍɳɳȺȡǪǍʌȡȒ ɐʔ ǟ ʔɅ ɾǸɶʬǸʔɶṞ ʌǸȺ ɵʔẏʔɅ ɾǸɶʬȡǪǸ ǱǸ ǪǍǪțǸʌ ɐʔ ʔɅ ɾǸɶʬǸʔɶ ʭǸǩṣ ¬Ǹ 
RC est la personne en  ǪțǍɶȓǸ ǱǸ ȺǍ ȓǸɾʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṞ ɃǍȡɾ ɅẏǸɾʌ ɳǍɾ ǱǹɾȡȓɅǹ 
explicitement dans ce certificat de personne morale.  

- On parlera du «  Porteur  » lorsque le certificat délivré est destiné à une personne physique, 
ɳɐʔɶ ɾȡȓɅǸɶṞ ɾẏǍʔʌțǸɅʌȡȒȡǸɶ ɐʔ ǪțȡȒȒɶǸɶ ǱǸɾ ǱɐɅɅǹǸs. Le porteur est alors la personne 
physique désignée explicitement dans le certificat.  

Le RC ou le Porteur doit respecter les conditions et obligations de cette PC et des CGVU.  

1.3.4.1 Responsable du certificat dôune AC 

æɐʔɶ Ⱥẏ!> ɶǍǪȡɅǸ Ǹʌ ȺǸɾ !> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾṞ ȺǸ é> ɅǸ ɳǸʔʌ ǽʌɶǸ ɵʔǸ Ⱥẏ!ʔʌɐɶȡʌǹ ǱǸ >ǸɶʌȡȒȡǪǍʌȡɐɅ 
CERTIGNA. 
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1.3.4.2 Responsable du certificat dôun service applicatif ou dôun serveur web 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
SERVICES CA Authentification web  
WILD CA  Authentification web  
Le RC ne peut être qu'une personne physique. Il est responsable de l'utilisation du certificat 
(et de la clé privée associée) dans lequel sont identifiés le service applicatif ou le serveur 
concerné, et également l'entité pour le compte de laquelle il utilise le certificat et avec 
laquelle il entretient un lien contractue l/hiérarchique/réglementaire. Le certificat est 
rattaché au service applicatif ou au serveur et non au RC. En cas de changement de RC, 
l'entité doit le signaler à l'AC et lui désigner un successeur. L'AC révoque les certificats pour 
lesquels il n'y a plus de RC explicitement identifié.   

 
FR03                                                                                                  Cachet 2D -DOC  
Les émetteurs de 2D -EÃ> ǱɐȡʬǸɅʌ ǽʌɶǸ ɶǹȒǹɶǸɅǪǹɾ ɳǍɶ Ⱥẏ!¸ÿñṣ EẏǍɳɶȇɾ ȺǍ ɅɐɶɃǸ ᶰE-DOC, 
un émetteur référencé correspond à un participant (personne morale signant les 2D -DOC) 
ɶǹȒǹɶǸɅǪǹ ɵʔȡ ɾẏǍɳɳʔȡǸ ɾʔɶ ȺǍ ɾɐȺʔʌȡɐɅ ǱẏʔɅ ǹǱȡʌǸʔɶ ṵȒɐʔɶɅȡɾɾǸʔɶ ǱǸ ȺǍ ɾɐȺʔʌȡɐɅ ʌǸǪțɅȡɵʔǸṶ 
ɶǹȒǹɶǸɅǪǹṣ ¬ẏǹɃǸʌʌǸʔɶ ǱǸ ᶰE-EÃ> Ǳɐȡʌ ǱǹɾȡȓɅǸɶ Ǎʔ ɃɐȡɅɾ ʔɅ é> ǍȒȡɅ ǱẏɐǩʌǸɅȡɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌṣ 
¬ẏ!¸ÿñ ɅǸ ǪɐɅʌɶɓȺǸ ɳǍɾ ȺǸɾ ǪɐɅɾɐɃɃǍʌǸʔɶɾ ǱǸ ᶰE-DOC. 

1.3.4.3 Porteur dôun certificat de personne physique 

CERTIGNA IDENTITY CA  Authentification/signature/chiffr ement  
CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  

Un porteur de certificat ne peut être qu'une personne physique, acteur du secteur privé 
ou du secteur public. Cette personne utilise sa clé privée et le certificat correspondant dans 
le cadre de ses activités personnelles ou en relation avec l'entité identifiée dans le certificat 
et avec laquelle il a un lien contractuel, hiérarchique ou réglementaire . 

1.3.5 Utilisateurs de certificats 

Les utilisateurs de certificats doivent prendre toutes les précautions décrites dans la présente 
PC ainsi que dans les CGVU.  

1.3.5.1 Certificat dôAC 

CERTIGNA ROOT CA                                                                                                  AC racine  
MɅʌȡʌǹ ɐʔ ɳǸɶɾɐɅɅǸ ɳțʳɾȡɵʔǸ ɵʔȡ ʔʌȡȺȡɾǸ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱẏǍʔʌɐɶȡʌǹ ɶǍǪȡɅǸ Ǹʌ ɵʔȡ ɾẏʳ ȒȡǸ ɳɐʔɶ 
ʬǹɶȡȒȡǸɶ ȺẏɐɶȡȓȡɅǸ Ǹʌ ȺǍ ʬǍȺȡǱȡʌǹ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǹɃȡɾ ɳǍɶ ǪǸʌʌǸ Ǎʔʌɐɶȡʌǹṣ 
AC intermédiaire s AC intermédiaire  
MɅʌȡʌǹ ɐʔ ɳǸɶɾɐɅɅǸ ɳțʳɾȡɵʔǸ ɵʔȡ ʔʌȡȺȡɾǸ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱẏǍʔʌɐɶȡʌǹ ȡɅʌǸɶɃǹǱȡǍȡɶǸ Ǹʌ ɵʔȡ ɾẏʳ ȒȡǸ 
ɳɐʔɶ ʬǹɶȡȒȡǸɶ ȺẏɐɶȡȓȡɅǸ Ǹʌ ȺǍ ʬǍȺȡǱȡʌǹ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǹɃȡɾ ɳǍɶ ǪǸʌʌǸ autorité.  
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1.3.5.2 Certificat de personne morale 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
Un utilisateur de certificat électronique de cachet peut être :  
- Un usager destinataire de données signées par un service applicatif de cachet et qui 
ʔʌȡȺȡɾǸ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ǹȺǸǪʌɶɐɅȡɵʔǸ Ǳʔ ǪǍǪțǸʌ ǍȡɅɾȡ ɵʔẏʔɅ ɃɐǱʔȺǸ ǱǸ ʬǹɶȡȒȡǪǍʌȡɐɅ ǱǸ ǪǍǪțǸʌ 
afin d'authentifier l'origine des données transmises.  

- Un service applicatif dest inataire de données provenant d'un autre service applicatif et 
qui utilise le certificat électronique de cachet et un module de vérification de cachet 
afin d'authentifier l'origine de ces données transmises.  

- Un service applicatif qui signe des données éle ctroniques.  
 

SERVICES CA Authentification web  
WILD CA  Authentification web  
ĆɅ ʔʌȡȺȡɾǍʌǸʔɶ ṵɐʔ ǍǪǪǸɳʌǸʔɶṶ ǱǸ ǪǸɶʌȡȒȡǪǍʌɾ ǹȺǸǪʌɶɐɅȡɵʔǸɾ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ɾǸɶʬǸʔɶ ɳǸʔʌ 
être notamment :  
- Une personne accédant à un serveur et qui utilise le certificat du serveur et un module 
ǱǸ ʬǹɶȡȒȡǪǍʌȡɐɅ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ǍȒȡɅ ǱṧǍʔʌțǸɅʌȡȒȡǸɶ ȺǸ ɾǸɶʬǸʔɶ ǍʔɵʔǸȺ ȡȺ ǍǪǪȇǱǸṞ ɵʔȡ Ǹɾʌ 
identifié dans le certificat du serveur, afin d'établir une clé de session p artagée entre 
son poste et le serveur.  

- Un service applicatif accédant à un serveur informatique et qui utilise un certificat et 
ʔɅ ǍɳɳȺȡǪǍʌȡȒ ǱǸ ʬǹɶȡȒȡǪǍʌȡɐɅ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ǍȒȡɅ ǱṧǍʔʌțǸɅʌȡȒȡǸɶ ȺǸ ɾǸɶʬǸʔɶ ǍʔɵʔǸȺ ȡȺ 
accède, qui est identifié dans le cer tificat, et afin d'établir une clé de session partagée 
entre les deux serveurs.  

1.3.5.3 Certificat de personnes physique 

CERTIGNA IDENTITY CA  Authentification/signature/chiffrement  
CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  

Authentification et Signature  
ĆɅ ʔʌȡȺȡɾǍʌǸʔɶ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǹʌ ǱǸ ɾȡȓɅǍʌʔɶǸ ɳǸʔʌ ǽʌɶǸ ɅɐʌǍɃɃǸɅʌ ṝ 
- Un service en ligne qui utilise un certificat et un dispositif de vérification 
ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ɾɐȡʌ ɳɐʔɶ ʬǍȺȡǱǸɶ ʔɅǸ ǱǸɃǍɅǱǸ ǱẏǍǪǪȇɾ ȒǍȡʌǸ ɳǍɶ ȺǸ ɳɐɶʌǸʔɶ Ǳʔ 
certificat dans le cadre d'un contrôle d'accès, soit pour authentifier l'origine d'un 
message ou  de données transmises par le porteur du certificat ;  

- Un service en ligne qui utilise un dispositif de vérification de signature pour vérifier la 
signature électronique apposée sur des données ou un message par le porteur du 
certificat  ; 

- Un usager destina taire d'un message ou de données et qui utilise un certificat et un 
dispositif de vérification d'authentification afin d'en authentifier l'origine.  

- Un usager qui signe électroniquement un document ou un message ;  
- Un usager destinataire d'un message ou de  données et qui utilise un certificat et un 

dispositif de vérification de signature afin de vérifier la signature électronique apposée 
par le porteur du certificat sur ce message ou sur ces données.  
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Authentification  
Un utilisateur de ǪǸɶʌȡȒȡǪǍʌ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ɳǸʔʌ ǽʌɶǸ ɅɐʌǍɃɃǸɅʌ ṝ 
- Un service en ligne qui utilise un certificat et un dispositif de vérification 
ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ɾɐȡʌ ɳɐʔɶ ʬǍȺȡǱǸɶ ʔɅǸ ǱǸɃǍɅǱǸ ǱẏǍǪǪȇɾ ȒǍȡʌǸ ɳǍɶ ȺǸ ɳɐɶʌǸʔɶ Ǳʔ 
certificat dans le cadre d'un contrôle d'acc ès, soit pour authentifier l'origine d'un 
message ou de données transmises par le porteur du certificat ;  

- Un usager destinataire d'un message ou de données et qui utilise un certificat et un 
dispositif de vérification d'authentification afin d'en authenti fier l'origine.  

Signature  
Un utilisateur de certificat de signature peut être notamment :  
- Un service en ligne qui utilise un dispositif de vérification de signature pour vérifier la 

signature électronique apposée sur des données ou un message par le porteur du 
certificat  ; 

- Un usager qui signe électroniquement un document ou un message ;  
- Un usager destinataire d'un message ou de données et qui utilise un certificat et un 

dispositif de vérification de signature afin de vérifier la signature électroniqu e apposée 
par le porteur du certificat sur ce message ou sur ces données.  

Chiffrement  
Un utilisateur de certificat de chiffrement peut être notamment :  
- Un service en ligne qui utilise un dispositif de chiffrement pour chiffrer des données ou 

un message à destination du porteur du certificat ;  
- ĆɅǸ ɳǸɶɾɐɅɅǸ ɵʔȡ ǹɃǸʌ ʔɅ ɃǸɾɾǍȓǸ ǪțȡȒȒɶǹ ǟ ȺẏȡɅʌǸɅʌȡɐɅ Ǳʔ ɳɐɶʌǸʔɶ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ 

électronique.  

1.3.6 Autres participants 

1.3.6.1 Autorit® dôenregistrement d®l®gu®e 

L'AC s'appuie également sur des AED pour sous -traiter une partie des fonctions de l'AE. Un 
opérateur d'AED a le pouvoir :  
- De traiter une demande de certificat ou de renouvellement de certificat ;  
- De traiter une demande de révocation de certificat ;  
- ¬Ǹ ǪǍɾ ǹǪțǹǍɅʌṞ ǱẏǸɅɶǸȓȡɾʌɶǸɶ ȺǸɾ ɃǍɅǱǍʌǍȡɶǸɾ ǱǸ certification au sein des entités 

émettrices de demandes de certificat.  

uȺ ǍɾɾʔɶǸ ɳɐʔɶ Ⱥẏ!>Ṟ ǱǍɅɾ ȺǸ ǪɐɅʌǸʲʌǸ ǱǸ ȺǍ ǱǹȺȡʬɶǍɅǪǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṞ ȺǍ ʬǹɶȡȒȡǪǍʌȡɐɅ ǱṧȡǱǸɅʌȡʌǹ ǱǸɾ 
futurs RC, Porteurs  et MC  dans les mêmes conditions et avec le même niveau de sécu rité 
ɵʔǸ ǪǸʔʲ ɶǸɵʔȡɾ ɳɐʔɶ ȺṧɐɳǹɶǍʌǸʔɶ Ǳṧ!Mṣ uȺ Ǹɾʌ ɳɐʔɶ ǪǸȺǍ ǸɅ ɶǸȺǍʌȡɐɅ ǱȡɶǸǪʌǸ ǍʬǸǪ Ⱥẏ!Mṣ 

¬Ǹɾ ǸɅȓǍȓǸɃǸɅʌɾ ǱǸ ȺṧɐɳǹɶǍʌǸʔɶ Ǳẏ!ME ǟ ȺṧǹȓǍɶǱ ǱǸ Ⱥṧ!> ɾɐɅʌ ɳɶǹǪȡɾǹɾ ǱǍɅɾ ʔɅ ǪɐɅʌɶǍʌ ǹǪɶȡʌ 
avec l'entité responsable de l'opérateur ainsi que dans la lettre d'engag ement que doit signer 
ǪǸ ǱǸɶɅȡǸɶṣ >Ǹɾ ǱǸʔʲ ǱɐǪʔɃǸɅʌɾ ɳɶǹǪȡɾǸɅʌ ɅɐʌǍɃɃǸɅʌ ɵʔǸ ȺṧɐɳǹɶǍʌǸʔɶ Ǳẏ!ME Ǳɐȡʌ ǸȒȒǸǪʌʔǸɶ 
de façon impartiale et scrupuleuse les contrôles d'identité et des éventuels attributs des 
futurs RC ou Porteurs , et respecter les parties de la p résente PC et de la D éclaration des 
Pratiques de Certification (DPC)  lui incombant  et notamment les engagements des 
chapitres 3 et 4 . 
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1.3.6.2 Mandataire de certification 

L'AC offre la possibilité à l'entité cliente de désigner un ou plusieurs Mandataires de 
Cert ification (MC). Ce mandataire a, par la loi ou par délégation, le pouvoir :  
- EẏǍʔʌɐɶȡɾǸɶṞ ǱẏǸȒȒǸǪʌʔǸɶ ʔɅǸ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ɐʔ ǱǸ ɶǸɅɐʔʬǸȺȺǸɃǸɅʌ ǱǸ ǪǸɶʌȡȒȡǪǍʌ 

portant le nom de l'entité ;  
- EẏǸȒȒǸǪʌʔǸɶ ʔɅǸ ǱǸɃǍɅǱǸ ǱǸ ɶǹʬɐǪǍʌȡɐɅ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ɳɐɶʌǍɅʌ ȺǸ Ʌɐm de l'entité.  

Le MC peut être un représentant légal ou toute personne que ce dernier aura formellement 
ǱǹɾȡȓɅǹǸṣ uȺ ǍɾɾʔɶǸ ɳɐʔɶ Ⱥẏ!>Ṟ ǱǍɅɾ ȺǸ ǪɐɅʌǸʲʌǸ ǱǸ ȺǍ ǱǹȺȡʬɶǍɅǪǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṞ ȺǍ ʬǹɶȡȒȡǪǍʌȡɐɅ 
d'identité des futurs RC ou Porteurs dans les mêmes cond itions et avec le même niveau de 
sécurité que ceux requis pour l'opérateur d'AE. Il est pour cela en relation directe avec 
l'Autorité d'Enregistrement.  

Les engagements du MC à l'égard de l'AC sont précisés dans un contrat écrit avec l'entité 
responsable du  MC ainsi que dans la lettre d'engagement que doit signer le MC. Ces deux 
documents précisent notamment que le MC doit effectuer de façon impartiale et 
scrupuleuse les contrôles d'identité et des éventuels attributs des futurs RC ou Porteurs, et 
respecter ȺǸɾ ɳǍɶʌȡǸɾ ǱǸ ȺǍ ɳɶǹɾǸɅʌǸ æ> Ǹʌ ǱǸ ȺǍ Eæ> Ⱥʔȡ ȡɅǪɐɃǩǍɅʌṣ ¬ẏǸɅʌȡʌǹ Ǳɐȡʌ ɾȡȓɅǍȺǸɶ ɾǍɅɾ 
ǱǹȺǍȡ ǟ Ⱥẏ!> ȺǸ ǱǹɳǍɶʌ Ǳʔ ¶> ǱǸ ɾǸɾ ȒɐɅǪʌȡɐɅɾ Ǹʌ Ⱥʔȡ ǱǹɾȡȓɅǸɶ ǹʬǸɅʌʔǸȺȺǸɃǸɅʌ ʔɅ ɾʔǪǪǸɾɾǸʔɶṣ 
¬Ǹ ¶> ɅǸ Ǳɐȡʌ ɳǍɾ Ǎʬɐȡɶ ǍǪǪȇɾ Ǎʔʲ ǱɐɅɅǹǸɾ ǱẏǍǪʌȡʬǍʌȡɐɅ ǱǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǍɾɾɐǪȡée au certificat 
délivré au RC ou Porteur.  

1.3.6.3 Autorité compétente nationale 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
SERVICES CA Authentification web  
TS 119 495 DSP2  

Conformément à la directive DSP2 et à la directive (UE) 2015/2366Ṟ Ⱥẏ!ʔʌɐɶȡʌǹ >ɐɃɳǹʌǸɅʌǸ 
¸ǍʌȡɐɅǍȺǸ ṵ!>¸Ṷ ɶǸɾɳɐɅɾǍǩȺǸ ǱǸɾ ɾǸɶʬȡǪǸɾ ǱǸ ɳǍȡǸɃǸɅʌ ǍɳɳɶɐʔʬǸ ɐʔ ɶǸȒʔɾǸ ȺẏǍʔʌɐɶȡɾǍʌȡɐɅ 
des prestataires de services de paiement dans leur propre pays. Si l'autorisatio n est 
accordée, l'ACN inscrit le Prestataire de Services de Paiement (PSP) correspondant dans le 
registre public national, ainsi qu'un numéro d'identification, qui peut être, mais n'est pas 
nécessairement, un numéro d'autorisation.  
Sous réserve de l'appro ǩǍʌȡɐɅ ǱǸ Ⱥẏ!>¸Ṟ ȺǸ æñæ ɳǸʔʌ ǸʲǸɶǪǸɶ ȺǸ Ǳɶɐȡʌ ǱṧǹʌǍǩȺȡɶ Ǹʌ ǱǸ ȒɐʔɶɅȡɶ 
librement des services dans d'autres États membres. Ceci s'appelle le passeport. Les 
informations sur le passeport sont publiées dans le registre public du pays d'origine du 
PSP ou du re ȓȡɾʌɶǸ Eñæᶰ ǱǸ Ⱥẏ!ʔʌɐɶȡʌǹ =ǍɅǪǍȡɶǸ MʔɶɐɳǹǸɅɅǸṣ ¬Ǹɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱǹȺȡʬɶǹɾ 
conformément aux exigences énoncées dans le présent document ne comportent 
aucune caractéristique en matière de passeport.  

1.3.6.4 Service clients 

Pour assurer un service réactif et conforme aux exigences, Certigna peut recourir à un 
prestataire  spécialisé dans les « Services clients  » ǍȒȡɅ ǱẏǍɾɾȡɾʌǸɶ ɾǸɾ ɳɶɐɾɳǸǪʌɾ Ǹʌ ǪȺȡǸɅʌɾ ǱǍɅɾ 
leurs demandes relatives aux certificats, A cette fin, les opérateurs de cette entité sont enrôlés 
ǸɅ ʌǍɅʌ ɵʔẏɐɳǹɶǍʌǸʔɶ Ǳẏ!ME ɳɐʔɶ ȺǸʔɶ ɳǸɶɃǸʌʌɶǸ ǱẏǍǪǪǹǱǸɶ Ǎʔʲ ǱɐɾɾȡǸɶɾ ǱǸ ǱǸɃǍɅǱǸ Ǹʌ 
ǱẏǍɾɾȡɾʌǸɶ Ǎʔ ɃȡǸʔʲ ȺǸɾ ǱǸɃǍɅǱǸʔɶɾ ǱǍɅɾ ȺǸʔɶs démarche s.  
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ĆɅ ǪɐɅʌɶǍʌ ɾȡɃȡȺǍȡɶǸ Ǎʔ ǪɐɅʌɶǍʌ ǍʬǸǪ ʔɅ !ME Ǹɾʌ ǹʌǍǩȺȡ ǍʬǸǪ ȺẏǸɅʌȡʌǹ ǸɅ ǪțǍɶȓǸ Ǳe ce service . 
Le prestataire  ɾẏǸɅȓǍȓǸ ǍȡɅɾȡ ǟ ɶǸɾɳǸǪʌǸɶ ȺǸɾ ɳǍɶʌȡǸɾ ǱǸ ȺǍ ɳɶǹɾǸɅʌǸ æ> Ǹʌ ǱǸ ȺǍ EPC lui 
incombant, et notamment les engagements des chapitres 3 et 4.  

1.3.6.5 H®bergeurs de lôinfrastructure technique 

Certigna peut recourir à un prestataire  ɳɐʔɶ ȺẏțǹǩǸɶȓǸɃǸɅʌ ɳțʳɾȡɵʔǸ ǱǸ ɾɐɅ ȡɅȒɶǍɾʌɶʔǪʌʔɶǸ 
technique. Un contrat est établi avec le prestataire  pour garantir la sécurité des services 
conformément aux e ngagements  du chapitre 5.1 de la  présente PC .  

1.3.6.6 Fournisseurs des supports cryptographiques 

Le su pport cryptographique, délivré le cas échéant par Certigna au Porteur ou au RC , pour 
stocker et utiliser la clé privée et le certificat , peut être ǍǪɵʔȡɾ Ǎʔɳɶȇɾ ǱẏʔɅ ȒɐʔɶɅȡɾɾǸʔɶ ǍʬǸǪ 
lequel un contrat est établi visant à garantir la conformité du support avec une ou plusieurs 
qualifications et/ou certifications  citées au chapitre 11  de la Présente PC .  

¶ǍȺȓɶǹ ǪǸɾ ǱȡɾɳɐɾȡʌȡɐɅɾṞ ȡȺ Ǹɾʌ ȡɃɳɐɶʌǍɅʌ ǱǸ ɶǍɳɳǸȺǸɶ ɵʔǸ ǱǍɅɾ ȺǸ ǪǍɾ ɐʜ ȺẏʔɅǸ ǱǸ ǪǸɾ 
qualifications ou certifications ne serait plus maintenue ou suspendue pour des raisons telles 
ɵʔǸ ȺẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ǱẏʔɅǸ ʬʔȺɅǹɶǍǩȡȺȡʌǹ ɐʔ ȺẏǍɶɶǽʌ ǱǸ ȒǍǩɶȡǪǍʌȡɐɅ Ǳʔ ɳɶɐǱʔȡʌṞ >ǸɶʌȡȓɅǍ ǸɅ 
informera le Porteur ou le RC et révoquera son certificat, sans condition de remboursement . 

1.4 Usage des certificats 

1.4.1 Domaines dôutilisation applicables 

RGS *** / QCP-l-qscd / QCP -n-qscd / Q NCP-w  / QEVP -w  
Les certificats électroniques sont utilisés par des applications pour lesquelles les besoins 
de sécurité sont très forts eu égard aux risques très élevés qui les menacent.  
RGS ** / QCP-l / QCP -n / NCP + / OVCP  
Les certificats électroniques sont utilisés par des applications pour lesquelles les besoins 
de sécurité sont forts eu égard aux risques élevés qui les menacent.  
RGS * / LCP  
Les certificats électroniques sont utili sés par des applications pour lesquelles les besoins 
de sécurité sont moyens eu égard aux risques qui les menacent.  

1.4.1.1 Certificat dôAC 

CERTIGNA ROOT CA                                                                                                  AC racine  
La bi -ǪȺǹ Ǳẏ!> ɶǍǪȡɅǸ Ǹɾʌ ʔʌȡȺȡɾǹǸ ɳɐʔɶ ȺǍ ɾȡȓɅǍʌʔɶǸ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾ Ǹʌ ǱǸɾ 
¬ȡɾʌǸɾ ǱǸ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> Révoqués (LAR).  
AC intermédiaires  AC intermédiaire  
La bi -ǪȺǹ Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸ Ǹɾʌ ʔʌȡȺȡɾǹǸ ɳɐʔɶ ȺǍ ɾȡȓɅǍʌʔɶǸ des certificats finaux et des Listes 
de Certificats Révoqués (LCR).  
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1.4.1.2 Certificat de personne morale 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
Cachet pour la signature de mails et de documents  
Les usages sont la signature électronique de données et la vérification de signature s 
électronique s. Ces données peuvent être, par exemple, un accusé de réception suite à la 
transmission d'informations par un usager à un  service applicatif, une réponse 
automatique à une demande formulée par un usager, les données d'un code 2D par 
exemple de type Datamatrix , un mail, un document, ou encore une archive.  
Cachet pour la signature de code  
Les usages sont la ɾȡȓɅǍʌʔɶǸ ǹȺǸǪʌɶɐɅȡɵʔǸ ǱǸ ǪɐǱǸ ǱẏǍɳɳȺȡǪǍʌȡɐɅ Ǹʌ ȺǍ ʬǹɶȡȒȡǪǍʌȡɐɅ ǱǸ 
signatures électroniques . 
Cachet pour la signature de jeton s ǱẏțɐɶɐǱǍʌǍȓǸ 
Les usages sont la signature électronique de jeton s ǱẏțɐɶɐǱǍʌǍȓǸ Ǹʌ ȺǍ ʬǹɶȡȒȡǪǍʌȡɐɅ ǱǸ 
signature s électronique s. 

 
SERVICES CA Authentification web  
WILD CA  Authentification web  
Authentification de type serveur et/ou client TLS/SSL 
Authentification du serveur  Ǎʔɳɶȇɾ ǱẏǍʔʌɶǸɾ ɾǸɶʬǸʔɶɾ ɐʔ ǱǸ personnes, dans le cadre de 
l'établissement de sessions sécurisées, de type TLS/SSL ou IPsec visant à établir une clé 
symétrique de session afin que les échanges au sein de ces sessions soient chiffrés.  
¬ẏǹʌǍǩȺȡɾɾǸɃǸɅʌ ǱǸ ȺǍ ǪȺǹ ǱǸ ɾǸɾɾȡɐɅ ɳǸʔʌ ɾǸ ȒǍȡɶǸ ɳǍr un mécanisme cryptographique 
asymétrique, de type RSA ou de type Diffie -Hellman (obtention de la clé symétrique via un 
algorithme combinant la clé privée du client et la clé publique du serveur, et inversement).  

1.4.1.3 Certificat de personne physique 

CERTIGNA IDENTITY CA  Authentification/signature/chiffrement  
CERTIGNA IDENTITY PLUS CA                                 Authentification/signature  

Authentification  
¬ṧǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ǱǸɾ ɳɐɶʌǸʔɶɾ Ǎʔɳɶȇɾ ǱǸ ɾǸɶʬǸʔɶɾ ǱȡɾʌǍɅʌɾ ɐʔ Ǎʔɳɶȇɾ ǱẏǍʔʌɶǸɾ personnes. 
Il peut s'agir d'authentification dans le cadre d'un contrôle d'accès à un serveur ou une 
application, ou de l'authentification de l'origine de données dans le cadre de la messagerie 
électronique.  
Signature  
La signature électronique de données. Une telle signature électronique apporte, outre 
ȺẏǍʔʌțǸɅʌȡǪȡʌǹ Ǹʌ ȺṧȡɅʌǹȓɶȡʌǹ ǱǸɾ ǱɐɅɅǹǸɾ ǍȡɅɾȡ ɾȡȓɅǹǸɾṞ ȺǍ ɃǍɅȡȒǸɾʌǍʌȡɐɅ Ǳʔ ǪɐɅɾǸɅʌǸɃǸɅʌ 
du signataire quant au contenu de ces données.  
Authentification et Signature  
¬ẏǸɅɾǸɃǩȺǸ ǱǸɾ usages identifiés ci -ǱǸɾɾʔɾ ɳɐʔɶ ȺǸɾ ʔɾǍȓǸɾ ɾǹɳǍɶǹɾ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǹʌ 
de signature.  
Chiffrement  
- EǹǪțȡȒȒɶǸɃǸɅʌ ṝ ǟ ȺẏǍȡǱǸ ǱǸ ɾǍ ǪȺǹ ɳɶȡʬǹǸṞ ʔɅ ɳɐɶʌǸʔɶ ǱǹǪțȡȒȒɶǸ ȺǸɾ ǱɐɅɅǹǸɾ ɵʔȡ Ⱥʔȡ ɐɅʌ ǹʌǹ 

transmises pour des échanges dématérialisés, chiffrées à partir de sa clé publique  ; 
- >țȡȒȒɶǸɃǸɅʌ ṝ ǟ ȺẏǍȡǱǸ ǱǸ ȺǍ ɳʔǩȺȡɵʔǸ Ǳʔ ǱǸɾʌȡɅǍʌǍȡɶǸṞ ʔɅǸ ɳǸɶɾɐɅɅǸ ǪțȡȒȒɶǸ ǱǸɾ ǱɐɅɅǹǸɾṣ  
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1.4.2 Domaines dôutilisation interdits 

Les usages autres que ceux cités dans le paragraphe précédent sont interdits. L'AC s'engage 
à respecter ces restrictions et à imposer leur respect par les RC, les Porteurs et les utilisateurs 
de certificats. A cette fin, elle publie à destination des RC, des Porteurs , des MC et des 
utilisateurs potentiels des CGVU qui peuvent être consultées sur le site 
https://www.certigna.com  avant toute demande de certificat ou toute utilisation d 'un 
certificat.  

1.5 Gestion de la PC 

1.5.1 Entité gérant la PC 

¬ẏ!> ǱȡɾɳɐɾǸ ǱẏʔɅ >ɐɃȡʌǹ ǱǸ ñǹǪʔɶȡʌǹ ɶǸɾɳɐɅɾǍǩȺǸ ǱǸ ȺṧǹȺǍǩɐɶǍʌȡɐɅṞ Ǳʔ ɾʔȡʬȡ et  de la 
modification de la présente PC  et de la Déclaration des Pratiques de Certification (DPC) . Il 
statue sur toute modification nécessaire à apporter à la PC à échéance régulière.  

La validation formelle de la PC, de la DPC et des CGVU est assurée à minima par une 
personne dans un rôle de co ɅȒȡǍɅǪǸ ǱǸ ǪɐɅʌɶɓȺǸʔɶ Ǹʌ ǱẏʔɅǸ ɳǸɶɾɐɅɅǸ ǱǍɅɾ ʔɅ ɶɓȺǸ ǱǸ 
ǪɐɅȒȡǍɅǪǸ ǱẏÃȒȒȡǪȡǸɶ ǱǸ ɾǹǪʔɶȡʌǹṣ  

1.5.2 Point de contact 

CERTIGNA 
20 allée de la Râperie  
Zone de la plaine  
ᶳᶷᶴᶳᶮ ĞȡȺȺǸɅǸʔʬǸ Ǳẏ!ɾǪɵ 
FRANCE  

Contact mail  : contact@cer tigna.fr  
Téléphone  : 0 806 115 115 (Service gratuit)  

1.5.3 Entité déterminant la conformité de la DPC avec la PC 

Le Comité de Sécurité s'assure d e la conformité de la DPC par rapport à la PC. Il peut le cas 
échéant se faire assister par des experts externes pour s'assurer de cette conformité.  

1.5.4 Procédures d'approbation de la conformité de la DPC 

La DPC traduit en termes technique, organisationnel et procédural les exigences de la PC en 
ɾṧǍɳɳʔʳǍɅʌ ɾʔɶ ȺǍ ɳɐȺȡʌȡɵʔǸ ǱǸ ɾǹǪʔɶȡʌǹ ǱǸ ȺṧǸɅʌɶǸɳɶȡɾǸṣ ¬Ǹ >ɐɃȡʌǹ ǱǸ ñǹǪʔɶȡʌǹ ɾẏǍɾɾʔɶǸ ɵʔǸ ȺǸɾ 
ɃɐʳǸɅɾ Ƀȡɾ ǸɅ ɲʔʬɶǸ Ǹʌ ǱǹǪɶȡʌɾ ǱǍɅɾ ȺǍ Eæ> ɶǹɳɐɅǱǸɅʌ ǟ ǪǸɾ ǸʲȡȓǸɅǪǸɾ ɾǸȺɐɅ ȺǸ ɳɶɐǪǸɾɾʔɾ 
ǱẏǍɳɳɶɐǩǍʌȡɐɅ Ƀȡɾ ǸɅ ɳȺǍǪǸṣ ĆɅ ǪɐɅʌrôle de conformité de la DPC par rapport à la PC est 
ǸȒȒǸǪʌʔǹ Ⱥɐɶɾ ǱǸɾ ǍʔǱȡʌɾ ȡɅʌǸɶɅǸɾ Ǹʌ ǸʲʌǸɶɅǸɾ ɶǹǍȺȡɾǹɾ ǸɅ ʬʔǸ ǱǸ ȺǍ ɵʔǍȺȡȒȡǪǍʌȡɐɅ ǱǸ Ⱥẏ!>ṣ 

Toute demande de mise à jour de la DPC suit également ce processus.  

Toute nouvelle version approuvée de la DPC est publiée sans délai.  

https://www.certigna.com/
mailto:contact@certigna.fr
https://www.certigna.com/contact
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1.6 Définitions et acronymes 

1.6.1 Définitions 

Les termes utiles à la bonne compréhension de la PC sont les suivants :  

Agent - Personne physique agissant pour le compte d'une autorité administrative.  

Applicatif de vérification de cachet - uȺ ɾṧǍȓȡʌ ǱǸ ȺṧǍɳɳȺȡǪǍʌȡɐɅ ɃȡɾǸ ǸɅ ɲʔʬɶǸ ɳǍɶ ȺṧʔʌȡȺȡɾǍʌǸʔɶ 
pour vérifier le cachet des données reçues à partir de la clé publique du serveur co ntenue 
dans le certificat correspondant.  

Applications utilisatrices - Services applicatifs exploitant les certificats émis par l'Autorité de 
Certification.  

!ʔʌɐɶȡɾǍʌȡɐɅ ǱǸ Ⱥẏ!ʔʌɐɶȡʌǹ ǱǸ >ǸɶʌȡȒȡǪǍʌȡɐɅ ṵ>!!Ṷ ṝ MɃǍɅǍɅʌ ǱǸ ȺǍ éf> ᶴᶶᶲᶲṞ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 
de ressɐʔɶǪǸ E¸ñ ɳǸɶɃǸʌ Ǎʔ ɳɶɐɳɶȡǹʌǍȡɶǸ ǱẏʔɅ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸ E¸ñ ǱǸ ǱǹɾȡȓɅǸɶ ȺǸɾ 
Autorités de Certification autorisées à délivrer des certificats pour ce domaine. La publication 
des enregistrements de ressources «  CAA » permet à une Autorité de Certification publi que 
ǱẏȡɃɳȺǹɃǸɅʌǸɶ ǱǸɾ ǪɐɅʌɶɓȺǸɾ ǍǱǱȡʌȡɐɅɅǸȺɾ ɳɐʔɶ ɶǹǱʔȡɶǸ ȺǸɾ ɶȡɾɵʔǸɾ ǱẏǹɃȡɾɾȡɐɅ ɅɐɅ ǍʔʌɐɶȡɾǹǸ 
de certificats.  

Autorités administratives - >Ǹ ʌǸɶɃǸ ȓǹɅǹɶȡɵʔǸ ǱǹɾȡȓɅǸ ȺǸɾ ǍǱɃȡɅȡɾʌɶǍʌȡɐɅɾ ǱǸ ȺẏMʌǍʌṞ ȺǸɾ 
collectivités territoriales, les établissements publics  à caractère administratif, les organismes 
ȓǹɶǍɅʌ ǱǸɾ ɶǹȓȡɃǸɾ ǱǸ ɳɶɐʌǸǪʌȡɐɅ ɾɐǪȡǍȺǸ Ǹʌ ȺǸɾ ǍʔʌɶǸɾ ɐɶȓǍɅȡɾɃǸɾ ǪțǍɶȓǹɾ ǱǸ ȺǍ ȓǸɾʌȡɐɅ ǱẏʔɅ 
service public administratif.  

Autorité de Certification Ṿ !ʔ ɾǸȡɅ ǱẏʔɅ æñ>MṞ ʔɅǸ !ʔʌɐɶȡʌǹ ǱǸ >ǸɶʌȡȒȡǪǍʌȡɐɅ Ǎ ǸɅ ǪțǍɶȓǸṞ au 
ɅɐɃ Ǹʌ ɾɐʔɾ ȺǍ ɶǸɾɳɐɅɾǍǩȡȺȡʌǹ ǱǸ ǪǸ æñ>MṞ ȺẏǍɳɳȺȡǪǍʌȡɐɅ ǱẏǍʔ ɃɐȡɅɾ ʔɅǸ ɳɐȺȡʌȡɵʔǸ ǱǸ 
ǪǸɶʌȡȒȡǪǍʌȡɐɅ Ǹʌ Ǹɾʌ ȡǱǸɅʌȡȒȡǹǸ ǪɐɃɃǸ ʌǸȺȺǸṞ ǸɅ ʌǍɅʌ ɵʔẏǹɃǸʌʌǸʔɶ ṵǪțǍɃɳ ẇ issuer  » du 
certificat).  

Autorité d'horodatage - Autorité responsable de la gestion d'un servic e d'horodatage.  

CAA - Extrait de la RFC 8659 (http://tools.ietf.org/html/rfc8659) : «  L'enregistrement de 
ressources DNS d'autorisation de l'autorité de certification (CAA) permet au titulaire d'un 
nom de domaine DNS de spécifier une ou plusieurs Autorités  de Certification (AC) autorisées 
à délivrer des certificats pour ce nom de domaine. Les enregistrements de ressources CAA 
ɳǸɶɃǸʌʌǸɅʌ ǟ ʔɅǸ Ǎʔʌɐɶȡʌǹ ǱǸ ǪǸɶʌȡȒȡǪǍʌȡɐɅ ɳʔǩȺȡɵʔǸ ǱǸ ɃǸʌʌɶǸ ǸɅ ɲʔʬɶǸ ǱǸɾ ǪɐɅʌɶɓȺǸɾ 
supplémentaires pour réduire le risque d'erreur de délivrance involontaire de certificats.  ». 

Cachet serveur Ṿ Signature numérique effectuée par un serveur applicatif sur des données 
ǱǍɅɾ ȺǸ ǩʔʌ ǱǸ ɳɐʔʬɐȡɶ ǽʌɶǸ ʔʌȡȺȡɾǹǸ ɾɐȡʌ ǱǍɅɾ ȺǸ ǪǍǱɶǸ ǱẏʔɅ ɾǸɶʬȡǪǸ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ǱǸ 
ȺẏɐɶȡȓȡɅǸ ǱǸɾ ǱɐɅɅǹǸɾṞ ɾɐȡʌ ǱǍɅɾ ȺǸ ǪǍǱɶǸ ǱẏʔɅ ɾǸɶʬȡǪǸ ǱǸ non -répudiation . 

Certificat électronique - Fichier électronique attestant du lien entre une clé publique et 
ȺẏȡǱǸɅʌȡʌǹ ǱǸ ɾɐɅ ɳɶɐɳɶȡǹʌǍȡɶǸ ṵɳǸɶɾɐɅɅǸ ɳțʳɾȡɵʔǸ ɐʔ ɾǸɶʬȡǪǸ ǍɳɳȺȡǪǍʌȡȒṶṣ >ǸʌʌǸ ǍʌʌǸɾʌǍʌȡɐɅ 
ɳɶǸɅǱ ȺǍ ȒɐɶɃǸ ǱẏʔɅǸ ɾȡȓɅǍʌʔre électronique réalisée par un PSCE. Il est délivré par une AC. 
Le certificat est valide pendant une durée donnée précisée dans celui -ci. 
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Certificat «  cross -signé  » - Un certificat qui est utilisé pour établir une relation de confiance 
entre de ux  AC Racin es. 

CSPRNG Ṿ Un générateur de nombres aléatoires destiné à être utilisé dans un système 
cryptographique.   

Composante - Plate -forme opérée par une entité et constituée d'au moins un poste 
informatique, une application et, le cas échéant, un moyen de cryptographie et jouant un 
ɶɓȺǸ ǱǹʌǸɶɃȡɅǹ ǱǍɅɾ ȺǍ ɃȡɾǸ ǸɅ ɲʔʬɶǸ ɐɳǹɶǍʌȡɐɅɅǸȺȺǸ ǱṧǍʔ ɃɐȡɅɾ ʔɅǸ ȒɐɅǪʌȡɐɅ ǱǸ Ⱥṧug>ṣ 
L'entité peu t être le PSCE lui -même ou une entité externe liée au PSCE par voie 
contractuelle, réglementaire ou hiérarchique.  

Déclaration des Pratiques de Certification - Une DPC identifie les pratiques (organisation, 
procédures opérationnelles, moyens techniques et h umains) que l'AC applique dans le cadre 
de la fourniture de ses services de certification électronique aux usagers et en conformité 
avec la ou les politiques de certification qu'elle s'est engagée à respecter.  

Dispositif de protection des éléments secrets - Désigne un dispositif de stockage des 
éléments secrets remis au porteur ou au responsable du certificat (ex. clé privée, code PIN, 
ṟṶṣ uȺ ɳǸʔʌ ɳɶǸɅǱɶǸ ȺǍ ȒɐɶɃǸ ǱẏʔɅ ɃɐǱʔȺǸ ǪɶʳɳʌɐȓɶǍɳțȡɵʔǸṞ ǱẏʔɅǸ ǪǍɶʌǸ ǟ ɳʔǪǸṞ ǱẏʔɅǸ ǪȺǹ Ćñ= 
à capacité cryptographique ou s e présenter au format logiciel (ex. fichier PKCS#12).  

Entité - EǹɾȡȓɅǸ ʔɅǸ Ǎʔʌɐɶȡʌǹ ǍǱɃȡɅȡɾʌɶǍʌȡʬǸ ɐʔ ʔɅǸ ǸɅʌɶǸɳɶȡɾǸ Ǎʔ ɾǸɅɾ ȺǸ ɳȺʔɾ ȺǍɶȓǸṞ ǪẏǸɾʌ ǟ 
ǱȡɶǸ ǹȓǍȺǸɃǸɅʌ ȺǸɾ ɳǸɶɾɐɅɅǸɾ ɃɐɶǍȺǸɾ ǱǸ Ǳɶɐȡʌ ɳɶȡʬǹ ǱǸ ʌʳɳǸ ǍɾɾɐǪȡǍʌȡɐɅɾṣ uȺ ɳǸʔʌ ɾẏǍȓȡɶ ǱẏʔɅǸ 
organisation ɳɶȡʬǹǸṞ ǱẏʔɅǸ ǸɅʌȡʌǹ ȓɐʔʬǸɶɅǸɃǸɅʌǍȺǸṞ ǱẏʔɅǸ ǸɅʌȡʌǹ ǪɐɃɃǸɶǪȡǍȺǸ ɐʔ ǱẏʔɅǸ 
entité non commerciale.  

Entité commerciale  - Toute entité qui n'est ni une organisation privée, ni une autorité 
administrative ou une entité non -commerciale. Cette définition couvre p ar exemple des 
partenariats généraux, des associations non constituées ainsi que des entreprises 
individuelles.  

Existence légale - Une entité privée, une entité publique, une entité commerciale ou une 
entité non  commerciale a une existence légale si elle a  ǹʌǹ ȒɐɶɃǸȺȺǸɃǸɅʌ ʬǍȺȡǱǹǸ Ǹʌ ɅẏǸɾʌ ɳǍɾ 
liquidée, dissolue ou abandonnée.   

FQDN - ̧ ɐɃ ǱǸ ǱɐɃǍȡɅǸ ɳȺǸȡɅǸɃǸɅʌ ɵʔǍȺȡȒȡǹ ȡɅǱȡɵʔǍɅʌ ȺǍ ɳɐɾȡʌȡɐɅ ǍǩɾɐȺʔǸ ǱẏʔɅ ɅɲʔǱ ǱǍɅɾ 
ȺẏǍɶǩɐɶǸɾǪǸɅǪǸ E¸ñ Ǹʌ ɳɶǹǪȡɾǍɅʌ ȺǸɾ ǱɐɃǍȡɅǸɾ ǱǸ ɅȡʬǸǍʔ ɾʔɳǹɶȡǸʔɶ Ȳʔɾɵʔẏǟ ȺǍ ɶǍǪȡɅǸṣ  

Infrastru cture de Gestion de Clés - Ensemble de composantes, fonctions et procédures 
dédiées à la gestion de clés cryptographiques et de leurs certificats utilisés par des services 
de confiance. Une IGC peut être composée d'une AC, d'un opérateur de certification, d'une 
autorité d'enregistrement centralisée et/ou locale, de mandataires de certification, d'une 
ǸɅʌȡʌǹ ǱṧǍɶǪțȡʬǍȓǸṞ ǱṧʔɅǸ ǸɅʌȡʌǹ ǱǸ ɳʔǩȺȡǪǍʌȡɐɅṞ ṟ  

¦ʔɶȡǱȡǪʌȡɐɅ ǱẏȡɃɃǍʌɶȡǪʔȺǍʌȡɐɅ - EǍɅɾ ȺǸ ǪɐɅʌǸʲʌǸ ǱẏʔɅǸ ǸɅʌȡʌǹ ɳɶȡʬǹǸṞ ȡȺ ɾẏǍȓȡʌ Ǳʔ ɳǍʳɾ Ǹʌ ṵȺǸ ǪǍɾ 
échéant)  ǱǸ ȺẏǹʌǍʌ ɐʔ ǱǸ ȺǍ ɶǹȓȡɐɅ ɐʔ ǱǸ ȺǍ ȺɐǪǍȺȡʌǹ ǱǍɅɾ ȺǸɾɵʔǸȺɾ ȺẏǸʲȡɾʌǸɅǪǸ ȺǹȓǍȺǸ ǱǸ ȺẏǸɅʌȡʌǹ 
Ǎ ǹʌǹ ǹʌǍǩȺȡǸ ɳǍɶ ʔɅ Ǳǹɳɓʌ ṵɐʔ ʔɅ ǍǪʌǸṶ Ǎʔɳɶȇɾ ǱẏʔɅǸ ǍȓǸɅǪǸ ɐʔ ǱẏʔɅǸ ǸɅʌȡʌǹ ɳʔǩȺȡɵʔǸ 
appropriée (exemple  ṝ ȺȡǸʔ ɐʜ ǸȺȺǸ Ǎ ǹʌǹ ȡɃɃǍʌɶȡǪʔȺǹǸṶṣ EǍɅɾ ȺǸ ǪɐɅʌǸʲʌǸ ǱẏʔɅǸ ǸɅtité 
ɳʔǩȺȡɵʔǸṞ ȺǸ ɳǍʳɾ Ǹʌ ṵȺǸ ǪǍɾ ǹǪțǹǍɅʌṶ ȺẏǹʌǍʌ ɐʔ ȺǍ ɶǹȓȡɐɅ ɐʜ ȺẏǸʲȡɾʌǸɅǪǸ ǱǸ ȺẏǸɅʌȡʌǹ ȺǹȓǍȺǸ Ǎ ǹʌǹ 
créée par la loi.  
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¦ʔɶȡǱȡǪʌȡɐɅ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ - EǍɅɾ ȺǸ ǪǍɾ ǱẏʔɅǸ ǸɅʌȡʌǹ ǪɐɃɃǸɶǪȡǍȺǸṞ ȺẏǹʌǍʌṞ ȺǍ ɶǹȓȡɐɅṞ ɐʔ ȺǍ 
ȺɐǪǍȺȡʌǹ ɐʜ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ Ǎ ǸɅɶǸȓȡɾʌɶǹ ɾǍ ɳɶǹɾǸɅǪǸ ǪɐɃɃǸɶǪȡǍȺǸ Ǎʔ ʌɶǍʬǸɶɾ ǱẏʔɅ Ǳǹɳɓʌ 
ǸȒȒǸǪʌʔǹ ɳǍɶ ȺǸ ɶǸɳɶǹɾǸɅʌǍɅʌ ǱǸ ȺẏǸɅʌɶǸɳɶȡɾǸṣ 

Liste des ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> révoqués - Liste comprenant les numéros de série des certificats des 
autorités intermédiaires ayant fait l'objet d'une révocation, et sign ée par l'AC racine.  

Liste des Certificats Révoqués - Liste comprenant les numéros de série des certificats ayant 
fait l'objet d'une révocation, et signée par l'AC émettrice.  

Online Certificate Status Protocol (OCSP) Ṿ Un protocole de vérification  de certificats  en ligne 
qui permet à ʔɅǸ ʌȡǸɶǪǸ ǍɳɳȺȡǪǍʌȡɐɅ ǱǸ ǱǹʌǸɶɃȡɅǸɶ ȺǸ ɾʌǍʌʔʌ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ȡǱǸɅʌȡȒȡǹṣ   

Organisation privée  - ʌɐʔʌǸ ǸɅʌȡʌǹ ɵʔȡ ɅẏǸɾʌ ɳǍɾ ʔɅǸ ǸɅʌȡʌǹ ɳʔǩȺȡɵʔǸ ṵǪɐʌǹǸ ɐʔ ɅɐɅ ǸɅ ǩɐʔɶɾǸṶ 
ǸɅɶǸȓȡɾʌɶǹǸ ǱɐɅʌ ȺẏǸʲȡɾʌǸɅǪǸ Ǎ ǹʌǹ ǪɶǹǹǸ Ǎʔ ʌɶǍʬǸɶɾ ǱẏʔɅ Ǳǹɳɓʌ ṵɐʔ ǱẏʔɅ ǍǪʌǸṶ Ǎʔɳɶȇɾ ǱṧʔɅ 
ɐɶȓǍɅȡɾɃǸ ǱṧǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ǱǸɾ ɾɐǪȡǹʌǹɾ Ǎʔ ɅȡʬǸǍʔ ǱǸ ɾǍ ȲʔɶȡǱȡǪʌȡɐɅ ǱẏȡɃɃǍʌɶȡǪʔȺǍʌȡɐɅṣ MɅ 
France, cette immatriculation s'effectue au niveau du registre du commerce et des sociétés.  

Norme Technique Réglementaire (RTS)  - Norme Technique Règlementaire pour 
ȺẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ȒɐɶʌǸ Ǳʔ ǪȺȡǸɅʌ æñEᶰ Ǹʌ ǱǸɾ ɅɐɶɃǸɾ ɐʔʬǸɶʌǸɾ ǱǸ ǪɐɃɃʔɅȡǪǍʌȡɐɅ 
communes et sécurisées.  

Politique de certification - Ensemble de règles, identifié par un nom (OID), définissant les 
exigences auxquelles une AC se conforme dans la mise en place et la fourniture de ses 
prestations et indiquant l'applicabilité d'un certificat à une co mmunauté particulière et/ou à 
une classe d'applications avec des exigences de sécurité communes. Une PC peut 
également, si nécessaire, identifier les obligations et exigences portant sur les autres 
intervenants, notamment les porteurs et les utilisateurs d e certificats.  

Porteur de certificat Ṿ Personne identifiée dans le certificat de personne physique et qui est 
la détentrice de la clé privée correspondant à la clé publique.  

Prestataire de services de certification électronique (PSCE) - Toute personne ou e ntité qui 
est responsable de la gestion de certificats électroniques tout au long de leur cycle de vie, 
vis-à-vis des porteurs et utilisateurs de ces certificats.  

Prestataire de service de paiement  (PSP) - æɶǸɾʌǍʌǍȡɶǸ Ǎʔʌɐɶȡɾǹ ɳǍɶ Ⱥẏ!ʔʌɐɶȡʌǹ ɅǍʌȡɐɅǍȺǸ 
com pétente (AC N) à assurer un ou plusieurs des rôles suivants  : 
- Gestion de comptes (PSP_AS)  ; 
- Initiation de paiement (PSP_PI)  ; 
- Informations de comptes (PSP_AI)  ; 
- EǹȺȡʬɶǍɅǪǸ ǱẏȡɅɾʌɶʔɃǸɅʌɾ ǱǸ ɳǍȡǸɃǸɅʌ ɳǍɶ ǪǍɶʌǸ ṵæñæṪu>Ṷṣ 

Produit de sécurité - Un dispositif log ȡǪȡǸȺ ɐʔ ɃǍʌǹɶȡǸȺ ɵʔȡ ɃǸʌ ǸɅ ɲʔʬɶǸ ǱǸɾ ȒɐɅǪʌȡɐɅɾ ǱǸ 
ɾǹǪʔɶȡʌǹ ɅǹǪǸɾɾǍȡɶǸɾ ǟ ȺǍ ɾǹǪʔɶȡɾǍʌȡɐɅ ǱẏʔɅǸ ȡɅȒɐɶɃǍʌȡɐɅ ɐʔ ǱẏʔɅ ɾʳɾʌȇɃǸṣ 

Promoteur d'application - Un responsable d'un service de la sphère publique accessible par 
voie électronique.  

Qualification d'un p restataire de services de certification électronique - Le Décret RGS et le 
Règlement européen eIDAS décrivent les procédures de qualification des PSCO. Un PSCE 
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étant un PSCO particulier, la qualification d'un PSCE est un acte par lequel un organisme de 
cer tification atteste de la conformité de tout ou partie de l'offre de certification électronique 
d'un PSCE (famille de certificats) à certaines exigences d'une PC Type pour un niveau de 
sécurité donné et correspondant au service visé par les certificats.  

Qua lification d'un produit de sécurité - Acte par lequel l'ANSSI atteste de la capacité d'un 
produit à assurer, avec un niveau de robustesse donné, les fonctions de sécurité objet de la 
qualification. L'attestation de qualification indique le cas échéant l'ap titude du produit à 
participer à la réalisation, à un niveau de sécurité donné, d'une ou plusieurs fonctions traitées 
dans le RGS. La procédure de qualification des produits de sécurité est décrite dans le décret 
RGS. Le RGS précise les trois processus de qualification : qualification de niveau élémentaire, 
qualification de niveau standard et qualification de niveau renforcé.  

éǍɳɳɐɶʌ ǱẏǍʔǱȡʌ - ĆɅ ɶǍɳɳɐɶʌ ǱẏʔɅ ǍʔǱȡʌǸʔɶ ɵʔǍȺȡȒȡǹ ȡɅǱȡɵʔǍɅʌ ȺẏɐɳȡɅȡɐɅ ǱǸ ȺẏǍʔǱȡʌǸʔɶ ɵʔǍȺȡȒȡǹ 
sur la conformité des processus et des contrôles avec les exigences applicables.  

éǸȓȡɾʌɶǸ ǱǸ Ⱥẏ!ʔʌɐɶȡʌǹ =ǍɅǪǍȡɶǸ MʔɶɐɳǹǸɅɅǸ Eñæᶰ - Registre des établissements de paiement 
et des établissements de monnaie électronique mis au point, exploité et tenu à jour par l'ABE 
en vertu de l 'article 15 de la directive (UE) 2015/2366.  

Représentant légal  ṝ ĆɅǸ ɳǸɶɾɐɅɅǸ ǱẏʔɅǸ ǸɅʌȡʌǹ ɳɶȡʬǹǸṞ ǱẏʔɅǸ ǸɅʌȡʌǹ ɳʔǩȺȡɵʔǸṞ ɐʔ ǱẏʔɅǸ ǸɅʌȡʌǹ 
commerciale qui en est soit un propriétaire, un associé, un membre de la direction, le 
directeur ou un responsable, te Ⱥ ɵʔẏȡǱǸɅʌȡȒȡǹ ǱǍɅɾ ɾǍ ȒȡǪțǸ ǱǸ ɳɐɾʌǸṞ ɐʔ ʔɅ ǸɃɳȺɐʳǹṞ ʔɅ 
ǪɐɅʌɶǍǪʌǍɅʌṞ ɐʔ ʔɅ ǍȓǸɅʌ Ǎʔʌɐɶȡɾǹ ɳǍɶ ȺẏǸɅʌȡʌǹ ɳɐʔɶ ȓǹɶǸɶ ȺẏǍǪʌȡʬȡʌǹ ǸɅ ȺȡǸɅ ǍʬǸǪ ȺǍ ǱǸɃǍɅǱǸṞ ȺǍ 
ǱǹȺȡʬɶǍɅǪǸ Ǹʌ ȺẏʔʌȡȺȡɾǍʌȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾṣ 

Responsable du certificat - Personne en charge et respons able du certificat électronique de 
service applicatif.  

RSA - Algorithme à clés publiques du nom de ses inventeurs (Rivest, Shamir et Adleman).  

Société affiliée  - une société, un partenariat, une coentreprise ou une autre entité contrôlant, 
contrôlée par ou sous contrôle commun avec une autre entité, ou une agence, un 
département, une subdivision politique ou tout autre entité opérant sous le contrôle direct 
d'une entité gouvernementale.  

Source Qualifiée d'Informations Fiscales Gouvernemental es (QTIS) - Une source 
d'informations qui contient notamment des informations fiscales relatives à des 
organisations privées, des entités commerciales ou individuelles.  

Source Qualifiée d'Informations Gouvernementales (QGIS)  - Une base de données publique 
mise à jour régulièrement, dont l'objectif est de fournir des données fiables, à la condition 
qu'elle soit maintenue par une entité gouvernementale, que l'enregistrement des données 
soit obligatoire et que la déclaration de données fausses ou mensongères s oit passible de 
sanctions pénales ou civiles.  

Source Qualifiée d'Informations Indépendantes (QIIS)  - Une base de données publique mise 
à jour régulièrement reconnue comme une source fiable pour certaines informations.  

ñʳɾʌȇɃǸ ǱẏuɅȒɐɶɃǍʌȡɐɅ - Tout ensemble de moyens destinés à élaborer, traiter, stocker ou 
ʌɶǍɅɾɃǸʌʌɶǸ ǱǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾ ȒǍȡɾǍɅʌ ȺẏɐǩȲǸʌ ǱẏǹǪțǍɅȓǸɾ ɳǍɶ ʬɐȡǸ ǹȺǸǪʌɶɐɅȡɵʔǸ ǸɅʌɶǸ Ǎʔʌɐɶȡʌǹɾ 
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ǍǱɃȡɅȡɾʌɶǍʌȡʬǸɾ Ǹʌ ʔɾǍȓǸɶɾ ǍȡɅɾȡ ɵʔẏǸɅʌɶǸ Ǎʔʌɐɶȡʌǹɾ ǍǱɃȡɅȡɾʌɶǍʌȡʬǸɾṣ 

Usager - Personne physique agissant pour s on propre compte ou pour le compte d'une 
personne morale et procédant à des échanges électroniques avec des autorités 
administratives.  

Utilisateur de certificat - MɅʌȡʌǹ ɐʔ ɳǸɶɾɐɅɅǸ ɳțʳɾȡɵʔǸ ɵʔȡ ʔʌȡȺȡɾǸ ʔɅ ǪǸɶʌȡȒȡǪǍʌ Ǹʌ ɵʔȡ ɾẏʳ ȒȡǸ 
pour vérifier une signa ʌʔɶǸ ǹȺǸǪʌɶɐɅȡɵʔǸ ɐʔ ʔɅǸ ʬǍȺǸʔɶ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ɳɶɐʬǸɅǍɅʌ ǱẏʔɅ 
ɳɐɶʌǸʔɶ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ɐʔ ǪțȡȒȒɶǸɶ ǱǸɾ ǱɐɅɅǹǸɾ ǟ ǱǸɾʌȡɅǍʌȡɐɅ ǱẏʔɅ ɳɐɶʌǸʔɶ ǱǸ ǪǸɶʌȡȒȡǪǍʌṣ 

Nota - Un agent d'une autorité administrative qui procède à des échanges électroniques 
avec une autre autorité administrative est, pour cette dernière, un usager.  

Nota - Dans la suite du document le terme «  entité  » est utilisé pour désigner une entreprise 
ou une administration. La dénomination «  entreprise  » recouvre les entreprises au sens le 
plus large, à savoir toutes personnes morales de droit privé : sociétés, associations ainsi que 
les artisans et travailleurs indépendants . 

1.6.2 Acronymes 

Les acronymes utiles à la bonne compréhension de ce document sont les suivants  : 
AA   Autorité Administrative  
AC   Autorité de Certification  
ABE  Autorité Bancaire Européenne  
ACN  Autorité Compétente Nationale  
AE   Autorité d'Enregistrement  
AED   !ʔʌɐɶȡʌǹ ǱẏMɅɶǸȓȡɾʌɶǸɃǸɅʌ EǹȺǹȓʔǹǸ  
ANSSI   !ȓǸɅǪǸ ¸ǍʌȡɐɅǍȺǸ ǱǸ ȺǍ ñǹǪʔɶȡʌǹ ǱǸɾ ñʳɾʌȇɃǸɾ ǱẏuɅȒɐɶɃǍʌȡɐɅ  
CAA   Certification Authority Authorization  
ccTLD    >ɐʔɅʌɶʳ >ɐǱǸ ÿɐɳẂ¬ǸʬǸȺ EɐɃǍȡɅ 
CGVU  >ɐɅǱȡʌȡɐɅɾ gǹɅǹɶǍȺǸɾ ǱǸ ĞǸɅʌǸ Ǹʌ ǱẏĆʌȡȺȡɾǍʌȡɐɅ 
CNIL   >ɐɃɃȡɾɾȡɐɅ ¸ǍʌȡɐɅǍȺǸ ǱǸ ȺẏuɅȒɐɶɃǍʌȡɵʔǸ Ǹʌ ǱǸɾ ¬ȡǩǸɶʌǹɾ 
CSR  Certificate Sign ing  Request  
DBA   Doing Business As (Marque)  
DN   Distinguished Name  
DNS   Domain Name System  
DPC   Déclaration des Pratiques de Certification  
DSP2  Directive européenne sur les services de Paiement 2  
ETSI   European Telecommunications Standards Institute  
EV  Extended Validation  
FIPS  (US Government) Federal Information Processing Standard  
FQDN   Fully Qualified Domain Name  
ICD  International Code Designator  
IGC   Infrastructure de Gestion de Clés (= PKI  : Public Key Infrastructure)  
INPI   Institut National de la Propriété Industrielle  
LAR   Liste des certificats d'AC Révoqués  
LCR   Liste des Certificats Révoqués  
MC   Mandataire de Certification  
NIST  (US Government) National Institute of Standards and Technology  
OC   Opérateur de Certification  

https://www.business.hsbc.fr/fr-fr/fr/article/psd2
https://www.business.hsbc.fr/fr-fr/fr/article/psd2
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OCSP   Online Certificate Status Protocol  
OID   Object Identifier  
PC   Politique de Certification  
PCA  æȺǍɅ ǱǸ >ɐɅʌȡɅʔȡʌǹ Ǳẏ!Ǫʌȡʬȡʌǹ 
PP   Profil de Pro tection  
PKCS  Public Key Cryptographic Standards  
PSCE   Prestataire de Services de Certification Électronique  
PSCO   Prestataire de Services de Confiance  
PSP  Prestataire de Services de Paiement  
RC   Responsable du Certificat Cachet Serveur  
RSA   Rivest  Shamir Adleman  
RTS  Norme technique règlementaire pour le DSP2  
SCT  Signed Certificate Timestamp  
S/MIME  Secure MIME (Extensions mail Internet multi -usages)  
SSI   ñǹǪʔɶȡʌǹ ǱǸɾ ñʳɾʌȇɃǸɾ ǱẏuɅȒɐɶɃǍʌȡɐɅ  
SSL   Secure Sockets Layer  
TLS   Transport Layer Security  
URL   Uniform Resource Locator  
UTC  Universal Time Coordinated  
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2 RESPONSABILITE CONCERNANT LA MISE A 

DISPOSITION DES INFORMATIONS 

2.1 Publication 

2.1.1 Entités chargées de la mise à disposition des informations 

¬ẏ!> ɃǸʌ ǟ ǱȡɾɳɐɾȡʌȡɐɅ ǱǸɾ ʔʌȡȺȡɾǍʌǸʔɶɾ Ǹʌ ǱǸɾ ǍɳɳȺȡǪǍʌȡɐɅɾ ʔʌȡȺȡɾǍʌɶȡǪǸɾ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ɵʔṧǸȺȺǸ 
émet des informations sur l'état de révocation des certificats en cours de validité émis par 
l'AC.  

2.1.2 Informations devant être publiées 

L'AC publie à destinatio n des RC, des Porteurs et des utilisateurs de certificats :  
- La PC ; 
- La DPC  ; 
- Les Conditions Générales de Vente et d'Utilisation liées au service de certification ;  
- Les différents formulaires nécessaires pour la gestion des certificats (demande 
ǱṧǸɅɶǸȓȡɾʌɶǸɃǸɅʌṞ ǱǸɃǍɅǱǸ ǱǸ ɶǹʬɐǪǍʌȡɐɅṞ ṟṶ Ṩ 

- Le certificat d'AC racine  et le s certificat s d'AC intermédiaire s en cours de validité ;  
- Les liste s des certificats révoqués (LAR / LCR) . 

Remarque : compte tenu de la complexité de lecture d'une PC pour les pers onnes non 
spécialistes du domaine, l'AC publie en dehors des PC et DPC des CGVU que le futur RC ou 
Porteur est dans l'obligation de lire et d'accepter lors de toute demande de certificat 
(demandes initiales et suivantes, en cas de renouvellement) auprès de  l'AE. 

2.2 Publication de la documentation 

La PC et la DPC sont structurées conformément à la RFC 3647.  

La PC, la DPC et les CGVU sont mise s à jour  au moins  une fois par an  et sont publiées  

2.2.1 Publication de la PC, des conditions générales et des formulaires 

La PC, la DPC, les CGVU et  les différents formulaires nécessaires pour la gestion des certificats 
sont publiés sous forme électronique à l'adresse http://www.certigna.com .  

Ces informations sont également  publiée s à l'adresse http://www.dhimyotis.com . 

2.2.2 Publication de la DPC 

L'AC publie, à destination des RC, des Porteurs et des utilisateurs de certific ats, sa DPC pour 
rendre possible l'évaluation de la conformité avec sa PC. Les détails relatifs à ses pratiques ne 
sont toutefois pas rendus publics.  

http://www.certigna.com/
http://www.dhimyotis.com/
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2.2.3 Publication des certificats d'AC 

Les RC, les Porteurs et les utilisateurs de certificat peuvent accéder au x certificats d'AC qui 
ɾɐɅʌ ǟ ȺẏǍǱɶǸɾɾǸ ɾʔȡʬǍɅʌǸ https://www.certigna.com/autorite -crl  ou directement via les 
adresses listées dans le tableau suivant.  

CERTIGNA ROOT CA 

>ǸɶʌȡȒȡǪǍʌ Ǳẏ!> 
http://autorite.certigna.fr/certignarootca.der  
http://autorite.dhimyotis.com/certignarootca.der  

CERTIGNA ENTITY CA  

>ǸɶʌȡȒȡǪǍʌ Ǳẏ!> 
http://autorite.certigna.fr/entityca_rootca.der  
http://autorite.dhimyotis.com/entityca_rootca.der  

CERTIGNA ENTITY CODE SIGNING CA  

>ǸɶʌȡȒȡǪǍʌ Ǳẏ!> 
http://autorite.certigna.fr/entitycsca_rootca.der  
http://autorite.dhimyotis.com/entitycsca_rootca.der  

FR03 

>ǸɶʌȡȒȡǪǍʌ Ǳẏ!> 
http://autorite.certigna.fr/2ddoc.der  
http://autorite.dhimyotis.com/2ddoc.der  

CERTIGNA SERVICES CA 

>ǸɶʌȡȒȡǪǍʌ Ǳẏ!> 
http://autorite.certigna.fr/servicesca_rootca.der  
http://autorite.dhimyotis.com/servicesca_rootca.der  

CERTIGNA WILD CA  

>ǸɶʌȡȒȡǪǍʌ Ǳẏ!> 
http://autorite.certigna.fr/wildca_rootca.der  
http://autorite.dhimyotis.com/wildca_rootca.der  

CERTIGNA IDENTITY CA 

>ǸɶʌȡȒȡǪǍʌ Ǳẏ!> 
http://autorite.certigna.fr/identca_rootca.der  
http://autorite.dhimyotis.com/identca_rootca.der  

CERTIGNA IDENTITY PLUS CA  

>ǸɶʌȡȒȡǪǍʌ Ǳẏ!> 
http://autorite.certigna.fr/identityplusca_rootca.der  
http://autorite.dhimyotis.com/identityplusca_rootca.der  

2.2.4 Publication de certificats de test 

Pour ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ʭǸǩṞ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱǸ ʌǸɾʌɾ ɾɐɅʌ ɳʔǩȺȡǹɾ ǍȒȡɅ ǱǸ 
permettre aux applications utilisatrices telles que les navigateurs de tester leur interprétation 
ǱǸ ȺẏǹʌǍʌ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾṣ 

CERTIGNA  

Test certificat valide  
Test certificat expire  
Test certificat révoqué  

https://valid.servicesca -racine.dhimyotis.com  
https://expired.servicesca -racine.dhimyotis.com  
https://revoked.servicesca -racine.dhimyotis.com  

CERTIGNA ROOT CA  

Test certificat valide  
Test certificat expire  
Test certificat révoqué  

https://valid.servicesca.dhimyotis.com  
https://expired.servicesca.dhimyotis.com  
https://revoked.servicesca.dhimyotis.com  

https://www.certigna.com/autorite-crl
http://autorite.certigna.fr/certignarootca.der
http://autorite.certigna.fr/entityca_rootca.der
http://autorite.certigna.fr/entitycsca_rootca.der
http://autorite.certigna.fr/2ddoc.der
http://autorite.certigna.fr/servicesca_rootca.der
http://autorite.certigna.fr/wildca_rootca.der
http://autorite.certigna.fr/identca_rootca.der
http://autorite.certigna.fr/identityplusca_rootca.der
https://valid.servicesca-racine.dhimyotis.com/
https://expired.servicesca-racine.dhimyotis.com/
https://revoked.servicesca-racine.dhimyotis.com/
https://valid.servicesca.dhimyotis.com/
https://expired.servicesca.dhimyotis.com/
https://revoked.servicesca.dhimyotis.com/
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2.2.5 Publication de la LAR 

La liste des certificats d'autorité s de certification révoqués est publiée au  format électronique 
aux adresses du tableau ci -dessus. Ces adresses sont également indiquées dans les 
certificats.  

CERTIGNA ROOT CA et AC intermédiaires  

LAR 
http://crl.certigna.fr/certignarootca.crl   
http://crl.dhimyotis.com/certignarootca.crl  

2.2.6 Publication de la LCR 

La liste des certificats finaux révoqués est publiée au  format électronique aux adresses du  
tableau ci-dessus. Ces adresses sont également indiquées dans  les certificats émis par l'AC.   

CERTIGNA ENTITY CA  

LCR 
http://crl.certigna.fr/entityca.crl  
http://crl.dhimyotis.com/entityca.crl  

CERTIGNA ENTITY CODE SIGNING CA  

LCR 
http://crl.certigna.fr/entitycsca.crl  
http://crl.dhimyotis.com/entitycsca.crl  

FR03 

LCR 
http://crl.certigna.fr/2ddoc.crl  
http://crl.dhimyotis.com/2ddoc.crl   

CERTIGNA SERVICES CA 

LCR 
http://crl.certigna.fr/servicesca.crl  
http://crl.dhimyotis.com/servicesca.crl  

CERTIGNA WILD CA  

LCR 
http://crl.certigna.fr/wildca.crl  
http://crl.dhimyotis.com/wildca.crl   

CERTIGNA IDENTITY CA 

LCR 
http://crl.certigna.fr/identca.crl  
http://crl.dhimyotis.com/identca.crl  

CERTIGNA IDENTITY PLUS CA  

LCR 
http://crl.certigna.fr/identityplusca.crl  
http://crl.dhimyotis.com/identityplusca.crl  

2.3 Délais et fréquences de publication 

2.3.1 Publication de la documentation 

La PC, la DPC, les CGVU et les différents formulaires nécessaires pour la gestion des certificats 
sont mis à jour annuellement et  si nécessaire afin que soit assurée à tout moment la 
cohérence entre les informations publiées et les engagements, moyens et p rocédures 
effectifs de l'AC. Ces documents  sont disponibles 24 heures sur 24, 7 jours sur 7.  

http://crl.certigna.fr/certignarootca.crl
http://crl.dhimyotis.com/certignarootca.crl
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2.3.2 Publication des certificats d'AC 

Les certificats d'AC sont diffusés préalablement à toute diffusion de certificats émis par l'AC 
et de LCR correspondants. La disponibilité des systèmes publiant les certificats d'AC est 
garantie 24 heures sur 24, 7 jours sur 7.   

2.3.3 Publication de la LAR 

La LAR est mise à jour au minimum une fois par an, et à chaque nouvelle révocation.  

2.3.4 Publication de la LCR 

La LCR est mise à jour au minimum toutes les 24 heures, et à chaque nouvelle révocation.  

2.4 Contrôle d'accès aux informations publiées 

¬ẏǍǪǪȇɾ Ǎʔʲ ȡɅȒɐɶɃǍʌȡɐɅɾ ɳʔǩȺȡǹǸɾ ǟ ǱǸɾʌȡɅǍʌȡɐɅ ǱǸɾ ʔʌȡȺȡɾǍʌǸʔɶɾ Ǹɾʌ ȺȡǩɶǸṣ ¬ṧǍǪǪȇɾ ǸɅ 
modification aux systèmes de publication ( ajout, suppression, modification des informations 
publiées) est strictement limité aux fonctions internes habilitées de l'IGC, au travers d'un 
contrôle d'accès fort, basé sur une authentification à deux facteurs.  

La PC, la DPC, et les CGVU sont publiées da ns un format en lecture seule.  

2.5 Signaler un certificat malveillant ou dangereux 

Pour signaler un certificat malveillant ou dangereux (un certificat dont la clé privée est 
ɾʔɾɳǸǪʌǹǸ ǱǸ ǪɐɃɳɶɐɃȡɾɾȡɐɅṞ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱɐɅʌ ȺẏʔɾǍȓǸ ɅẏǸɾʌ ɳǍɾ ɶǸɾɳǸǪʌǹṞ ɐʔ ʌɐʔʌ Ǎʔʌre type 
ǱǸ ȒɶǍʔǱǸ ṝ ǱǹʌɐʔɶɅǸɃǸɅʌ ǱẏʔɾǍȓǸṞ ǪɐɅǱʔȡʌǸ ȡɅǍɳɳɶɐɳɶȡǹǸṞ ǸʌǪṣṶ ɐʔ ʌɐʔʌ ǍʔʌɶǸ ɳɶɐǩȺȇɃǸ ɶǸȺǍʌȡȒ 
Ǎʔʲ ǪǸɶʌȡȒȡǪǍʌɾṞ ʬǸʔȡȺȺǸʽ ʔʌȡȺȡɾǸɶ ȺǸ ȒɐɶɃʔȺǍȡɶǸ ǱǸ ǪɐɅʌǍǪʌ ǱȡɾɳɐɅȡǩȺǸ ǟ ȺẏǍǱɶǸɾɾǸ ɾʔȡʬǍɅʌǸ 
https:// www.certigna.com/contactez -nous/  Ǹʌ ɾǹȺǸǪʌȡɐɅɅǸɶ ȺẏɐǩȲǸʌ ẇ >ǸɶʌȡȒȡǪǍʌ Ȳʔȓǹ ɃǍȺʬǸȡȺȺǍɅʌ 
ou dangereux ».  

  

https://www.certigna.com/contactez-nous/
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3 IDENTIFICATION ET AUTHENTIFICATION 

3.1 Nommage 

3.1.1 Types de nom 

Dans chaque certificat conforme à la norme X.509, l'AC émettrice (correspondant au champ 
« issuer  ») et la personne physique ou la personne morale (champ «  subject  ») sont identifiés 
par un «  Distinguished Name  » (DN) répondant aux exigences de la norme X.501.  

CERTIGNA IDENTITY CA  Authentification/signat ure/chiffrement  
CERTIGNA IDENTITY PLUS CA                                 Authentification/signature  

Les noms composés de plusieurs mots sont permis.  
EǸɾ ɳɶǹɅɐɃɾ Ⱥȡǹɾ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ʌȡɶǸʌ ẇ - » sont considérés comme un seul prénom.  
ĆɅ æɐɶʌǸʔɶ ǱȡɾɳɐɾǍɅʌ ǱǸ ɳȺʔɾ ǱẏʔɅ ɳɶǹɅɐɃ ɳǸʔʌ Ǫțɐȡɾȡɶ ʔɅ ɐʔ ɳȺʔɾȡǸʔɶɾ ǱǸ ɾǸɾ ɳɶǹɅɐɃɾ 
dans la séquence présente dans  ɾǍ ɳȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ officielle . 

3.1.2 Nécessité d'utilisation de noms explicites 

Le DN du certificat permet d'identifier la personne morale ou physique et est construit à 
ɳǍɶʌȡɶ ǱǸ ȺẏȡǱǸɅʌȡʌǹ Ǳʔ ɾǸɶʬȡǪǸ ǍɳɳȺȡǪǍʌȡȒṞ Ǳʔ ɾǸɶʬǸʔɶ ɐʔ Ǳʔ æɐɶʌǸʔɶ ʌǸȺȺǸ ɵʔǸ ȒȡȓʔɶǍɅʌ ɾʔɶ ȺǸɾ 
justificatifs présentés lors de son enregistrement e ʌ ɾɐɅ ǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǎʔɳɶȇɾ ǱǸ Ⱥẏ!M ɐʔ 
du MC.   

Le format du DN est défini au chapitre «  7.2 Profils des certificats et des LCR  » de cette PC.  

3.1.3 Anonymisation ou pseudonymisation 

¬ẏ!> ɅẏǹɃǸʌ ɳǍɾ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ǪɐɃɳɐɶʌǍɅʌ ʔɅǸ ȡǱǸɅʌȡʌǹ ǍɅɐɅʳɃǸṣ 

3.1.4 R¯gles dôinterprétation des différentes formes de nom 

3.1.4.1 Substitution des caractères non ASCII 

CERTIGNA IDENTITY CA  Authentification/signature/chiffrement  
CERTIGNA IDENTITY PLUS CA                                 Authentification/signature  

¬ẏ!> ɳǸʔʌ ɐɳǹɶǸɶ ȺǸɾ conversions de s caractères non ASCII suivantes  : 
- Les caractères accentués peuvent être représentés par leur équivalent ASCII. Par 

exemples  : é, à, í, ñ, ou ç peuvent être représentés respectivement par e, a, i, n ou c . 
- Les caractères accentués par le tréma tel que ä, ö, ü  peuvent être représentés 

respectivement soit par ae, oe, ue, ou a, o, u.  
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3.1.5 Unicité des noms 

Note : L'attribut «  serialNumber  » présent dans le champ DN et le champ «  serialNumber  » 
du certificat sont des données distinctes. Par défaut, le format du «  seria lNumber  » est défini 
avec un numéro aléatoire.  

3.1.5.1 Certificat dôAC 

CERTIGNA ROOT CA  & AC intermédiaires  AC racine & intermédiaires  
¬ẏ!> ȓǍɶǍɅʌȡt  ɵʔǸ ȺǸɾ ɅɐɃɾ ɳɐɾȡʌȡɐɅɅǹɾ ǱǍɅɾ ȺǸ ǪțǍɃɳ >¸ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> 
ȡɅʌǸɶɃǹǱȡǍȡɶǸɾ ɾɐɅʌ ʔɅȡɵʔǸɾ ɾʔɶ ȺǸ ɳǹɶȡɃȇʌɶǸ ǱǸ Ⱥẏ!>ṣ 

3.1.5.2 Certificat de personne morale 

FR03                                                                                                  Cachet 2D -DOC  
¬ẏ!¸ÿñ Ǹɾʌ ȓǍɶǍɅʌǸ ǱǸ ȺẏʔɅȡǪȡʌǹ ǱǸɾ ɅɐɃɾ ǱǸɾ !> ɵʔẏǸȺȺǸ ɶǹȒǹɶǸɅǪǸ ǱǍɅɾ ȺǸ ǪǍǱɶǸ ǱǸ ȺǍ 
norme 2D -DOC. La combinaison ǱǸ ȺẏȡǱǸɅʌȡʌǹ ǱǸ Ⱥẏ!> ṵᶲ ǪǍɶǍǪʌȇɶǸɾṶ Ǹʌ ǱǸ ȺẏȡǱǸɅʌȡȒȡǍɅʌ Ǳʔ 
certificat (4 caractères)  identifie de manière univoque les cachets serveurs émis.  

 
CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
¬Ǎ ǪɐɃǩȡɅǍȡɾɐɅ Ǳʔ ɳǍʳɾṞ ǱǸ ȺẏǸɅʌȡʌǹ Ǹʌ ǱǸ ȺẏȡǱǸɅʌȡʌǹ Ǳʔ ɾǸɶʬȡǪǸ ǱǸ ǪɶǹǍʌȡɐɅ ǱǸ cachet 
identifie de manière univoque le titulaire du certificat. Le champ «  serialNumber  » est 
ǹȓǍȺǸɃǸɅʌ ʔʌȡȺȡɾǹ ɳɐʔɶ ǍɾɾʔɶǸɶ ȺẏʔɅȡǪȡʌǹ Ǳʔ E¸ṣ EʔɶǍɅʌ ʌɐʔʌǸ ȺǍ ǱʔɶǹǸ ǱǸ ʬȡǸ ǱǸ Ⱥṧ!>Ṟ ȺǸ ɅɐɃ 
du service de création de cachet rattaché à une entité ne peut être attribué à une autre 
entité.  

L'attribut «  serialNumber  » Ǹɾʌ ǪɐɅɾʌȡʌʔǹ ǟ ɳǍɶʌȡɶ ǱẏʔɅ ɅʔɃǹɶɐ ǍȺǹǍʌɐȡɶǸ ʔɅȡɵʔǸ ȓǹɶǹ ɳǍɶ 
Ⱥẏ!> ɳɶǹǪǹǱǹ ǱẏʔɅǸ ɐʔ ɳȺʔɾȡǸʔɶɾ ȺǸʌʌɶǸɾ indiquant le(s) usage(s) du certificat et son mode 
de stockage  : 
- Ẍÿẍ   ɳɐʔɶ ẇ >ǍǪțǸʌ ǱǸ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ » ; 
- Ẍÿÿẍ ɳɐʔɶ ẇ >ǍǪțǸʌ ǱǸ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ » sur support physique  ; 
- Ẍñẍ   ɳɐʔɶ ẇ Cachet de mails et de documents  » ; 
- Ẍñÿẍ ɳɐʔɶ ẇ Cachet de mails et de documents  » sur support physique  ; 
- Ẍ>ẍ   ɳɐʔɶ ẇ Cachet de code  » ; 
- Ẍ>ÿẍ ɳɐʔɶ ẇ Cachet de code » sur support physique.  

 
SERVICES CA Authentification web  
CERTIGNA WILD CA  Authentification web  
¬Ǎ ǪɐɃǩȡɅǍȡɾɐɅ Ǳʔ ɳǍʳɾṞ ǱǸ ȺẏǸɅʌȡʌǹ Ǹʌ Ǳʔ fèE¸ ȡǱǸɅʌȡȒȡǸ ǱǸ ɃǍɅȡȇɶǸ ʔɅȡʬɐɵʔǸ ȺǸ ʌȡʌʔȺǍȡɶǸ 
Ǳʔ ǪǸɶʌȡȒȡǪǍʌṣ EʔɶǍɅʌ ʌɐʔʌǸ ȺǍ ǱʔɶǹǸ ǱǸ ʬȡǸ ǱǸ Ⱥṧ!>Ṟ ȺǸ fèE¸ ǱẏʔɅ ɾǸɶʬǸʔɶ ɶǍʌʌǍǪțǹ ǟ ʔɅǸ 
entité ne peut être attribué à une autre entité.  

EN 319 411-1 OVCP 

L'attribut «  serialNumber  », valeur unique attribuée à chaque certificat émis par l'AC et 
présente dans le DN, assure également l'unicité du DN. Ce champ est constitué à partir 
ǱẏʔɅ ɅʔɃǹɶɐ ǍȺǹǍʌɐȡɶǸ ʔɅȡɵʔǸ ȓǹɶǹ ɳǍɶ Ⱥẏ!> ɳɶǹǪǹǱǹ ǱẏʔɅǸ ɐʔ ɳȺʔɾȡǸʔɶɾ ȺǸʌʌɶǸɾ indiquant 
le(s) usage(s) du certificat et son mode de stockage  : 
- Ẍ>ẍ   ɳɐʔɶ ẇ Authentification de client  » ; 
- Ẍñẍ   ɳɐʔɶ ẇ Authentification de serveur  ». 
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EN 319 411-2 QNCP -w 
EN 319 411-2 QEVCP-w 

¬ẏǍʌʌɶȡǩʔʌ ẇ serialNumber  Ẉ Ǹɾʌ ǪɐɅɾʌȡʌʔǹ Ǳʔ ɅʔɃǹɶɐ ǱẏȡɃɃǍʌɶȡǪʔȺǍʌȡɐɅṩǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 
ǱǸ ȺẏǸɅʌȡʌǹṣ 

3.1.5.3 Certificat de personne physique 

CERTIGNA IDENTITY CA  Authentification/signature/chiffrement  
CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  

La combinaison du pays, du nom et de l'adresse e -mail du Porteur de certificat identifie de 
manière univoque le titulaire du certificat. L'attribut «  serialNumber  », valeur unique 
attribuée à chaque certificat émis par l'AC et présente dans le DN, assure également 
ȺṧʔɅȡǪȡʌǹ Ǳʔ E¸ṣ >Ǹ ǪțǍɃɳ Ǹɾʌ ǪɐɅɾʌȡʌʔǹ ǟ ɳǍɶʌȡɶ ǱẏʔɅ ɅʔɃǹɶɐ ǍȺǹǍʌɐȡɶǸ ʔɅȡɵʔǸ ȓǹɶǹ ɳǍɶ 
Ⱥẏ!> ɳɶǹǪǹǱǹ ǱẏʔɅǸ ɐʔ ɳȺʔɾȡǸʔɶɾ ȺǸʌʌɶǸɾ indiquant le(s) usage(s) du certificat  : 
- Ẍuẍ ɳɐʔɶ ẇ Authentification  » et « Signature  » ; 
- Ṧ!ẍ ɳɐʔɶ Ẍ!ʔʌțǸɅʌȡȒȡǪǍʌȡɐɅẍ ʔɅȡɵʔǸɃǸɅʌ Ṩ 
- Ẍñẍ ɳɐʔɶ ẌñȡȓɅǍʌʔɶǸẍ ʔɅȡɵʔǸɃǸɅʌ Ṩ 
- Ẍ>ẍ ɳɐʔɶ Ẍ>țȡȒȒɶǸɃǸɅʌẍ ʔɅȡɵʔǸɃǸɅʌṣ 

3.1.6 Identification, authentification et rôle des marques déposées 

L'AC est responsable de l'unicité des noms des personnes morales  et physiques utilisés dans 
ses certificats et de la résolution des litiges portant sur la revendication d'utilisation d'un nom. 
Cet engagement de responsabilité s'appuie sur le niveau de contrôle assuré lors du 
traitement des  demandes de certificats. L'AC peut éventuellement vérifier l'appartenance de 
la marque auprès de l'INPI.  

3.2 Validation initiale de l'identité 

¬ṧǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ǱṧʔɅ é> ɐʔ ǱẏʔɅ æɐɶʌǸʔɶ ɳǸʔʌ ɾǸ ȒǍȡɶǸ ɾɐȡʌ ǱȡɶǸǪʌǸɃǸɅʌ Ǎʔɳɶȇɾ ǱǸ Ⱥṧ!M ṵɐʔ 
ǱẏʔɅ !MEṶṞ ɾɐȡʌ ʬȡǍ ʔɅ Mandataire de Certification de l'entité. Dans ce dernier cas, le MC doit 
être préalablement enregistré auprès de l'AE.  

¬ɐɶɾ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṞ ȺẏǍǱɶǸɾɾǸ ǸɃǍȡȺ Ǳʔ é> ɐʔ Ǳʔ æɐɶʌǸʔɶ Ǹɾʌ ʬǹɶȡȒȡǹǸ Ǎʔ ʌɶǍʬǸɶɾ 
ǱǸ ȺẏǸɅʬɐȡ ǱǸ ɳȺʔɾȡǸʔɶɾ ǸɃǍȡȺɾ ɵʔȡ ɳǸɶɃǸʌʌǸɅʌ Ǎʔ é> ɐʔ Ǳʔ æɐɶʌǸʔɶ ǱẏǍǪǪǹǱǸɶ ǟ ɾɐɅ ǪɐɃɳʌǸ 
ǪȺȡǸɅʌ >Méÿug¸! ɐʔ ǪǸȺʔȡ ǱǸ Ⱥẏ!ME Ǹʌ ǟ ǪǸɶʌǍȡɅǸɾ ǱɐɅɅǹǸɾ ǱẏǍǪʌȡʬǍʌȡɐɅ Ⱥʔȡ ɳǸɶɃǸʌʌǍɅʌ ǍȡɅɾȡ ǱǸ 
ɶǹǪʔɳǹɶǸɶ Ǹʌ ǱẏʔʌȡȺȡɾǸɶ ɾɐɅ ǪǸɶʌȡȒȡǪǍʌṣ 

¬ẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺẏǸɅʌȡʌǹ Ǎ ʔɅǸ ǸʲȡɾʌǸɅǪǸ ɐɳǹɶǍʌȡɐɅɅǸȺȺǸ ǸɅ ǪɐɅʌɶɓȺǍɅʌ ȺǸ èuIS ou le QTIS afin de 
ɾẏǍɾɾʔɶǸɶ ɵʔǸ ȺẏǸɅʌȡʌǹ ʳ ȒȡȓʔɶǸ ǩȡǸɅṣ  

¬Ǎ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ɳǸʔʌ ǽʌɶǸ ǪɐɃɃʔɅȡɵʔǹǸ ǟ Ⱥẏ!M ɐʔ Ⱥẏ!ME au format papier signé 
manuscritement par le RC ou le Porteur et les cosignataires. La demande peut également 
ǽʌɶǸ ǪɐɃɃʔɅȡɵʔǹǸ ǟ Ⱥẏ!M ɐʔ Ⱥẏ!ME au format électronique sous les conditions suivantes  :  
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EN 319 411-1 NCP+ 
EN 319 411-2 QCP-n  
EN 319 411-2 QCP-n-qscd  
EN 319 411-2 QCP-l 
EN 319 411-2 QCP-l-qscd  
EN 319 411-2 QNCP -w  
EN 319 411-2 QEVCP-w  
Au format électronique si signée par ǪțǍɵʔǸ ɾȡȓɅǍʌǍȡɶǸ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱǸ ɾȡȓɅǍʌʔɶǸ 
électronique qualifié au sens du Règlement eIDAS. Le certificat doit être valide lors de 
ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɳǍɶ Ⱥẏ!Mṣ 
RGS *** 
!ʔ ȒɐɶɃǍʌ ǹȺǸǪʌɶɐɅȡɵʔǸ ɾȡ ɾȡȓɅǹǸ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɳɶɐǪǹǱǹ ǱǸ signature électronique conforme 
au minimum aux exigences  du niveau RGS ***. La signature et le certificat associé doivent 
ǽʌɶǸ ʬǍȺȡǱǸɾ Ⱥɐɶɾ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɳǍɶ Ⱥẏ!Mṣ 
RGS ** 
!ʔ ȒɐɶɃǍʌ ǹȺǸǪʌɶɐɅȡɵʔǸ ɾȡ ɾȡȓɅǹǸ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɳɶɐǪǹǱǹ ǱǸ ɾȡȓɅǍʌʔɶǸ ǹȺǸǪʌɶɐɅȡque conforme 
au minimum aux exigences  du niveau RGS **. La signature et le certificat associé doivent 
ǽʌɶǸ ʬǍȺȡǱǸɾ Ⱥɐɶɾ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɳǍɶ Ⱥẏ!Mṣ 
EN 319 411-1 LCP 
EN 319 411-1 OVCP 
RGS * 
!ʔ ȒɐɶɃǍʌ ǹȺǸǪʌɶɐɅȡɵʔǸ ɾȡ ɳɐɾɾȡǩȺǸ ɾȡȓɅǹǸ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɳɶɐǪǹǱǹ ǱǸ ɾȡȓɅǍʌʔɶǸ ǹȺǸǪʌɶɐɅȡɵʔǸ 
conforme aux exigences  du niveau RGS *.  
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3.2.1 Méthode pour prouver la possession de la clé privée 

L'AC s'assure de la détention de la clé privée par le RC ou le Porteur avant de certifier la clé 
publique. Pour cela, l'AE, le RC ou le Porteur génère la bi -clé sur un dispositif conforme aux 
exigences du chapitre 11, et fournit à l'AC une preuve de possession de la clé privée en signant 
la demande de certificat ( Cert ificate Signing Request  au format PKCS#10).  

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
QCP-l-qscd  
RGS ** 
Des justificatifs attestant que le dispositif est bien conforme aux exigences du chapitre 11 
(A minima la ȒǍǪʌʔɶǸ ǱẏǍǪțǍʌ Ǳʔ ǱȡɾɳɐɾȡʌȡȒ Ǹʌ ǱǸɾ ɳțɐʌɐɾṩȡɃɳɶǸɾɾȡɐɅɾ ǱẏǹǪɶǍɅ ǱǸɾ 
caractéristiques matérielles et logicielles du dispositif et du numéro de série associé) 
ǱɐȡʬǸɅʌ ǽʌɶǸ ȒɐʔɶɅȡɾ Ⱥɐɶɾ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ɳǍɶ ȺǸ é> ɳǸɶɃǸʌʌǍɅʌ ǱẏǍʌʌǸɾʌǸɶ ǱǸ ȺǍ ǱǹʌǸɅʌȡɐɅ Ǳʔ 
disposit if par le Responsable du Certificat. L'AC se réserve le droit de refuser la demande 
de certificat s'il était avéré que ce dispositif ne réponde pas à ces exigences.  

¬ẏ!> ǪɐɅɾȡȓɅǸ ȺǸɾ ǪǍɶǍǪʌǹɶȡɾʌȡɵʔǸɾ Ǳʔ ǱȡɾɳɐɾȡʌȡȒṞ ɵʔẏȡȺ ɾɐȡʌ ɐʔ ɅɐɅ ǹȺǍǩɐɶǹ ɳǍɶ Ⱥẏ!> Ǹʌ ǪɐɅʌɶɓȺǸ 
ɃǸɅɾʔǸȺȺǸɃǸɅʌ ȲʔɾɵʔẏǍʔ ʌǸɶɃǸ ǱǸ ȺǍ ɳǹɶȡɐǱǸ ǱǸ ʬǍȺȡǱȡʌǹ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ǱǸ ȺẏǸɅʌȡʌǹṞ ȺǸ 
maintien du statut de certification du dispositif. En cas de perte de la c ertification du 
ǱȡɾɳɐɾȡʌȡȒṞ Ⱥẏ!> ǱǸɃǍɅǱǸɶǍ Ǎʔ é> ȺǸɾ ɳɶǸʔʬǸɾ ǍʌʌǸɾʌǍɅʌ ɵʔǸ ȺǍ ǩȡ-clé est stockée dans un 
ǱȡɾɳɐɾȡʌȡȒ ɶǹɳɐɅǱǍɅʌ Ǎʔʲ ǸʲȡȓǸɅǪǸɾ Ǳʔ ǪțǍɳȡʌɶǸ ᶯᶯṣ ¬Ǹ é> ɾẏǸɅȓǍȓǸ ǟ ȒɐʔɶɅȡɶ ǪǸɾ ɳɶǸʔʬǸɾ 
(Ex ṝ fǍǪʌʔɶǸ ǱẏǍǪțǍʌ ǱẏʔɅ ɅɐʔʬǸǍʔ ǱȡɾɳɐɾȡʌȡȒ qualifié  QSealCD, Procès -verbal de cérémonie 
des clés en cas de migration des clés, Procès -verbal de mise à jour du dispositif pour le 
maintien de la certification, etc.) dans un délai de 15 jours suivants la demande. Dans le cas 
où aucune preuve ne serait fournie ou que c es dernières ne permettraient pas de 
déterminer si les conditions de stockage de la bi -clé, et de transfert dans un autre dispositif 
ȺǸ ǪǍɾ ǹǪțǹǍɅʌṞ ɶǹɳɐɅǱǸɅʌ Ǎʔʲ ǸʲȡȓǸɅǪǸɾ ǱǸ ȺǍ ɳɶǹɾǸɅʌǸ æ>Ṟ Ⱥẏ!> ɾǸ ǱɐɅɅǸ ȺǸ Ǳɶɐȡʌ ǱǸ 
révoquer le certificat.  

QCP-l-qscd  
Dans le cas où le dispositif est géré par un Prestataire de Service de Confiance autre que 
CERTIGNA Ǹʌ ȺẏǸɅʌȡʌǹ ɾʔȲǸʌ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṞ le RC devra fournir lors de la demande, les 
justificatifs (Ex  ṝ !ʌʌǸɾʌǍʌȡɐɅ ǱǸ ɵʔǍȺȡȒȡǪǍʌȡɐɅ ǸɅ ʌǍɅʌ ɵʔẏÃɳǹɶǍʌǸʔɶ ǱǸ ǪǸɶʌȡȒȡcation, 
attestation de qualification en tant que PSCE pour le niveau QCP -l-qscd et accord 
contractuel signée associé entre ȺẏǸɅʌȡʌǹ ǱǹɾȡȓɅǹǸ ǱǍɅɾ ȺǸ ǪǸɶʌȡȒȡǪǍʌ et ce prestataire, etc.) 
attestant que ce prestataire est en capacité de répondre aux exigences de la présente PC 
et notamment du chapitre 11.  
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3.2.2 Authentification de lôorganisation 

¬ẏ!> ȡɅɾɳǸǪʌǸ ȺǍ ǪɐɳȡǸ ɳɐʔɶ rechercher toute altération ou falsification  qui aurait été 
effectuée  

3.2.2.1 Identité 

3.2.2.1.1 Vérification de lôidentit® et de lôexistence l®gale 

La vérification que l'entité a légalement l'utilisation exclusive du nom spécifié dans le champ 
« Organisation  » du certificat est effectuée par rapprochement avec des informations 
récupérées dans des bases de données officielles (QIIS, QGIS, QTIS) confirmant  l'existence de 
l'entité.  Ces bases de données contiennent des informations fiables renseignées par une 
source de confiance qui a enregistré l'entité. Les informations qui font l'objet d'une 
vérification durant le processus d'authentification de l'identité  de l'entité comprennent le 
numéro SIREN ou SIRET, le numéro de déclaration de TVA, le numéro D -U-N-S (Dun & 
Bradstreet).  

Pour les organisations privées , des contrôles sont opérés dans le QIIS ou le QGIS (ex : annuaire 
des entreprises de France, greffes d es tribunaux de commerce, Dun & Bradstreet) afin de 
vérifier :  
- ¬ẏǸʲȡɾʌǸɅǪǸ ȺǹȓǍȺǸ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺẏǸʲȡɾʌǸɅǪǸ ȺǹȓǍȺǸ ǱǸ ȺẏǸɅʌȡʌǹ Ǹɾʌ ɶǸǪɐɅɅʔǸ Ǹʌ 
ǸɅɶǸȓȡɾʌɶǹǸ Ǎʔɳɶȇɾ ǱǸ ȺẏɐɶȓǍɅȡɾɃǸ ǱṧȡɃɃǍʌɶȡǪʔȺǍʌȡɐɅ Ǹʌ ǱṧǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ǱǸ ɾǍ 
juridiction et qu'elle n'est p as désignée dans les enregistrements comme «  inactive  », 
« invalide  », « en sommeil  » ou équivalent.  

- ¬Ǹ ɅɐɃ ǱǸ ȺṧǸɅʌȡʌǹ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺǸ ɅɐɃ ȒɐɶɃǸȺ ʌǸȺ ɵʔṧǸɅɶǸȓȡɾʌɶǹ Ǎʔɳɶȇɾ ǱǸ ȺṧɐɶȓǍɅȡɾɃǸ 
d'immatriculation et d'enregistrement de la juridiction de cet te dernière correspond à 
celui spécifié dans la demande de certificat.  

- Le numéro d'enregistrement : un numéro d'enregistrement attribué par l'organisme 
d'immatriculation et d'enregistrement de la juridiction de l'entité doit être fourni par 
l'entité. En ca s de non -attribution  de numéro d'enregistrement par cet organisme la date 
d'enregistrement devra être fournie.  

- ¬Ǹ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ṝ Ⱥẏ!M Ǳɐȡʌ ɐǩʌǸɅȡɶ ȺǸ ɅɐɃ Ǹʌ ȺṧǍǱɶǸɾɾǸ ǱṧʔɅ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ 
figurant dans la base de l'organisme d'immatriculation et d'enregistrement de la 
juridiction de l'entité.  

Pour les entités publiques , des contrôles sont opérés dans le QIIS ou le QGIS afin de vérifier  : 
- ¬ẏǸʲȡɾʌǸɅǪǸ ȺǹȓǍȺǸ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺẏǸʲȡɾʌǸɅǪǸ ȺǹȓǍȺǸ ǱǸ ȺẏǸɅʌȡʌǹ Ǹɾʌ ǹʌǍǩȺȡǸ ǱǍɅɾ ȺǍ 

sʔǩǱȡʬȡɾȡɐɅ ɳɐȺȡʌȡɵʔǸ ǱǍɅɾ ȺǍɵʔǸȺȺǸ ȺẏǸɅʌȡʌǹ ɐɳȇɶǸ ; 
- ¬Ǹ ɅɐɃ ǱǸ ȺṧǸɅʌȡʌǹ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺǸ ɅɐɃ ȒɐɶɃǸȺ ʌǸȺ ɵʔṧǸɅɶǸȓȡɾʌɶǹ Ǎʔɳɶȇɾ ǱǸ ȺṧɐɶȓǍɅȡɾɃǸ 

d'immatriculation et d'enregistrement de la juridiction de cette dernière correspond à 
celui spécifié dans la de mande de certificat  ; 

- Le numéro d'enregistrement : un numéro d'enregistrement unique attribué par 
l'organisme d'enregistrement de la juridiction de l'entité doit être fourni par l'entité. En 
cas de non -attribution  de numéro d'enregistrement par cet organis ɃǸṞ Ⱥẏ!> ȡɅʌȇȓɶǸ ǱǸ 
façon claire dans le DN du certificat que l'entité est une entité publique . 

Pour les entités commerciales , des contrôles sont opérés dans le QIIS ou le QGIS afin de 
vérifier :  
- ¬ẏǸʲȡɾʌǸɅǪǸ ȺǹȓǍȺǸ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺẏǸɅʌȡʌǹ Ǹɾʌ ǸɅȓǍȓǹǸ Ǹn affaire sous le nom spécifié dans 

la demande de certificat  ; 
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- ¬Ǹ ɅɐɃ ǱǸ ȺṧǸɅʌȡʌǹ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺǸ ɅɐɃ ȒɐɶɃǸȺ ʌǸȺ ɵʔṧǸɅɶǸȓȡɾʌɶǹ Ǎʔɳɶȇɾ ǱǸ ȺṧɐɶȓǍɅȡɾɃǸ 
d'immatriculation et d'enregistrement de la juridiction de cette dernière correspond à 
celui spécifié  dans la demande de certificat  ; 

- Le numéro d'enregistrement : un numéro d'enregistrement attribué par l'organisme 
d'immatriculation et d'enregistrement de la juridiction de l'entité doit être fourni par 
l'entité. En cas de non -attribution  de numéro d'enreg istrement par cet organisme la date 
d'enregistrement devra être fournie  ; 

- ¬Ǹ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ȺẏȡǱǸɅʌȡʌǹ Ǳʔ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ȡǱǸɅʌȡȒȡǹ ɳɐʔɶ ȺẏǸɅʌȡʌǹṣ   

Pour les entités non  commerciales , des contrôles sont opérés dans le QIIS ou le QGIS afin de 
vérifier :  
- ¬ẏǸʲȡɾʌǸɅǪǸ ȺǹȓǍȺǸ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺẏǸɅʌȡʌǹ Ǹɾʌ ȺǹȓǍȺǸɃǸɅʌ ɶǸǪɐɅɅʔǸ ǪɐɃɃǸ ʔɅǸ 

organisation internationale  ; 
- ¬Ǹ ɅɐɃ ǱǸ ȺṧǸɅʌȡʌǹ ṝ Ⱥẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺǸ ɅɐɃ ȒɐɶɃǸȺ ʌǸȺ ɵʔṧǸɅɶǸȓȡɾʌɶǹ Ǎʔɳɶȇɾ ǱǸ ȺṧɐɶȓǍɅȡɾɃǸ 

d'immatriculation et d'enregi strement de la juridiction de cette dernière correspond à 
celui spécifié dans la demande de certificat  ; 

- Le numéro d'enregistrement : un numéro d'enregistrement unique attribué par 
l'organisme d'enregistrement de la juridiction de l'entité doit être fourni  par l'entité. En 
cas de non -attribution  ǱǸ ɅʔɃǹɶɐ ǱṧǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɳǍɶ ǪǸʌ ɐɶȓǍɅȡɾɃǸṞ Ⱥẏ!> ȡɅʌȇȓɶǸ ǱǸ 
façon claire dans le DN du certificat que l'entité est une organisation internationale .  

3.2.2.1.2 V®rification de lôexistence physique de lôentit® 

¬ẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺẏǍǱɶǸɾɾǸ ɳțʳɾȡɵʔǸ ȒɐʔɶɅȡǸ Ǹɾʌ ǩȡǸɅ ʔɅǸ ǍǱɶǸɾɾǸ ɐʜ ȺẏǸɅʌȡʌǹ ɐʔ ʔɅǸ ɾɐǪȡǹʌǹ 
mère/filiale réalise des opérations (pas une boite aux lettres ou boite postale) et qui constitue 
ȺẏǍǱɶǸɾɾǸ ǱǸ ȺẏǸɅʌȡʌǹ : 
- æɐʔɶ ʔɅǸ ǸɅʌȡʌǹ ǱɐɅʌ ȺẏǍǪʌȡʬȡʌǹ Ǹɾʌ ǱǍɅɾ ȺǸ ɃǽɃǸ ɳǍʳɾ ɵʔǸ ɾǍ ȲʔɶȡǱȡǪʌȡɐɅ ǱẏȡɃɃǍʌɶȡǪʔȺǍʌȡɐɅ 
ɐʔ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌṞ ʔɅǸ ʬǹɶȡȒȡǪǍʌȡɐɅ ǱǸ ȺǍ ɳɶǹɾǸɅǪǸ ǱǸ ȺẏǍǱɶǸɾɾǸ ȒɐʔɶɅȡǸ ǱǍɅɾ ȺǸ èguñṞ ȺǸ 
èuuñ ɐʔ ȺǸ èÿuñ Ǹɾʌ ɶǹǍȺȡɾǹǸ ɳǍɶ Ⱥẏ!M ; 

- æɐʔɶ ʔɅǸ ǸɅʌȡʌǹ ǱɐɅʌ ȺẏǍǪʌȡʬȡʌǹ ɅẏǸɾʌ ɳǍɾ ǱǍɅɾ ȺǸ ɃǽɃǸ ɳǍʳɾ ɵʔǸ ɾǍ ȲʔɶȡǱȡǪʌȡɐɅ 
ǱẏȡɃɃǍʌɶȡǪʔȺǍʌȡɐɅ ɐʔ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌṞ Ⱥẏ!M ɾẏǍɳɳʔȡǸ ɾʔɶ ʔɅ ǪɐʔɶɶȡǸɶ ɳɶɐȒǸɾɾȡɐɅɅǸȺ ʬǹɶȡȒȡǹ 
ɵʔȡ ȡɅǱȡɵʔǸ ȺǸ ȺȡǸʔ ǱẏǍǪʌȡʬȡʌǹ ǱǸ ȺẏǸɅʌȡʌǹ Ǹʌ ɵʔǸ ȺǸɾ ǍǪʌȡʬȡʌǹɾ ɾɐɅʌ ɶǹǍȺȡɾǹǸɾ ǟ ǪǸʌ ǸɅǱɶɐȡʌṣ  

3.2.2.1.3 V®rification de lôexistence op®rationnelle de lôentit® 

¬ẏ!M ʬǹɶȡȒȡǸ ɵʔǸ ȺẏǸɅʌȡʌǹ Ǎ une existence opérationnelle en contrôlant le QIIS ou le QTIS afin de 
ɾẏǍɾɾʔɶǸɶ ɵʔǸ ȺẏǸɅʌȡʌǹ ʳ ȒȡȓʔɶǸ ǩȡǸɅṣ 

3.2.2.1.4 V®rification des moyens de communication de lôentit® 

¬ɐɶɾ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṞ ȺẏǍǱɶǸɾɾǸ ǸɃǍȡȺ Ǳʔ ǱǸɃǍɅǱǸʔɶ Ǹɾʌ ǪɐɅʌɶɓȺǹǸ ʬȡǍ ȺẏǸɅʬɐȡ ǱẏʔɅ 
ȺȡǸɅ ǱẏǍǪʌȡʬǍʌȡɐɅṣ  

SERVICES CA Authentification web  
WILD CA  Authentification web  
EN 319 411-2 QEVCP-w 

Le numéro de téléphone communiqué dans la demande de certificat est mis en 
cohérence avec celui disponible au travers des annuaires téléphoniques publiques et du 
ɾȡʌǸ ȡɅʌǸɶɅǸʌ ɐȒȒȡǪȡǸȺ ǱǸ ȺẏǸɅʌȡʌǹ ȺǸ ǪǍɾ ǹǪțǹǍɅʌṣ ĆɅ ǍɳɳǸȺ Ǹɾʌ ɶǹǍȺȡɾǹ ɳǍɶ Ⱥẏ!M ǍȒȡɅ ǱǸ ʬǹɶȡȒȡǸɶ ȺǸ 
ɅʔɃǹɶɐ ǱǸ ʌǹȺǹɳțɐɅǸ ǱǸ ȺẏǸɅʌȡʌǹ Ǹʌ ȺǍ ǪǍɳǍǪȡʌǹ à joindre le demandeur via ce canal et afin 
ǱẏǍʬɐȡɶ ɾǍ ǪɐɅȒȡɶɃǍʌȡɐɅ ɾʔɶ ȺǍ ȺǹȓȡʌȡɃȡʌǹ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṣ  
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3.2.2.1.5 V®rification du num®ro dôautorisation DSP2 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
SERVICES CA Authentification web  
TS 119 495 DSP2  

æɐʔɶ ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ EñæᶰṞ ȺẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ æñæ ɳǍɶ ȺẏɐɳǹɶǍʌǸʔɶ Ǳẏ!M Ǹɾʌ ɶǹǍȺȡɾǹ ǹȓǍȺǸɃǸɅʌ 
ǟ ȺẏǍȡǱǸ Ǳʔ ɅʔɃǹɶɐ ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ Eñæᶰ Ǳʔ æñæ ǱȡɾɳɐɅȡǩȺǸ ǱǍɅɾ ȺǸ ɶǸȓȡɾʌɶǸ ǱǸ Ⱥẏ!>¸ṣ EǍɅɾ 
le cas où aucun numéro ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ Eñæᶰ ɅẏǸɾʌ ǱȡɾɳɐɅȡǩȺǸṞ ʔɅǸ ǍʔʌɶǸ ȒɐɶɃǸ Ǳʔ ɅʔɃǹɶɐ 
ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɶǸǪɐɅɅʔ ɳǍɶ Ⱥẏ!>¸ ɳǸʔʌ ǽʌɶǸ ʔʌȡȺȡɾǹe ǟ ȺǍ ɳȺǍǪǸ Ǳʔ ɅʔɃǹɶɐ ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ 
Eñæᶰṣ ñȡ ɅǹǪǸɾɾǍȡɶǸṞ ɳɐʔɶ ɾẏǍɾɾʔɶǸɶ ǱǸ ȺẏʔɅȡǪȡʌǹṞ ȺǸ ɅʔɃǹɶɐ ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ ɐʔ 
ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɳǸʔʌ Ǫɐntenir un préfix e ȡɅǪȺʔǍɅʌ ȺǸ ʌʳɳǸ ǱẏȡɅɾʌȡʌʔʌȡɐɅṣ 

Les informations relatives au PSP et ǟ Ⱥẏ!>¸ à positionner dans le certificat sont vérifiées 
ɳǍɶ Ⱥẏ!M ǸɅ ǪɐɅʌɶɓȺǍɅʌ ȺǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾ ɐȒȒȡǪȡǸȺȺǸɾ ɳʔǩȺȡǹǸɾ ɾʔɶ ȺẏʔɅ ǱǸɾ ɶǸȓȡɾʌɶǸɾ ɾʔȡʬǍɅʌɾ ṝ  
- ¬Ǹ ɶǸȓȡɾʌɶǸ ǱǸ Ⱥẏ!>¸ ɅǍʌȡɐɅǍȺ ǸɅ ȺȡǸɅ ǍʬǸǪ ȺǸ æñæṣ ! ʌȡʌɶǸ ǱẏǸʲǸɃɳȺǸṞ ǸɅ fɶǍɅǪǸṞ Ⱥẏ!>¸ ɵʔȡ 
Ǹɾʌ Ⱥẏ!æ>é ɃǸʌ ǟ ǱȡɾɳɐɾȡʌȡɐɅ ʔɅ éǸȓȡɾʌɶǸ ǱǸɾ !ȓǸɅʌɾ fȡɅǍɅǪȡǸɶɾ ṵéMg!fuṶ ɳǸɶɃǸʌʌǍɅʌ 
de vérifier ces informations notamment  ǟ ȺẏǍǱɶǸɾɾǸ ɾʔȡʬǍɅʌǸ : h ttps://www.regafi.fr  ; 

- ¬Ǹ ɶǸȓȡɾʌɶǸ ǱǸ Ⱥẏ!=MṞ ɅɐɃɃǹ ẇ Payment Institutions Register  Ẉ ǍǪǪǸɾɾȡǩȺǸ ǟ ȺẏǍǱɶǸɾɾǸ 
suivante https://euclid.eba.europa.eu/register /pir/disclaimer . 

3.2.2.2 DBA et Nom commercial 

Si les informations sur l'identité du sujet doivent inclure un DBA ou un nom commercial, l'AC  
vérifie le droit du demandeur  pour utiliser le DBA / nom commercial en utilisant au moins 
l'un des éléments suivants  : 
- Une documentation fournie ou communiqué e par un organisme gouvernemental dans 
ȺǍ ȲʔɶȡǱȡǪʌȡɐɅ ǱǸ ǪɶǹǍʌȡɐɅṞ ǱẏǸʲȡɾʌǸɅǪǸ ɐʔ ǱǸ ɶǸǪɐɅɅǍȡɾɾǍɅǪǸ ȺǹȓǍȺǸ Ǳʔ ǱǸɃǍɅǱǸʔɶ Ṩ 

- Une source de données fiable ;  
- Communication av ec un organisme gouvernemental responsable de la gestion de ces 

DBA ou noms commerciaux ;  
- Une lettre d'attestation accompagnée d'un support documentaire ;  
- Une facture de services publics, un relevé bancaire, un relevé de carte de crédit, un 

document fiscal  émis par le gouvernement ou toute autre forme d'identification que l'AC 
juge fiable.  

3.2.2.3 Vérification du pays 

SERVICES CA Authentification web  
WILD CA  Authentification web  
L'AC vérifie le pays associé au champ «  countryName  » du sujet en utilisant l'un des 
éléments suivants :  
- L'attribution de la plage d'adresses IP par pays pour l'adresse IP du site Web, comme 

indiqué par l'enregistrement DNS du site Web ou l'adresse IP du demandeur ;  
- Le ccTLD du nom de domaine demandé ;  
- Les informations fournies par le fournisseur des noms de  domaine ;  
- Une méthode identifiée à la section 3.2.2.1.  

¬ṧ!> ɃǸʌ ǸɅ ɲʔʬɶǸ ʔɅ ɳɶɐǪǸɾɾʔɾ ǱǸ ȒȡȺʌɶǍȓǸ ǱǸɾ ɾǸɶʬǸʔɶɾ ɳɶɐʲʳ ǍȒȡɅ ǱṧǸɃɳǽǪțǸɶ ȺǍ 
dépendance sur les adresses IP attribuées dans des pays autres que celui où le demandeur 
se trouve réellement.  

https://www.regafi.fr/
https://euclid.eba.europa.eu/register/pir/disclaimer
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3.2.2.4 Validation de lôautorisation ou du contr¹le du domaine 

SERVICES CA Authentification web  
WILD CA  Authentification web  
æɐʔɶ ǪțǍɵʔǸ fèE¸ Ⱥȡɾʌǹ ǱǍɅɾ ȺǸ ǪǸɶʌȡȒȡǪǍʌṞ Ⱥẏ!M ǪɐɅʌɶɓȺǸ ɵʔǸṞ Ǎʔ ɃɐɃǸɅʌ ɐʜ ȺǸ ǪǸɶʌȡȒȡǪǍʌ Ǹɾʌ 
ǹɃȡɾṞ ɾɐȡʌ ȺẏǸɅʌȡʌǹ Ǹɾʌ ȺǸ propriétaire du nom de domaine, soit elle a obtenu une autorisation 
pour utiliser le FQDN en utilisant la procédure décrit e au chapitre 4.2.1. En complément de 
ȺǍ ʬǍȺȡǱǍʌȡɐɅ ǱǸ ȺẏǍʔʌɐɶȡɾǍʌȡɐɅ ɾʔɶ ȺǸ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸṞ ȺẏʔɅ ǱǸɾ ǪɐɅʌɶɓȺǸɾ Ǫȡ-dessous est 
impléme Ʌʌǹ ɳɐʔɶ ǪțǍɵʔǸ fèE¸ ǍȒȡɅ ǱǸ ɾẏǍɾɾʔɶǸɶ ǱǸ ɾɐɅ ǪɐɅʌɶɓȺǸ ɳǍɶ ȺǸ ǱǸɃǍɅǱǸʔɶ Ǹʌ ǱǸ 
confirmer la légitimité de la demande de certificat.  Cette vérification est réalisée avant la 
délivrance de chaque certificat, même lors de son renouvellement.  ¬ẏ!> conserve  une 
trace de la méthode de validation utilisée pour valider chaque domaine.  

3.2.2.4.1 Validation du demandeur comme un contact du domaine 

Sans objet.  

3.2.2.4.2 Email au contact du domaine 

SERVICES CA Authentification web  
WILD CA  Authentification web  
¬ẏ!> ǪɐɅȒȡɶɃǸ ȺǸ ǪɐɅʌɶɓȺǸ Ǳʔ ǱǸɃǍɅǱǸʔɶ ɾʔɶ ȺǸ fèE¸ ǸɅ ǸɅʬɐʳǍɅʌ ʔɅǸ ʬǍȺǸʔɶ ǍȺǹǍʌɐȡɶǸ ɳǍɶ 
mail, puis en recevant une réponse de confirmation en utilisant la valeur aléatoire. La valeur 
ǍȺǹǍʌɐȡɶǸ Ǹɾʌ ǸɅʬɐʳǹǸ ɳǍɶ >Méÿug¸! ǟ ȺẏʔɅǸ ǱǸɾ ǍǱɶǸɾɾǸɾ Ǹ-mail identifiée  comme contact 
pour le domaine sur le site du registraire.  

Chaque e -mail peut confirmer le contrôle de plusieurs noms de domaine. L'AC pourra 
envoyer à l'e -mail identifié dans cette section à plusieurs destinataires à condition que 
chaque destinataire soi t identifié par le registraire de nom de domaine comme 
représentant le registrant de nom de domaine pour chaque FQDN vérifié à l'aide de l'email. 
¬Ǎ ʬǍȺǸʔɶ ǍȺǹǍʌɐȡɶǸ Ǹɾʌ ʔɅȡɵʔǸ ɳɐʔɶ ǪțǍɵʔǸ fèE¸ Ǹʌ ɶǸɾʌǸ ʬǍȺȡǱǸ Ȳʔɾɵʔẏǟ ᶱᶮ Ȳɐʔɶɾ Ǎɳɶȇɾ ɾǍ 
création. L'AC pourr a renvoyer le mail dans son intégralité, y compris la réutilisation de la 
valeur aléatoire, à condition que le contenu et les destinataires de la communication 
restent inchangés.  

Remarque : Une fois que le FQDN a été validé à l'aide de cette méthode, l'aut orité de 
certification pourra également émettre des certificats pour d'autres FQDN qui se 
terminent par tous les labels du FQDN validé. Cette méthode convient à la validation des 
noms de domaine Wildcard.  

3.2.2.4.3  Contact téléphonique avec le contact du domaine 

Sans objet.  
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3.2.2.4.4 Email construit pour le contact du domaine 

SERVICES CA Authentification web  
WILD CA  Authentification web  
ĆɅ ɃǍȡȺ Ǹɾʌ ǸɅʬɐʳǹ ɳǍɶ >Méÿug¸! ǟ ȺẏʔɅǸ ǱǸɾ ǍǱɶǸɾɾǸɾ ǪɶǹǹǸɾ ǸɅ ʔʌȡȺȡɾǍɅʌ ẎṧǍǱɃȡɅṧṞ 
'administrator', 'webmaster', 'hostmaster', ou 'postmaster' en préfixe, suivie par un arobase 
ṵṦἈṦṶṞ ɾʔȡʬȡ ɳǍɶ ȺǸ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸṣ >Ǹ ɃǍȡȺ ȒɐʔɶɅȡʌ ʔɅ ȺȡǸɅ ǪɐɃɳɐɾǹ ǱẏʔɅǸ ʬǍȺǸʔɶ ǍȺǹǍʌɐȡɶǸ 
Ǹʌ ɳǸɶɃǸʌ ǱẏǍǪǪǹǱǸɶ ǟ ʔɅǸ ɳǍȓǸ ɐʜ ȺǸ ǱǸɃǍɅǱǸʔɶ ʬǍ ǪɐɅȒȡɶɃǸɶ ɵʔẏȡȺ ǪɐɅʌɶɓȺǸ ǪǸ ɅɐɃ ǱǸ 
domaine et que l a demande de certificat est légitime.  

¬Ǎ ʬǍȺǸʔɶ ǍȺǹǍʌɐȡɶǸ Ǹɾʌ ʔɅȡɵʔǸ ɳɐʔɶ ǪțǍɵʔǸ fèE¸ Ǹʌ ɶǸɾʌǸ ʬǍȺȡǱǸ Ȳʔɾɵʔẏǟ ᶱᶮ Ȳɐʔɶɾ Ǎɳɶȇɾ ɾǍ 
création.  Le mail pourra être renvoyé dans son intégralité, intégrant la réutilisation de la 
valeur aléatoire, à condition que l 'ensemble de son contenu et son destinataire restent 
inchangés.  

ñȡ ȺẏǸɃǍȡȺ ǪɐɅɾʌɶʔȡʌ Ǹɾʌ ɾȡɃȡȺǍȡɶǸ ɳɐʔɶ ɳȺʔɾȡǸʔɶɾ fèE¸ɾ ǱǸɃǍɅǱǹɾ ṵMʲ : cas des sous -
domaines), alors un seul mail est envoyé au contact du domaine avec les liens associés 
pour confirmer le con trôle de chaque FQDN.  

3.2.2.4.5 Document dôautorisation du domaine 

Sans objet.  

3.2.2.4.6 Changement apporté au site web 

Sans objet.  

Cette méthode a été retirée et remplacée par la méthode «  3.2.2.4.18 Changement apporté 
au site web v2  ». 

3.2.2.4.7 Changement DNS 

SERVICES CA Authentification web  
WILD CA  Authentification web  
Un enregistrement de type DNS CNAME est affichée au demandeur lors de la 
personnalisation de sa demande de certificat, Cet enregistrement est à positionner dans 
la configuration DNS du site web  et  est composé  du nom de domaine préfixé par un label 
commençant par un underscore ("  _") ainsi qu Ǹ ǱẏʔɅǸ ʬǍȺǸʔɶ ǍȺǹǍʌɐȡɶǸṣ  

¬Ǎ ʬǍȺǸʔɶ ǍȺǹǍʌɐȡɶǸ Ǹɾʌ ʔɅȡɵʔǸ ɳɐʔɶ ǪțǍɵʔǸ fèE¸ Ǹʌ ɶǸɾʌǸ ʬǍȺȡǱǸ Ȳʔɾɵʔẏǟ ᶱᶮ Ȳɐʔɶɾ Ǎɳɶȇɾ ɾǍ 
création. Une nouvelle valeur aléatoire sera fournie pour chaque FQDN au -delà des 30 
jours, ɶǸɅǱǍɅʌ ȡɅʬǍȺȡǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ȒɐʔɶɅȡ ɳɶǹǪǹǱemment.  

Si plusieurs FQDNs sont concernés par une même demande, plusieurs enregistrements à 
créer.  Le demandeur doit ajouter tous les enregistrements dans la configuration DNS du 
site web afin de permettre le contrôle de chaque FQDN.  

3.2.2.4.8 Adresse IP 

Sans objet . 
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3.2.2.4.9 Certificat de test 

Sans objet.  

3.2.2.4.10 TLS utilisant un nombre aléatoire 

Sans objet.  

3.2.2.4.11 Tout autre méthode 

Sans objet.  

3.2.2.4.12 Validation du demandeur comme un contact du domaine 

Sans objet.  

3.2.2.4.13 Email au contact DNS CAA 

Sans objet.  

3.2.2.4.14 Email au contact DNS TXT 

Sans objet.  

3.2.2.4.15 Contact téléphonique avec le contact du domaine 

Sans objet.  

3.2.2.4.16 Contact téléphonique avec le contact téléphonique du DNS TXT 

Sans objet.  

3.2.2.4.17 Contact téléphonique avec le contact téléphonique du DNS CAA 

Sans objet.  

3.2.2.4.18 Changement apporté au site web v2 

SERVICES CA Authentification web  
WILD CA  Authentification web  
Une valeur aléatoire est affichée au demandeur lors de la personnalisation de sa demande 
de certificat, et doit être positionnée par le demandeur dans un fichier texte.  

¬Ǎ ʬǍȺǸʔɶ ǍȺǹǍʌɐȡɶǸ ǪɐɅʌǸɅʔǸ ǱǍɅɾ ȺǸ ȒȡǪțȡǸɶ ɅẏǍɳɳǍɶǍȡʌ ɳǍɾ ǱǍɅɾ ȺǍ ɶǸɵʔǽʌǸ ʔʌȡȺȡɾǹǸ ɳour la 
vérification.  

¬ẏ!> Ǳɐȡʌ ɶǸǪǸʬɐȡɶ ʔɅǸ ɶǹɳɐɅɾǸ oÿÿæ ɶǹʔɾɾȡǸ Ⱥɐɶɾ ǱǸ ȺǍ ǱǸɃǍɅǱǸṣ 
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Le fichier texte contenant la valeur aléatoire  doit :  
- être placé sur le nom de domaine autorisé, et  ; 
- être placé dans le répertoire "/.wellknown/pki -validation" du site web  et  ; 
- être récupéré automatiquement via HTTP ou HTTPS, et  ; 
- être accessible via un port autorisé.  

¬ɐɶɾɵʔǸ Ⱥẏ!> ɾʔȡʌ ȺǸɾ ɶǸǱȡɶǸǪʌȡɐɅɾṞ ǍȺɐɶɾ : 
- Les redirections sont initiées au niveau du protocole HTTP. Les redirectio ns doivent être 
ȺǸ ɶǹɾʔȺʌǍʌ ǱẏʔɅǸ ɶǹɳɐɅɾǸ ǱǸ ǪɐǱǸ ǱẏǹʌǍʌ ᶱᶮᶯṞ ᶱᶮᶰ ɐʔ ᶱᶮᶵ ṵǪȒṣ éf> ᶵᶰᶱᶯ ἋᶴṣᶲṶ ɐʔ ʔɅǸ 
ɶǹɳɐɅɾǸ ǱǸ ǪɐǱǸ ǱẏǹʌǍʌ ᶱᶮᶶ ṵǪȒṣ éf> ᶵᶳᶱᶶ ἋᶱṶṣ ¬Ǹɾ ɶǸǱȡɶǸǪʌȡɐɅɾ ǱɐȡʬǸɅʌ ǽʌɶǸ ʬǸɶɾ ȺǍ ʬǍȺǸʔɶ 
ȒȡɅǍȺǸ ǱǸ ȺẏǸɅʌǽʌǸ ǱǸ ɶǹɳɐɅɾǸ oÿÿæ ¬ɐǪǍʌȡɐɅ ṵǪȒṣ éf> ᶵᶰᶱᶯ Ἃ ᶵṣᶯṣᶰ) ;  

- Les redirections doivent être vers des URLs de ressources avec le schéma HTTP ou 
HTTPS. 

- Les redirections doivent être dirigées vers des URL de ressources accessibles via des 
ports autorisés.  

La valeur aléatoire est unique pour chaque FQDN et ɶǸɾʌǸ ʬǍȺȡǱǸ Ȳʔɾɵʔẏǟ ᶱᶮ Ȳɐʔɶɾ Ǎɳɶȇɾ ɾǍ 
création. Une nouvelle valeur aléatoire sera fournie pour chaque FQDN au -delà des 30 
Ȳɐʔɶɾ ɶǸɅǱǍɅʌ ȡɅʬǍȺȡǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ȒɐʔɶɅȡ ɳɶǹǪǹǱǸɃɃǸɅʌṣ 

Si plusieurs FQDNs sont concernés par une même demande, plusieurs fichi ers seront à 
créer, chaque fichier contenant une valeur pour un FQDN. Le demandeur doit positionner 
tous les fichiers dans le répertoire afin de permettre le contrôle de chaque FQDN.  

>ǸʌʌǸ ɃǹʌțɐǱǸ ɅẏǸɾʌ ɳǍɾ ǍʔʌɐɶȡɾǹǸ ɳɐʔɶ ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱǸ ʌʳɳǸ ẇ Wildca rd  ». 

3.2.2.4.19 Changement apporté au site web - ACME 

Sans objet.  

3.2.2.4.20 TLS utilisant ALPN 

Sans objet.  

3.2.2.5 Authentification pour une adresse IP 

Sans objet.  

3.2.2.6 Validation dôun domaine Wildcard 

WILD CA  Authentification web  
!ʬǍɅʌ ȺẏǹɃȡɾɾȡɐɅ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ğȡȺǱǪǍɶǱ ǍʬǸǪ ȺǸ ǪǍɶǍǪʌȇɶǸ ẇ * Ẉ ǱǍɅɾ ȺǸ >¸ ɐʔ ȺẏǸʲʌǸɅɾȡɐɅ 
ẌɾʔǩȲǸǪʌ!Ⱥʌ¸ǍɃǸẍ ǱǸ ʌʳɳǸ E¸ñ-uEṞ Ⱥẏ!> ǱǹʌǸɶɃȡɅǸ ɾȡ ȺǸ ǪǍɶǍǪʌȇɶǸ ȓǹɅǹɶȡɵʔǸ ǍɳɳǍɶǍȥʌ ǱǍɅɾ 
la première position du label à gauche du label «  registry -controlled  » ou « public suffix  » 
(exemple "*.com", " *.co.uk »).  
Si le caractère tombe dans le label immédiatement à gauche du registry -controlled1 ou du 
ɳʔǩȺȡǪ ɾʔȒȒȡʲṞ Ⱥẏ!> ɶǸȒʔɾǸ ȺǍ ǱǹȺȡʬɶǍɅǪǸ ǟ ɃɐȡɅɾ ɵʔǸ ȺǸ ǱǸɃǍɅǱǸʔɶ ɅǸ ɳɶɐʔʬǸ ɾɐɅ ǪɐɅʌɶɓȺǸ 
légitime sur l'ensemble de l ṧǸɾɳǍǪǸ ǱǸ ɅɐɃɾ ǱǸ ǱɐɃǍȡɅǸṣ ṵMʲǸɃɳȺǸṞ Ⱥẏ!> ɅǸ ɳǸʔʌ ǹɃǸʌʌɶǸ 
un certificat « *.co.uk» ou «* .local», mais émettre un certificat «* .example.com» à Example 
Co.). 
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3.2.2.7 Pertinence des sources de données 

SERVICES CA Authentification web  
WILD CA  Authentification web  
Avant d'utiliser une source de données comme source de données fiable, l'AC évalue la 
source pour sa fiabilité, sa précision et sa résistance à l'altération ou à la falsification. L'AC 
tient compte des éléments suivants lors de son év aluation :  
- L'âge des informations fournies  ; 
- La fréquence des mises à jour de la source d'information  ; 
- Le fournisseur de données et le but de la collecte de données  ; 
- L'accessibilité publique de la disponibilité des données  ; 
- La relative difficulté de falsifier ou de modifier les données.  

3.2.2.7.1 Autres listes noires ou listes des entités sous surveillance 

SERVICES CA Authentification web  
WILD CA  Authentification web  
EN 319 411-2 QEVCP-w 

¬ẏ!M ʬǹɶȡȒȡǸ ɾȡ ȺẏʔɅ ǱǸɾ ɾȡȓɅǍʌǍȡɶǸɾ ṵRC, éǸɳɶǹɾǸɅʌǍɅʌ ¬ǹȓǍȺṶ ɐʔ ȺẏǸɅʌȡʌǹ : 
- Mɾʌ ȡǱǸɅʌȡȒȡǹ ǱǍɅɾ ʔɅǸ ȺȡɾʌǸ ǱẏȡɅʌǸɶǱȡǪʌȡɐɅ ȓɐʔʬǸɶɅǸɃǸɅʌǍȺǸṞ ʔɅǸ ȺȡɾʌǸ ǱǸ ɳǸɶɾɐɅɅǸɾ 

interdites, ou une autre liste qui interdit les activités avec cette entité ou ces personnes 
sous la loi du pays de juridiction des opérat ȡɐɅɾ ǱǸ Ⱥẏ!> ; ou   

- Mɾʌ ɶǍʌʌǍǪțǹ ǟ ʔɅǸ ȲʔɶȡǱȡǪʌȡɐɅ ǱẏȡɃɃǍʌɶȡǪʔȺǍʌȡɐɅṞ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌṞ ɐʔ ǱẏǍǪʌȡʬȡʌǹṞ ǱǍɅɾ 
ʔɅ ɳǍʳɾ ǍʬǸǪ ȺǸɵʔǸȺ ȺǍ Ⱥɐȡ ǱǸ ȲʔɶȡǱȡǪʌȡɐɅ ǱǸɾ ɐɳǹɶǍʌȡɐɅɾ ǱǸ Ⱥẏ!> interdit de faire des 
affaires.  

¬ẏ!M ɶǸȲǸʌʌǸ ɾʳɾʌǹɃǍʌȡɵʔǸɃǸɅʌ ȺǍ ǱǸɃǍɅǱǸ ɾȡ ȺẏʔɅ ǱǸɾ ɾȡȓɅǍʌǍȡɶǸɾ ɐʔ ȺẏǸɅʌȡʌǹ ȒȡȓʔɶǸ ǱǍɅɾ 
une de ces listes.  

3.2.2.7.2 Maison mère/filiale/Affilié 

SERVICES CA Authentification web  
WILD CA  Authentification web  
EN 319 411-2 QEVCP-w 

¬ẏ!M ʬǹɶȡȒȡǸ ȺǍ ɶǸȺǍʌȡɐɅ ǸɅʌɶǸ ȺẏǸɅʌȡʌǹ Ǹʌ ȺǍ ɃǍȡɾɐɅ ɃȇɶǸṞ ʔɅǸ ȒȡȺȡǍȺǸ ɐʔ ʔɅ ǍȒȒȡȺȡǹ ȺɐɶɾɵʔẏǸȺȺǸ Ǹɾʌ 
ʔʌȡȺȡɾǹǸ ǱǍɅɾ ȺǍ ǱǸɃǍɅǱǸṣ ¬Ǎ ɶǸȺǍʌȡɐɅ ǸɅʌɶǸ ȺẏǸɅʌȡʌǹ Ǹʌ ȺǍ ɃǍȡɾɐɅ ɃȇɶǸṞ ȺǍ ȒȡȺȡǍȺǸ ɐʔ ȺẏǍȒȒȡȺȡǹ Ǹɾʌ 
ȡǱǸɅʌȡȒȡǹ Ǎʔ ʌɶǍʬǸɶɾ ǱẏʔɅ èuuñ ɐʔ èguñṣ 

3.2.2.7.3 Contrôles croisés et obligation de vigilance 

SERVICES CA Authentification web  
WILD CA  Authentification web  
EN 319 411-2 QEVCP-w 

Les dossiers de demandes de certificats qualifiés (Q EVCP-w) font l'objet de contrôles 
croisés  entre deux opérateurs distincts  ǱǸ Ⱥẏ!Mṣ ¬Ǹɾ ɶǹɾʔȺʌǍʌɾ ǱǸɾ ɳɶɐǪǸɾɾʔɾ Ǹʌ ɳɶɐǪǹǱʔɶǸɾ 
de vérification réalisé s par l'opérateur d'AE initial, tels que décrits dans les sections 
précédentes, sont examinés par un second opérateur d'AE qui analyse l'intégralité du 
dossier de demande de certifi cat en recherchant toute contradiction ou détail qui 
ɅǹǪǸɾɾȡʌǸɶǍȡʌ ʔɅ ǸʲǍɃǸɅ ǍɳɳɶɐȒɐɅǱȡṣ ñȡ ɅǹǪǸɾɾǍȡɶǸṞ ȺẏÃȒȒȡǪȡǸɶ ǱǸ Ⱥẏ!M ǱǸɃǍɅǱǸ ǱǸɾ 
compléments d'informations ou des précisions aux parties prenantes, consulte des QIIS, 
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et/ou d'autres sources d'informati ons pour résoudre les anomalies rencontrées. Si besoin 
est, les deux opérateurs d'AE se concertent pour statuer, au final, quant à la validité de la 
demande.  

¬ẏ!> ɾṧǍǩɾʌȡǸɅʌ ǱǸ ǱǹȺȡʬɶǸɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ɵʔǍȺȡȒȡǹ ṵèEVCP-w) jusqu'à ce que les informations 
coll ectées pour le dossier de demande soient complètes, afin de ne pas diffuser dans le 
certificat des informations inexactes que l'AC connaîtrait ou qu'une diligence raisonnable 
permettrait de découvrir. Si les justificatifs ou compléments d'information ne so nt pas 
reçus dans le délai d'un mois, l'AE rejette la demande de certificat et le notifie à l'entité. Les 
documents constituant le dossier de demande doivent être fournis exclusivement en 
langue française ou anglaise. Dans le cas où l'abonné est dans l'inc apacité de fournir les 
documentations dans l'une ou l'autre de ces deux langues, l'autorité pourra le cas échéant 
faire traduire les documents concernés et faire supporter le coût induit au demandeur.  

3.2.2.8 Enregistrement CAA 

SERVICES CA Authentification web  
WILD CA  Authentification web  
EǍɅɾ ȺǸ ǪǍǱɶǸ Ǳʔ ɳɶɐǪǸɾɾʔɾ ǱǸ ǱǹȺȡʬɶǍɅǪǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṞ Ⱥẏ!> ɶǹǪʔɳȇɶǸ Ǹʌ ʌɶǍȡʌǸ ȺǸɾ 
enregistrements CAA conformément à la RFC 8659 pour chaque nom de domaine présent 
ǱǍɅɾ ȺẏǸʲʌǸɅɾȡɐɅ ẇ subjectAltName  » du certificat . ñȡ Ⱥẏ!> ǹɃǸʌ le certificat , elle le fera sous 
ȺǍ ǱʔɶǹǸ ǱǸ ʬȡǸ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ >!! ṵᶶ țǸʔɶǸɾṶṣ 

Lors du trait ǸɃǸɅʌ ǱǸɾ ǸɅɶǸȓȡɾʌɶǸɃǸɅʌɾ >!!Ṟ Ⱥẏ!> ʌɶǍȡʌǸ ȺǸɾ ʌǍȓɾ ẇ issue  », « issuewild  » et 
« iodef property  » comme spécifiés par le RFC 8659, Ces contrôle s permettent de vérifier 
ɵʔǸ Ⱥẏ!> ȒȡȓʔɶǸ ǩȡǸɅ ɳǍɶɃȡ ȺǸɾ Ǎʔʌɐɶȡʌǹɾ ǍʔʌɐɶȡɾǹǸɾ ǟ ǱǹȺȡʬɶǸɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ɳɐʔɶ ǪǸɾ 
domaines .  

¬Ǹɾ ǪǍɾ ɾʔȡʬǍɅʌɾ ɅǸ ɳǸɶɃǸʌʌǸɅʌ ɳǍɾ ǟ Ⱥẏ!> ǱẏǍʔʌɐɶȡɾǸɶ ȺẏǹɃȡɾɾȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ :  
- Le champ DNS CAA est présent, il contient un tag «  issue  », « issuewild  » ou « iodef 

property  » et ne liste pas C ERTIGNA comme une Autorité de Certification autorisée  ; 
- Le ch amp DNS CAA est présent, il est désigné comme «  critique  Ẉ Ǹʌ ȺǸ ʌǍȓ ʔʌȡȺȡɾǹ ɅẏǸɾʌ 
ɳǍɾ ɾʔɳɳɐɶʌǹ ɳǍɶ Ⱥẏ!> ṵȡȺ ɅǸ ɾẏǍȓȡʌ ɳǍɾ ǱẏʔɅ ʌǍȓ ẇ issue  » ou « issuewild  ») ; 

- La zone est signée via DNSSEC de manière valide et ȺǍ ɶǸɵʔǽʌǸ ǱǸ Ⱥẏ!> sur le champ 
E¸ñ >!! ɅẏɐǩʌȡǸɅʌ ɳǍɾ ǱǸ ɶǹɳɐɅɾǸṣ 

ñȡ ȺẏʔɅ ǱǸ ǪǸɾ ǪǍɾ Ǹɾʌ ɶǸɅǪɐɅʌɶǹṞ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ Ǹɾʌ ǩȺɐɵʔǹǸ ǍʔʌɐɃǍʌȡɵʔǸɃǸɅʌ Ǹʌ 
le demandeur est notifié par mail de la nécessité de mettre à jour les enregistrements DNS 
concernés.  

Pour ajouter CER TIGNA aux  enregistrements DNS CAA, plusieurs syntaxes sont 
disponibles en fonction du serveur utilisé  :  
- example.com. IN CAA 0 issue "certigna.fr"  
- example.com. IN CAA 0 issue "certigna.com"  
- example.com. IN TYPE257 \# 18 000569737375656365727469676e612e6672  
- 0 issue "certigna.fr"  

- 0 issue "certigna.com"  
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3.2.3 Lôauthentification de l'identité d'un individu 

La vérification  ǱǸ ȺẏȡǱǸɅʌȡʌǹ ǱẏʔɅ ȡɅǱȡʬȡǱʔ ǪȡǩȺǸ : 
- Un Responsable de Certificat de personne morale  ; 
- Un Porteur de certificat de personne physique  ; 
- Le ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ɶǍʌʌǍǪțǹǸ Ǎʔ ǪǸɶʌȡȒȡǪǍʌṞ ȺǸ ǪǍɾ ǹǪțǹǍɅʌ ; 
- ¬Ǹ ɃǍɅǱǍʌǍȡɶǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌȡɐɅ ǍɾɾɐǪȡǹǸ ǟ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅṞ ȺǸ ǪǍɾ ǹǪțǹǍɅʌṣ 

æɐʔɶ ǍʔʌțǸɅʌȡȒȡǸɶ ȺẏȡǱǸɅʌȡʌǹ ǱẏʔɅ ȡɅǱȡʬȡǱʔṞ ȺǍ ʬǹɶȡȒȡǪǍʌȡɐɅ ǱǸ ȺǍ ɳțɐʌɐǪɐɳȡǸ ǱẏʔɅ ǹȺǹɃǸɅʌ 
ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ǱǸ ȺẏȡɅǱȡʬȡǱʔ Ǹɾʌ ɅǹǪǸɾɾǍȡɶǸṣ uȺ ɳǸʔʌ ɾẏǍȓȡɶ ǱẏʔɅǸ ɳȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ ṵCarte 
ɅǍʌȡɐɅǍȺǸ ǱẏȡǱǸɅʌȡʌǹṞ ɳǍɾɾǸɳɐɶʌ ɐʔ ǪǍɶʌǸ ǱǸ ɾǹȲɐʔɶṶṞ ǱẏʔɅǸ ǪǍɶʌǸ ɳɶɐȒǸɾɾȡɐɅɅǸȺȺǸ ǱǹȺȡʬɶǹǸ ɳǍɶ 
une autorité administrative (dans le cas où cette autorité maintient un registre de s identités 
ȓǍɶǍɅʌȡɾɾǍɅʌ ȺǸ ȺȡǸɅ ǸɅʌɶǸ ȺẏǍȓǸɅʌ Ǹʌ ȺǍ ǪǍɶʌǸ ɳɶɐȒǸɾɾȡɐɅɅǸȺȺǸṶṞ ɐʔ ǱẏʔɅǸ ɶǹȒǹɶǸɅǪǸ Ǎʔ ǱɐɾɾȡǸɶ 
ǍǱɃȡɅȡɾʌɶǍʌȡȒ ǱǸ ȺẏǍȓǸɅʌṣ >Ǹʌ ǹȺǹɃǸɅʌ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǳɐȡʌ ǽʌɶǸ ʬǍȺȡǱǸ Ǹʌ ǽʌɶǸ ɳɶǹɾʔɃǹ 
ǍʔʌțǸɅʌȡɵʔǸ ɐʔ Ⱥẏ!> Ǳɐȡʌ ɳɐʔʬɐȡɶ ɳɶǹɾʔɃǸɶ ɵʔẏȡȺ ǸʲȡɾʌǸ ɾǸȺɐɅ une source faisant autorité. ¬ẏ!> 
inspecte la copie pour rechercher toute altération ou falsification  qui aurait été effectuée . 
¬ẏǸʲȡɾʌǸɅǪǸ ǱǸ ȺẏȡǱǸɅʌȡʌǹ ǍȺȺǹȓʔǹǸ Ǹɾʌ ǪɐɅɅʔǸ ǱẏʔɅǸ ɾɐʔɶǪǸ ȒǍȡɾǍɅʌ Ǎʔʌɐɶȡʌǹ Ǹʌ Ⱥẏ!> Ǳɐȡʌ ɳɐʔʬɐȡɶ 
présumer que la ɳǸɶɾɐɅɅǸ Ǹɾʌ ǩȡǸɅ ǪǸȺȺǸ ɵʔẏǸȺȺǸ ɳɶǹʌǸɅǱ ǽʌɶǸṣ  

3.2.3.1 Certificat dôAC 

CERTIGNA ROOT CA et AC intermédiaires  AC racine et intermédiaires  
¬ṧǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ǱṧʔɅǸ ɅɐʔʬǸȺȺǸ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> Ǹɾʌ ɶǹǍȺȡɾǹ Ǎʔɳɶȇɾ ǱǸ Ⱥẏ!M ɳǍɶ 
ȺǸ ɶǸɾɳɐɅɾǍǩȺǸ ǱǸ Ⱥẏ!ʔʌɐɶȡʌǹ ǱǸ ǪǸɶʌȡȒȡǪǍʌȡɐɅṣ >ǸʌʌǸ ǱǸɃǍɅǱǸ Ǹɾʌ ȒɐɶɃǍȺȡɾǹǸ Ǎʔ ʌɶǍʬǸɶɾ Ǳʔ 
script rempli lors de la cérémonie des clés ayant servi à la génération du c ertificat.  

3.2.3.2 Certificat de personne morale 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
SERVICES CA Authentification web  
WILD CA  Authentification web  
L'enregistrement du service applicatif ou du serveur auquel un certificat doit être délivré 
se fait via l'enregistrement du RC correspondant. Un RC peut être amené à changer en 
cours de validité du certificat du service ou du serveur  correspondant. Dans ce cas, tout 
nouveau RC doit également faire l'objet d'une procéd ure d'enregistrement.  

Le RC est soit le responsable légal de l'entité, soit une personne physique désignée 
formellement par ce dernier. L'enregistrement d'un RC, et du service  applicatif ou du 
serveur correspondant, peut se faire soit directement auprès de  Ⱥṧ!MṞ ǱẏʔɅ !MEṞ ɐʔ ǱẏʔɅ ¶> 
de l'entité. Dans ce dernier cas, le MC doit être préalablement enregistré par l'AE.  

L'enregistrement du futur RC nécessite la validation de l'identité "personne morale" de 
l'entité de rattachement du futur RC, de l'identité "pe rsonne physique" du futur RC, de son 
habilitation à être RC pour le service ou serveur considéré et pour l'entité considérée.  
  
Le RC est informé que les informations personnelles d'identité pourront être utilisées 
comme données d'authentification lors d'u ne éventuelle demande de révocation.  
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3.2.3.2.1 Enregistrement d'un RC 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
SERVICES CA Authentification web  
WILD CA  Authentification web  
Le dossier de demande de certificat est à compléter depuis les formulaires disponibles sur le 
site de C ERTIGNAṣ ĆɅǸ Ȓɐȡɾ ǪɐɃɳȺǹʌǹɾṞ ȺǸɾ ǹȺǹɃǸɅʌɾ ɾʔȡʬǍɅʌɾ ǱɐȡʬǸɅʌ ǽʌɶǸ ʌɶǍɅɾɃȡɾ ǟ Ⱥẏ!M :  

Formulaire de demande du certificat   

Objet  

EǹɾȡȓɅǍʌȡɐɅ ǱẏʔɅ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ Ǹʌ ǱǸ ɾǸɾ ǪɐɐɶǱɐɅɅǹǸɾ 
Désignation du futur RC habilité et de ses coordonnées  
EǹɾȡȓɅǍʌȡɐɅ ǱǸ ȺẏȡǱǸɅʌȡʌǹ ǱǸ ȺẏǸɅʌȡʌǹ ɶǍʌʌǍǪțǹe au service ou  serveur  
Désignation des CGVU applicables   

Date  Signature du formulaire de moins de 3 mois  
Signature  ñȡȓɅǍʌʔɶǸ ǱẏʔɅ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ɐʔ ǱẏʔɅ ¶> pour  habiliter 

le futur RC  
Signature du futur RC pour accepter le rôle de RC et les CG VU 

 

æȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ ɐȒȒȡǪȡǸȺȺǸ Ǳʔ é>  

Objet  
¬Ǎ ɳțɐʌɐǪɐɳȡǸ ǱẏʔɅ ǹȺǹɃǸɅʌ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ é> ǸɅ Ǫɐʔɶɾ ǱǸ ʬǍȺȡǱȡʌǹṞ 
ɶǸǪɐɅɅʔ ɳǍɶ ȺẏMʌǍʌ ɃǸɃǩɶǸ ǱǍɅɾ ȺǸɵʔǸȺ Ǹɾʌ ǱǹɳɐɾǹǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ 
certificat.  

Date  æȡȇǪǸ ʬǍȺȡǱǸ Ǎʔ ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 
 

æȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ ɐȒȒȡǪȡǸȺȺǸ Ǳʔ éǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ou du MC   

Objet  
¬Ǎ ɳțɐʌɐǪɐɳȡǸ ǱẏʔɅ ǹȺǹɃǸɅʌ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ou 
du MC ǱǸ ȺẏǸɅʌȡʌǹ ɶǍʌʌǍǪțǹǸ Ǎʔ ǪǸɶʌȡȒȡǪǍʌṞ ǸɅ Ǫɐʔɶɾ ǱǸ ʬǍȺȡǱȡʌǹṞ ɶǸǪɐɅɅʔ 
ɳǍɶ ȺẏMʌǍʌ ɃǸɃǩɶǸ ǱǍɅɾ ȺǸɵʔǸȺ Ǹɾʌ ǱǹɳɐɾǹǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṣ 

Date  Pièce valide au ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 

Justificatif attestant de la qualité du Représentant légal   

Objet  

Pour une entreprise , tout document attestant de la qualité du 
ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ɶǸǪɐɅɅʔ ǟ ȺẏǹǪțǸȺȺǸ ɅǍʌȡɐɅǍȺǸṣ Ex : un 
exemplaire des statuts de l'entreprise, en cours de validité, portant 
signature de ses représentants.  
Pour une administration , fournir une pièce portant délégation ou 
subdélégation de l'autorité responsable de la structure administrative 
reconnue ǟ ȺẏǹǪțǸȺȺǸ ɅǍʌȡɐɅǍȺǸṣ 

Date  ¦ʔɾʌȡȒȡǪǍʌȡȒ ʬǍȺȡǱǸ Ǎʔ ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 

 
 

¦ʔɾʌȡȒȡǪǍʌȡȒ ɳɐɶʌǍɅʌ ȺǸ ɅʔɃǹɶɐ ǱǸ ñuéM¸ ǱǸ ȺẏǸɅʌȡʌǹ  

Objet  

Pour une entreprise , toute pièce portant le numéro SIREN de 
l'entreprise ou, à défaut, une autre pièce valide attestant l'identification 
unique de l'entreprise qui figurera dans le certificat.  Ex : extrait KBIS ou 
Certificat d'Identification au Répertoire National des Entreprises et de 
leurs Etablissements  

Date  Justificatif valide au moment de ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 
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TS 119 495 DSP2  

Pour un certificat DSP2, un document doit être fourni listant les caractéristiques du PSP et 
ɾɐɅ ɶǹȒǹɶǸɅǪǸɃǸɅʌ ǱǍɅɾ ȺǸ ɶǸȓȡɾʌɶǸ ǱǸ Ⱥẏ!>¸ ɐʔ ǱǸ Ⱥẏ!=M ȺǸ ǪǍɾ ǹǪțǹǍɅʌṣ 
EN 319 411-2 QCP-l 
EN 319 411-2 QCP-l-qscd  
EN 319 411-1 NCP+ 
EN 319 411-2 QNCP -w 

¬ẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ é> ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ ʬȡǍ ȺẏʔɅ ǱǸɾ ɃɐʳǸɅɾ ɾʔȡʬǍɅʌɾ : 
- Authentification en face à face physique avec le RC ǍʬǸǪ ɳɶǹɾǸɅʌǍʌȡɐɅ ǱẏʔɅǸ ɳȡȇǪǸ 
ǱẏȡǱǸɅʌȡʌǹ ʬǍȺȡǱǸ Ⱥɐɶɾ Ǳʔ ȒǍǪǸ-à-face (Carte ɅǍʌȡɐɅǍȺǸ ǱẏȡǱǸɅʌȡʌǹṞ æǍɾɾǸɳɐɶʌ ɐʔ >ǍɶʌǸ ǱǸ 
séjour).  

- !ʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ é> ǟ ǱȡɾʌǍɅǪǸ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɃɐʳǸɅ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ǹȺǸǪʌɶɐɅȡɵʔǸ 
qualifié au niveau substantiel ou élevé au sens du règlement eIDAS.  

- !ʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ é> ǟ ȺẏǍȡǱǸ ǱẏʔɅǸ ɃǹʌțɐǱǸ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ɶǸǪɐɅɅʔǸ Ǎʔ ɅȡʬǸǍʔ 
national qui fournit une garantie équivalente en termes de fiabilité à la présence en 
ɳǸɶɾɐɅɅǸṣ ¬Ǎ ȓǍɶǍɅʌȡǸ ǹɵʔȡʬǍȺǸɅʌǸ Ǹɾʌ ǪɐɅȒȡɶɃǹǸ ɳǍɶ ʔɅ ɐɶȓǍɅȡɾɃǸ ǱẏǹʬǍȺʔǍʌȡɐɅ ǱǸ ȺǍ 
conformité.  

- !ʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ é> ǟ ȺẏǍȡǱǸ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱǸ ɾȡȓɅǍʌʔɶǸ ǹȺǸǪʌɶɐɅȡɵʔǸ ɵʔǍȺȡȒȡǹ Ǎʔ ɾǸɅɾ 
du Règlement eIDAS.  

EN 319 411-2 QEVCP-w 

L'authentification du R> ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ Ⱥɐɶɾ ǱṧʔɅ ȒǍǪǸ-à-face physique lors duquel sont 
contrôlés les éléments suivants :  

- ¬Ǹ ǱɐǪʔɃǸɅʌ ɐȒȒȡǪȡǸȺ ǱẏȡǱǸɅʌȡʌǹ ǸɅ Ǫɐʔɶɾ ǱǸ ʬǍȺȡǱȡʌǹ Ǳʔ é> ǪɐɃɳɐɶʌǍɅʌ ʔɅǸ ɳțɐʌɐȓɶǍɳțȡǸ 
ǱṧȡǱǸɅʌȡʌǹ ṵǪǍɶʌǸ ɅǍʌȡɐɅǍȺǸ ǱẏȡǱǸɅʌȡʌǹṞ ɳǍɾɾǸɳɐɶʌ ɐʔ ǪǍɶʌǸ ǱǸ séjour).  

- Au moins deux autres justificatifs incluant le nom du RC, dont un au moins est produit 
par un établissement bancaire. Les éléments acceptés par l'AE sont les suivants :  

o ĆɅǸ ǪǍɶʌǸ ǩǍɅǪǍȡɶǸ ǱǸ ǪɶǹǱȡʌ ǍʬǸǪ ʔɅǸ ǱǍʌǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǹʌ ɵʔȡ ɅẏǸɾʌ ɳǍɾ Ǹʲɳȡɶée ; 
o ĆɅǸ ǪǍɶʌǸ ǩǍɅǪǍȡɶǸ ǱǸ ɶǸʌɶǍȡʌ ǱẏʔɅ ǹʌǍǩȺȡɾɾǸɃǸɅʌ ǩǍɅǪǍȡɶǸ ɶȇȓȺǸɃǸɅʌǹ ǪɐɅʌǸɅǍɅʌ 
ʔɅǸ ǱǍʌǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǹʌ ɵʔȡ ɅẏǸɾʌ ɳǍɾ ǸʲɳȡɶǹǸ ; 

o ĆɅ ɶǸȺǸʬǹ ǱǸ ǪɐɃɳʌǸ ǩǍɅǪǍȡɶǸ ǱẏʔɅ ǹʌǍǩȺȡɾɾǸɃǸɅʌ ǩǍɅǪǍȡɶǸ ɶȇȓȺǸɃǸɅʌǹ ǱǍʌǍɅʌ ǱǸ 
moins de 6 mois ;  

o Une facture originale récen te (facture télécom pour une ligne fixe ou une facture 
MEfṩgEfṶ ǱǹɾȡȓɅǍɅʌ ȺǸ ɅɐɃ Ǹʌ ȺẏǍǱɶǸɾɾǸ ȒȡʲǸ Ǳʔ é> Ṩ 

o ĆɅǸ ǪɐɳȡǸ ǱẏʔɅǸ ɵʔȡʌʌǍɅǪǸ ǱǸ ȺɐʳǸɶ ǱǍʌǍɅʌ ǱǸ ɃɐȡɅɾ ǱǸ ᶴ Ƀɐȡɾ ; 
o Une facture de taxe locale pour l'année en cours (taxe foncière, taxe d'habitation) ;  
o Un extrait d'acte de naissance.  

EN 319 411-1 LCP 
EN 319 411-1 OVCP 

L'authentification du RC par l'AE (opérateur d'AE ou opérateur d'AED) est réalisée par l'envoi 
du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné puis 
transmis par courrier électronique).  
RGS ** 

¬ṧǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ æɐɶʌǸʔɶ ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ Ⱥɐɶɾ ǱṧʔɅ ȒǍǪǸ-à-face physique  ou sous forme 
ǱǹɃǍʌǹɶȡǍȺȡɾǹǸ ǟ ǪɐɅǱȡʌȡɐɅ ɵʔǸ ȺǍ ǱǸɃǍɅǱǸ ɾɐȡʌ ɾȡȓɅǹǸ ɳǍɶ ȺǸ æɐɶʌǸʔɶ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɳɶɐǪǹǱǹ 
de signature électronique conforme au minimum aux exigences du niveau ** que la signature 
soit vérifiée et valide au moment de l'enregistrement.  
RGS * 

L'authentification du RC par l'AE (opérateur d'AE ou opérateur d'AED) est réalisée par l'envoi 
du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné puis 
transmis par courrier électronique).  
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3.2.3.3 Certificat de personne physique 

3.2.3.3.1 Enregistrement d'un Porteur [Particulier] 

CERTIGNA IDENTITY CA  Authentification/signature/chiffrement  
CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  

Le dossier de demande de certificat est à compléter depuis les formulaires disponibles sur le 
site de C ERTIGNA ɐʔ ǱǸ Ⱥẏ!MEṣ ĆɅǸ Ȓɐȡɾ ǪɐɃɳȺǹʌǹɾṞ ȺǸɾ ǹȺǹɃǸɅʌɾ ɾʔȡʬǍɅʌɾ ɾɐɅʌ ʌɶǍɅɾɃȡɾ ǟ Ⱥẏ!M : 
 

Formulaire de demande du certificat   

Objet  
Désignation du futur Porteur habilité et de ses coordonnées  

Désignation des CG VĆ ǍɳɳȺȡǪǍǩȺǸɾ ṵuɅǪȺʔǍɅʌ ȺẏɐǩȺȡȓǍʌȡɐɅ Ǳʔ Porteur sur 
ȺẏʔʌȡȺȡɾǍʌȡɐɅ ǱẏʔɅ ǱȡɾɳɐɾȡʌȡȒ ǪɐɅȒɐɶɃǸ Ǎʔʲ ǸʲȡȓǸɅǪǸɾ Ǳʔ ǪțǍɳȡʌɶǸ ᶯᶯṶ  

Date  Signature du formulaire de moins de 3 mois  

Signature  Signature du futur Porteur pour accepter le rôle de Porteur et les CG VU  

 
 

æȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ ɐȒȒȡǪȡǸȺȺǸ Ǳʔ æɐɶʌǸʔɶ  

Objet  
¬Ǎ ɳțɐʌɐǪɐɳȡǸ ǱṧʔɅ ǱɐǪʔɃǸɅʌ ɐȒȒȡǪȡǸȺ ǱẏȡǱǸɅʌȡʌǹ ǸɅ Ǫɐʔɶɾ ǱǸ ʬǍȺȡǱȡʌǹ Ǳʔ Ȓʔʌʔɶ 
Porteur comportant une photographie d'identité.  
Exemple  Ṹ ǪǍɶʌǸ ɅǍʌȡɐɅǍȺǸ ǱậȡǱǸɅʌȡʌǹṹ ɳǍɾɾǸɳɐɶʌ ɐʔ ǪǍɶʌǸ ǱǸ ɾǹȲɐʔɶ 

Date  æȡȇǪǸ ʬǍȺȡǱǸ Ǎʔ ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 

EN 319 411-1 NCP + 
EN 319 411-2 QCP-n 
EN 319 411-2 QCP-n-qscd  

¬ẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ æɐɶʌǸʔɶ ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ ʬȡǍ ȺẏʔɅ ǱǸɾ ɃɐʳǸɅɾ ɾʔȡʬǍɅʌɾ : 
- Authentification en face à face physique avec le porteur ǍʬǸǪ ɳɶǹɾǸɅʌǍʌȡɐɅ ǱẏʔɅǸ ɳȡȇǪǸ 
ǱẏȡǱǸɅʌȡʌǹ ʬǍȺȡǱǸ Ⱥɐɶɾ Ǳʔ ȒǍǪǸ-à-ȒǍǪǸ ṵ>ǍɶʌǸ ɅǍʌȡɐɅǍȺǸ ǱẏȡǱǸɅʌȡʌǹṞ æǍɾɾǸɳɐɶʌ ɐʔ >ǍɶʌǸ ǱǸ 
séjour).  

- Authentification du PɐɶʌǸʔɶ ǟ ǱȡɾʌǍɅǪǸ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɃɐʳǸɅ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ǹȺǸǪʌɶɐɅȡɵʔǸ 
qualifié au niveau substantiel ou élevé  au sens du règlement eIDAS.  

- Authentification du PɐɶʌǸʔɶ ǟ ȺẏǍȡǱǸ ǱẏʔɅǸ ɃǹʌțɐǱǸ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ɶǸǪɐɅɅʔǸ Ǎʔ ɅȡʬǸǍʔ 
national qui fournit une garantie équivalente en termes de fiabilité à la présence en 
personne. La garantie équivalente est confirmée par un  ɐɶȓǍɅȡɾɃǸ ǱẏǹʬǍȺʔǍʌȡɐɅ ǱǸ ȺǍ 
conformité.  

- Authentification du PɐɶʌǸʔɶ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱǸ ɾȡȓɅǍʌʔɶǸ ǹȺǸǪʌɶɐɅȡɵʔǸ ɵʔǍȺȡȒȡǹ Ǎʔ 
sens du Règlement eIDAS.  

RGS *** 

L'authentification du PɐɶʌǸʔɶ ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ Ⱥɐɶɾ ǱṧʔɅ ȒǍǪǸ-à-face physique.  
RGS ** 

¬ṧǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ æɐɶʌǸʔɶ ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ Ⱥɐɶɾ ǱṧʔɅ ȒǍǪǸ-à-face physique ou sous forme 
ǱǹɃǍʌǹɶȡǍȺȡɾǹǸ ǟ ǪɐɅǱȡʌȡɐɅ ɵʔǸ ȺǍ ǱǸɃǍɅǱǸ ɾɐȡʌ ɾȡȓɅǹǸ ɳǍɶ ȺǸ æɐɶʌǸʔɶ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɳɶɐǪǹdé 
de signature électronique conforme au minimum aux exigences du niveau **, que la 
signature soit vérifiée et valide au moment de l'enregistrement . 
RGS * 

L'authentification du futur  Porteur par l'AE (opérateur d'AE ou opérateur d'AED) est réalisée 
par l'envoi du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné 
puis transmis par courrier électronique).  
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3.2.3.3.2 Enregistrement d'un Porteur [Entreprise][Administration] 

CERTIGNA IDENTITY CA  
Authentification/signature/chiffremen
t  

CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  

Le dossier de demande de certificat est à compléter depuis les formulaires disponibles sur le 
site de C ERTIGNA ɐʔ ǱǸ Ⱥẏ!MEṣ ĆɅǸ Ȓɐȡɾ ǪɐɃɳȺǹʌǹɾṞ ȺǸɾ ǹȺǹɃǸɅʌɾ ɾʔȡʬǍɅʌɾ ɾɐɅʌ ʌɶǍɅɾɃȡɾ ǟ Ⱥẏ!M : 
 

Formulaire de demande du certificat   

Objet  

EǹɾȡȓɅǍʌȡɐɅ ǱẏʔɅ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ Ǹʌ ǱǸ ɾǸɾ ǪɐɐɶǱɐɅɅǹǸɾ 
Désignation du futur Porteur habilité et de ses coordonnées  
EǹɾȡȓɅǍʌȡɐɅ ǱǸ ȺẏȡǱǸɅʌȡʌǹ ǱǸ ȺẏǸɅʌȡʌǹ ǟ ȺǍɵʔǸȺȺǸ Ǹɾʌ ɶǍʌʌǍǪțǹ ȺǸ æɐɶʌǸʔɶ 
Désignation des CGVU applicables   

Date  Signature du formulaire de moins de 3 mois  

Signature  ñȡȓɅǍʌʔɶǸ ǱẏʔɅ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ɐʔ ǱẏʔɅ ¶> pour  habiliter 
le futur Porteur  
Signature du futur Porteur pour accepter le rôle de Porteur et les CGVU  

 
æȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ ɐȒȒȡǪȡǸȺȺǸ Ǳʔ æɐɶʌǸʔɶ  

Objet  
¬Ǎ ɳțɐʌɐǪɐɳȡǸ ǱẏʔɅ ǹȺǹɃǸɅʌ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ æɐɶʌǸʔɶ ǸɅ Ǫɐʔɶɾ ǱǸ 
ʬǍȺȡǱȡʌǹṞ ɶǸǪɐɅɅʔ ɳǍɶ ȺẏMʌǍʌ ɃǸɃǩɶǸ ǱǍɅɾ ȺǸɵʔǸȺ Ǹɾʌ ǱǹɳɐɾǹǸ ȺǍ 
demande de certificat.  

Date  æȡȇǪǸ ʬǍȺȡǱǸ Ǎʔ ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 

 
æȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ ɐȒȒȡǪȡǸȺȺǸ Ǳʔ Représentant légal ou du MC   

Objet  
¬Ǎ ɳțɐʌɐǪɐɳȡǸ ǱẏʔɅ ǹȺǹɃǸɅʌ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ɐʔ 
Ǳʔ ¶> ǱǸ ȺẏǸɅʌȡʌǹ ɶǍʌʌǍǪțǹǸ Ǎʔ ǪǸɶʌȡȒȡǪǍʌṞ ǸɅ Ǫɐʔɶɾ ǱǸ ʬǍȺȡǱȡʌǹṞ ɶǸǪɐɅɅʔ 
ɳǍɶ ȺẏMʌǍʌ ɃǸɃǩɶǸ ǱǍɅɾ ȺǸɵʔǸȺ Ǹɾʌ ǱǹɳɐɾǹǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṣ  

Date  æȡȇǪǸ ʬǍȺȡǱǸ Ǎʔ ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 

 

 
 

Justificatif attestant de la qualité du Représentant légal   

Objet  

Pour une entreprise , tout document attestant de la qualité du 
ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ɶǸǪɐɅɅʔ ǟ ȺẏǹǪțǸȺȺǸ ɅǍʌȡɐɅǍȺǸṣ Ex : un 
exemplaire des statuts de l'entreprise, en cours de validité, portant 
signature de ses représentants.  
Pour une administration , fournir une pièce portant délégation ou 
subdélégation de l'autorité responsable de la structure administrative 
reconnue ǟ ȺẏǹǪțǸȺȺǸ ɅǍʌȡɐɅǍȺǸṣ 

Date  ¦ʔɾʌȡȒȡǪǍʌȡȒ ʬǍȺȡǱǸ Ǎʔ ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 

¦ʔɾʌȡȒȡǪǍʌȡȒ ɳɐɶʌǍɅʌ ȺǸ ɅʔɃǹɶɐ ǱǸ ñuéM¸ ǱǸ ȺẏǸɅʌȡʌǹ  

Objet  

Pour une entreprise , toute pièce portant le numéro SIREN de 
l'entreprise ou, à défaut, une autre pièce valide attestant l'identification 
unique de l'entreprise qui figurera dans le certificat.  Ex : extrait KBIS ou 
Certificat d'Identification au Répertoire National des Entreprises et de 
leurs Etablissements  

Date  Justificatif valide au moment de ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 
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EN 319 411-1 NCP + 
EN 319 411-2 QCP-n 
EN 319 411-2 QCP-n-qscd  

¬ẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ æɐɶʌǸʔɶ ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ ʬȡǍ ȺẏʔɅ ǱǸɾ ɃɐʳǸɅɾ ɾʔȡʬǍɅʌɾ : 
- Authentification en face -à-face physique avec le PɐɶʌǸʔɶ ǍʬǸǪ ɳɶǹɾǸɅʌǍʌȡɐɅ ǱẏʔɅǸ pièce 
ǱẏȡǱǸɅʌȡʌǹ ʬǍȺȡǱǸ Ⱥɐɶɾ Ǳʔ ȒǍǪǸ-à-ȒǍǪǸ ṵ>ǍɶʌǸ ɅǍʌȡɐɅǍȺǸ ǱẏȡǱǸɅʌȡʌǹṞ æǍɾɾǸɳɐɶʌ ɐʔ >ǍɶʌǸ ǱǸ 
séjour).  

- Authentification du PɐɶʌǸʔɶ ǟ ǱȡɾʌǍɅǪǸ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɃɐʳǸɅ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ǹȺǸǪʌɶɐɅȡɵʔǸ 
qualifié au niveau substantiel ou élevé au sens du règlement eI DAS. 

- Authentification du PɐɶʌǸʔɶ ǟ ȺẏǍȡǱǸ ǱẏʔɅǸ ɃǹʌțɐǱǸ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ɶǸǪɐɅɅʔǸ Ǎʔ ɅȡʬǸǍʔ 
national qui fournit une garantie équivalente en termes de fiabilité à la présence en 
ɳǸɶɾɐɅɅǸṣ ¬Ǎ ȓǍɶǍɅʌȡǸ ǹɵʔȡʬǍȺǸɅʌǸ Ǹɾʌ ǪɐɅȒȡɶɃǹǸ ɳǍɶ ʔɅ ɐɶȓǍɅȡɾɃǸ ǱẏǹʬǍȺʔǍʌȡɐɅ de la 
conformité.  

- Authentification du PɐɶʌǸʔɶ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱǸ ɾȡȓɅǍʌʔɶǸ ǹȺǸǪʌɶɐɅȡɵʔǸ ɵʔǍȺȡȒȡǹ Ǎʔ 
sens du Règlement eIDAS.  

RGS *** 

L'authentification du PɐɶʌǸʔɶ ɳǍɶ Ⱥẏ!M ou le MC  est réalisée lors d'un face -à-face physique.  

RGS ** 

¬ṧǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ æɐɶʌǸʔɶ ɳǍɶ Ⱥẏ!M ou le MC  est réalisée lors d'un face -à-face physique ou 
ɾɐʔɾ ȒɐɶɃǸ ǱǹɃǍʌǹɶȡǍȺȡɾǹǸ ǟ ǪɐɅǱȡʌȡɐɅ ɵʔǸ ȺǍ ǱǸɃǍɅǱǸ ɾɐȡʌ ɾȡȓɅǹǸ ɳǍɶ ȺǸ æɐɶʌǸʔɶ ǟ ȺẏǍȡǱǸ ǱẏʔɅ 
procédé de signature électronique conforme au minimum aux exigences du niveau **, que la 
signature soit vérifiée et valide au moment de l'enregistrement, et que le certificat sur lequel 
repose cette signature électronique soit un certificat qualifié au titre du règle ment eIDAS.  

RGS * 

L'authentification du futur Porteur  par l'AE (opérateur d'AE ou opérateur d'AED) est réalisée 
par l'envoi du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné 
puis transmis par courrier électronique).  
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3.2.3.4 Enregistrement d'un Mandataire de Certification 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
SERVICES CA Authentification web  
WILD CA  Authentification web  
CERTIGNA IDENTITY CA  Authentification/signature/chiffrement  
CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  

Le Mandataire de certification (MC) doit s'enregistrer auprès de l'AE pour pouvoir se substituer 
à l'AE dans le processus d'enregistrement des demandeurs de certificats.  L'enregistrement 
d'un MC nécessite la validation de l'identité "personne morale" de l'entité pour laquelle le MC 
interviendra, de l'identité "personne physique" du futur MC, et du rattachement du futur MC 
à cǸʌʌǸ ǸɅʌȡʌǹṣ ¬Ǹ ǱɐɾɾȡǸɶ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ǱẏʔɅ ɃǍɅǱǍʌǍȡɶǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌȡɐɅ Ǹɾʌ ǟ ǪɐɃɳȺǹʌǸɶ 
depuis les formulaires disponibles sur le site de C ERTIGNAṣ ¬Ǹ ǱɐɾɾȡǸɶ ʌɶǍɅɾɃȡɾ ǟ Ⱥẏ!M Ǳɐȡʌ 
comprendre les éléments suivants  : 
 

fɐɶɃʔȺǍȡɶǸ ǱǸ ǱǸɃǍɅǱǸ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ du MC   

Objet  

EǹɾȡȓɅǍʌȡɐɅ ǱẏʔɅ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ Ǹʌ ǱǸ ɾǸɾ ǪɐɐɶǱɐɅɅǹǸɾ 

Désignation du futur MC habilité et de ses coordonnées  

EǹɾȡȓɅǍʌȡɐɅ ǱǸ ȺẏȡǱǸɅʌȡʌǹ ǱǸ ȺẏǸɅʌȡʌǹ ǟ ȺǍɵʔǸȺȺǸ Ǹɾʌ ɶǍʌʌǍǪțǹ ȺǸ ¶> 

Date  Signature du formulaire de moins de 3  mois  

Signature  ñȡȓɅǍʌʔɶǸ ǱẏʔɅ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ɳɐʔɶ habiliter le futur MC  
Signature du futur MC pour accepter le rôle de MC et les CG VU 

 

¬ǸʌʌɶǸ ǱẏǸɅȓǍȓǸɃǸɅʌ Ǳʔ ¶>  

Objet  

Désignation du futur MC habilité et de ses coordonnées  

Désignation du rôle et des responsabilités du MC dont notamment  :  
- Effectuer de façon impartiale et scrupuleuse les contrôles d'identité 

des futurs RC  ou Porteurs  tels que définis dans la PC ;  
- Informer l'AE en cas de départ de l'entité.  

Date  Signature du formulaire de moins de 3 mois  

Signature  ñȡȓɅǍʌʔɶǸ Ǳʔ Ȓʔʌʔɶ ¶> ɳɐʔɶ ɾẏǸɅȓǍȓǸɶ ǟ ɶǸɾɳǸǪʌǸɶ ǪǸɾ ɶǸɾɳɐɅɾǍǩȡȺȡʌǹɾ 
 

æȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ ɐȒȒȡǪȡǸȺȺǸ Ǳʔ ¶>  

Objet  
¬Ǎ ɳțɐʌɐǪɐɳȡǸ ǱẏʔɅ ǹȺǹɃǸɅʌ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ¶> ǸɅ Ǫɐʔɶɾ ǱǸ ʬǍȺȡǱȡʌǹṞ 
ɶǸǪɐɅɅʔ ɳǍɶ ȺẏMʌǍʌ ɃǸɃǩɶǸ ǱǍɅɾ ȺǸɵʔǸȺ Ǹɾʌ ǱǹɳɐɾǹǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ 
certificat.  

Date  æȡȇǪǸ ʬǍȺȡǱǸ Ǎʔ ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 
 

 
 

Justificatif attestant de la qualité du Représentant légal   

Objet  

Pour une entreprise , tout document attestant de la qualité du 
ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ɶǸǪɐɅɅʔ ǟ ȺẏǹǪțǸȺȺǸ ɅǍʌȡɐɅǍȺǸṣ Ex : un 
exemplaire des statuts de l'entreprise, en cours de validité, portant 
signature de ses représentants.  
Pour une administration , fournir une pièce portant délégation ou 
subdélégation de l'autorité responsable de la structure administrative 
reconnue ǟ ȺẏǹǪțǸȺȺǸ ɅǍʌȡɐɅǍȺǸṣ 

Date  ¦ʔɾʌȡȒȡǪǍʌȡȒ ʬǍȺȡǱǸ Ǎʔ ɃɐɃǸɅʌ ǱǸ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 
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EN 319 411-1 NCP + 
EN 319 411-2 QCP-l 
EN 319 411-2 QCP-l-qscd  
EN 319 411-2 QNCP -w 
EN 319 411-2 QEVCP-w 

¬ẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ¶> ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ ʬȡǍ ȺẏʔɅ ǱǸɾ moyens suivants  : 
- Authentification en face -à-face ɳțʳɾȡɵʔǸ ǍʬǸǪ ȺǸ ¶> ǍʬǸǪ ɳɶǹɾǸɅʌǍʌȡɐɅ ǱẏʔɅǸ ɳȡȇǪǸ 
ǱẏȡǱǸɅʌȡʌǹ ʬǍȺȡǱǸ Ⱥɐɶɾ Ǳʔ ȒǍǪǸ-à-ȒǍǪǸ ṵ>ǍɶʌǸ ɅǍʌȡɐɅǍȺǸ ǱẏȡǱǸɅʌȡʌǹṞ æǍɾɾǸɳɐɶʌ ɐʔ >ǍɶʌǸ ǱǸ 
séjour).  

- !ʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ¶> ǟ ǱȡɾʌǍɅǪǸ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɃɐʳǸɅ ǱẏȡǱentification électronique 
qualifié au niveau substantiel ou élevé au sens du règlement eIDAS.  

- !ʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ¶> ǟ ȺẏǍȡǱǸ ǱẏʔɅǸ ɃǹʌțɐǱǸ ǱẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ ɶǸǪɐɅɅʔǸ Ǎʔ ɅȡʬǸǍʔ 
national qui fournit une garantie équivalente en termes de fiabilité à la présen ce en 
ɳǸɶɾɐɅɅǸṣ ¬Ǎ ȓǍɶǍɅʌȡǸ ǹɵʔȡʬǍȺǸɅʌǸ Ǹɾʌ ǪɐɅȒȡɶɃǹǸ ɳǍɶ ʔɅ ɐɶȓǍɅȡɾɃǸ ǱẏǹʬǍȺʔǍʌȡɐɅ ǱǸ ȺǍ 
conformité.  

- !ʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ¶> ǟ ȺẏǍȡǱǸ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱǸ ɾȡȓɅǍʌʔɶǸ ǹȺǸǪʌɶɐɅȡɵʔǸ ɵʔǍȺȡȒȡǹ Ǎʔ ɾǸɅɾ 
du Règlement eIDAS.  

RGS ** 

¬ṧǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ¶> ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ Ⱥɐɶɾ ǱṧʔɅ ȒǍǪǸ-à-face physique ou sous forme 
ǱǹɃǍʌǹɶȡǍȺȡɾǹǸ ǟ ǪɐɅǱȡʌȡɐɅ ɵʔǸ ȺǍ ǱǸɃǍɅǱǸ ɾɐȡʌ ɾȡȓɅǹǸ ɳǍɶ ȺǸ æɐɶʌǸʔɶ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɳɶɐǪǹǱǹ 
de signature électronique conforme au minimum aux exigences du niveau RGS ** que la 
signature soit vérifiée et valide au moment de l'enregistrement.  
EN 319 411-1 LCP 
EN 319 411-1 OVCP 
RGS * 

¬ṧǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ Ǳʔ ¶> ɳǍɶ Ⱥṧ!M ɾẏǸȒȒǸǪʌʔǸ ʬȡǍ ȺṧǸɅʬɐȡ Ǳʔ ǱɐɾɾȡǸɶ ɳǍɳȡǸɶ ɳǍɶ ǪɐʔɶɶȡǸɶ 
accompagné d'une photocopie des documents d'identité de chacun des signataires des 
pièces du dossier (représentant légal, MC).  Cette authentification peut également se faire 
sous forme dématérialisée à condition que les différentes pièces justificatives du dossier 
ɾɐȡǸɅʌ ɾȡȓɅǹǸɾ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɳɶɐǪǹǱǹ ǱǸ ɾȡȓɅǍʌʔɶǸ ǹȺǸǪʌɶɐɅȡɵʔǸ ǪɐɅȒɐɶɃǸ Ǎʔʲ ǸʲȡȓǸɅǪǸɾ Ǳʔ 
niveau RGS * et que la signature soit vérifiée et valide au moment de l'enregistrement. Si le 
mandataire n'est pas équipé d'un certificat de niveau  RGS * ou supérieur, les dossiers ne 
pourro nt être envoyés sous forme dématérialisée. Dans ce cas, chaque dossier ne sera validé 
qu'après réception des documents originaux par courrier . 

3.2.4 Informations non vérifiées du RC ou Porteur 

Sans objet.  

3.2.5 Validation de l'autorité du demandeur et des signatures 

Cette étape est effectuée en même temps que la validation de l'identité du représentant 
légal et du RC ou Porteur (directement par l'AE ou par le MC).  

3.2.6 Critères d'interopérabilité ou de certification 

L'AC divulgue tous les certificats croisés qui  identifient l'AC en tant que sujet, à condition que 
l'AC ait organisé ou accepté l'établissement de la relation de confiance (c'est -à-dire le 
certificat croisé en cause).  
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3.3 Identification et authentification d'une demande de renouvellement 

des clés 

3.3.1 Identification et authentification dôune demande de renouvellement 

courant 

L'AC n'émet pas de nouveau certificat pour une bi -clé précédemment émise. Le 
renouvellement passe par la génération d'une nouvelle bi -clé et d'une nouvelle demande de 
certificat.  

3.3.1.1 Certificat dôAC 

¬ẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǹʌ ȺẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ǱẏʔɅǸ ǱǸɃǍɅǱǸ ǱǸ ɶǸɅɐʔʬǸȺȺǸɃǸɅʌ ǪɐʔɶǍɅʌ ǱǸ ǪǸɶʌȡȒȡǪǍʌ 
Ǳẏ!> ɾɐɅʌ ȡǱǸɅʌȡɵʔǸs à la demande initiale.  

3.3.1.2 Certificat de personne morale 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
SERVICES CA Authentification web  
WILD CA  Authentification web  
Lors du premier renouvellement, l'AC s'assure au minimum  que les informations du 
dossier d'enregistrement initial sont toujours valides et que le certificat à renouveler existe, 
et est toujours valide.  

Lors du ɶǸɅɐʔʬǸȺȺǸɃǸɅʌ ɾʔȡʬǍɅʌṞ Ⱥẏ!M ȡǱǸɅʌȡȒȡǸ ȺǸ é> Ǹʌ ȺǸ ɾǸɶʬȡǪǸ ǍɳɳȺȡǪǍʌȡȒ ɐʔ ȺǸ ɾǸɶʬǸʔɶ 
ɾǸȺɐɅ ȺǍ ɃǽɃǸ ɳɶɐǪǹǱʔɶǸ ɵʔǸ ɳɐʔɶ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ȡɅȡʌȡǍȺṣ 

EN 319 411-1 OVCP 
EN 319 411-2 QNCP -w 
EN 319 411-2 QEVCP-w  

¬ɐɶɾ Ǳʔ ɳɶǸɃȡǸɶ ɶǸɅɐʔʬǸȺȺǸɃǸɅʌ Ǹʌ ǱǸɾ ɾʔȡʬǍɅʌɾṞ Ⱥẏ!> ʬǹɶȡȒȡǸ ɵʔǸ ȺǸ ǱǸɃǍɅǱǸʔɶ Ǎ ʌɐʔȲɐʔɶɾ 
ȺǸ ǪɐɅʌɶɓȺǸ Ǳʔ ǱɐɃǍȡɅǸ ʬȡǍ ȺẏʔɅǸ ǱǸɾ ɃǹʌțɐǱǸɾ utilisées pour la demande initiale.  

3.3.1.3 Certificat de personne physique 

CERTIGNA IDENTITY CA  Authentification/signature/chi ffrement  
CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  

Lors du premier renouvellement, l'AC s'assure au minimum  que les informations du 
dossier d'enregistrement initial sont toujours valides et que le certificat à renouveler existe, 
et est toujours valide.  

¬ɐɶɾ Ǳʔ ɶǸɅɐʔʬǸȺȺǸɃǸɅʌ ɾʔȡʬǍɅʌṞ Ⱥẏ!M ȡǱǸɅʌȡȒȡǸ ȺǸ æɐɶʌǸʔɶṞ Ǹʌ ȺẏǸɅʌȡʌǹ ȺǸ ǪǍɾ ǹǪțǹǍɅʌṞ ɾǸȺɐɅ ȺǍ 
ɃǽɃǸ ɳɶɐǪǹǱʔɶǸ ɵʔǸ ɳɐʔɶ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ȡɅȡʌȡǍȺṣ 
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3.3.2 Identification et authentification pour un renouvellement après révocation 

¬ẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǹʌ ȺẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ǱẏʔɅǸ ǱǸɃǍɅǱǸ ǱǸ ɶǸɅɐʔʬǸȺȺǸɃǸɅʌ après révocation  
sont identiques à la demande initiale.  

3.4 Identification et authentification d'une demande de révocation 

3.4.1 Certificat dôAC 

La révoca tion d'un certificat d'AC ne peut être décidée que par l'entité responsable de l'AC, 
ou par les autorités judiciaires via une décision de justice.  

La révocation des autres certificats de composantes est décidée par l'entité opérant la 
composante concernée  qui doit en informer l'AC sans délai.  

3.4.2 Certificat de personne morale ou physique 

3.4.2.1 Demande de révocation courante 

La demande de révocation du certificat par le RC ou le Porteur , un représentant légal de 
l'entité, un opérateur d'AED, ou le cas échéant un MC, peut s'effectuer par l'un des moyens 
suivants :  
- Courrier : demande remplie et signée à partir du formulaire de révocation d'un certificat 

disponible sur le site de CERTIGNA https://www.certigna.com . Le demandeur 
ɾẏǍʔʌțǸɅʌȡȒȡǸ ǸɅ ȲɐȡȓɅǍɅʌ ȺǍ ɳțɐʌɐǪɐɳȡǸ ǱǸ ɾǍ ɳȡȇǪǸ ǱẏȡǱǸɅʌȡʌǹ Ǎʔ ǪɐʔɶɶȡǸɶ ǸɅʬɐʳǹṣ  

- Depuis l'espace client du site CERTIGNA https://www.certigna.com  en sélectionnant le 
certificat à révoquer.  

L'adresse postale du service de révocation est disponible sur le site de CERTIGNA 
https://www.certigna.com  

La demande papier doit comport er les éléments suivants :  
- Le prénom et le nom du Porteur concerné ou le nom du service ou serveur concerné ; 
- L'adresse e -mail du Porteur le cas échéant ; 
- La raison de la révocation.  

Si le RC ou Porteur n'est pas le demandeur :  
- Le prénom et le nom du demandeur ;  
- La qualité du demandeur (responsable légal, opérateur d'AED, MC) ;  
- Le numéro de téléphone du demandeur.  

Le formulaire papier peut également être transmis sous format électronique. La demande 
électronique peut être effectuée par une personne habilitée munie d'un certificat de même 
niveau ou supérieur (un opérateur d'AED ou le cas échéant un MC). La demande sera alors 
signée électroniquement avec ce certificat de même niveau ou supérieur.  

https://www.certigna.com/
https://www.certigna.com/
https://www.certigna.com/
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3.4.2.2 Demande ®manant dôune ACN 

Une ACN authentifiée Ǹɾʌ ǍʔʌɐɶȡɾǹǸ ǟ ǱǸɃǍɅǱǸɶ ȺǍ ɶǹʬɐǪǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ǱẏʔɅ æñæ ɳɶǹɾǸɅʌ 
dans son registre. Cette demande doit être formulée par mail à security@certigna.com en 
joignant une demande de révocation en Français ou en Anglais. Cette demande de 
révocation doit êtr e signée  ǹȺǸǪʌɶɐɅȡɵʔǸɃǸɅʌ ǟ ȺẏǍȡǱǸ ǱẏʔɅ ɳɶɐǪǹǱǹ ǱǸ ɾȡȓɅǍʌʔɶǸ ɐʔ ǱǸ 
cachet avancé reposant sur un certificat qualifié au sens du règlement eIDAS et dont 
ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ǱǹɾȡȓɅǹǸ ǸɅ ʌǍɅʌ ɵʔǸ ɾʔȲǸʌ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ Ǹɾʌ Ⱥẏ!>¸ṣ 

La demande de révocation de certifica t devra préciser les informations suivantes  : 
- uǱǸɅʌȡȒȡǍɅʌ ǱǸ Ⱥẏ!>¸ ; 
- Coordonnées du demandeur  ; 
- Identifiant du PSP objet de la demande de révocation  ; 
- Raison pour laquelle le certificat doit être révoqué  : 

o ¬ẏǍʔʌɐɶȡɾǍʌȡɐɅ Ǳʔ æñæ Ǎ ǹʌǹ ɶǹʬɐɵʔǹǸ ; 
o Un ou plusi eurs rôles du PSP figurant dans son certificat a été révoqué.  

ñʔɶ ǱǸɃǍɅǱǸ ǱǸ Ⱥẏ!>¸ Ǹʌ ǪɐɅȒȡɶɃǍʌȡɐɅ ɳǍɶ >ERTIGNAṞ Ⱥẏ!> ɳɐʔɶɶǍ ɃǸʌʌɶǸ ǟ ǱȡɾɳɐɾȡʌȡɐɅ ʔɅ 
ǪǸɶʌȡȒȡǪǍʌ ǪɐɅȒɐɶɃǹɃǸɅʌ ǟ ɾǸɾ ɳɶɐǪǸɾɾʔɾ ǱǸ ǱǹȺȡʬɶǍɅǪǸ Ǹʌ ɳǸɶɃǸʌʌǍɅʌ ǱẏǍʔʌțǸɅʌȡȒȡǸɶ ȺǸɾ 
ǱǸɃǍɅǱǸɾ ǱǸ Ⱥẏ!>¸ṣ 

LẏʔɅ ǱǸɾ ǪǍɾ ɾʔȡʬǍɅʌɾ ɳǸʔʌ ǪɐɅǱʔȡɶǸ Ⱥẏ!> ǟ ɶǸȲǸʌǸɶ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ɶǹʬɐǪǍʌȡɐɅ ɶǹǪǸɳʌȡɐɅɅǹǸ ɐʔ 
ǟ ǱǸɃǍɅǱǸɶ ǱǸɾ ǪɐɃɳȺǹɃǸɅʌɾ ǱẏȡɅȒɐɶɃǍʌȡɐɅɾ :  
- ñȡ ȺẏǍʔʌțǸɅʌȡǪȡʌǹ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ɅẏǸɾʌ ɳǍɾ ʬǹɶȡȒȡǍǩȺǸ ; 
- ñȡ ȺǍ ǱǸɃǍɅǱǸ ɅẏȡɅǱȡɵʔǸ ɳǍɾ ǪȺǍȡɶǸɃǸɅʌ ȺǍ ɶǍȡɾɐɅ ǱǸ ɶǹʬɐǪǍʌȡɐɅ Ǳʔ certificat  ; 
- ñȡ ȺǍ ɶǍȡɾɐɅ ǱǸ ɶǹʬɐǪǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ɅẏǸɾʌ ɳǍɾ ǱǸ ȺǍ ɶǸɾɳɐɅɾǍǩȡȺȡʌǹ ǱǸ Ⱥẏ!>¸ ǱǸɃǍɅǱǸʔɾǸṣ 
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4 EXIGENCES OPERATIONNELLES SUR LE CYCLE DE VIE 

DES CERTIFICATS 

4.1 Demande de certificat 

4.1.1 Origine d'une demande de certificat 

4.1.1.1 Certificat dôAC 

La demande de certificat doit émaner d'un représentant légal de l' AC. 

4.1.1.2 Certificat de personne morale ou physique 

Pour les certificats rattachés à une organisation,  la demande de certificat doit émaner d'un 
représentant légal de l'entité ou d'un MC dûment mandaté pour cette entité, avec un 
consentement préalable du futur RC ou Porteur.  

SERVICES CA Authentification web  
WILD CA  Authentification web  
L'AC maintient une base de données interne de tous les certificats précédemment 
révoqués et des requêtes de certificats précédemment rejetées en raison d'un phishing 
suspecté ou d'une autre utilisation ou intention frauduleuse. L'autorité de certification 
utili se ces informations pour identifier les demandes de certificats suspects ultérieures.  

4.1.2 Processus et responsabilités pour l'établissement d'une demande de 

certificat 

4.1.2.1 Certificat dôAC 

¬Ǹ ǱɐɾɾȡǸɶ ǱǸ ǱǸɃǍɅǱǸ Ǹɾʌ ǹʌǍǩȺȡ ǱȡɶǸǪʌǸɃǸɅʌ ɳǍɶ ȺǸ ɶǸɾɳɐɅɾǍǩȺǸ ǱǸ Ⱥẏ!> Ⱥɐɶs de la Cérémonie 
des clés.  

4.1.2.2 Certificat de personne morale ou physique 

Le dossier de demande est établi soit directement par le futur RC ou Porteur  à partir des 
éléments fournis par son entité  le cas échéant , soit par son entité et signé par le futur RC ou 
Porteur. Le dossier est transmis directement à l'AE si l'entité n'a pas mis en place de MC. Le 
dossier est remis à ce dernier dans le cas contraire.   

Lors de l'enregistrement du futur RC ou Porteur , ce dernier doit fournir une adresse mail qui 
permet à l'AE de prendre contact pour toute question relative à son enregistrement. Le MC 
doit également fournir une adresse email lors de son enregistrement, pour que l'AE puisse 
prendre contact avec ce derni er pour toute question relative à l'enregistrement des RC ou 
Porteurs . 

Le dossier de demande de certificat doit contenir les éléments décrits au chapitre 3.2.3.  



 54 
  
 

www.certigna.com  

4.2 Traitement d'une demande de certificat 

4.2.1 Exécution des processus d'identification et de validation de la demande 

4.2.1.1 Certificat dôAC 

¬Ǎ ǱǸɃǍɅǱǸ Ǹɾʌ ʬǍȺȡǱǹǸ ɳǍɶ ȺẏǸɅɾǸɃǩȺǸ ǱǸɾ ʌǹɃɐȡɅɾ ɳɶǹɾǸɅʌɾ Ⱥɐɶɾ ǱǸ ȺǍ ǪǹɶǹɃɐɅȡǸ ǱǸɾ ǪȺǹɾ 
ɳǍɶɃȡ ȺǸɾɵʔǸȺɾ ȒȡȓʔɶǸɅʌ ɐǩȺȡȓǍʌɐȡɶǸɃǸɅʌ ʔɅ ǍǱɃȡɅȡɾʌɶǍʌǸʔɶ ǱǸ Ⱥẏ!Mṣ  

4.2.1.2 Certificat de personne morale ou physique 

L'AE effectue le s opérations suivantes lors du traitement d'une demande de certificat qui lui 
a été transmise :  
- Validation de l'identité du service, serveur  ou Porteur  ; 
- Validation de l'identité de l'entité ;  
- Validation de l'identité des signataires de la demande ( RC ou P orteur , représentant légal 

ou MC) ;  
- ĞǍȺȡǱǍʌȡɐɅ ǱǸ ȺẏǍʔʌɐɶȡɾǍʌȡɐɅ ǱẏǹɃǸʌʌɶǸ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ɳɐʔɶ ǪǸ service, serveur ou Porteur  ; 
- Validation du contrôle du domaine  pour un serveur ;  
- Validation du dossier et de la cohérence des justificatifs présentés ;  
- Assura nce que le futur RC ou Porteur  a pris connaissance des modalités applicables pour 

l'utilisation du certificat.  

Toutes les opérations citées ci -ǱǸɾɾʔɾ ɾɐɅʌ ɶǹǍȺȡɾǹǸɾ ɳǍɶ Ⱥẏ!MṞ ɃǍȡɾ ǱǍɅɾ ȺǸ ǪǍɾ ǱṧʔɅǸ ǱǸɃǍɅǱǸ 
réalisée via un opérateur d'AED ou un MC, ces dern iers retransmettent le dossier à l'AE après 
avoir effectué les contrôles suivants  :  
- ñẏǍɾɾʔɶǸɶ ɵʔǸ ȺǸ RC ou Porteur  a pris connaissance des CGVU, en complément de leur 
ǱȡȒȒʔɾȡɐɅ ɐɳǹɶǹǸ ɳǍɶ Ⱥẏ!> ; 

- Vérifier  ȺẏȡǱǸɅʌȡʌǹ Ǳʔ RC ou du Porteur  et les pièces originales attestant de son 
identité  ǍȒȡɅ ǱǸ ȺẏȡǱǸɅʌȡȒȡǸɶ Ǹʌ ǱǸ ȺẏǍʔʌțǸɅʌȡȒȡǸɶ ; 

- ĞǹɶȡȒȡǸɶ ȺẏǸʲțǍʔɾʌȡʬȡʌǹ Ǳʔ ǱɐɾɾȡǸɶ ǱǸ ǱǸɃǍɅǱǸṣ 

L'AE s'assure que la demande correspond au mandat de l'opérateur d'AED ou du MC. Dans 
tous les cas, le dossier de demande est archivé par l'AE. L'identité du futur RC ou Porteur et 
du représentant légal est approuvée si les pièces justificatives fournies s ont valides à la date 
de réception.  

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
SERVICES CA Authentification web  
TS 119 495 DSP2  

¬ẏ!> ʬǹɶȡȒȡǸ ȺǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾ Ǳʔ æñæ Ǹʌ ǱǸ Ⱥẏ!>¸ ǍɾɾɐǪȡǹǸ ṵȡǱǸɅʌȡȒȡǍɅʌ Ǳʔ æñæ Ǹʌ ɾǸɾ ɶɓȺǸɾṞ 
ȡǱǸɅʌȡȒȡǍɅʌ Ǹʌ ɳǍʳɾ ǱǸ Ⱥẏ!>¸Ṷ ȓɶǖǪǸ Ǎʔʲ ȡɅȒɐɶɃǍʌȡɐɅɾ ȒɐʔɶɅȡǸɾ ɐȒȒȡǪȡǸȺȺǸɃǸɅʌ ɳǍɶ Ⱥẏ!>¸ ɾʔɶ 
ɾɐɅ ɶǸȓȡɾʌɶǸ ɐʔ ɾʔɶ ȺǸ ɶǸȓȡɾʌɶǸ ǱǸ Ⱥẏ!=Mṣ EǍɅɾ ȺǸ ǪǍɾ ɐʜ Ⱥẏ!>¸ ǍɾɾɐǪȡǹǸ ɳréconise des 
ʬǍȺȡǱǍʌȡɐɅɾ ɾɳǹǪȡȒȡɵʔǸɾ ǟ ɐɳǹɶǸɶṞ ǪǸɾ ǱǸɶɅȡȇɶǸɾ ɾǸɶɐɅʌ ɶǹǍȺȡɾǹǸɾ ɳǍɶ Ⱥẏ!> ȺǸ ǪǍɾ ǹǪțǹǍɅʌṣ  
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SERVICES CA Authentification web  
WILD CA  Authentification web  
En complément des méthodes pour la validation du contrôle du domaine (cf. 3.2.6), la 
ʬǹɶȡȒȡǪǍʌȡɐɅ Ǳʔ fèE¸ Ǹʌ ǱǸ ȺẏǸɅʌȡʌǹ ɵʔȡ ǸɅ Ǹɾʌ ʌȡʌʔȺǍȡɶǸ Ǹɾʌ ǸȒȒǸǪʌʔǹǸ ʬȡǍ ȺẏʔʌȡȺȡɾǍʌȡɐɅ ǱǸ ɾȡʌǸɾ 
de type «  WHOIS  » (Ex ṝ !f¸u>Ṷ Ǹʌṩɐʔ ǱǸ ȺǍ ȒɐʔɶɅȡʌʔɶǸ ǱǸ ȲʔɾʌȡȒȡǪǍʌȡȒɾ ɳǸɶɃǸʌʌǍɅʌ ǱẏǍʌʌǸɾʌǸɶṞ 
dans la mesure du possible, de la propriété du nom de  domaine. Un représentant légal de  
ȺẏǸɅʌȡʌǹ ʌȡʌʔȺǍȡɶǸ Ǳʔ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸ ɾǸȺɐɅ ǪǸɾ ɾȡʌǸɾ Ǹʌṩɐʔ ȲʔɾʌȡȒȡǪǍʌȡȒɾṞ Ǳɐȡʌ ǱǹɾȡȓɅǸɶ 
ȒɐɶɃǸȺȺǸɃǸɅʌ ȺẏǸɅʌȡʌǹ ǱǸ ɶǍʌʌǍǪțǸɃǸɅʌ Ǳʔ é> ɐʔ ȺǸ é> ǱǍɅɾ ʔɅ ǱɐǪʔɃǸɅʌ ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ 
signé par ce représentant (formulaire de demande  ɐʔ ȒɐɶɃʔȺǍȡɶǸ ʌʳɳǸ ȒɐʔɶɅȡ ɳǍɶ Ⱥẏ!>Ṷṣ 

Conformément à la RFC 8659 , des contrôles sont réalisés ɾʔɶ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ >!! ṵǪȒṣ 
chapitre 3.2.2.8.  

¬ẏ!> ǱǹʬǸȺɐɳɳǸṞ ɃǍȡɅʌȡǸɅʌṞ Ǹʌ ȡɃɳȺǹɃǸɅʌǸ ǱǸɾ ɳɶɐǪǹǱʔɶǸɾ ǱɐǪʔɃǸɅʌǹǸɾ ɵʔȡ ȡǱǸɅʌȡȒȡǸɅʌ Ǹʌ 
imposent des activités de v érification complémentaires pour les demandes de certificats 
à haut risque préalablement à leur acceptation, de manière à garantir que ces demandes 
ɾɐɅʌ ʬǹɶȡȒȡǹǸɾ ǪɐɅȒɐɶɃǹɃǸɅʌ ǟ ǪǸɾ ǸʲȡȓǸɅǪǸɾṣ MɅ ɳǍɶʌȡǪʔȺȡǸɶṞ Ⱥẏ!M ɶǹǍȺȡɾǸ ǱǸɾ ǪɐɅʌɶɓȺǸɾ 
auprès de bases de d ɐɅɅǹǸɾ ǱǸ ɅɐɃɾ ǱǸ ǱɐɃǍȡɅǸɾ ɾʔɾɳǸǪʌǹɾ ǱẏǽʌɶǸ ʔʌȡȺȡɾǹɾ ɳɐʔɶ ǱǸɾ 
activités de phishing (Ex  : APWG, Phishing initiative, etc.) ainsi que dans les bases de 
ǱɐɅɅǹǸɾ ȡɅʌǸɶɅǸɾ ǱǸ Ⱥẏ!> ǪɐɅʌǸɅǍɅʌ ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ɶǹʬɐɵʔǹɾ ɾʔȡʌǸ ǟ ʔɅǸ ǪɐɃɳɶɐɃȡɾɾȡɐɅ ɐʔ 
les demandes de ǪǸɶʌȡȒȡǪǍʌɾ ɾʔɾɳǸǪʌǹɾ ǱẏǽʌɶǸ ʔʌȡȺȡɾǹɾ ɳɐʔɶ ǱǸɾ ǍǪʌȡʬȡʌǹɾ ǱǸ ɳțȡɾțȡɅȓṣ Ces 
ɳɶǍʌȡɵʔǸɾ ɾɐɅʌ ɳɐɶʌǹǸɾ ɳǍɶ Ⱥẏ!> Ǹʌ ɅǸ ɾɐɅʌ ɳǍɾ ǱǹȺǹȓʔǹǸɾ Ǎʔʲ ʌȡǸɶɾ ṵMʲ : AED). 

4.2.2 Acceptation ou rejet de la demande de certificat 

Après traitement de la demande, l'AE notifie le rejet éventuel de la demande au RC ou 
Porteur , le cas échéant à l'opérateur d'AED, ou au MC.  

La justification d'un éventuel refus est effectuée par l'AE en précisant la cause :  
- Le dossier de demande est incom plet (pièce manquante) ;  
- Une des pièces du dossier est non valide (date de signature supérieure à 3 mois, date de 

validité de la pièce est dépassée, etc.) ;  
- La demande ne correspond pas au mandat de l'opérateur d'AED ou du MC ;  

En cas d'acceptation par l'AE, après génération du certificat par l'AC, l'AE envoie un mail au 
RC ou Porteur pour effectuer l'acceptation du certificat et la récupération de données 
ǱẏǍǪʌȡʬǍʌȡɐɅṣ 

SERVICES CA Authentification web  
WILD CA  Authentification w eb  
¬ẏ!> ɅẏǹɃǸʌ ɳǍɾ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ññ¬ṩÿ¬ñ ǱǸ ɾǸɶʬǸʔɶɾ ɾʔɶ ȡɅʌǸɶɅǸʌ ǪɐɅʌǸɅǍɅʌ ǱǸɾ ɅɐɃɾ ȡɅʌǸɶɅǸɾ 
ɐʔ ǱẏǍǱɶǸɾɾǸɾ uæ ɶǹɾǸɶʬǹǸɾṣ 

ĆɅ ɳɶɐǪǸɾɾʔɾ ǍʔʌɐɃǍʌȡɵʔǸ Ǹɾʌ Ƀȡɾ ǸɅ ɲʔʬɶǸṞ Ⱥɐɶɾ ǱǸ ȺǍ ǪɐɃɃǍɅǱǸ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ÿ¬ñṩññ¬Ṟ 
pour vérifier que le nom de domaine demandé est de type «  *.domain.tld  ». Pour consolider 
ǪǸ ǪɐɅʌɶɓȺǸṞ ȺǸɾ ÿ¬Eɾ ʬǍȺȡǱǹɾ ɳǍɶ Ⱥẏu>!¸¸ ɾɐɅʌ ɶǹǪʔɳǹɶǹɾ ǍʔʌɐɃǍʌȡɵʔǸɃǸɅʌ ǪțǍɵʔe jour via 
la liste fournie sur le site https://publicsuffix.org .  

MɅ ǪɐɃɳȺǹɃǸɅʌṞ ȺǍ ʬǹɶȡȒȡǪǍʌȡɐɅ Ǳʔ ɳɶɐɳɶȡǹʌǍȡɶǸ ǱǸ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸ ɶǹǍȺȡɾǹǸ ɳǍɶ Ⱥẏ!M 
conduira, dans tous les cas, au  ɶǸȲǸʌ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ɳʔȡɾɵʔẏȡȺ Ǹɾʌ ȡɃɳɐɾɾȡǩȺǸ ǱẏȡǱǸɅʌȡȒȡǸɶ ȺǸ 

https://publicsuffix.org/
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ɳɶɐɳɶȡǹʌǍȡɶǸ ǱẏʔɅ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸ ǱǸ ʌʳɳǸ ẇ ṙṣʌȺǱ ». Les demandes avec un TLD invalide ou 
sans domaine (Ex  : *.co.uk) seront systématiquement rejetées.  

¬ẏ!> ɅǸ ǱǹȺȡʬɶǸ ɳǍɾ ǱǸ ǪǸɶʌȡȒȡǪǍʌɾ ǪɐɅʌǸɅǍɅʌ ʔɅ ɅɐʔʬǸǍʔ ȓÿ¬E ǸɅ Ǫɐʔɶɾ ǱẏǹʌʔǱǸ ɳǍɶ 
Ⱥẏu>!¸¸ṣ !ʬǍɅʌ ǱǸ ǱǹȺȡʬɶǸɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǪɐɅʌǸɅǍɅʌ ʔɅ ɅɐɃ ȡɅʌǸɶɅǸ ǍʬǸǪ ʔɅ ȓÿ¬E ɵʔǸ 
Ⱥṧu>!¸¸ Ǎ ǍɅɅɐɅǪǹ ǪɐɃɃǸ ǸɅ Ǫɐʔɶɾ ǱẏǹʌʔǱǸ ɳɐʔɶ ǽʌɶǸ ɐɳǹɶǍʌȡɐɅɅǸȺṞ Ⱥṧ!> ǍǱɶǸɾɾǸ ʔɅ 
ǍʬǸɶʌȡɾɾǸɃǸɅʌ ǟ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ǱɐɅʌ ȺǸ ȓÿ¬E ɳɐʔɶɶǍ ǽʌɶǸ ǩȡǸɅʌɓʌ ʌɶǍȡʌǹ ȺẏȡɅȒɐɶɃǍɅʌ ɵʔǸ Ⱥṧ!> 
ɶǹʬɐɵʔǸɶǍ ȡɃɃǹǱȡǍʌǸɃǸɅʌ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ɾǍʔȒ ɾȡ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ǸɅɶǸȓȡɾʌɶǸ ɶǍɳȡǱǸɃǸɅʌ ȺǸ ɅɐɃ 
de domaine.  Lorsqu'un gTLD est délégué via son inclusion dans la base de données «  Root 
zone  Ẉ ǱǸ Ⱥẏu!¸!Ṟ ȺǸ ɅɐɃ ȡɅʌǸɶɅǸ ǱǸʬȡǸnt un nom de domaine, et à ce moment -là, un 
certificat avec ce gTLD, qui peut avoir respecté ces exigences au moment de l'émission, 
ɾǸɶǍ ǸɅ ʬȡɐȺǍʌȡɐɅ ǍʬǸǪ ǪǸɾ ǸʲȡȓǸɅǪǸɾṞ ǟ ɃɐȡɅɾ ɵʔǸ Ⱥẏ!> Ǎȡʌ ʬǹɶȡȒȡǹ ȺǸɾ Ǳɶɐȡʌɾ Ǳʔ ǱǸɃǍɅǱǸʔɶ 
sur le nom de domaine. Les dispos itions ci -dessous visent à empêcher une telle violation.  

EǍɅɾ ȺǸɾ ᶱᶮ Ȳɐʔɶɾ ɵʔȡ ɾʔȡʬǸɅʌ ȺṧǍɳɳɶɐǩǍʌȡɐɅ ɳǍɶ Ⱥẏu>!¸¸ ǱṧʔɅ ɅɐʔʬǸǍʔ ȓÿ¬E ɳɐʔɶ 
exploitation, comme peu t  en attester la publication d'un contrat avec l'opérateur gTLD sur 
[www.ICANN.org], l'AC compare le nouveau gTLD aux enregistrements de certificats 
valides et cesse d'émettre des certificats contenant un nom de domaine qui contient le 
nouveau gTLD jusqu'à ǪǸ ɵʔǸ Ⱥẏ!> Ǎȡʌ ʬǹɶȡȒȡǹ ɳɶǹǍȺǍǩȺǸɃǸɅʌ ɵʔǸ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ Ǎ ȺǸ ǪɐɅʌɶɓȺǸ 
exclusif ou le droit exclusif d'utiliser le nom de domaine conformément à la section 3.2.2.4. 
Dans les 120 jours qui suivent la publication d'un contrat pour un nouveau gTLD sur 
[www.ic ann.org], l'AC révoque chaque certificat contenant un nom de domaine qui inclut 
ȺǸ ɅɐʔʬǸǍʔ ȓÿ¬E ǟ ɃɐȡɅɾ ɵʔǸ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ɾɐȡʌ ȺǸ ʌȡʌʔȺǍȡɶǸ Ǳʔ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸ ɐʔ ɵʔẏǸȺȺǸ 
puisse démontrer le contrôle sur ce nom de domaine.  
EN 319 411-2 QEVCP-w 

¬ẏǍǪǪǸɳʌǍʌȡɐɅ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ɳǍɶ Ⱥẏ!M ɶǸɵʔȡǸɶʌ ʔɅǸ ǍǪʌȡɐɅ ǱẏʔɅ ɐɳǹɶǍʌǸʔɶ Ǳẏ!M Ǹʌ ǱẏʔɅ 
ÃȒȒȡǪȡǸɶ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɳɶǹǍȺǍǩȺǸɃǸɅʌ ǟ ȺǍ ǪɶǹǍʌȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾṣ  

4.2.3 Durée d'établissement du certificat 

4.2.3.1 Certificat dôAC 

¬Ǎ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> ǹʌǍɅʌ formellement établie lors de la cérémonie des clés, le 
certificat concerné est généré dans les heures qui suivent la demande.  

4.2.3.2 Certificat de personne morale ou physique 

A compter de la réception du dossier d'enregistrement complet et de la demande 
électroni que (CSR), le certificat est établi dans un délai de 30 jours.  

4.3 Délivrance du certificat 

4.3.1 Actions de l'AC concernant la délivrance du certificat 

4.3.1.1 Certificat dôAC 

Les bi -ǪȺǹɾ Ǹʌ ǪǸɶʌȡȒȡǪǍʌɾ ǱǸ Ⱥẏ!> ɶǍǪȡɅǸ Ǹʌ ȺǸɾ !> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾ ɾɐɅʌ ȓǹɅǹɶǹǸɾ Ⱥɐɶɾ ǱǸ 
cérémonie des clés.  ¬Ǹɾ ɐɳǹɶǍʌȡɐɅɾ ǱǸ ȓǹɅǹɶǍʌȡɐɅ Ǹʌ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǹɃȡɾ ɳǍɶ Ⱥẏ!> 
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racine sont effectuées dans les mêmes circonstances contrôlées que la génération des bi -
ǪȺǹɾ Ǳẏ!> ṵǪȒṣ ᶴṣᶯṣᶯṶṞ ǸɅ ɳɶǹɾǸɅǪǸ ǱǸ ɳǸɶɾɐɅɅǸɾ ǱǍɅɾ ǱǸɾ ɶɓȺǸɾ ǱǸ ǪɐɅȒȡǍɅǪǸ ǍʔʌɐɶȡɾǹǸɾ ɳǍɶ Ⱥẏ!> 
et dans le cadre de «  cérémonies de clés  Ẉṣ ¬ẏǍǱɃȡɅȡɾʌɶǍʌǸʔɶ Ǳẏ!> ǸȒȒǸǪʌʔǸ ȺǸɾ ǪɐɃɃǍɅǱǸɾ ǱǸ 
ȓǹɅǹɶǍʌȡɐɅ Ǹʌ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ɳǍɶ Ⱥẏ!> ɶǍǪȡɅǸ ǸɅ ɳɶǹɾǸɅǪǸ ǱǸɾ ɶɓȺǸɾ ǱǸ ǪɐɅȒȡǍɅǪǸ 
ɵʔȡ ɾẏǍɾɾʔɶǸɅʌ ǱǸ ȺǍ ǪɐɅȒɐɶɃȡʌǹ ǱǸɾ ɳɶǍʌȡɵʔǸɾ Ǎvec les exigences de sécurité et le script défini.  

4.3.1.2 Certificat de personne morale ou physique 

Suite à la validation par l'AE, l'AC déclenche le processus de génération du certificat destiné 
au RC ou au Porteur . Les conditions de génération des clés et des c ertificats et les mesures 
de sécurité à respecter sont précisées aux chapitres 5 et 6 ci -dessous, notamment la 
séparation des rôles de confiance. (Cf. chapitre 5.2).  

4.3.2 Notification par l'AC de la délivrance du certificat 

4.3.2.1 Certificat dôAC 

La remise du certific Ǎʌ Ǳẏ!> Ǹɾʌ ɶǹǍȺȡɾǹǸ Ⱥɐɶɾ ǱǸ ȺǍ ǪǹɶǹɃɐɅȡǸ ǱǸɾ ǪȺǹɾṞ Ǎʔɳɶȇɾ ǱẏʔɅ 
ǍǱɃȡɅȡɾʌɶǍʌǸʔɶ ǱǸ Ⱥẏ!> țǍǩȡȺȡʌǹ ɳǍɶ Ⱥẏ!> ǸɅ ǪțǍɶȓǸ ǱǸ ɾɐɅ ǸʲɳȺɐȡʌǍʌȡɐɅ Ǹʌ ǱǸ ɾǍ ǱȡȒȒʔɾȡɐɅṣ 

4.3.2.2 Certificat de personne morale ou physique 

Le certificat complet et exact est mis à disposition de son  RC ou Porteur depuis l'espace client 
ɐʔ ɾʔɶ ȺǸ ǱȡɾɳɐɾȡʌȡȒ ɶǸɃȡɾ ɳǍɶ Ⱥẏ!> ȺǸ ǪǍɾ ǹǪțǹǍɅʌṣ ¬Ǹ é> ɐʔ æɐɶʌǸʔɶ ɾṧǍʔʌțǸɅʌȡȒȡǸ ɾʔɶ ɾɐɅ ǸɾɳǍǪǸ 
client pour accepter son certificat ou remplit le formulaire  ǱẏǍǪǪǸɳʌǍʌȡɐɅ au format Papier.  

4.4 Acceptation du certificat 

4.4.1 Démarche d'acceptation du certificat 

4.4.1.1 Certificat dôAC 

¬Ǹ ɶǸɳɶǹɾǸɅʌǍɅʌ ǱǸ ȺẏǍʔʌɐɶȡʌǹ Ǹʌ ȺǸɾ ǱȡȒȒǹɶǸɅʌɾ ʌǹɃɐȡɅɾṞ ɳɶǹɾǸɅʌɾ Ⱥɐɶɾ ȺǍ ǪǹɶǹɃɐɅȡǸṞ ǪɐɅʌɶɓȺǸɅʌ 
ɵʔǸ ȺǸ ǪɐɅʌǸɅʔ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ Ǹɾʌ ǪɐɅȒɐɶɃǸ ǟ ȺǍ ǱǸɃǍɅǱǸṣ ¬ẏǍǪǪǸɳʌǍʌȡɐɅ Ǹɾʌ ȒɐɶɃǍȺȡɾǹǸ Ǎʔ 
travers du procès -verbal de la cérémonie des clés.  

4.4.1.2 Certificat de personne morale ou physique 

L'acceptation  du certificat est effectuée par le RC ou le Porteur, depuis son espace client et 
préalablement au téléchargement de son certificat ou à la récupération de la  donnée 
ǱẏǍǪʌȡʬǍʌȡɐɅ ǱǸ ɾɐɅ ɾʔɳɳɐɶʌṣ ¬Ǹ RC ou le Porteur  choisit explicitement d'accepter ou non le 
certificat et l a notification d'acceptation ou de refus est transmise automatiquement à l'AC . 

En cas de détection d'incohérence entre les informations figur ant dans l'accord contractuel 
et le contenu du certificat, le RC ou le Porteur  doit refuser le certificat, ce qui aura pour 
conséquence sa révocation.  
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4.4.2 Publication du certificat 

4.4.2.1 Certificat dôAC 

¬Ǹɾ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> éǍǪȡɅǸ Ǹʌ Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾ ɾɐɅʌ ɳʔǩȺȡǹɾ ɳǍɶ Ⱥẏ!>ṣ >Ȓṣ ǪțǍɳȡʌɶǸ ᶰṣ 

4.4.2.2 Certificat de personne morale ou physique 

!ʔǪʔɅǸ ɳʔǩȺȡǪǍʌȡɐɅ ɅẏǸɾʌ ǸȒȒǸǪʌʔǹǸ Ǎɳɶȇɾ ȺẏǍǪǪǸɳʌǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ɳǍɶ ɾɐɅ RC ou Porteur .  

FR03                                                                                                  Cachet 2D -DOC  
ÿɐʔɾ ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǹɃȡɾ ɳǍɶ Ⱥẏ!> FR03 sont publiés dans un annuaire après l'acceptation 
du certificat par le RC. Le RC est informé de cette publication.  

4.4.3 Notification par l'AC aux autres entités de la délivrance du certificat 

L'AE est informée de la génération du certificat par l'AC qui est r esponsable de la délivrance  
du certificat généré.  

4.5 Usages de la bi-clé et du certificat 

4.5.1 Utilisation de la clé privée et du certificat 

Lẏ!>Ṟ ȺǸ RC ou le Porteur  doi t  respecter strictement les usages autorisés des bi -clés et des 
certificats décrit s au chapitre 1.5.1. Dans le cas contraire, sa responsabilité pourrait être 
engagée.  

L'usage autorisé de la bi -clé et du certificat associé est indiqué dans le certificat lui -même, 
via l'extension Key Usage  le cas échéant . 

Faisant partie du dossier d'enregistrement, les conditions générales sont portées à la 
connaissance  du  RC ou du Porteur  par l'AC avant d'entrer en relation contractuelle. Elles sont 
consultables préalablement à toute demande de certificat en ligne. Elles sont accessibles sur 
le sit e https://www.certigna.com .  

Les CGVU acceptées lors de la demande de certificat restent applicables pendant toute la 
durée de vie du certificat, ou le cas échéant jusqu'à l'accepta tion et la signature par le RC ou 
le Porteur  de nouvelles conditions générales émises et portées à sa connaissance par l'AC via 
le site https://www.certigna. com . Les nouvelles conditio ns signées doivent être transmises 
par le RC ou le Porteur  à l'AC pour être applicables.  

4.5.2 Utilisation de la clé publique et du certificat par l'utilisateur du certificat 

Les utilisateurs de certificats doivent respecter strictement les usages autorisés des 
certificats et cités au chapitre 1.5.1. Dans le cas contraire, leur responsabilité pourrait être 
engagée.  

https://www.certigna.com/
https://www.certigna./
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4.6 Renouvellement d'un certificat 

L'AC n'émet pas de nouveau certificat pour une bi -clé précédemment émise. Le 
renouvellement passe par la génération d'u ne nouvelle bi -clé et une nouvelle demande de 
certificat (cf. chapitre 4.1). Dans le cas où le RC ou le Porteur  génère la bi -clé, il s'engage en 
acceptant les CGVU, à générer une nouvelle bi -clé à chaque demande.  

4.6.1 Circonstance pour le renouvellement dôun certificat 

Sans objet.  

4.6.2 Origine dôune demande de renouvellement 

Sans objet.  

4.6.3 Traitement dôune demande de renouvellement 

Sans objet.  

4.6.4 Notification de la d®livrance dôun nouveau certificat 

Sans objet.  

4.6.5 Modalit® dôacceptation dôun nouveau certificat 

Sans objet.  

4.6.6 Publication du renouvellement du certificat par lôAC 

Sans objet.  

4.6.7 Notification de la d®livrance par lôAC aux autres entit®s 

Sans objet.  

4.7 Délivrance d'un nouveau certificat suite au changement du bi-clé 

4.7.1 Causes possibles de changement d'un bi-clé 

Les bi -clés doivent être périodiquement renouvelées afin de minimiser les possibilités 
d'attaques cryptographiques. Ainsi les bi -clés des AC, des Porteurs, des services et serveurs , 
et les certificats correspondants, sont renouvelés régulièrement (cf. période de  validité 
chapitre 6.3.2).  
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Par ailleurs, une bi -clé et un certificat peuvent être renouvelés par anticipation, suite à la 
révocation du certificat .  

4.7.2 Origine d'une demande d'un nouveau certificat 

Le déclenchement de la fourniture d'un nouveau certificat est à l'initiative du RC ou du 
Porteur  (pas d'existence de processus automatisé). L'entité, via son MC le cas échéant, peut 
également être à l'initiative d'une demande de fourniture d'un nouveau certificat pour un 
Porteur  ou un RC  qui lui est rattaché.  

4.7.3 Traitement dôune demande de changement de clé 

Cf. chapitre 4.2.1  

4.7.4 Notification de la d®livrance dôun nouveau certificat 

Cf. chapitre 4.3.2.  

4.7.5 Modalit® dôacceptation dôun nouveau certificat 

Cf. chapitre 4.4.1.  

4.7.6 Publication du renouvellement du certificat par lôAC 

Cf. chapitre 4.4.2.  

4.7.7 Notification de la d®livrance par lôAC aux autres entit®s 

Cf. chapitre 4.4.3.  

4.8 Modification du certificat 

La modification des certificats Ǳẏ!>Ṟ ǱǸ æɐɶʌǸʔɶṞ ǱǸ ɾǸɶʬȡǪǸ ɐʔ ǱǸ ɾǸɶʬǸʔɶ n'est pas autorisée. 
En cas de nécessité de changement d'informations présentes dans le certif icat 
(principalement le DN), un nouveau certificat doit être délivré après révocation de l'ancien.  

4.8.1 Circonstance pour la modification dôun certificat 

Sans objet.  

4.8.2 Origine dôune demande de modification de certificat 

Sans objet.  
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4.8.3 Traitement dôune demande de modification de certificat 

Sans objet.  

4.8.4 Notification de la d®livrance dôun nouveau certificat 

Sans objet.  

4.8.5 Modalit® dôacceptation dôun certificat modifi® 

Sans objet.  

4.8.6 Publication du certificat modifi® par lôAC 

Sans objet.  

4.9 Révocation et suspension des certificats 

4.9.1 Causes possibles d'une révocation 

4.9.1.1 Raisons pour r®voquer un certificat dôAC 

ĆɅǸ ɐʔ ɳȺʔɾȡǸʔɶɾ ǱǸɾ ǪȡɶǪɐɅɾʌǍɅǪǸɾ ɾʔȡʬǍɅʌǸɾ ɳǸʔʬǸɅʌ ǽʌɶǸ ǟ ȺṧɐɶȡȓȡɅǸ ǱǸ ȺǍ ɶǹʬɐǪǍʌȡɐɅ ǱẏʔɅ 
ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> ɶǍǪȡɅǸ ɐʔ Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸ ɾɐʔɾ ᶵ Ȳɐʔɶɾ ṝ 
- ¬ẏ!> ǱǸɃǍɅǱǸ ȺǍ ɶévocation du certificat ;  
- ¬ẏ!> ɅɐʌȡȒȡǸ Ⱥẏ!> ǹɃǸʌʌɶȡǪǸ ɵʔǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ɐɶȡȓȡɅǍȺǸ ɅẏǹʌǍȡʌ ɳǍɾ ǍʔʌɐɶȡɾǹǸ Ǹʌ 
ɅẏǍǪǪɐɶǱǸ ɳǍɾ ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ ɶǹʌɶɐǍǪʌȡʬǸ ;  

- ¬ẏ!> ɐǩʌȡǸɅʌ ȺǍ ɳɶǸʔʬǸ ɵʔǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǱǸ Ⱥẏ!> ǪɐɶɶǸɾɳɐɅǱǍɅʌ ǟ ȺǍ ǪȺǹ ɳʔǩȺȡɵʔǸ ǱǍɅɾ ȺǸ 
certi ȒȡǪǍʌ Ǹɾʌ ǪɐɃɳɶɐɃȡɾǸ ɐʔ ɅẏǸɾʌ ɳȺʔɾ ǪɐɅȒɐɶɃǸ ǍʬǸǪ ȺǸɾ ǸʲȡȓǸɅǪǸɾ ǱǸɾ ǪțǍɳȡʌɶǸɾ ᶴṣᶯṣᶳ Ǹʌ 
6.1.6 ;  

- ¬ẏ!> ɐǩʌȡǸɅʌ ȺǍ ɳɶǸʔʬǸ ɵʔǸ ȺẏʔɾǍȓǸ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> Ǹɾʌ ǱǹʌɐʔɶɅǹ Ṩ 
- ¬ẏ!> Ǹɾʌ ȡɅȒɐɶɃǹǸ ɵʔǸ ȺǸ ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> ɅẏǍ ɳǍɾ ǹʌǹ ǹɃȡɾ ǸɅ ǪɐɅȒɐɶɃȡʌǹ ǍʬǸǪ ȺǸɾ ǸʲȡȓǸɅǪǸɾ 

et pratiques formulées dans la présente PC  ou la DPC associée  ; 
- ¬ẏ!> ǱǹʌǸɶɃȡɅǸ ɵʔǸ ȺǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾ ǍɳɳǍɶǍȡɾɾǍɅʌ ǱǍɅɾ ȺǸ ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> ɾɐɅʌ ȡɅǸʲǍǪʌǸɾ 

ou trompeuses  ; 
- ¬ẏ!> ǪǸɾɾǸ ʌɐʔʌǸ ǍǪʌȡʬȡʌǹ ɳɐʔɶ ʔɅǸ ɶǍȡɾɐɅ ɵʔǸȺǪɐɅɵʔǸ ; 
- ¬Ǹ Ǳɶɐȡʌ ǱǸ Ⱥẏ!> ǱǸ ǱǹȺȡʬɶǸɶ ǱǸɾ Ǫertificats sous les exigences du CA/Browsers Forum expire 
ɐʔ Ǹɾʌ ɶǹʬɐɵʔǹ ɐʔ ʌǸɶɃȡɅǹṞ ǟ ɃɐȡɅɾ ɵʔǸ Ⱥẏ!> Ǎȡʌ ɳɶǹʬʔ ǱǸ ǪɐɅʌȡɅʔǸɶ ȺǸ ɃǍȡɅʌȡǸɅ ǱǸɾ 
services de CRL/OCSP.  

4.9.1.2 Raisons pour révoquer un certificat de personne morale ou physique 

Les circonstances suivantes peuvent être à l'origine de la révocation du certificat ɳǍɶ Ⱥẏ!> 
dans les vingt -quatre (24) heures :  
 

- La compromission de la clé  (RFC 5280 CRLReason #1)  :  
o Le RC ou le Porteur, le représentant légal de l'entité à laquelle il ap partient, le cas 

échéant le MC, ou l'opérateur d'AED demande la révocation du certificat car il a 
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raison de croire que la clé privée du certificat a été compromise, par exemple une 
personne non autorisée ayant eu accès à la clé privée du certificat  ; 

o ¬ẏ!> ɐǩʌȡǸɅʌ ȺǍ ɳɶǸʔʬǸ ɵʔǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǪɐɶɶǸɾɳɐɅǱǍɅʌ ǟ ȺǍ ǪȺǹ ɳʔǩȺȡɵʔǸ Ǳʔ 
certificat est suspectée de compromission, est compromise,  

o ¬ẏ!> Ǹɾʌ ȡɅȒɐɶɃǹǸ ɳǍɶ ʔɅǸ ǱǹɃɐɅɾʌɶǍʌȡɐɅ ɐʔ ʔɅǸ ɃǹʌțɐǱǸ ǹɳɶɐʔʬǹǸ ɵʔǸ ȺǍ ǪȺǹ 
privée est compromise ou il y une preuve évid ente que la méthode spécifique 
pour générer la clé privée était défectueuse. Des méthodes ont été développées 
qui peuvent aisément permettre de la calculer sur la base de la clé publique (telle 
que la clé vulnérable de Debian, cf. http://wiki.debian.org/SSLkeys ). 
 

-  Le retrait de privilège  (RFC 5280 CRLReason # 9) :  
o ¬ẏ!> ɐǩʌȡǸɅʌ ȺǍ ɳɶǸʔʬǸ ɵʔǸ ȺẏʔɾǍȓǸ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ Ǹɾʌ ǱǹʌɐʔɶɅǹ Ṩ 
o Le support cryptographique utilisé pour stocker le certificat et la clé privée du 
æɐɶʌǸʔɶ ɐʔ Ǳʔ é> ɅẏǸɾʌ ɳǍɾ ǪɐɅȒɐɶɃǸ ɐʔ ɅǸ ɾǸɶǍ ɳȺʔɾ ǪɐɅȒɐɶɃǸ Ǎʔʲ ǸʲȡȓǸɅǪǸɾ Ǳʔ 
chapitre 11 de cette PC (Ex  : une qualification ou certification ne serait plus 
maintenue ou serait suspendue)  ; 

o ¬ẏ!> Ǹɾʌ ȡɅȒɐɶɃǹǸ ǱẏʔɅ changement dans les informations contenues dans le 
certificat  ; 

o ¬ẏ!> ǱǹʌǸǪʌǸ ɐʔ Ǹɾʌ ȡɅȒɐɶɃǹǸ ɵʔǸ ȺǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾ ǍɳɳǍɶǍȡɾɾǍɅʌ ǱǍɅɾ ȺǸ ǪǸɶʌȡȒȡǪǍʌ 
sont inexactes ou trompeuses  ; 

o ¬Ǹ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ǟ ȺǍɵʔǸȺȺǸ ȺǸ ɾǸɶʬȡǪǸṞ ȺǸ ɾǸɶʬǸʔɶ ɐʔ ȺǸ æɐɶʌǸur 
ǍɳɳǍɶʌȡǸɅʌ ȺǸ ǪǍɾ ǹǪțǹǍɅʌṞ ȡɅȒɐɶɃǸ Ⱥẏ!> ɵʔǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ɐɶȡȓȡɅǍȺǸ 
ɅẏǹʌǍȡʌ ɳǍɾ ǍʔʌɐɶȡɾǹǸ Ǹʌ ɅẏǍǪǪɐɶǱǸ ɳǍɾ ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ ɶǹʌɶɐǍǪʌȡʬǸ Ṩ  

o ¬ẏ!> Ǹɾʌ ȡɅȒɐɶɃǹǸ ɵʔǸ ȺǸ é> ɐʔ ȺǸ æɐɶʌǸʔɶ ɅẏǍ ɳǍɾ ɶǸɾɳǸǪʌǹ ʌɐʔʌǸ ɐʔ ɳǍɶʌȡǸ ǱǸɾ 
dispositions du contrat ou  une ou plusieurs de ses obligations en vertu des 
CGVU ; 

o ¬ẏ!> Ǹɾʌ ȡɅȒɐɶɃǹǸ ɵʔẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ğȡȺǱǪǍɶǱ Ǎ ǹʌǹ ʔʌȡȺȡɾǹ ɳɐʔɶ ǍʔʌțǸɅʌȡȒȡǸɶ ʔɅ 
FQDN subordonné frauduleusement trompeur.  
 

- ¬ẏǍrrêt des opérations  (RFC 5280 CLReason #5)  
o L'arrêt définitif du service ou  serveur ou la cessation d'activité de l'entité du RC  ; 
o Le départ de la société du Porteur ou la cessation d'activité de l'entité de 

rattachement du Porteur ;  
o ¬Ǹ é> ɅẏǍ ɳȺʔɾ ȺǸ ǪɐɅʌɶɓȺǸ ɐʔ ɅẏǸɾʌ ɳȺʔɾ Ǎʔʌɐɶȡɾǹ ǟ utiliser  les noms de domaines 

figurant dans le certificat  ; 
o ¬Ǹ é> ɅǸ ɳǸʔʌ ɳȺʔɾ ʔʌȡȺȡɾǸɶ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ɳǍɶǪǸ ɵʔẏȡȺ ȡɅʌǸɶɶɐɃɳʌ ȺǸ ɾȡʌǸ ʭǸǩ ; 
o ¬ẏ!> ɐǩʌȡǸɅʌ ȺǍ ɳɶǸʔʬǸ ɵʔǸ ȺǍ ʬǍȺȡǱǍʌȡɐɅ ǱǸ ȺẏǍʔʌɐɶȡɾǍʌȡɐɅ ɐʔ Ǳʔ ǪɐɅʌɶɓȺǸ ǱẏʔɅ 

FQDN ou ǱẏʔɅǸ adresse IP dans le certificat ne  doit pas être jugée fiable ; 
o ¬ẏ!> Ǹɾʌ ȡɅȒɐɶɃǹǸ ǱǸ ʌɐʔʌǸ ǪȡɶǪɐɅɾʌǍɅǪǸ ȡɅǱȡɵʔǍɅʌ ɵʔǸ ȺẏʔʌȡȺȡɾǍʌȡɐɅ ǱẏʔɅ ɅɐɃ ǱǸ 
ǱɐɃǍȡɅǸ ǱǍɅɾ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ɅẏǸɾʌ ɳȺʔɾ ǍʔʌɐɶȡɾǹǸ ȺǹȓǍȺǸɃǸɅʌ ṵMʲ : un tribunal ou un 
ǍɶǩȡʌɶǸ Ǎ ɶǹʬɐɵʔǹ ȺǸ Ǳɶɐȡʌ ǱẏʔɅ ʌȡʌʔȺǍȡɶǸ ǱǸ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸ Ǳẏʔtiliser le nom de 
domaine, une licence ou un accord de services entre le titulaire et le demandeur 
Ǹɾʌ ʌǸɶɃȡɅǹǸṞ ɐʔ ȺǸ ʌȡʌʔȺǍȡɶǸ ɅẏǍ ɳǍɾ ɳʔ ɶǸɅɐʔʬǸȺǸɶ ȺǸ ɅɐɃ ǱǸ ǱɐɃǍȡɅǸṶṣ 
 

- Le cțǍɅȓǸɃǸɅʌ ǱẏǍȒȒȡȺȡǍʌȡɐɅ (RFC 5280 CLR eason #3)  
o Les informations du porteur, du service de cachet ou du serveur figurant dans le 

certificat ne sont plus en conformité avec l'identité ou l'utilisation prévue dans le 
certificat (par exemple, modification de l'identité du porteur, du service de cachet 
ou du serveur), ceci ava nt l'expiration normale du certificat ;  

http://wiki.debian.org/SSLkeys
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o Les informations figurant dans le registre public ont été modifiées de manière à 
influer considérablement sur la validité des attributs DSP2 du certificat  ; 

o ¬Ǹ ɾʌǍʌʔʌ ǱṧǍʔʌɐɶȡɾǍʌȡɐɅ ǍǪǪɐɶǱǹ ɳǍɶ Ⱥẏ!>¸ Ǎ ǪțǍɅȓǹ ṵɳǍɶ Ǹʲemple, le PSP n'est 
plus autorisé).  
 

- ¬Ǹ ɶǸɃɳȺǍǪǸɃǸɅʌ ɐʔ ȺẏǍɅɅʔȺǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ (RFC 5280 CLR eason #4)  
o Le RC ou le Porteur a demandé un nouveau certificat pour remplacer un certificat 

existant  ; 
o ¬ẏ!> ɐǩʌȡǸɅʌ ȺǍ ɳɶǸʔʬǸ ɵʔǸ ȺǍ ʬǍȺȡǱǍʌȡɐɅ ǱǸ ȺẏǍʔʌɐɶȡɾǍʌȡɐɅ Ǳʔ ǱɐɃǍȡɅǸ ɐʔ Ǳʔ 
ǪɐɅʌɶɓȺǸ ǱẏʔɅ ɐʔ ɳȺʔɾȡǸʔɶɾ fèE¸ ǱǍɅɾ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ɅẏǸɾʌ ɳǍɾ ȒȡǍǩȺǸṣ 

o ¬ẏ!> Ǹɾʌ ȡɅȒɐɶɃǹǸ ɵʔǸ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ɅẏǍ ɳǍɾ ǹʌǹ ǹɃȡɾ ǸɅ ǪɐɅȒɐɶɃȡʌǹ ǍʬǸǪ ȺǸɾ 
exigences et pratiques formulées dans la PC  ou la DPC associée  ; 

o Le RC ou le Po rteur, l'entité, le cas échéant le MC ou l'opérateur d'AED, n'a pas 
respecté ses obligations découlant de la PC ou de la DPC ;  

o ¬Ǹ ǪǸɶʌȡȒȡǪǍʌ ɅẏǸɾʌ ɳȺʔɾ ǪɐɅȒɐɶɃǸ Ǎʔʲ ǸʲȡȓǸɅǪǸɾ ǱǸɾ ǪțǍɳȡʌɶǸɾ ᶴṣᶯṣᶳ Ǹʌ ᶴṣᶯṣᶴ ǱǸ ǪǸʌʌǸ 
PC ;  
 

- Une autre raison de révocation  qui r ésulte de  ȺẏǍǩɾǸɅǪǸ ǱẏǸʲʌǸɅɾȡɐɅ ẇ reasonCode  » 
dans la CRL  :  
o Le RC, le Porteur, ou le représentant légal de l'entité à laquelle il appartient, 
ǱǸɃǍɅǱǸ ɳǍɶ ǹǪɶȡʌṞ ɾǍɅɾ ɾɳǹǪȡȒȡǸɶ ʔɅǸ ɶǍȡɾɐɅ ǱǸ ɶǹʬɐǪǍʌȡɐɅṞ ɵʔǸ Ⱥẏ!> ɶǹʬɐɵʔǸ ȺǸ 
certificat.  

o ¬ẏ!> ɐǩʌȡǸɅʌ ȺǍ ɳɶǸuve que la clé privée correspondant à la clé publique du 
certificat est perdue ou volée (ou éventuellement les données d'activation 
associées à la clé privée)  ; 

o Le RC, le Porteur, ou  le représentant légal de l'entité à laquelle il appartient, le cas 
échéant le MC, ou l'opérateur d'AED demande la révocation du certificat 
(notamment dans le cas d'une destruction ou altération de la clé privée et/ou de 
son support) ;  

o ¬Ǹ Ǳɶɐȡʌ ǱǸ Ⱥẏ!> ǱǸ ǱǹȺȡʬɶǸɶ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ɾɐʔɾ ȺǸɾ ǸʲȡȓǸɅǪǸɾ Ǳʔ >!ṩ=ɶɐʭɾǸɶɾ 
Forum exp ȡɶǸ ɐʔ Ǹɾʌ ɶǹʬɐɵʔǹ ɐʔ ʌǸɶɃȡɅǹṞ ǟ ɃɐȡɅɾ ɵʔǸ Ⱥẏ!> Ǎȡʌ ɳɶǹʬʔ ǱǸ ǪɐɅʌȡɅʔǸɶ 
le maintien des services de CRL/OCSP  ; 

o La révocation est requise par cette PC ou la DPC correspondante  pour une raison 
qui ne nécessite pas  ǱẏǽʌɶǸ ɾɳǹǪȡȒȡǹǸ ǱǍɅɾ ǪǸ ɳɶǹɾǸɅʌ ǪțǍɳȡʌɶǸ ; 

o Lẏ!> ǪǸɾɾǸ ɾǸɾ ǍǪʌȡʬȡʌǹɾ ɳɐʔɶ ɵʔǸȺɵʔǸ ɶǍȡɾɐɅ ɵʔǸ ǪǸ ɾɐȡʌ Ǹʌ ɅẏǍ ɳǍɾ ɳɶȡɾ ǱǸ 
ǱȡɾɳɐɾȡʌȡɐɅɾ ɳɐʔɶ ɵʔẏʔɅǸ ǍʔʌɶǸ !> ǍɾɾʔɶǸ ȺǸ ɶǸȺǍȡ ǸɅ ǪǍɾ ǱǸ ɶǹʬɐǪǍʌȡɐɅ Ǳʔ 
certificat  ; 

o Le certificat de signature de l'AC est révoqué, ce qui entraîne la révocation de tous 
les cert ificats en cours de validité signés par la clé privée correspondante  ; 

o Le contenu ou le format des certificats présente un risque inacceptable pour les 
fournisseurs de logiciels applicatifs ou les utilisateurs (Ex  : le CA/Browser Forum 
ɳǸʔʌ ǱǹʌǸɶɃȡɅǸɶ ɵʔẏʔn algorithme ou une clé de chiffrement/signature obsolète 
présente un risque inacceptable et que ces certificats doivent être révoqués et 
ɶǸɃɳȺǍǪǹɾ ɳǍɶ Ⱥẏ!> ɾɐʔɾ ʔɅ ǱǹȺǍȡ ǱɐɅɅǹṣ  

o Une erreur (intentionnelle ou non) a été détectée dans la demande de certificat 
et le dossier d'enregistrement correspondant ;  

o æɐʔɶ ǱǸɾ ɶǍȡɾɐɅɾ ʌǸǪțɅȡɵʔǸɾ ṵǹǪțǸǪ ǱǸ ȺṧǸɅʬɐȡ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṞ ṟṶṣ 
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4.9.2 Origine d'une demande de révocation 

4.9.2.1 Certificat dôAC 

La révocation d'un certificat d'AC ne peut être décidée que par l'entité responsa ble de l'AC, 
ou par les autorités judiciaires via une décision de justice.  

La révocation des autres certificats de composantes est décidée par l'entité opérant la 
composante concernée qui doit en informer l'AC sans délai.  

4.9.2.2 Certificat de personne morale ou physique 

Les personnes ou entités qui peuvent demander la révocation d'un certificat sont :  
- Le RC ou le Porteur  associé ; 
- Un représentant légal de l'entité à laquelle est rattaché le s ervice, le serveur ou le Porteur ; 
- Le cas échéant le MC ;  
- ¬ẏ!> Ṩ 
- L'AE ou AED. 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
SERVICES CA Authentification web  
TS 119 495 DSP2  

- Une ACN authentifiée. Cf. chapitre 3.4.2.2  

Le RC ou le Porteur  est informé, en particulier par le biais des CGVU qu'il a acceptées, des 
personnes ou entités susceptibles d'effectuer une demande de révocation pour le certificat 
dont il a la responsabilité.  En complément, des demandeurs, des fournisseurs de services 
ǍɳɳȺȡǪǍʌȡȒɾ ɐʔ ǱǸɾ ʌȡǸɶɾ ɳǸʔʬǸɅʌ ɶǸɃɐɅʌǸɶ Ǎʔɳɶȇɾ ǱǸ Ⱥẏ!> ʔɅ ɶǍɳɳɐɶʌ ǱǸ ɳɶɐǩȺȇɃǸ ɾʔɶ ʔɅ 
ǪǸɶʌȡȒȡǪǍʌ ǍȒȡɅ ǱǸ ȺẏȡɅȒɐɶɃǸɶ ǱẏʔɅǸ ǪǍʔɾǸ ɶǍȡɾɐɅɅǍǩȺǸ ɳɐʔɶ ȺǸ ɶǹʬɐɵʔǸɶṣ 

4.9.3 Procédure de traitement d'une demande de révocation 

4.9.3.1 Certificat dôAC 

Dans le cas où l'AC Racine décide de révoquer un certificat de l'AC ( à la suite de  la 
ǪɐɃɳɶɐɃȡɾɾȡɐɅ ǱẏʔɅǸ ǱǸɾ ǪȺǹɾ ɳɶȡʬǹǸɾṶṞ ǪǸʌʌǸ ǱǸɶɅȡȇɶǸ ȡɅȒɐɶɃǸ ɳǍɶ ɃǍȡȺ ȺṧǸɅɾǸɃǩȺǸ ǱǸɾ RC 
ou Porteurs que leurs certificats ne sont plus valides car l'un des certificats de la chaîne de 
certi fication n'est plus valide. Cette information sera relayée également directement auprès 
des entités et le cas échéant de leur MC.  ¬Ǹ ǪɐɅʌǍǪʌ ȡǱǸɅʌȡȒȡǹ ɾʔɶ ȺǸ ɾȡʌǸ ǱǸ Ⱥẏ!¸ññu 
(https://www.ssi.gouv.fr ) est immédiatement informé en cas de révocation d'un des 
certificats de la chaîne de certification.  

4.9.3.2 Certificat de personne morale ou physique 

La demande de révocation est effectuée auprès de l'AE, d'un MC ou de l'AC.  ¬ẏ!> ȒɐʔɶɅȡʌ ʔɅ 
process us disponible 24H/24, 7J/7 pour demander la révocation des certificats depuis son 
espace client. Pour une demande effectuée depuis l'espace client, l'utilisateur s'authentifie 
avec son compte client et sélectionne le certificat à révoquer.  

https://www.ssi.gouv.fr/
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Pour une demande par courrier, les informations suivantes doivent figurer dans la demande 
de révocation de certificat (formulaire à télécharger sur le site de Certigna) :  
- L'identité du RC ou du Porteur  ; 
- L'adresse email du RC ou du Porteur ;  
- La raison de la révocation . 

Si le RC ou le Porteur n'est pas le demandeur :  
- Le prénom et le nom du demandeur ;  
- La qualité du demandeur (responsable légal, le cas échéant opérateur d'AED ou MC) ;  
- Le numéro de téléphone du demandeur.  

Si la demande est transmise par courrier , cette dernière doit être signée par le demandeur.  

Si la demande est effectuée en ligne, l'habilitation de la personne à effectuer cette demande 
est vérifiée. En l'occurrence la personne à l'origine de la demande peut être :  
- Le RC ou le Porteur  lui -même ;  
- Le cas échéant un MC ;  
- Un opérateur Ǳẏ!MEṨ 
- Le responsable légal de l'entité.  

Les étapes sont les suivantes :  
- Le demandeur de la révocation transmet sa demande à l'AE, par courrier ou en ligne ;  
- L'AE authentifie et valide la demande de révocation selon les  exigences du chapitre 3.4 ;  
- Le numéro de série du certificat est inscrit dans la LCR ;  
- Dans tous les cas, le RC ou le Porteur  est informé de la révocation par mail ;  
- L'opération est enregistrée dans les journaux d'événements avec, le cas échéant, 

suffisam ment d'informations sur les causes initiales ayant entraîné la révocation du 
certificat . 

¬ẏ!> Ǹɾʌ ǸɅ ɃǸɾʔɶǸ ǱǸ ɶǹʬɐɵʔǸɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ɾʔɳɳɐɾǹ ǸʲȡɾʌǸɶṞ ɾȡ ȺǍ ɶǹʬɐǪǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ Ǹɾʌ 
requise en vertu de cette PC, même si le certificat final n'existe pas  ɶǹǸȺȺǸɃǸɅʌṣ ¬ẏ!> ȒɐʔɶɅȡt  
des services et des réponses CRL et OCSP conformément à la présente PC pour tous les 
certificats présumés exister sur la base de la présence d'un précertificat, même si le certificat 
n'existe pas réellement.  

A compter du 01/10/202 ᶰṞ ȺǍ ǪǍʔɾǸ ǱǸ ɶǹʬɐǪǍʌȡɐɅ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ɾǸɶǍ ɳʔǩȺȡǹǸ ǱǍɅɾ ȺǍ LCR 
ȺɐɶɾɵʔǸ ȺẏʔɅǸ ǱǸɾ ɶǍȡɾɐɅɾ ǱǸ ɶǹʬɐǪǍʌȡɐɅ ɾʔȡʬǍɅʌǸɾ Ǹɾʌ ʔʌȡȺȡɾǹǸ : 
- La compromission de la clé  ; 
- Le retrait de privilège  ; 
- ¬ẏǍɶɶǽʌ ǱǸɾ ɐɳǹɶǍʌȡɐɅɾ ; 
- ¬Ǹ ǪțǍɅȓǸɃǸɅʌ ǱẏǍȒȒȡȺȡǍʌȡɐɅ ; 
- Le ɶǸɃɳȺǍǪǸɃǸɅʌ ɐʔ ȺẏǍɅɅʔȺǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṣ 
Le Porteur ou le RC est informé de la publication de la cause de révocation lors de sa 
ǱǸɃǍɅǱǸ ǍȒȡɅ ǱẏɐǩʌǸɅȡɶ ɾɐɅ ǍǪǪɐɶǱṣ ñȡ ǍʔǪʔɅǸ ǱǸ ǪǸɾ ǪǍʔɾǸɾ ǱǸ ɶǹʬɐǪǍʌȡɐɅ ɅẏǸɾʌ ɾǹȺǸǪʌȡɐɅɅǹǸṞ 
le champ «  CRLReason  » est fixé à « Unspecified (0)  » par défaut et aucune extension 
« ReasonCode  Ẉ ɅẏǸɾʌ ɳȺǍǪǹǸ ǱǍɅɾ ȺǍ >é¬ṣ 

Pour signaler un certificat malveillant ou dangereux (un certificat dont la clé privée est 
ɾʔɾɳǸǪʌǹǸ ǱǸ ǪɐɃɳɶɐɃȡɾɾȡɐɅṞ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱɐɅʌ ȺẏʔɾǍȓǸ ɅẏǸɾʌ ɳǍɾ ɶǸɾɳǸǪʌǹṞ ɐʔ ʌɐʔʌ ǍʔʌɶǸ ʌʳɳǸ 
ǱǸ ȒɶǍʔǱǸ ṝ ǱǹʌɐʔɶɅǸɃǸɅʌ ǱẏʔɾǍȓǸṞ ǪɐɅǱʔȡʌǸ ȡɅǍɳɳɶɐɳɶȡǹǸṞ ǸʌǪṣṶ ɐʔ ʌɐʔʌ autre problème relatif 
Ǎʔʲ ǪǸɶʌȡȒȡǪǍʌɾṞ ʬǸʔȡȺȺǸʽ ʔʌȡȺȡɾǸɶ ȺǸ ȒɐɶɃʔȺǍȡɶǸ ǱǸ ǪɐɅʌǍǪʌ ǱȡɾɳɐɅȡǩȺǸ ǟ ȺẏǍǱɶǸɾɾǸ ɾʔȡʬǍɅʌǸ 
https://www.certigna.com/contactez -nous/  et sélecti ɐɅɅǸɶ ȺẏɐǩȲǸʌ ẇ >ǸɶʌȡȒȡǪǍʌ Ȳʔȓǹ ɃǍȺʬǸȡȺȺǍɅʌ 

https://www.certigna.com/contactez-nous/
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ou dangereux ».  

4.9.4 Délai accordé pour formuler la demande de révocation 

Dès que le RC, le Porteur  ou une personne autorisée a connaissance qu'une des causes 
possibles de révocation est effective, il doit formuler sa  demande de révocation sans délai.  

4.9.5 Délai de traitement par l'AC d'une demande de révocation 

4.9.5.1 Certificats dôAC 

¬Ǎ ɶǹʬɐǪǍʌȡɐɅ ǱṧʔɅ ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> Ǹɾʌ ǸȒȒǸǪʌʔǹǸ Ǳȇɾ ȺǍ ǱǹʌǸǪʌȡɐɅ ǱṧʔɅ ǹʬǹɅǸɃǸɅʌ ǱǹǪɶȡʌ dans 
les causes de révocation possibles pour ce type de cer tificat.  La révocation du certificat de 
signature de l'AC (signature de certificats/LCR) est effectuée immédiatement, 
particulièrement dans le cas de la compromission de la clé.  

4.9.5.2 Certificat de personne morale ou physique 

Le délai maximum de traitement d'une  demande de révocation est de 24 heures. Ce délai 
s'entend entre la réception de la demande de révocation authentifiée et la mise à disposition 
de l'information de révocation auprès des utilisateurs.  

SERVICES CA Authentification web  
WILD CA  Authentification web  
EǍɅɾ ȺǸɾ ᶰᶲ țǸʔɶǸɾ ɵʔȡ ɾʔȡʬǸɅʌ ȺǍ ɶǹǪǸɳʌȡɐɅ ǱẏʔɅ ɾȡȓɅǍȺǸɃǸɅʌ ɶǸȺǍʌȡȒ ǟ ʔɅ ɳɶɐǩȺȇɃǸ ǱǸ 
ǪǸɶʌȡȒȡǪǍʌṞ Ⱥẏ!> ȡɅʬǸɾʌȡȓʔǸ ȺǸɾ ȒǍȡʌɾ Ǹʌ ǪȡɶǪɐɅɾʌǍɅǪǸɾ ɶǸȺǍʌǹǸɾ Ǹʌ ȒɐʔɶɅȡʌ ʔɅ ɶǍɳɳɐɶʌ 
préliminaire sur ses investigations au RC Ǹʌ ǟ ȺẏǸɅʌȡʌǹ ɵʔȡ Ǎ émis le signalement.  Après 
ȺẏǍɅǍȺʳɾǸ ǱǸɾ ȒǍȡʌɾ Ǹʌ ǪȡɶǪɐɅɾʌǍɅǪǸɾṞ Ⱥẏ!> ʌɶǍʬǍȡȺȺǸ ǍʬǸǪ ȺǸ é> Ǹʌ ǍʬǸǪ ȺẏǸɅʌȡʌǹ ǍʳǍɅʌ Ǳǹɳɐɾǹ ȺǸ 
signalement ou tout autre avis relatif à la révocation afin de déterminer si oui ou non le 
certificat sera révoqué, et le cas échéan ʌṞ ȺǍ ǱǍʌǸ ǟ ȺǍɵʔǸȺȺǸ Ⱥẏ!> ɶǹʬɐɵʔǸɶǍ ȺǸ ǪǸɶʌȡȒȡǪǍʌṣ ¬Ǹ 
ǱǹȺǍȡ ǸɅʌɶǸ ȺǍ ɶǹǪǸɳʌȡɐɅ Ǳʔ ɾȡȓɅǍȺǸɃǸɅʌ ɐʔ ȺẏǍʬȡɾ ɶǸȺǍʌȡȒ ǟ ȺǍ ɶǹʬɐǪǍʌȡɐɅṞ Ǹʌ ȺǍ ɳʔǩȺȡǪǍʌȡɐɅ ǱǸ 
ȺǍ ɶǹʬɐǪǍʌȡɐɅ ɅẏǸʲǪǹǱǸɶǍ ɳǍɾ ȺǸ ǱǹȺǍȡ ǹʬɐɵʔǹ Ǎʔ ǪțǍɳȡʌɶǸ ᶲṣᶷṣᶯṣ ¬Ǎ ǱǍʌǸ ɾǹȺǸǪʌȡɐɅɅǹǸ ɳǍɶ Ⱥẏ!> 
peut notamm ent prendre en compte les critères suivants  :  
- La nature du problème allégué (périmètre, contexte, gravité, ampleur, risque de 

préjudice)  ; 
- Les conséquences de la révocation (les impacts directs ou collatéraux pour le 

Responsable de Certificat et les tiers)  ; 
- Le nombre de signalement réceptionné concernant un certificat ou un Responsable 

de certificat particulier  ; 
- ¬ẏǸɅʌȡʌǹ ɵʔȡ ǱǹɳɐɾǸ ȺǍ ɳȺǍȡɅʌǸ ṵɳǍɶ ǸʲǸɃɳȺǸṞ ʔɅǸ ɳȺǍȡɅʌǸ ǹɃǍɅǍɅʌ ǱẏʔɅ ǍȓǸɅʌ ǱǸ ȺǍ ȒɐɶǪǸ 
ɳʔǩȺȡɵʔǸ ɵʔȡ ǍȒȒȡɶɃǸ ɵʔẏʔɅ ɾȡʌǸ ğǸǩ ɾǸ ȺȡʬɶǸ ǟ ǱǸɾ activités illégales est jugé plus 
ɳǸɶʌȡɅǸɅʌ ɵʔẏʔɅǸ ɳȺǍȡɅʌǸ ǱẏʔɅ ǪɐɅɾɐɃɃǍʌǸʔɶ ǍȺȺǹȓʔǍɅʌ ɵʔẏȡȺ ɅẏǍ ɳǍɾ ɶǸǭʔ ȺǸɾ ǩȡǸɅɾ ɵʔẏȡȺ 
avait commandé) ;  

- La législation applicable.  
 

La fonction de gestion des révocations est disponible 24h/7J pour les révocations en l igne.  
RGS *** 

La durée maximale d'indisponibilité de la fonction de gestion des révocations est  : 
- Par interruption (panne ou maintenance) de 1 heure  ; 
- Par mois de 4 heures.  
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RGS ** 

La durée maximale d'indisponibilité de la fonction de gestion des révocations est  : 
- Par interruption (panne ou maintenance) de 2 heures  ; 
- Par mois de 8 heures.  
RGS * 

La durée maximale d'indisponibilité de la fonction de gestion des révocations est  : 
- Par interruption (panne ou maintenance) de 2 heures (jours ouvrés)  ; 
- Par mois de 16 heures (jours ouvrés).  

4.9.6 Exigences de vérification de la révocation par les utilisateurs de certificats 

L'utilisateur d'un certificat de service, de serveur ou de Porteur  est tenu de vérifier, avant son 
utilisation, l'état des certi ficats de l'ensemble de la chaîne de certification correspondante. La 
méthode utilisée (LCR ou OCSP) est à l'appréciation de l'utilisateur selon leur disponibilité et 
les contraintes liées à son application.  

4.9.7 Fréquence d'établissement des LAR/LCR 

La LAR est émise au minimum tous les ans. En outre, une nouvelle LAR est 
systématiquement et immédiatement publiée après la révocation d'un certificat  Ǳẏ!>. La 
LCR ǱẏʔɅǸ !> ȡɅʌǸɶɃǹǱȡǍȡɶǸ est émise au minimum toutes les 24 heures. En outre, une 
nouvelle LCR est sy stématiquement et immédiatement publiée après la révocation d'un 
certificat.  

4.9.8 Délai maximum de publication d'une LAR/LCR 

Une LAR ou une LCR est publiée dans un délai maximum de 30 minutes suivant sa 
génération.  

4.9.9 Disponibilité de la vérification en ligne de la r®vocation et de lô®tat des 

certificats 

En complément de la publication des LCR sur les sites en ligne, l'AC met à disposition un 
répondeur OCSP conforme à la RFC  6960 et/ou à la RFC  5019. Le répondeur OCSP répond 
Ǎʔʲ ǸʲȡȓǸɅǪǸɾ ǱẏȡɅʌǹȓɶȡʌǹṞ ǱǸ ǱȡɾɳɐɅȡǩȡȺité et de délai pour la publication décrite dans cette 
PC.  Les réponses OCSP sont signées par un répondeur OCSP dont le certificat est signé par 
Ⱥẏ!> ɵʔȡ ǱǹȺȡʬɶǸ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ǱɐɅʌ ȺẏǹʌǍʌ ǱǸ ɶǹʬɐǪǍʌȡɐɅ Ǹɾʌ ʬǹɶȡȒȡǹṣ 

4.9.10 Exigences sur la vérification en ligne de la révocation 

Le répondeur OCSP support e la méthode «  http GET  », telle que décrite dans la RFC 6960 
et/ou la RFC 5019.  Le répondeur OCSP répond aux exigences d'intégrité, de disponibilité et 
de délai de publication décrites dans cette PC. Les informatio ns fournies par le répondeur 
OCSP pour les certificats sont mises à jour tous les quatre (4)  jours au maximum, et les 
réponses OCSP ont une durée de validité de sept (7)  jours.  Les certificats révoqués et expirés 
sont maintenus dans les CRL et répondeurs O CSP.  
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Un numéro de série de certificat dans une requête OCSP est en lien avec une des trois 
options suivantes  :  
- « assigned  Ẉ ɾȡ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ɳɐɶʌǍɅʌ ǪǸ ɅʔɃǹɶɐ ǱǸ ɾǹɶȡǸ Ǎ ǹʌǹ ǹɃȡɾ ɳǍɶ Ⱥẏ!>Ṟ ǸɅ ʔʌȡȺȡɾǍɅʌ 

toute clé actuelle ou précédente associée à ce Porteur/service  ; ou  
- « reserved  Ẉ ɾȡ ʔɅ æɶǹǪǸɶʌȡȒȡǪǍʌ ṵéf>ᶴᶷᶴᶰṶ ǍʬǸǪ ǪǸ ɅʔɃǹɶɐ ǱǸ ɾǹɶȡǸ Ǎ ǹʌǹ ǹɃȡɾ ɳǍɶ Ⱥẏ!>Ṟ ɐʔ 

un ce ɶʌȡȒȡǪǍʌ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ æɶǹǪǸɶʌȡȒȡǪǍʌ ṵéf>ᶴᶷᶴᶰṶ ǍɾɾɐǪȡǹ ǍʬǸǪ Ⱥẏ!> ; ou 
- « unused  Ẉ ɾȡ ǍʔǪʔɅǸ ǱǸ ǪǸɾ ǪɐɅǱȡʌȡɐɅɾ ɅẏǸɾʌ ɶǸɃɳȺȡǸṣ 

En complément de la publication des LCR sur les sites en ligne, l'AC met à disposition un 
répondeur OCSP accessible aux adresses suivantes  : 

CERTIGNA ENTITY CA  

OCSP 
http://entityca.ocsp.certigna.fr   
http://entityca.ocsp.dhimyotis.com  

CERTIGNA ENTITY CODE SIGNING CA  

OCSP 
http://entitycsca.ocsp.certigna.fr   
http://entitycsca.ocsp.dhimyotis.com  

FR03 

OCSP 
http://2ddoc.ocsp.certigna.fr   
http://2ddoc.ocsp.dhimyotis.com   

CERTIGNA SERVICES CA 

OCSP 
http://servicesca.ocsp.certigna.fr   
http://servicesca.ocsp.dhimyotis.com   

CERTIGNA WILD CA  

OCSP 
http://wildca.ocsp.certigna.fr   
http://wildca.ocsp.dhimyotis.com  

CERTIGNA IDENTITY CA 

OCSP 
http://identca.ocsp.certigna.fr   
http://identca.ocsp.dhimyotis.com  

CERTIGNA IDENTITY PLUS CA  

OCSP 
http://identityplusca.ocsp.certigna.fr   
http://identityplusca.ocsp.dhimyotis.com  

 
 

4.9.11 Autres moyens disponibles dôinformation sur les r®vocations 

SERVICES CA Authentification web  
WILD CA  Authentification web  
Dans le cadre de l'utilisation du service de répondeur OCSP de CERTIGNA, un nombre 
maximal de 250.000 requêtes OCSP est autorisé par certificat et par jour. En cas de 
dépassement de ce seuil, CERTIGNA se réserve le droit d'imposer au titulaire du certificat 
la mise en place du mécanisme d' OCSP Stapling  sur le serveur sécurisé par le certificat.  
 

En cas de refus de mise en place de l' OCSP stapling , CERTIGNA pourrait être amenée à 
révoquer le certificat du titulaire et ce afin de maintenir et garantir la disponibilité du 
répondeur OCSP pour l 'ensemble de ses clients. Ces dispositions sont formulées à 
destination des RC notamment au travers des CGVU.  
 

Nota - Le mécanisme de l'OCSP Stapling consiste à configurer le serveur sécurisé du client 
ǍȒȡɅ ɵʔậȡȺ ǍɾɾʔɶǸ ȺǸ ɶɓȺǸ ǱǸ ɳɶɐʲʳ ɳɐʔɶ ȺẂȡɅʌǸɶɶɐȓǍʌȡɐn OCSP et cela afin de réduire 
ǱɶǍɾʌȡɵʔǸɃǸɅʌ ȺǸ ɅɐɃǩɶǸ ǱǸ ɶǸɵʔǽʌǸɾ ʌɶǍɅɾɃȡɾǸɾ Ǎʔ ɶǹɳɐɅǱǸʔɶ Ã>ñæ ǱǸ Ⱥậ!>Ṿ 



 69 
  
 

www.certigna.com  

4.9.12 Exigences spécifiques en cas de compromission de la clé privée 

Lẏ!>Ṟ le MC, le RC ou le Porteur  est tenu d'effectuer une demande de révocation dans le s 
meilleurs délais après avoir eu connaissance de la compromission de la clé privée.  

Pour les certificats d'AC, outre les exigences du chapitre 4.9.3 ci -dessus, la révocation suite à 
une compromission de la clé privée fait l'objet d'une information clairement diffusée au 
moins sur le site de Certigna et éve ntuellement relayée par d'autres moyens (autres sites 
Internet institutionnels, journaux, etc.).  

CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  
RGS *** 

En cas de compromission de sa clé privée ou de connaissance de la compromission de la 
clé privée de l'AC ayant émis son certificat, le Porteur  s'oblige à interrompre 
immédiatement et définitivement l'usage du certificat et de la clé privée qui lui est 
associée. Pour rappel, cet engagement est pris lors de l'acceptation des CGVU.  

Les méthodes suivantes peuvent être utilisées pour remonter au contact décrit au chapitre 
ᶲṣᶷṣᶱṣᶰṞ ȺǍ ǪɐɃɳɶɐɃȡɾɾȡɐɅ ǱẏʔɅǸ ǪȺǹ ɳɶȡʬǹǸ ǍɾɾɐǪȡǹǸ ǟ ʔɅ ǪǸɶʌȡȒȡǪǍʌ >Méÿug¸! ṝ 
- Soumettre une CSR signée par la clé privée et vérifiable avec la clé publique  ; 
- Soumettre un fichier de test signé par la clé privée et vérifiable avec la clé publique  ; 
- fɐʔɶɅȡɶ ǱǸɾ ɶǹȒǹɶǸɅǪǸɾ Ǎʔʲ ɾɐʔɶǪǸɾ ǱǸ ʬʔȺɅǹɶǍǩȡȺȡʌǹɾ Ǹʌṩɐʔ ǱẏȡɅǪȡǱǸɅʌ ǱǸ ɾǹǪʔɶȡʌǹ ǟ ɳǍrtir 

desquelles la compromission est vérifiable  ; 
- ñɐʔɃǸʌʌɶǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǪɐɃɳɶɐɃȡɾǸ ǟ >Méÿug¸!ṣ >ǸʌʌǸ ɃǹʌțɐǱǸ ɅẏǸɾʌ ɳǍɾ 

recommandée mais sera considérée comme preuve de compromission.  

>Méÿug¸! ɳǸʔʌ ǍʔʌɐɶȡɾǸɶ ǱǸɾ ɃǹʌțɐǱǸɾ ǪɐɃɳȺǹɃǸɅʌǍȡɶǸɾ ɵʔȡ ɅẏǍɳɳǍɶǍȡɾɾǸɅʌ pas dans ce 
chapitre à sa seule discrétion et  mettra à jour la PC et la DPC si une nouvelle méthode est 
acceptée.  

4.9.13 Suspension de certificat 

Les certificats émis par les AC couvertes par cette PC ne peuvent pas être suspendus.  

4.9.14 Origine dôune demande de suspension 

Non applicable.  

4.9.15 Proc®dure dôune demande de suspension 

Non applicable.  

4.9.16 Limites de la période de suspension 

Non applicable.  
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4.10 Fonction d'information sur l'état des certificats 

4.10.1 Caractéristiques opérationnelles 

L'AC fournit aux utilisateurs de certificats les informations leur permettant de vérifier et de 
valider, préalablement à son utilisation, le statut d'un certificat et de l'ensemble de la chaîne 
de certification correspondante (jusqu'à et y compris l'AC Racine), c'est à dire de vérifier 
ég alement les signatures des certificats de la chaîne, les signatures garantissant l'origine et 
l'intégrité des LCR/LAR et l'état du certificat de l'AC Racine.  La fonction d'information sur 
l'état des certificats met à la disposition des utilisateurs de cert ificats un mécanisme de 
consultation libre de LCR/LAR. Ces LCR/LAR sont des LCR au format V2, publiées sur le site 
http://www.certigna.com  (accessible avec le protocole HTTP).  

Les certificats révoqués et expirés ne sont pas supprimés dans les CRL et répon deurs OCSP 
Ǎɳɶȇɾ ȺǸʔɶ ǱǍʌǸ ǱẏǸʲɳȡɶǍʌȡɐɅṣ 

4.10.2 Disponibilité de la fonction 

La fonction d'information sur l'état des certificats est disponible 24 heures /24, 7 jours /7.  L'AC 
maintient une capacité continue 24 heures sur 24 et 7 jours sur 7 pour répondre en interne 
à un rapport de problème de certificat malveillant et, le cas échéant, transmettre une telle 
plainte aux autorités chargées de l'application de la loi et/ou rév oquer un certificat faisant 
l'objet d'une telle plainte.  

RGS *** 

La durée maximale d'indisponibilité de la fonction d'information d'état des certificats est  : 
- Par interruption (panne ou maintenance) de 2 heures  ; 
- Par mois de 8 heures.  
RGS ** 

La durée maximale d'indisponibilité de la fonction d'information d'état des certificats est  : 
- Par interruption (panne ou maintenance) de 4 heures  ; 
- Par mois de 16 heures.  
RGS * 

La durée maximale d'indisponibilité de la fonction d'information d'état des certificats est  : 
- Par interruption (panne ou maintenance) de 4 heures (jours ouvrés)  ; 
- Par mois de 32 heures (jours ouvrés).  

En cas de vérification en ligne du statut d'un certificat, le temps de réponse du serveur OCSP 
à la requête reçue est au maximum de 10 secondes. Il s'agit de la durée mesurée au niveau 
du serveur (requête reçue par le serveur et réponse au départ de ce dernier).  

4.10.3 Autres caractéristiques 

Sans objet.  
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4.11 Fin de la relation entre le Porteur et l'AC 

En cas de fin de relation contract uelle ou réglementaire entre l'AC et l'entité de rattachement 
du service, serveur  ou Porteur  avant la fin de validité du certificat, le certificat est révoqué.  

4.12 Séquestre de clé et recouvrement 

¬Ǹ ɾǹɵʔǸɾʌɶǸ ǱǸɾ ǪȺǹɾ ɳɶȡʬǹǸɾ Ǹɾʌ ȡɅʌǸɶǱȡʌ ɳɐʔɶ ȺẏǸɅɾǸɃǩȺǸ ǱǸɾ autorités de certification 
hormis pour les clés privées des ǪǸɶʌȡȒȡǪǍʌɾ ǱǸ ǪțȡȒȒɶǸɃǸɅʌ ǱǸ Ⱥẏ!> >ǸɶʌȡȓɅǍ uǱǸɅʌȡʌʳ >!ṣ 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

Les clés privées de chiffrement des Porteurs sont séquestrées.  

4.12.1 Politique et pratiques de séquestre de clé et de recouvrement 

Le séquestre des clés privées est interdit  hormis pour les clés de chiffrement.  

4.12.1.1 Demande de séquestre 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

Le séquestre du certificat et la bi -clé sont opérés automatiquement et pour une durée de 
Ǳȡʲ ṵᶯᶮṶ ǍɅɾ ǟ ɳǍɶʌȡɶ ǱǸ ȺǍ ǱǍʌǸ ǱẏǹɃȡɾɾȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṣ ¬Ǹ ɳɐɶʌǸʔɶṞ ɳǸʔʌ ǱǸɃǍɅǱǸɶṞ Ⱥɐɶɾ ǱǸ 
la commande à faire évoluer la durée de rétention ou bien à ne pas bénéficier du séquestre.  

4.12.1.2 Traitement dôune demande de s®questre 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

Le certificat de chiffrement et la clé privée associée font l'objet d'un séquestre permettant 
leur recouvrement en cas de perte. La durée du séquestre est de dix (10) ans à partir de la 
date d'émission du certificat sauf demande explicite du porteur lors de la commande du 
certificat. Chaque clé privée séquestrée est identifiée de manière unique et non équivoque 
par le numéro de série du certificat correspondant.  

4.12.1.3 Origine dôune demande de recouvrement 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

Outre le Porteur et les entités autorisées par la loi à accéder aux clés privées séquestrées 
ɳǍɶ ʔɅǸ !>Ṟ ɾǸʔȺ ȺǸ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ɐʔ ʔɅǸ ɳǸɶɾɐɅɅǸ ǸʲɳȺȡǪȡʌǸɃǸɅʌ ǱǹɾȡȓɅǹǸ 
ṵɅɐɃȡɅǍʌȡʬǸɃǸɅʌ ɐʔ ɳǍɶ ɾǍ ȒɐɅǪʌȡɐɅṶ ɳǍɶ ȺǸ ɶǸɳɶǹɾǸɅʌǍɅʌ ȺǹȓǍȺ ǱǸ ȺẏǸɅʌȡʌǹ ɳǸʔʌ ǱǸɃǍɅǱǸɶ 
ȺǸ ɶǸǪɐʔʬɶǸɃǸɅʌ ǱẏʔɅǸ ǪȺǹ ɳɶȡʬǹǸ ǱẏʔɅ æɐɶʌǸʔɶ ǱɐɅɅǹṣ 
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4.12.2 Identification et validation dôune demande de recouvrement 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

¬ẏȡǱǸɅʌȡʌǹ Ǳʔ ǱǸɃǍɅǱǸʔɶ ǱẏʔɅ ɶǸǪɐʔʬɶǸɃǸɅʌ Ǳɐȡʌ ǽʌɶǸ ʬǍȺȡǱǹǸṞ ɾǍʔȒ ǪǍɾ ɳǍɶʌȡǪʔȺȡǸɶ ǱǸɾ 
ǸɅʌȡʌǹɾ ǍʔʌɐɶȡɾǹǸɾ ɳǍɶ ȺǍ ȺɐȡṞ ɳǍɶ Ⱥẏ!M ɾʔȡʬǍɅʌ ȺǸɾ ɃǽɃǸɾ ǸʲȡȓǸɅǪǸɾ ɵʔǸ ȺǍ ʬǍȺȡǱǍʌȡɐɅ ȡɅȡʌȡǍȺǸ 
ǱǸ ȺẏȡǱǸɅʌȡʌǹ ǱẏʔɅ ǱǸɃǍɅǱǸʔɶ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ṵǪȒṣ ᶱṣᶰṶṣ ¬Ǎ demande de recouvrement doit 
comporter au moins le motif du recouvrement de la clé privée et les informations 
ɳǸɶɃǸʌʌǍɅʌ ǱẏȡǱǸɅʌȡȒȡǸɶ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǟ ɶǸǪɐʔʬɶǸɶṣ ¬ẏ!M ɾẏǍɾɾʔɶǸ ɵʔǸ ȺǸ ǱǸɃǍɅǱǸʔɶ Ǹɾʌ ǩȡǸɅ 
ȺẏʔɅǸ ǱǸɾ ɳǸɶɾɐɅɅǸɾ ǍʔʌɐɶȡɾǹǸɾ ǟ ǱǸɃǍɅǱǸɶ ȺǸ ɶǸǪɐʔʬɶǸɃǸnt de la clé concernée.  

4.12.2.1 Traitement dôune demande de recouvrement 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

ñʔȡʌǸ ǟ ȺẏȡǱǸɅʌȡȒȡǪǍʌȡɐɅ Ǹʌ ȺǍ ʬǍȺȡǱǍʌȡɐɅ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ɶǸǪɐʔʬɶǸɃǸɅʌṞ ʔɅ ɐɳǹɶǍʌǸʔɶ Ǳẏ!M 
procède à la remise de la clé privée au demandeur, avec une sécurité équivalente à la 
remise de la clé privée lors de la génération du certificat du porteur. Les pièces du dossier 
ǱǸ ɶǸǪɐʔʬɶǸɃǸɅʌ ɾɐɅʌ ǍɶǪțȡʬǹǸɾ ɳǍɶ Ⱥẏ!Mṣ 

4.12.2.2 Destruction des clés séquestrées 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

Eȇɾ ȺǍ ȒȡɅ ǱǸ ȺǍ ɳǹɶȡɐǱǸ ǱǸ ǪɐɅɾǸɶʬǍʌȡɐɅ ǱẏʔɅǸ ǪȺǹ ɾǹɵʔǸɾʌɶǹǸṞ ʌɐʔʌ ǸʲǸɃɳȺǍȡɶǸ ǱǸ ǪǸʌʌǸ ǪȺǹ 
ǱǹʌǸɅʔǸ ɳǍɶ Ⱥẏ!> Ǹɾʌ Ǳǹʌɶʔȡʌ ǱǸ ɃǍɅȡȇɶǸ ȒȡǍǩȺǸ. 

4.12.2.3 Disponibilité des fonctions liées au séquestre et au recouvrement 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

La fonction de gestion des recouvrements est disponible aux heures ouvrées.  Dans tous 
ȺǸɾ ǪǍɾṞ ȺǸ ǱǹȺǍȡ ɃǍʲȡɃʔɃ ǱǸ ʌɶǍȡʌǸɃǸɅʌ ǱẏʔɅǸ ǱǸɃǍɅǱǸ ǱǸ ɶǸǪɐʔʬɶǸɃǸɅʌ Ǹɾʌ ǱǸ ᶵᶰ 
țǸʔɶǸɾṣ >Ǹ ǱǹȺǍȡ ɾẏǸɅʌǸɅǱ ǸɅʌɶǸ ȺǍ réception de la demande de recouvrement authentifiée 
et la mise à disposition de la clé privée auprès du demandeur.  

4.12.3 Politique et pratique dôencapsulation de cl® de session et de 

recouvrement 

Non applicable.   
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5 MESURES DE SECURITE NON TECHNIQUES 

RAPPEL - L'AC a mené une analyse de risque permettant de déterminer les objectifs de 
sécurité propres à couvrir les risques métiers de l'ensemble de l'IGC et les mesures de 
ɾǹǪʔɶȡʌǹ ʌǸǪțɅȡɵʔǸɾ Ǹʌ ɅɐɅ ʌǸǪțɅȡɵʔǸɾ ǪɐɶɶǸɾɳɐɅǱǍɅʌǸɾ ǟ ɃǸʌʌɶǸ ǸɅ ɲʔʬɶǸṣ ñǍ Eæ> Ǎ ǹʌǹ 
élabor ée en fonction de cette analyse.  

La présente PC vise également la conformité aux «  Network and Certificate System Security  
Requirements  » en vigueur  du CA/Browser Forum.  

5.1 Mesures de sécurité physique 

5.1.1 Situation géographique et construction des sites 

Ces informations sont précisées dans la DPC.  

5.1.2 Accès physique 

Un contrôle strict d'accès physique aux composants de l'IGC est effectué, avec journalisation 
des accès et vidéo -surveillance : le périmètre de sécurité défini autour des machines 
hébergeant les compo santes de l'IGC n'est accessible qu'aux personnes disposant d'un rôle 
de confiance.  

MɅ ǱǸțɐɶɾ ǱǸɾ țǸʔɶǸɾ ɐʔʬɶǍǩȺǸɾṞ ȺǍ ɃȡɾǸ ǸɅ ɲʔʬɶǸ ǱǸ ɃɐʳǸɅɾ ǱǸ ǱǹʌǸǪʌȡɐɅ ǱṧȡɅʌɶʔɾȡɐɅ 
physique et logique renforce la sécurité de l'IGC. En outre, toute personne (prestataire  
externe, etc.) entrant dans ces zones physiquement sécurisées ne peut pas être laissée sans 
la surveillance d'une personne autorisée.  

5.1.3 Alimentation électrique et climatisation 

Des mesures concernant la fourniture d'énergie électrique et de climatisation so nt prises 
pour répondre aux engagements de l'AC décrits dans la présente PC sur la garantie du 
niveau de disponibilité de ses fonctions, notamment les fonctions de gestion des révocations 
et les fonctions d'information sur l'état des certificats.  

5.1.4 Vulnérabilité aux dégâts des eaux 

Des mesures concernant la protection contre les dégâts des eaux sont prises pour répondre 
aux engagements de l'AC décrits dans la présente PC sur la garantie du niveau de 
disponibilité de ses fonctions, notamment les fonctions de g estion des révocations et les 
fonctions d'information sur l'état des certificats.  

5.1.5 Prévention et protection incendie 

Des mesures concernant la prévention et la protection contre les incendies sont prises pour 
répondre aux engagements de l'AC décrits dans ce tte PC sur la garantie du niveau de 
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disponibilité de ses fonctions, notamment les fonctions de gestion des révocations et les 
fonctions d'information sur l'état des certificats.  

5.1.6 Conservation des supports 

Les informations et leurs actifs supports intervenan ʌ ǱǍɅɾ ȺǸɾ ǍǪʌȡʬȡʌǹɾ ǱǸ Ⱥẏug> ɾɐɅʌ ȡǱǸɅʌȡȒȡǹɾṞ 
inventoriés et leurs besoins de sécurité définis en disponibilité, intégrité et confidentialité.  

Des mesures sont mises en place pour éviter la compromission et le vol de ces informations. 
Les supports corresp ondant à ces informations sont gérés selon des procédures conformes 
à ces besoins de sécurité. En particulier, ils sont manipulés de manière sécurisée afin de 
protéger les supports contre les dommages, le vol et les accès non autorisés.  

Des procédures de g ǸɾʌȡɐɅ ɳɶɐʌȇȓǸɅʌ ǪǸɾ ɾʔɳɳɐɶʌɾ ǪɐɅʌɶǸ ȺẏɐǩɾɐȺǸɾǪǸɅǪǸ Ǹʌ ȺǍ ǱǹʌǹɶȡɐɶǍʌȡɐɅ 
ɳǸɅǱǍɅʌ ȺǍ ɳǹɶȡɐǱǸ ǱǸ ʌǸɃɳɾ ǱʔɶǍɅʌ ȺǍɵʔǸȺȺǸ Ⱥẏ!> ɾẏǸɅȓǍȓǸ ǟ ǪɐɅɾǸɶʬǸɶ ȺǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾ ɵʔẏȡȺɾ 
contiennent.  

5.1.7 Mise hors service des supports 

Les mesures prises pour la mise hors service d es supports d'informations sont en conformité 
avec le niveau de confidentialité des informations correspondantes.  

5.1.8 Sauvegardes hors site 

EǸɾ ɾǍʔʬǸȓǍɶǱǸɾ ǸʲʌǸɶɅǍȺȡɾǹǸɾ ɾɐɅʌ ɃȡɾǸɾ ǸɅ ɲʔʬɶǸ Ǹʌ ɐɶȓǍɅȡɾǹǸɾ ǱǸ ȒǍǭɐɅ ǟ ǍɾɾʔɶǸɶ ʔɅǸ 
reprise des fonctions de l'IGC ap rès incident le plus rapidement possible, et conformément 
aux engagements de la présente PC notamment en matière de disponibilité et de protection 

en confidentialité et en intégrité des  informations sauvegardées . 

5.2 Mesures de sécurité procédurales 

5.2.1 Rôles de confiance 

Chaque composante de l'IGC distingue 7 rôles fonctionnels de confiance :  

- Responsable de sécurité  : ¬Ǹ ɶǸɾɳɐɅɾǍǩȺǸ ǱǸ ɾǹǪʔɶȡʌǹ Ǹɾʌ ǪțǍɶȓǹ ǱǸ ȺǍ ɃȡɾǸ ǸɅ ɲʔʬɶǸ Ǹʌ 
Ǳʔ ǪɐɅʌɶɓȺǸ ǱǸ ȺǍ ɳɐȺȡʌȡɵʔǸ ǱǸ ɾǹǪʔɶȡʌǹ ǱǸɾ ǪɐɃɳɐɾǍɅʌǸɾ ǱǸ Ⱥẏug>ṣ uȺ ȓȇɶǸ ȺǸɾ ǪɐɅʌɶɓȺǸɾ 
ǱẏǍǪǪȇɾ ɳțʳɾȡɵʔǸɾ Ǎʔʲ ǹɵʔȡɳǸɃǸɅʌɾ ǱǸɾ ɾʳɾʌȇɃǸɾ ǱǸɾ ǪɐɃɳɐɾǍɅʌǸɾṣ uȺ Ǹɾʌ țǍǩȡȺȡʌǹ ǟ 
prendre connaissance des  ǍɶǪțȡʬǸɾ Ǹʌ ǱǸɾ ȲɐʔɶɅǍʔʲ ǱẏǹʬȇɅǸɃǸɅʌɾṣ uȺ Ǹɾʌ ɶǸɾɳɐɅɾǍǩȺǸ ǱǸɾ 
opérations de génération et de révocation des certificats qui sont implémentées par les 
ÃȒȒȡǪȡǸɶɾ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌṣ 

- Responsable d'application  : Le responsable d'application est chargé, au sein de la 
ǪɐɃɳɐɾǍɅʌǸ ǟ ȺǍɵʔǸȺȺǸ ȡȺ Ǹɾʌ ɶǍʌʌǍǪțǹṞ ǱǸ ȺǍ ɃȡɾǸ ǸɅ ɲʔʬɶǸ ǱǸ ȺǍ ɳɐȺȡʌȡɵʔǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌȡɐɅ 
et de la déclaration des pratiques de certification de l'IGC au niveau de l'application dont 
il est responsable. Sa responsabilité couvre l'ensemble des fonct ions rendues par cette 
application et des performances correspondantes.  

- Administrateur système  : Il est chargé de la mise en route, de la configuration, de 
l'installation et de la maintenance technique des équipements informatiques de l'AC 
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pour l'enregistrement, la génération des certificats, et la gestion des révocations. Il assure 
l'administration technique des systèmes et des réseaux de la composante.  

- Opérateur  : Un opérateur au sein d'une composante de l'IGC réalise, dans le cadre de ses 
ǍʌʌɶȡǩʔʌȡɐɅɾṞ ȺṧǸʲɳȺɐȡʌǍʌȡɐɅ ǱǸɾ ǍɳɳȺȡǪǍʌȡɐɅɾ ɳɐʔɶ ȺǸɾ ȒɐɅǪʌȡɐɅɾ ɃȡɾǸɾ ǸɅ ɲʔʬɶǸ ɳǍɶ ȺǍ 
composante.  

- Contrôleur  : Personne désignée par une autorité compétente et dont le rôle est de 
ɳɶɐǪǹǱǸɶ ǱǸ ɃǍɅȡȇɶǸ ɶǹȓʔȺȡȇɶǸ ǟ ǱǸɾ ǪɐɅʌɶɓȺǸɾ ǱǸ ǪɐɅȒɐɶɃȡʌǹ ǱǸ ȺǍ ɃȡɾǸ ǸɅ ɲʔʬɶǸ ǱǸɾ 
fonctions fournies par la composante par rapport aux politiques de certification, aux 
déclarations des  pratiques de certification de l'IGC et aux politiques de sécurité de la 
composante.  

- ÃȒȒȡǪȡǸɶ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ṝ uȺ Ǹɾʌ ǸɅ ǪțǍɶȓǸ ǱǸ ȺẏǍɳɳɶɐǩǍʌȡɐɅ ǱǸɾ ǍǪʌȡɐɅɾ ǱǸ ȓǹɅǹɶǍʌȡɐɅ Ǹʌ 
de révocation des certificats des services, serveurs et Porteurs . 

- Porteur de par t de secret  : Il a la responsabilité d'assurer la confidentialité, l'intégrité et la 
disponibilité des parts qui lui sont confiées.  

Les différents rôles sont définis dans la description des postes propres à chaque entité 
opérant une des composantes de l'IG C sur les principes de séparation des responsabilités et 
du moindre privilège. Ces rôles déterminent la sensibilité du poste, en fonction des 
responsabilités et des niveaux d'accès, des vérifications des antécédents et de la formation 
et de la sensibilisat ion des employés.  

Des mesures sont mises en place pour empêcher que des équipements, des informations, 
des supports et des logiciels ayant trait aux services de l'AC soient sortis du site sans 
autorisation.  

5.2.2 Nombre de personnes requises par tâche 

Pour des r aisons de disponibilité, chaque tâche doit pouvoir être effectuée par au moins deux 
personnes. Pour certaines tâches sensibles telles que les opérations sur les HSM (par exemple 
la cérémonie des clés), plusieurs personnes sont requises pour des raisons de sécurité et de 
« dual control  ». 

5.2.3 Identification et authentification pour chaque rôle 

Chaque attribution de rôle à un membre du personnel de l'IGC est acceptée formellement. 
L'AC fait vérifier l'identité et les autorisations de tout membre de son personnel avant 
l'attribution des privilèges relatifs à ses fonctions. L'attribution d'un rôle à un membre du 
personnel de l'IGC suit une procédure stricte avec signature de procès -verbaux pour 
l'attribution de tous les éléments nécessaires à l'exécution de ce rôle dans l'IGC (clés, codes 
d'accès, clés cryptographiques, etc.).  

5.2.4 Rôle exigeant une séparation des attributions 

Concernant les rôles de confiance, les cumuls suivants sont interdits au sein de l'IGC :  
- Responsable de sécurité et administrateur système/opérateu r ; 
- Contrôleur et tout autre rôle ;  
- Administrateur système et opérateur.  
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5.3 Mesures de sécurité vis-à-vis du personnel 

5.3.1 Qualifications, compétences et habilitations requises 

Tous les personnels amenés à travailler au sein de composantes de l'IGC sont soumis à une 
clause de confidentialité vis -à-ʬȡɾ ǱǸ ȺẏǸɃɳȺɐʳǸʔɶṣ ¬ṧǍǱǹɵʔǍʌȡɐɅ ǱǸɾ ǪɐɃɳǹʌǸɅǪǸɾ 
professionnelles des personnels intervenant dans l'IGC est vérifiée en cohérence avec les 
attributions.  Le personnel d'encadrement, le responsable sécurité, les administra teurs 
système, disposent des expertises nécessaires à l'exécution de leur rôle respectif et sont 
familiers aux procédures de sécurité appliquées à l'exploitation de l'IGC.  

L'AC informe tout employé intervenant dans des rôles de confiance de l'IGC de ses 
responsabilités relatives aux services de l'IGC et des procédures liées à la sécurité du système 
et au contrôle du personnel.  

5.3.2 Procédures de vérification des antécédents 

L'AC s'assure que tout employé intervenant sur l'IGC n'a pas subi de condamnation de just ice 
en contradiction avec ses attributions. Les employés fournissent une copie du bulletin n°3 de 
leur casier judiciaire préalablement à leur affectation. Cette vérification est renouvelée 
périodiquement (au minimum tous les 3 ans). De plus, l'AC s'assure que les personnels ne 
souffrent pas de conflits d'intérêts préjudiciables à l'impartialité de leurs tâches.  

¬ẏ!> ɳǸʔʌ ǱǹǪȡǱǸɶ ǸɅ ǪǍɾ ǱǸ ɶǸȒʔɾ Ǳʔ ɳǸɶɾɐɅɅǸȺ ǱǸ ǪɐɃɃʔɅȡɵʔǸɶ ǪǸʌʌǸ ǪɐɳȡǸ ɐʔ ǸɅ ǪǍɾ ǱǸ 
présence de condamnation de justice incompatible avec les attributions du personnel, de lui 
retirer ces attributions.  

5.3.3 Exigences en matière de formation initiale 

Une formation initiale aux logiciels, matériels et procédures internes de fonctionnement et 
de sécurité est dispensée aux employés, formation en adéquati on avec le rôle que l'AC leur 
attribue.  Une sensibilisation sur les implications des opérations dont ils ont la responsabilité 
est également opérée.  

SERVICES CA Authentification web  
WILD CA  Authentification web  
¬ẏ!> ɃǍȡɅʌȡǸɅt  ȺǸɾ ʌɶǍǪǸɾ ǱǸɾ ȒɐɶɃǍʌȡɐɅɾ ǱȡɾɳǸɅɾǹǸɾ Ǹʌ ɾẏǍɾɾʔɶǸ ɵʔǸ ȺǸɾ ɳǸɶɾɐɅɅǸȺɾ ǸɅɶɓȺǹɾ 
ǪɐɃɃǸ ÃȒȒȡǪȡǸɶ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɃǍȡɅʌȡǸɅɅǸɅʌ ʔɅ ɅȡʬǸǍʔ ǱǸ ǪɐɃɳǹʌǸɅǪǸ ɵʔȡ ȺǸʔɶ 
ɳǸɶɃǸʌ ǱǸ ɶǹǍȺȡɾǸɶ ȺǸʔɶɾ ɃȡɾɾȡɐɅɾṣ ¬ẏ!> ɾẏǍɾɾʔɶǸ ɵʔǸ ȺǸɾ ÃȒȒȡǪȡǸɶɾ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ 
possèdent les com pétences nécessaires avant de leur permettre de réaliser leurs missions 
Ǹʌ ɵʔǸ ǪțǍɵʔǸ ÃȒȒȡǪȡǸɶ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ɶǹʔɾɾȡɾɾǸ ȺǸɾ ǹʬǍȺʔǍʌȡɐɅɾ ɳɶǹʬʔǸɾ ɳǍɶ Ⱥẏ!> ɾʔɶ ȺǍ 
vérification des informations en lien avec les exigences du CA/Browser Forum.  

5.3.4 Exigences et fréquence en matière de formation continue 

Le personnel concerné reçoit une information et une formation adéquates préalablement à 
toute évolution dans les systèmes, dans les procédures, dans l'organisation.  
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5.3.5 Fréquence et séquence de rotation entre différentes attributions 

Sans objet.  

5.3.6 Sanctions en cas d'actions non autorisées 

Tout membre du personnel de l'AC agissant en contradiction avec les politiques et les 
procédures établies et les processus et procédures internes de l'IGC, soit par négligence, soit 
par m alveillance, verra ses privilèges révoqués et fera l'objet de sanctions administratives, 
voire de poursuites judiciaires.  

5.3.7 Exigences vis-à-vis du personnel des prestataires externes 

Le personnel des prestataires externes intervenant dans les locaux et/ou sur les composantes 
de l'IGC doit également respecter les exigences du chapitre 5.3. Ceci est traduit en clauses 
adéquates dans les contrats avec ces prestataires. Le cas échéant, si le niveau d'intervention 
le requiert, il peut être demandé au prestataire de signer la charte informatique  et/ou de 
fournir des éléments de vérification d'antécédents.  

5.3.8 Documentation fournie au personnel 

Chaque membre du personnel dispose de la documentatio n adéquate concernant les 
ɳɶɐǪǹǱʔɶǸɾ ɐɳǹɶǍʌȡɐɅɅǸȺȺǸɾ Ǹʌ ȺǸɾ ɐʔʌȡȺɾ ɾɳǹǪȡȒȡɵʔǸɾ ɵʔṧȡȺ ɃǸʌ ǸɅ ɲʔʬɶǸ ǍȡɅɾȡ ɵʔǸ ȺǸɾ 
politiques et pratiques générales de la composante au sein de laquelle il travaille. En 
particulier, l'AC lui remet les politiques de sécurité l 'impactant. Les opérateurs disposent 
notamment des manuels d'opérateurs correspondant aux composantes sur lesquelles ils 
interviennent.  

5.4 Procédures de constitution des données d'audit 

Les événements pertinents intervenant dans la gestion et l'exploitation d e l'IGC sont 
enregistrés sous forme manuscrite ou sous forme électronique (par saisie ou par génération 
automatique) et ce, à des fins d'audit.  

5.4.1 Type d'événements à enregistrer 

Les systèmes d'exploitation des serveurs de l'IGC journalisent les événements su ivants, 
automatiquement dès leur démarrage et sous forme électronique (liste non exhaustive) :  
- Création / modification / suppression de comptes utilisateur (droits d'accès) et des 

données d'authentification correspondantes ;  
- Démarrage et arrêt des systèmes  informatiques et des applications ;  
- Evénements liés à la journalisation : actions prises suite à une défaillance de la fonction 

de journalisation ;  
- Connexion / déconnexion des utilisateurs ayant des rôles de confiance, et les tentatives 

non réussies correspondantes.  

D'autres événements sont aussi recueillis. Ce sont ceux concernant la sécurité et qui ne sont 
pas produits automatiquement par les systè mes informatiques :  
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- Les accès physiques ;  
- Les accès logiques aux systèmes PKI ; 
- Les actions réalisées sur les systèmes PKI et de sécurité  ; 
- Les actions de maintenance et de changement de la configuration des systèmes  ; 
- ¬ẏȡɅɾʌǍȺȺǍʌȡɐɅṞ ȺǍ ɃȡɾǸ ǟ Ȳɐʔɶ Ǹʌ ȺǍ désinstallation de logiciels sur un système de certificats  ; 
- Les crashes de systèmes, les pannes matériels, et autres anomalies  ; 
- Les activités des pare -feux et routeurs  ; 
- ¬Ǹ ǪʳǪȺǸ ǱǸ ʬȡǸ ǱǸɾ ɾʔɳɳɐɶʌɾ ǪɶʳɳʌɐȓɶǍɳțȡɵʔǸɾ ʔʌȡȺȡɾǹɾ ɳɐʔɶ ȺǸɾ ǪȺǹɾ Ǳẏ!> ; 
- Les chan gements apportés au personnel ;   
- Les actions de destruction et de réinitialisation des supports contenant des informations 

confidentielles  (clés, données d'activation, renseignements personnels des  RC et 
Porteurs).  

Des événements spécifiques aux différentes fonctions de l'IGC sont également journalisés :  
- Evénements liés aux clés de signature et aux certificats d'AC ou aux données d'activation 

(génération, sauvegarde et récupération, révocation, destruction, destruction des 
supports, ...) ;  

- Ajout d e nouveaux profils de certificats et le retrait de profils de certificats existant  ; 
- Réception d'une demande de certificat (initiale et renouvellement) ;  
- Les contrôles réalisés pour la validation de la demande de certificat  ; 
- Validation / rejet d'une deman de de certificat ;  
- Génération des certificats des services, serveurs et P orteurs  ; 
- Transmission des certificats aux Porteurs et, selon les cas, acceptations / rejets explicites 

par les  RC et  Porteurs  ; 
- Publication et mise à jour des informations liées à l' AC (PC/DPC, certificats d'AC, CGVU, 

etc.)  
- Réception d'une demande de révocation ;  
- Validation / rejet d'une demande de révocation ;  
- Génération puis publication des LCR ;  
- Destruction des supports contenant des renseignements personnels des RC et Porteurs . 

Le processus de journalisation permet un enregistrement en temps réel des opérations 
effectuées.  

Chaque enregistrement d'un événement dans un journal contient au minimum les champs 
suivants :  
- Le type d'événement ;  
- La date et heure de l'événement (l'heure e xacte des événements significatifs de l'AC 

concernant l'environnement, la gestion de clé et la gestion de certificat est enregistrée) ;  
- Le nom de l'exécutant ou la référence du système ayant déclenché l'événement (pour 

imputabilité) ;  
- Le résultat de l'événement (réussite ou échec).  

En fonction du type d'événement, on trouve également les champs suivants :  
- Le destinataire de l'opération ;  
- Le nom du demandeur de l'opération ou la référence du système ayant effectué la 

demande ;  
- Le nom des personnes prés entes (pour les opérations nécessitant plusieurs personnes) ;  
- La cause de l'événement ;  
- Toute information caractérisant l'événement (par exemple : n° de série du certificat émis 

ou révoqué).  

Les opérations de journalisation sont effectuées au cours du proc essus. En cas de saisie 
ɃǍɅʔǸȺȺǸṞ ȺẏǹǪɶȡʌʔɶǸ ɾǸ ȒǍȡʌṞ ɾǍʔȒ ǸʲǪǸɳʌȡɐɅṞ ȺǸ ɃǽɃǸ Ȳɐʔɶ ɐʔʬɶǹ ɵʔǸ ȺẏǹʬǹɅǸɃǸɅʌ. Les 
ǹʬȇɅǸɃǸɅʌɾ Ǹʌ ǱɐɅɅǹǸɾ ɾɳǹǪȡȒȡɵʔǸɾ ǟ ȲɐʔɶɅǍȺȡɾǸɶ ɾɐɅʌ ǱɐǪʔɃǸɅʌǹɾ ɳǍɶ Ⱥẏ!>ṣ 
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¬ẏ!> ɃǸʌ ǪǸɾ ǸɅɶǸȓȡɾʌɶǸɃǸɅʌɾ ǟ ǱȡɾɳɐɾȡʌȡɐɅ ǱǸ ȺẏǍʔǱȡʌǸʔɶ ɵʔǍȺȡȒȡǹ ǪɐɃɃǸ preuves de sa 
conformité avec les exigences applicables.  

5.4.2 Fréquence de traitement des journaux d'événements 

Cf. chapitre 5.4.8  

5.4.3 Période de conservation des journaux d'événements 

Le délai de conservation des journaux d'événements sur site est de 1 mois. L'arc hivage des 
journaux d'événements est effectué au plus tard 1 mois après leur génération.  

5.4.4 Protection des journaux d'événements 

Seuls les membres dédiés de l'AC sont autorisés à traiter ces fichiers.  

Les systèmes générant les journaux d'événements (exceptés les systèmes de contrôle 
d'accès physique) sont synchronisés sur une source fiable de temps UTC (cf. 6.8. Horodatage 
/ système de datation).  

5.4.5 Procédure de sauvegarde des journaux d'événements 

Des mesures de sécurité sont mises en place par chaque entité opé rant une composante de 
l'IGC afin de garantir l'intégrité et la disponibilité des journaux d'événements pour la 
composante considérée, conformément aux exigences de la présente PC. Une sauvegarde 
est effectuée à fréquence élevée afin d'assurer la disponibi lité de ces informations.  

5.4.6 Système de collecte des journaux d'événements 

Des détails sont donnés dans la DPC.  

5.4.7 Notification de l'enregistrement d'un événement au responsable de 

l'événement 

Sans objet.  

5.4.8 Evaluation des vulnérabilités 

ĆɅǸ ǍɳɳɶǹǪȡǍʌȡɐɅ ǱǸɾ ɶȡɾɵʔǸɾ Ǹɾʌ ɶǹǍȺȡɾǹǸ ǍɅɅʔǸȺȺǸɃǸɅʌ ǍȒȡɅ ǱẏȡǱǸɅʌȡȒȡǸɶ ṝ  
- Les menaces internes et externes prévisibles qui pourraient entraîner un accès non 

autorisé, une divulgation, une utilisation abusive, une altération ou une destruction de 
toute do nnée de certificat ou processus de gestion de certificat  ; 

- La probabilité et les dommages potentiels de ces menaces, en tenant compte de la 
sensibilité des données de certificat et des processus de gestion des certificats  ; et 

- La suffisance des politiques,  procédures, systèmes d'information, technologies et autres 
dispositifs que l'AC a mis en place pour contrer ces menaces.  
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Les journaux d'événements sont contrôlés une fois par jour ouvré pour identifier des 
anomalies liées à des tentatives en échec (accès ou opération).  

Les journaux sont analysés dans leur totalité à la fréquence d'au moins 1 fois par jour ouvré 
et dès la détection d'une anomalie. Un résumé d'analyse est produit à cette occasion.  

Un rapprochement entre les différents journaux d'événe ments de fonctions qui 
interagissent entre -elles est effectué à la fréquence d'au moins 1 fois par semaine et ce, afin 
de vérifier la concordance entre événements dépendants et contribuer ainsi à révéler toute 
anomalie. Le contrôleur se fait assister si be soin par une personne disposant des 
compétences liées aux différents environnements utilisés.  

5.5 Archivage des données 

5.5.1 Types de données à archiver 

L'AC archive :  
- Les documentations relatives à la sécurité de leur s systèmes de management de 

certificats, les sy ɾʌȇɃǸɾ Ǳẏ!> ɶǍǪȡɅǸɾ Ǹʌ ȺǸɾ ɾʳɾʌȇɃǸɾ ǱǸɾ ʌȡǸɶɾ ȡɃɳȺȡɵʔǹɾ ǱǍɅɾ ȺǍ ǱǹȺȡʬɶǍɅǪǸ 
de certificats  ; 

- Les documentations relatives à la vérification des demandes de certificats, la délivrance 
et la révocation des certificats  ; 

- Les logiciels (exécutables) constitutif s de l'IGC ; 
- Les fichiers de configuration des équipements informatiques ;  
- Les journaux d'événement des différentes composantes de l'IGC ;  
- La PC ; 
- La DPC ;  
- Les demandes de certificats électroniques ;  
- Les dossiers d'enregistrement des MC ;  
- Les dossiers d'en registrement des opérateurs d'AED ;  
- Les dossiers de demande de certificat, avec les justificatifs d'identité ;  
- Les certificats émis ;  
- Les demandes de révocation ;  
- Les LCR émises  ; 
- Les réponses OCSP.  

5.5.2 Période de conservation des archives 

5.5.2.1 Dossiers de demande de certificat  

Tout dossier de demande de certificat accepté est archivé à minima sept ans à compter de 
ȺẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṞ et aussi longtemps que nécessaire pour les besoins de fourniture de 
la preuve de la certification dans d es procédures légales, conformément à la loi applicable, 
en particulier à l'article 6 -II du décret d'application n°2001 -272 du 30 mars 2001. En 
l'occurrence, il est archivé pendant au moins sept ans à compter de ȺẏǸʲɳȡɶǍʌȡɐɅ du certifica t . 
Au cours de cett e durée d'opposabilité des documents, le dossier de demande de certificat 
peut être présenté par l'AC lors de toute sollicitation par les autorités habilitées. Ce dossier, 
complété par les mentions consignées par l'AE ou le MC, doit permettre de retrouver 
l'identité réelle du RC ou du Porteur  responsable à un instant "t" d u certificat émis par l'AC.  



 81 
  
 

www.certigna.com  

5.5.2.2 Certificats, LCR / LAR et réponses OCSP émis par l'AC 

Les certificats de clés de serveurs et d'AC, ainsi que les LCR / LAR produites (respectivement 
ɳǍɶ ǪǸʌʌǸ !> Ǹʌ Ⱥẏ!> éǍǪȡɅǸṶṞ ɾɐɅʌ ǍɶǪțȡʬǹɾ ɳǸɅǱǍɅʌ Ǎʔ ɃɐȡɅɾ ɾǸɳʌ ǍɅɾ Ǎɳɶȇɾ ȺǸʔɶ ǸʲɳȡɶǍʌȡɐɅṣ  

Les réponses OCSP produites sont archivées pendant au moins deux an s après leur 
expiration.  

5.5.2.3 Journaux d'événements  

Les journaux d'événements traités au chapitre 5.4 sont archivés pendant au moins sept ans 
après ȺẏǸʲɳȡɶǍʌȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǍɾɾɐǪȡǹɾ. 

5.5.3 Protection des archives 

Pendant tout le temps de leur conservation, les a rchives sont protégées en intégrité. Elles 
peuvent être relues et exploitées par les membres dédiés de l'AC. L'accès en écriture à ces 
fichiers est protégé (gestion des droits). L'accès en lecture à ces journaux n'est possible qu'à 
partir d'une machine ide ntifiée et autorisée des réseaux internes.  

5.5.4 Procédure de sauvegarde des archives 

Le procédé de «  réplication  » (automatique ou manuel en cas de reprise) garantit l'existence 
d'une copie de secours de l'ensemble des archives.  

5.5.5 Exigences d'horodatage des données 

Les données sont datées conformément au chapitre 6.8.  

5.5.6 Système de collecte des archives 

¬ṧǍɶǪțȡʬǍȓǸ Ǹɾʌ ɶǹǍȺȡɾǹ ɾʔɶ ǱǸɾ ɾǸɶʬǸʔɶɾ ǱṧǍɶǪțȡʬǍȓǸ ɵʔȡ ǍɾɾʔɶǸɅʌ ȺǍ ǱȡɾɳɐɅȡǩȡȺȡʌǹṞ ȺẏȡɅʌǹȓɶȡʌǹ Ǹʌ 
la confidentialité des archives.  

5.5.7 Procédures de récupération et de vérification des archives 

Les archives peuvent être récupérées uniquement par les membres dédiés de l'AC autorisés 
à traiter ces fichiers dans un délai maximal de deux jours ouvrés.  

Les données concernant les contractants peuvent être récupérées à leur dem ande.  

5.6 Renouvellement d'une clé de composante de l'IGC 

5.6.1 Clé d'AC 

L'AC ne peut pas générer de certificat dont la date de fin serait postérieure à la date 
d'expiration du certificat correspondant de l'AC. Pour cela, la période de validité du certificat 
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de l'AC  doit être supérieure à celle des certificats qu'elle signe. Au regard de la date de fin de 
validité de ce certificat, son renouvellement doit être demandé dans un délai au moins égal 
à la durée de vie des certificats signés par la clé privée correspondant e. 

Eȇɾ ɵʔẏʔɅǸ ɅɐʔʬǸȺȺǸ ǩȡ-clé d'AC est générée, seule la nouvelle clé privée est utilisée pour 
signer des certificats. Le certificat précédent reste utilisable pour valider les certificats émis 
sous cette clé et ce jusqu'à ce que tous les certificats signé s avec la clé privée correspondante 
aient expiré.  

L'IGC CERTIGNA communiquera en temps utiles sur son site en cas de génération d'un 
nouveau certificat pour cette AC ou l'AC Racine, en invitant les utilisateurs à télécharger la 
nouvelle chaîne de certifica tion.  

5.6.2 Clés des autres composantes 

Les bi -clés et certificats associés des composantes de l'IGC sont renouvelés soit dans les trois 
mois précédant leur expiration ou après révocation du certificat en cours de validité.  

5.7 Reprise suite à compromission et sinistre 

L'AC établit des procédures visant à assurer le maintien, dans la mesure du possible, des 
activités et décrit, dans ces procédures, les étapes prévues en cas de corruption ou de perte 
de ressources informatiques, de logiciels et d e données.  

5.7.1 Procédures de remontée et de traitement des incidents et des 

compromissions 

Dans le cas d'un incident majeur, tel que la perte, la suspicion de compromission, la 
compromission, le vol de la clé privée de l'AC, l'événement déclencheur est la cons tatation 
de cet incident au niveau de la composante concernée, qui doit en informer immédiatement 
l'AC.  

Le cas de l'incident majeur est impérativement traité dès détection et la publication de 
l'information de révocation du certificat, s'il y a lieu, sera  faite dans la plus grande urgence, 
voire immédiatement, par tout moyen utile et disponible (presse, site Internet, récépissé, 
etc.). 

De même, si l'un des algorithmes, ou des paramètres associés, utilisés par l'AC ou ses serveurs 
devient insuffisant pour s on utilisation prévue restante, alors l'AC :  
- Informera tous les RC et Porteurs  et les tiers utilisateurs de certificats avec lesquels l'AC a 

passé des accords ou a d'autres formes de relations établies. En complément, cette 
information doit être mise à disposition des autres utilisateurs de certificats ;  

- Révoquera tout certificat concerné.  
 
¬Ǹ ɳȺǍɅ ǱǸ ǪɐɅʌȡɅʔȡʌǹ ǱẏǍǪʌȡʬȡʌǹ Ǹɾʌ ɶǸʬʔṞ Ƀȡɾ ǟ Ȳɐʔɶ Ǹʌ ʌǸɾʌǹ ǍɅɅʔǸȺȺǸɃǸɅʌ Ǎʔ ʌɶǍʬǸɶɾ ǱẏʔɅ ɐʔ 
plusieurs scénarios de sinistre simulés . Le plan de continuité inclu t  : 
- ¬Ǹɾ ǪɐɅǱȡʌȡɐɅɾ ǱẏǍǪʌȡʬǍʌȡɐɅ Ǳʔ ɳȺǍɅ ; 
- ¬Ǹɾ ɳɶɐǪǹǱʔɶǸɾ ǱẏʔɶȓǸɅǪǸ ; 
- Les procédures de secours  ; 
- Les modalités de reprise  ; 
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- Un calendrier de maintien du plan  ; 
- Les exigeɅǪǸɾ ǸɅ ɃǍʌȡȇɶǸ ǱǸ ɾǸɅɾȡǩȡȺȡɾǍʌȡɐɅ Ǹʌ ǱẏǹǱʔǪǍʌȡɐɅ ; 
- Les responsabilités des intervenants  ; 
- Les objectifs de temps de récupération (RTO)  ; 
- ¬Ǹɾ ʌǸɾʌɾ ɶǹȓʔȺȡǸɶɾ ǱǸɾ ɳȺǍɅɾ ǱẏʔɶȓǸɅǪǸ ; 
- ¬Ǹ ɳȺǍɅ ǱǸ Ⱥẏ!> ɳɐʔɶ ɃǍȡɅʌǸɅȡɶ Ǹʌ ɶǸɾʌǍʔɶǸɶ ȺǸɾ ɐɳǹɶǍʌȡɐɅɾ ɃǹʌȡǸɶɾ ǱǸ Ⱥẏ!> ǸɅ ʌǸɃɳɾ 
ɐɳɳɐɶʌʔɅ Ǎɳɶȇɾ ȺẏȡɅʌǸɶɶʔɳʌȡɐɅ ɐʔ ȺǍ ǱǹȒǍȡȺȺǍɅǪǸ ǱǸ ɳɶɐǪǸɾɾʔɾ ɃǹʌȡǸɶɾ ǪɶȡʌȡɵʔǸɾ ; 

- ¬ẏɐǩȺȡȓǍʌȡɐɅ ǱǸ ɾʌɐǪȶǸɶ ȺǸɾ ɃǍʌǹɶȡǸȺɾ ǪɶʳɳʌɐȓɶǍɳțȡɵʔǸɾ ǪɶȡʌȡɵʔǸɾ ǟ ʔɅ ǍʔʌɶǸ 
emplacement  ; 

- Ce qui constitue une panne de système acceptable et un temps de récupér ation  ; 
- La fréquence à laquelle des copies de sauvegardes des informations métiers et des 

logiciels essentiels sont effectuées  ; 
- La distance entre les  installations de récupération  et le  ɾȡʌǸ ɳɶȡɅǪȡɳǍȺ ǱǸ Ⱥẏ!> ; 
- Les procédures de sécurisation de ses installations dans la mesure du possible pendant 

la période suivant une catastrophe et avant de restaurer un environnement sécurisé, soit 
ɾʔɶ ȺǸ ɾȡʌǸ ǱẏɐɶȡȓȡɅǸṞ ɾɐȡʌ ɾʔɶ ʔɅ ɾȡʌǸ ǱȡɾʌǍɅʌṣ 

5.7.2 Procédures de reprise en cas de corruption des ressources informatiques 

Chaque composante de l'IGC est intégrée dans le plan de continuité d'activité (PCA) de la 
société afin de répondre aux exigences de disponibilité des différentes fonctions de l'IGC 
découlant des engagements de l'AC et des résultats de l'analyse de risqu e de l'IGC, 
notamment en ce qui concerne les fonctions liées à la publication et/ou liées à la révocation 
des certificats.  

5.7.3 Procédures de reprise en cas de compromission de la clé privée d'une 

composante 

Le cas de compromission d'une clé d'infrastructure ou  de contrôle d'une composante est 
traité dans le plan de continuité d'activité de la composante en tant que sinistre (cf. chapitre 
5.7.2). Dans le cas de compromission d'une clé d'AC, le certificat correspondant sera 
immédiatement révoqué. De même, tous le s certificats serveurs en cours de validité émis 
par cette AC seront révoqués.  

En outre, l'AC respecte au minimum les engagements suivants :  
- Elle informe les entités suivantes de la compromission : tous les RC, Porteurs , MC et les 

autres entités avec lesq uelles l'AC a passé des accords ou a d'autres formes de relations 
établies, parmi lesquelles des tiers utilisateurs et d'autres AC. En complément, cette 
information est mise à disposition des autres tiers utilisateurs ;  

- Elle indique notamment que les certi ficats et les informations de statut de révocation 
délivrés en utilisant cette clé d'AC peuvent ne plus être valables.  

 
Remarque : Dans le cas de l'AC Racine, le certificat de signature n'étant pas révocable, ce sont 
les certificats des autorités intermédi aires qui sont révoqués en cas de compromission de la 
clé privée de l'AC Racine.  

5.7.4 Capacité de continuité d'activité suite à un sinistre 

Les différentes composantes de l'IGC disposent des moyens nécessaires permettant 
d'assurer la continuité de leurs activités en conformité avec les exigences de la PC de l'AC.  
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¬ẏ!> ɾẏǍɳɳʔȡǸ ɾʔɶ ȺǍ ɶǸǱɐɅǱǍɅǪǸ ǱǸ ɾǸɾ ɾʳɾʌȇɃǸɾ ǱẏȡɅȒɐɶɃǍʌȡɐɅɾ ɾʔɶ ɳȺʔɾȡǸʔɶɾ ɾȡʌǸɾ Ǹʌ ɾǸɾ 
ɳȺǍɅɾ ǱǸ ǪɐɅʌȡɅʔȡʌǹ ǱẏǍǪʌȡʬȡʌǹ ɳɐʔɶ ǍɾɾʔɶǸɶ ȺǍ ǪɐɅʌȡɅʔȡʌǹ ǱǸɾ ɾǸɶʬȡǪǸɾṣ 

5.8 Fin de vie de l'IGC 

Une ou plusie urs composantes de l'IGC peuvent être amenées à cesser leur activité ou à la 
transférer à une autre entité. Le transfert d'activité est défini comme :  
- La fin d'activité d'une composante de l'IGC ne comportant pas d'incidence sur la validité 

des certificats  émis antérieurement au transfert considéré ;  
- La reprise de cette activité organisée par l'AC en collaboration avec la nouvelle entité.  
 
La cessation d'activité est définie comme la fin d'activité d'une composante de l'IGC 
comportant une incidence sur la v alidité des certificats émis antérieurement à la cessation 
concernée.  

5.8.1 Transfert d'activité ou cessation d'activité, affectant une composante de 

l'IGC 

Une ou plusieurs composantes de l'IGC peuvent être amenées à cesser leur activité ou à les 
transférer à un e autre entité. Afin d'assurer un niveau de confiance constant pendant et 
après de tels événements, l'AC prend les mesures suivantes :  
- Elle assure la continuité du service d'archivage, en particulier des certificats et des 

dossiers d'enregistrement ;  
- Elle assure la continuité du service de révocation, conformément aux exigences de 

disponibilité pour ses fonctions définies dans la présente PC ;  
- Elle prévient les RC et Porteurs  dans le cas où les changements envisagés peuvent avoir 

des répercussions sur les e ngagements pris et ce, au moins sous le délai de 1 mois ;  
- Elle communique aux responsables d'applications les principes du plan d'action destinés 

à faire face à la cessation d'activité ou à organiser le transfert d'activité ;  
- Elle effectue une information auprès des autorités administratives. En particulier le 
ǪɐɅʌǍǪʌ ǱǸ Ⱥẏ!¸ññu Ǹɾʌ ǍʬǸɶʌȡ ṵhttp://www.ssi.gouv.fr ). L'AC l'informera notamment de tout 
obstacle ou délai supplémentaire rencontré dans le déroulement du processus de 
transfert ou de cessation d'activité.  

5.8.2 Cessation d'activité affectant l'AC 

Dans l'hypothèse d'une cessati on d'activité totale, avant que l'AC ne mette un terme à ses 
services, elle effectue les procédures suivantes :  
- Elle informe tous les RC et Porteurs , les autres composantes de l'IGC et les tiers par mail 

de la cessation d'activité. Cette information sera r elayée également directement auprès 
des entités et le cas échéant de leur MC ;  

- Elle révoque tous les certificats qu'elle a signés et qui sont encore valides ;  
- Elle révoque son certificat ;  
- Elle détruit la clé privée stockée dans le module cryptographique, ainsi que le contexte 

du module. Les porteurs de secret (clé privée et contexte) sont convoqués et détruisent 
ȺǸʔɶṵɾṶ ɳǍɶʌṵɾṶ ǱǸ ɾǸǪɶǸʌṣ ¬ẏ!> ɾṧȡɅʌǸɶǱȡʌ ǸɅ ɐʔʌɶǸ ǱǸ ʌɶǍɅɾɃǸʌʌɶǸ ɾǍ ǪȺǹ ǟ ǱǸɾ ʌȡǸɶɾṣ 

Si l'AC est en faillite, c'est au tribunal  de commerce de décider de la suite à donner aux 
ǍǪʌȡʬȡʌǹɾ ǱǸ ȺṧǸɅʌɶǸɳɶȡɾǸṣ ¸ǹǍɅɃɐȡɅɾṞ ȺǸ ǪǍɾ ǹǪțǹǍɅʌṞ Ⱥẏ!> ɾṧǸɅȓǍȓǸ ǟ ǍǪǪɐɃɳǍȓɅǸɶ ȺǸ ʌɶȡǩʔɅǍȺ 
de commerce dans les conditions suivantes : avant une faillite, il y a une période préalable, 
générée la plupart de temps soit par plusieurs procédures d'alerte du commissaire aux 

http://www.ssi.gouv.fr/
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ǪɐɃɳʌǸɾ ɾɐȡʌ ɳǍɶ ʔɅ ɶǸǱɶǸɾɾǸɃǸɅʌ ȲʔǱȡǪȡǍȡɶǸ Ṩ ɳǸɅǱǍɅʌ ǪǸʌʌǸ ɳǹɶȡɐǱǸṞ Ⱥẏ!> ɾṧǸɅȓǍȓǸ ǟ 
préparer pour le tribunal de commerce, le cas échéant, une proposition de transfert des 
certificats numé riques vers une autre autorité disposant d'une certification d'un niveau au 
moins égal au sien.  

¬Ǹ ǪɐɅʌǍǪʌ ȡǱǸɅʌȡȒȡǹ ɾʔɶ ȺǸ ɾȡʌǸ ǱǸ Ⱥẏ!¸ññu ṵhttp://www.ssi.gouv.fr ) est immédiatement i nformé 
en cas de cessation d'activité de l'AC.  

http://www.ssi.gouv.fr/
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6 MESURES DE SECURITE TECHNIQUES 

6.1 Génération et installation de bi-clés 

6.1.1 Génération des bi-clés 

6.1.1.1 Génération des bi-cl®s dôAC 

Ce chapitre décrit le contexte de génération de la bi -clé de l'AC Racine et des AC 
inte rmédiaires.  

La génération des clés de signature d'AC est effectuée dans un environnement sécurisé (cf. 
ǪțǍɳȡʌɶǸ ᶳṶṣ ¬Ǹɾ ǪȺǹɾ ǱǸ ɾȡȓɅǍʌʔɶǸ Ǳṧ!> ɾɐɅʌ ȓǹɅǹɶǹǸɾ Ǹʌ ɃȡɾǸɾ ǸɅ ɲʔʬɶǸ ǱǍɅɾ ʔɅ ɃɐǱʔȺǸ 
cryptographique conforme aux exigences du chapitre 10.  

La générati on des clés de signature d'AC est effectuée dans des circonstances parfaitement 
contrôlées, par des personnes dans des rôles de confiance, dans le cadre de «  cérémonies de 
clés  ».  

La cérémonie se déroule suivant un script préalablement défini :  
- Elle se dé roule sous le contrôle d'au moins une personne ayant un rôle de confiance au 

sein de l'IGC et en présence de plusieurs témoins ;  
- Les témoins attestent, de façon objective et factuelle, du déroulement de la cérémonie 

par rapport au script préalablement défi ni.  

Pour une nouvelle bi -ǪȺǹ Ǳẏ!> ɵʔȡ Ǹɾʌ utilisé e ɳɐʔɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> ɶǍǪȡɅǸ ɐʔ ǱẏAC 
intermédiaire Ṟ ɐʜ Ⱥẏ!> ɾʔǩɐɶǱɐɅɅǹǸ ɅẏǸɾʌ ɳǍɾ ɐɳǹɶǍʌǸʔɶ ǱǸ Ⱥẏ!> ɶǍǪȡɅǸ ɐʔ ʔɅǸ ǍȒȒȡȺȡǹǸ ǱǸ Ⱥẏ!> 
RacineṞ Ⱥẏ!> :  
- Prépare un script de génération de clé  ; 
- Dispose ǱẏʔɅ ǍʔǱȡʌǸʔɶ ɵʔǍȺȡȒȡǹ ǍȒȡɅ ǱẏǍɾɾȡɾʌǸɶ Ǎʔ ɳɶɐǪǸɾɾʔɾ ǱǸ ȓǹɅǹɶǍʌȡɐɅ ǱǸ ȺǍ ǩȡ-ǪȺǹ Ǳẏ!> 
ɐʔ ǸɅɶǸȓȡɾʌɶǸ ʔɅǸ ʬȡǱǹɐ ǱǸ ȺẏǸɅɾǸɃǩȺǸ Ǳʔ ɳɶɐǪǸɾɾʔɾ ǱǸ ȓǹɅǹɶǍʌȡɐɅ ǱǸ ȺǍ ǩȡ-ǪȺǹ Ǳẏ!>Ṟ Ǹʌ 

- ÃǩʌȡǸɅʌ ǱǸ ȺẏǍʔǱȡʌǸʔɶ ɵʔǍȺȡȒȡǹ ʔɅ ɶǍɳɳɐɶʌ ȡɅǱȡɵʔǍɅʌ ɵʔǸ Ⱥẏ!> Ǎ ɾʔȡʬȡ ɾǍ cérémonie de 
remise des clés lors de son processus de génération de clés et de certificats et les 
ǪɐɅʌɶɓȺǸɾ ʔʌȡȺȡɾǹɾ ɳɐʔɶ ǍɾɾʔɶǸɶ ȺẏȡɅʌǹȓɶȡʌǹ Ǹʌ ȺǍ ǪɐɅȒȡǱǸɅʌȡǍȺȡʌǹ ǱǸ ȺǍ ǩȡ-clé. 

La génération des clés de signature d'AC s'accompagne de la génération de part s de secrets. 
Les parts de secret d'IGC sont des données permettant de gérer et de manipuler, 
ultérieurement à la cérémonie de clés, les clés privées de signature d'AC, notamment, de 
pouvoir initialiser ultérieurement de nouveaux modules cryptographiques a vec ces 
dernières. Ces secrets sont des parties de la clé privée de l'AC décomposée suivant un 
schéma à seuil de Shamir.  

Suite à leur génération, les parts de secrets sont remises à leurs porteurs désignés au 
préalable et habilités à ce rôle de confiance p ar l'AC. Un porteur ne peut détenir qu'une seule 
ɳǍɶʌ ǱẏʔɅ ɃǽɃǸ ɾǸǪɶǸʌṣ ¬Ǹɾ ɳǍɶʌɾ ǱǸ ɾǸǪɶǸʌ ɾɐɅʌ ɳȺǍǪǹǸɾ ǱǍɅɾ ǱǸɾ ǸɅʬǸȺɐɳɳǸɾ ɾǪǸȺȺǹǸɾṞ 
placées elles -mêmes dans des coffres.  

6.1.1.2 Génération des bi-cl®s dôAE 

Sans objet.  
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Note  : ¬ẏ!M ʔʌȡȺȡɾǸ ʌǍɅʌ ɵʔǸ ɳɐɾɾȡǩȺǸ ȺǸɾ certificats finaux délivrés par les AC couvertes par cette 
PC pour authentifier son personnel et sécuriser ses services.  

6.1.1.3 Génération des bi-clés de personne morale ou physique 

Le RC ou le Porteur s'engage de manière contractuelle, en acceptant les CGVU à  :  
- Générer la clé privée dans un dispositif conforme aux exigences du chapitre 11.  
- Respecter les exigences quant au dispositif qu'il utilise pour générer et stocker sa clé 

privée, si ce dernier n'est pas fourni par l'AC.  

L'AC prendra le cas échéant les mesu res nécessaires pour obtenir les informations 
techniques sur le dispositif et se réserve le droit de refuser la demande de certificat s'il était 
avéré que ce dispositif ne réponde pas à ces exigences.  

¬ẏ!> ɶǸȲǸʌʌǸ ʔɅǸ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ɾȡ : 
- La clé publique demandée ne répond pas aux exigences stipulées aux chapitres 6.1.5 et 

6.1.6 ; 
- Des preuves évidentes que la méthode utilisée pour générer la clé privée était 

défectueuse  
- L'AC a connaissance d'une méthode démontrée ou éprouvée qui expose la clé priv ée du 

demandeur à une compromission  ; 
- L'AC a été informée au préalable que la clé privée du demandeur a subi une 

compromission de clé, comme par le biais des dispositions de la section 4.9.1.1  ; 
- L'AC a connaissance d'une méthode démontrée ou éprouvée pour calculer facilement la 

clé privée du  demandeur  sur la base de la clé publique (comme une clé faible Debian, 
voir https://wiki.debian.org/SSLkeys ). 

EǍɅɾ ȺǸ ǪǍɾ ɐʜ Ⱥẏ!> ȓǹɅȇɶǸ Ⱥa bi -ǪȺǹṞ ȺǍ ȓǹɅǹɶǍʌȡɐɅ ɾẏǸȒȒǸǪʌʔǸ ǱǍɅɾ ʔɅ ǱȡɾɳɐɾȡʌȡȒ ǪɐɅȒɐɶɃǸ Ǎʔʲ 
exigences du chapitre 11.  

SERVICES CA Authentication web  
WILD CA  Authentication web  
Si le certificat contient une extension extKeyUsage contenant soit la valeur id -kp -
ɾǸɶʬǸɶ!ʔʌț ṳéf>ᶳᶰᶶᶮṴ ɐʔ ǍɅʳMʲʌǸɅǱǸǱ©ǸʳĆɾǍȓǸ ṳéf>ᶳᶰᶶᶮṴṞ Ⱥẏ!> ɅǸ Ǳɐȡʌ ɳǍɾ ȓǹɅǹɶǸɶ ȺǍ ǩȡ-
clé au nom du RC, et ne doit pas accepter une demande de certificat utilisant une bi -clé 
ȓǹɅǹɶǹǸ ɳɶǹǍȺǍǩȺǸɃǸɅʌ ɳǍɶ Ⱥẏ!>ṣ 
 
Les parties autres que le  é> ɅẏǍɶǪțȡʬǸnt  pas la clé privée sans son autorisation.  
 
ñȡ Ⱥẏ!> ɐʔ ʔɅ !ME Ǹɾʌ ȡɅȒɐɶɃǹ ɵʔǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǱǸ ȺǍ ɳǸɶɾɐɅɅǸ ɃɐɶǍȺǸ Ǎ ǹʌǹ ǪɐɃɃʔɅȡɵʔǹǸ 
a une personne ou une organisation non autorisée et non affiliée à la personne morale, 
ǍȺɐɶɾ Ⱥẏ!> ɶǹʬɐɵʔǸɶǍ ʌɐus les certificats qui inclu ent  la clé publique correspondan te à la clé 
privée communiquée.  

6.1.2 Transmission de la clé privée à son propriétaire 

¬ɐɶɾɵʔǸ ɵʔǸ Ⱥẏ!> ȓǹɅȇɶǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ Ǎʔ ɅɐɃ Ǳʔ ɾǸɶʬȡǪǸṞ ɾǸɶʬǸʔɶ ɐʔ æɐɶʌǸʔɶṞ l'authentification 
du  RC ou du  Porteu ɶ ɳǍɶ Ⱥẏ!M Ǹɾʌ ɶǹǍȺȡɾǹǸ ɳɶǹǍȺǍǩȺǸɃǸɅʌ ǟ ȺǍ remise de la bi -clé  au format 
chiffré . La clé privée est transmise soit sous forme de téléchargement protégé par une 
ǱɐɅɅǹǸ ǱẏǍǪʌȡʬǍʌȡɐɅ ǱǹȒȡɅȡǸ ɳǍɶ ȺǸ é> ɐʔ ȺǸ æɐɶʌǸʔɶṞ ɾɐȡʌ ǱǍɅɾ ʔɅ ǱȡɾɳɐɾȡʌȡȒ ǪɐɅȒɐɶɃǸ Ǎʔ 

https://wiki.debian.org/SSLkeys
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chapitr e 11 et envoyé par courrier sécurisé au RC ou Porteur, ou remis en face -à-face par un 
ɐɳǹɶǍʌǸʔɶ Ǳẏ!MṞ ʔɅ ɐɳǹɶǍʌǸʔɶ Ǳẏ!MEṞ ɐʔ ʔɅ ¶>ṣ 

ñȡ Ⱥẏ!> ɐʔ Ⱥẏ!M Ǹɾʌ ȡɅȒɐɶɃǹǸ ɵʔǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǱǸɾʌȡɅǹǸ Ǎʔ é> ɐʔ Ǎʔ æɐɶʌǸʔɶ Ǎ ǹʌǹ 
communiquée à une personne non autorisée o u à une organisation non affiliée avec le sujet 
Ǳʔ ǪǸɶʌȡȒȡǪǍʌṞ ǍȺɐɶɾ Ⱥẏ!> ɶǹʬɐɵʔǸɶǍ ʌɐʔɾ ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ɵʔȡ ȡɅǪȺʔǸɅʌ ȺǍ ǪȺǹ ɳʔǩȺȡɵʔǸ 
correspondant à la clé privée communiquée.  

6.1.3 Transmission de la clé publique à l'AC 

Si la bi -clé n'est pas générée par l'AC,  la demande de certificat (format PKCS#10), contenant 
la clé du service de cachet, du serveur web ou du Porteur, est transmise à l'AC par le RC ou le 
Porteur. Cette demande est signée avec la clé privée, ce qui permet à l'AE d'en vérifier 
l'intégrité et de  s'assurer que le RC ou le Porteur possède la clé privée associée à la clé 
publique transmise dans cette demande. Une fois ces vérifications effectuées, l'AE signe la 
demande puis la transmet à l'AC.  

6.1.4 Transmission de la clé publique de l'AC aux utilisateurs de certificats 

La délivrance de la clé publique de l'AC, qui permet à tous ceux qui en ont besoin de valider 
un certificat émis par l'AC en vertu de cette PC, est effectuée par un moyen garantissant 
intégrité et authentification de cette clé p ublique.  

La clé publique d ẏʔɅǸ AC intermédiaire est diffusée dans un certificat lui -même signé par 
l'AC Racine. La clé publique de l'AC Racine est diffusée dans un certificat auto -signé.  Ces clés 
publiques d'AC, ainsi que leurs valeurs de contrôle, sont di ffusées et récupérées par les 
systèmes d'information de tous les accepteurs de certificats par l'intermédiaire du site de 
CERTIGNA à l'adresse https://www.certigna.com . Cf. chapitre 2.2.1.2. 

6.1.5 Type dôalgorithme et taille des cl®s 

6.1.5.1 Certificat dôAC racine 

- Algorithme de hachage : SHA -256,  
- Taille modulus RSA (bits) : 4096  

6.1.5.2 Certificat dôAC interm®diaire 

- Algorithme de hachage : SHA -256,  
- Taille modulus RSA (bits) : 4096  

  

https://www.certigna.com/
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6.1.5.3 Certificat de personne morale ou physique 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
SERVICES CA Authentification web  
WILD CA  Authentification web  
CERTIGNA IDENTITY CA  Authentification/signature  
CERTIGNA IDENTITY PLUS CA                                  Authentification/signature  

- Algorithme de hachage : SHA-256,  
- Taille modulus RSA (bits)  : 2048  ou 3072 (cf. Profils de certificats au chapitre 7)  

 

FR03                                                                                                  Cachet 2D -DOC  
- Algorithme de hachage : SHA -256,  
- Courbe ECC : NIST P-256 

6.1.6 Vérification de la génération des paramètres des clés publiques et de leur 

qualité 

¬Ǹɾ ɳǍɶǍɃȇʌɶǸɾ Ǹʌ ȺǸɾ ǍȺȓɐɶȡʌțɃǸɾ ǱǸ ɾȡȓɅǍʌʔɶǸ Ƀȡɾ ǸɅ ɲʔʬɶǸ ǱǍɅɾ ȺǸɾ ǩɐȥʌȡǸɶɾ 
cryptographiques, les supports matériels et logiciels sont documentés par l'AC.  

¬ẏ!> ǪɐɅȒȡɶɃǸ ɵʔǸ ȺǍ ʬǍȺǸʔɶ ǱǸ ȺẏǸʲɳɐɾǍɅʌ ɳʔǩȺȡǪ Ǹɾʌ ʔɅ ɅɐɃǩɶǸ ȡɃɳǍȡɶ ɾʔɳǹɶȡǸʔɶ ǟ 3 et 
compris entre 2 16+1 et 2256-1 

6.1.6.1 Clé d'AC 

L'équipement de génération des bi -clés utilise des paramètres respectant les normes de 
sécurité propres à l'algorithme correspondant à la bi -clé. 

6.1.6.2 Clé de personne morale ou physique 

L'équipement de génération de bi -clés employé par le RC ou le Porteur utilise des 
paramètres respectant les normes de sécurité propres à l'algorithme correspondant à la bi -
clé. 

6.1.7 Objectifs d'usage de la clé 

6.1.7.1 Clé d'AC 

¬Ǎ ǪȺǹ ɳɶȡʬǹǸ ǱǸ Ⱥẏ!> ɶǍǪȡɅǸ Ǹɾʌ ʔʌȡȺȡɾǹǸ ɳɐʔɶ ɾȡȓɅǸɶ le certificat de Ⱥẏ!>Ṟ ȺǸɾ ¬!éṞ et les certificats 
Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾṣ 

¬Ǎ ǪȺǹ ɳɶȡʬǹǸ ǱẏʔɅǸ !> ȡɅʌǸɶɃǹǱȡǍȡɶǸ Ǹɾʌ ʔʌȡȺȡɾǹǸ ɳɐʔɶ ɾȡȓɅǸɶ ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱǸ ɳǸɶɾɐɅɅǸ 
morale ou physique, les LCR, ainsi que l e certificat du répondeur OCSP.  
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6.1.7.2 Clé de personne physique ou morale 

Les RC et P orteurs doivent respecter strictement les usages autorisés des bi -clés et des 
certificats cités au chapitre 1.5.1. Dans le cas contraire, leur responsabilité pourrait être 
engagé e. 

6.2 Mesures de sécurité pour la protection des clés privées et pour les 

modules cryptographiques 

6.2.1 Standards et mesures de sécurité pour les modules cryptographiques 

6.2.1.1 Modules cryptographiques de l'AC 

Les modules cryptographiques utilisés par l'AC Racine et l es AC intermédiaires  pour la 
ȓǹɅǹɶǍʌȡɐɅ Ǹʌ ȺǍ ɃȡɾǸ ǸɅ ɲʔʬɶǸ ǱǸ ȺǸʔɶɾ ǪȺǹɾ ǱǸ ɾȡȓɅǍʌʔɶǸ ɾɐɅʌ ǪɐɅȒɐɶɃǸɾ Ǎʔʲ ǸʲȡȓǸɅǪǸɾ Ǳʔ 
chapitre 10. Ces boitiers sont des ressources exclusivement accessibles aux serveurs d'AC via 
un VLAN dédié.  

¬ẏ!> ɃǸʌ ǸɅ ɲʔʬɶǸ ǱǸɾ ɳɶɐʌǸǪʌȡɐɅɾ ɳțʳɾȡɵʔǸɾ Ǹʌ ȺɐȓȡɵʔǸɾ ɳɐʔɶ empêcher  la délivrance non 
autorisée de certificats.   

6.2.1.2 Dispositifs de protection des clés privées de personne morale ou 

physique 

¬Ǹ ǱȡɾɳɐɾȡʌȡȒ ʔʌȡȺȡɾǹ ɳǍɶ Ⱥẏ!>, le RC ou le Porteur pour protéger l a clé privée est conforme avec 
les exigences du chapitre 11.  

EǍɅɾ ȺǸ ǪǍɾ ɐʜ Ⱥẏ!> ȒɐʔɶɅȡʌ ȺǸ ǱȡɾɳɐɾȡʌȡȒ Ǎʔ RC ou au Porteur, directement ou indirectement, 
Ⱥẏ!> ɾẏǍɾɾʔɶǸ ɵʔǸ :  
- La préparation du dispositif est contrôlée de façon sécurisée ;  
- Le dispositif es t stocké et distribué de façon sécurisée ;  
- La désactivation et réactivation du dispositif est contrôlée de façon sécurisée.  

6.2.2 Contrôle de la clé privée par plusieurs personnes 

Le contrôle des clés privées de signature de l'AC est assuré par du personnel de confiance et 
ʬȡǍ ʔɅ ɐʔʌȡȺ ɃǸʌʌǍɅʌ ǸɅ ɲʔʬɶǸ ȺǸ ɳǍɶʌǍȓǸ ǱǸɾ ɾǸǪɶǸʌɾ ṵɾʳɾʌȇɃǸɾ ɐʜ Ʌ ǸʲɳȺɐȡʌǍɅʌɾ ɳǍɶɃȡ Ƀ 
doivent s'authentifier, avec n au moins égal à 2).  

6.2.3 Séquestre de la clé privée 

6.2.3.1 Clés d'AC 

Les clés privées d'AC ne sont jamais séquestrées.  
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6.2.3.2 Clés de personne morale ou physique 

¬Ǹ ɾǹɵʔǸɾʌɶǸ ǱǸɾ ǪȺǹɾ ɳɶȡʬǹǸɾ Ǹɾʌ ȡɅʌǸɶǱȡʌ ɳɐʔɶ ȺẏǸɅɾǸɃǩȺǸ ǱǸɾ Ǎʔʌɐɶȡʌǹɾ ǱǸ ǪǸɶʌȡȒȡǪǍʌȡɐɅ 
hormis pour les clés privées des ǪǸɶʌȡȒȡǪǍʌɾ ǱǸ ǪțȡȒȒɶǸɃǸɅʌ ǱǸ Ⱥẏ!> >ǸɶʌȡȓɅǍ uǱǸɅʌȡʌʳ >!ṣ 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

Les clés privées de chiffrement des Porteurs sont séquestrées.  

6.2.4 Copie de secours de la clé privée 

6.2.4.1 Clé privée d'AC 

¬Ǎ ǪȺǹ ɳɶȡʬǹǸ ǱǸ Ⱥẏ!> ȒǍȡʌ ȺṧɐǩȲǸʌ ǱǸ ǪɐɳȡǸɾ ǱǸ ɾǸǪɐʔɶɾ : 
- Dans un ou plusieurs  module s cryptographique s conforme s aux exigences du chapitre 

10. 
- En dehors du module cryptographique sous la forme de parts de secret chiffrées par le 

module cryptographique et réparties entre plusieurs porteurs de secrets.  

6.2.4.2 Clé privée de personne morale ou physique 

Les clés privées des services de cachet, s ǸɶʬǸʔɶ ʭǸǩ ɐʔ æɐɶʌǸʔɶɾ ɅǸ ȒɐɅʌ ɳǍɾ ȺẏɐǩȲǸʌ ǱǸ ǪɐɳȡǸɾ 
ǱǸ ɾǸǪɐʔɶɾ ɳɐʔɶ ȺẏǸɅɾǸɃǩȺǸ ǱǸɾ Ǎʔʌɐɶȡʌǹɾ ǱǸ ǪǸɶʌȡȒȡǪǍʌȡɐɅ țɐɶɃȡɾ ɳɐʔɶ ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱǸ 
ǪțȡȒȒɶǸɃǸɅʌ ǱǸ Ⱥẏ!> >ǸɶʌȡȓɅǍ uǱǸɅʌȡʌʳ >!ṣ 
 

CERTIGNA IDENTITY CA  Chiffrement  
Chiffrement  

Les clés privées des ɳɐɶʌǸʔɶɾ ɾǹɵʔǸɾʌɶǹǸɾ ȒɐɅʌ ȺẏɐǩȲǸʌ ǱǸ ǪɐɳȡǸɾ ǱǸ ɾǸǪɐʔɶɾ ɃɐʳǸɅɅǍɅʌ ȺǸ 
respect des exigences de sécurité pour le séquestre des clés.  

6.2.5 Archivage de la clé privée 

6.2.5.1 Clé privée d'AC 

La clé privée d ẏʔɅǸ AC n'est en aucun cas archivée.  

6.2.5.2 Clé privée de personne morale ou physique 

¬Ǎ ǪȺǹ ɳɶȡʬǹǸ Ǳʔ ɾǸɶʬȡǪǸ ǱǸ ǪǍǪțǸʌṞ Ǳʔ ɾǸɶʬǸʔɶ ʭǸǩ ɐʔ Ǳʔ æɐɶʌǸʔɶ ɅẏǸɾʌ en aucun cas archivée.  

Pour une clé  privée générée dans un module cryptographique, il est techniquement 
impossible d'effectuer une copie de ce tte  clé hors H SM. 
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6.2.6 Transfert de la clé privée avec le module cryptographique 

6.2.6.1 Clé privée d'AC 

La clé privée d' une AC est générée dans le module cryptographique conforme aux exigences 
du chapitre 10. Comme décrit en 6.2.4, la clé nẏǸɾʌ exportable/importable du module que s ous 
forme chiffrée.  

ñȡ Ⱥẏ!> Ǹɾʌ ȡɅȒɐɶɃǹǸ ɵʔǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǱẏʔɅǸ !> ɾʔǩɐɶǱɐɅɅǹǸ Ǎ ǹʌǹ ǪɐɃɃʔɅȡɵʔǹǸ ǟ ʔɅǸ 
ɳǸɶɾɐɅɅǸ ɐʔ ʔɅǸ ɐɶȓǍɅȡɾǍʌȡɐɅ ɅɐɅ ǍʔʌɐɶȡɾǹǸ Ǹʌ ɅɐɅ ǍȒȒȡȺȡǹǸ ǟ Ⱥẏ!>Ṟ ǍȺɐɶɾ Ⱥẏ!> ɶǹʬɐɵʔǸ ʌɐʔɾ ȺǸɾ 
certificats qui intègre la clé publique correspondante à la clé privée communiquée.   

6.2.6.2 Clé privée de personne morale ou physique 

La clé privée du service de cachet, du serveur web ou du Porteur est générée  sous la 
responsabilité de l'opérateur d'AE, d'AED, du MC ou du Porteur.  

6.2.7 Stockage de la clé privée dans un module cryptographique 

6.2.7.1 Clé privée d'AC 

¬Ǎ ǪȺǹ ɳɶȡʬǹǸ ǱǸ Ⱥẏ!> ɶǍǪȡɅǸ Ǹɾʌ ȓǹɅǹɶǹǸ ǱǍɅɾ ʔɅ ɃɐǱʔȺǸ ǪɶʳɳʌɐȓɶǍɳțȡɵʔǸ ǱǹǪɶȡʌ Ǎʔ ǪțǍɳȡʌɶǸ 
6.2.1 et est export ée conformément aux exigences du chapitre 6.2.4 afin de continuellement 
la maintenir hors ligne. La clé est reconstituée dans le module cryptographique pour 
ɳǸɶɃǸʌʌɶǸ ȺǍ ȓǹɅǹɶǍʌȡɐɅ ǍɅɅʔǸȺȺǸ ǱǸɾ ¬!é ɐʔ ȺǍ ǪɶǹǍʌȡɐɅ ǱẏʔɅǸ ɅɐʔʬǸȺȺǸ Ǎʔʌɐɶȡʌǹ 
intermédiaire, puis  ɾʔɳɳɶȡɃǹǸ Ǳʔ ɃɐǱʔȺǸ ʔɅǸ Ȓɐȡɾ ȺẏɐɳǹɶǍʌȡɐɅ ʌǸɶɃȡɅǹǸṣ  

6.2.7.2 Clé privée de personne morale ou physique 

La clé privée du service de cachet, du serveur web ou du Porteur est générée et stockée dans 
un dispositif conforme aux exigences du chapitre 11, le cas échéant.  

6.2.8 Méthode d'activation de la clé privée 

6.2.8.1 Clé privée d'AC 

L'activation de  la clé privée  ǱẏʔɅǸ !> dans le module cryptographique est contrôlée via des 
données d'activation (cf. chapitre 6.4) et fait intervenir deux personnes ayant un rôle de 
confiance au sein de l'IGC.  

6.2.8.2 Clé privée de personne morale ou physique 

¬ẏǍǪʌȡʬǍʌȡɐɅ ǱǸɾ ǪȺǹɾ ɳɶȡʬǹǸɾ Ǹɾʌ ǪɐɅʌɶɓȺǹǸ ʬȡǍ ǱǸɾ ǱɐɅɅǹǸɾ ǱẏǍǪʌȡʬǍʌȡɐɅ ṵ>Ȓṣ ǪțǍɳȡʌɶǸ ᶴṣᶲṶ ɵʔȡ 
sont utilisées par le dispositif  utilisé le cas échéant . 
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6.2.9 Méthode de désactivation de la clé privée 

6.2.9.1 Clé privée d'AC 

Le module cryptographique résiste aux attaques physiques, par effacement de s clés priv ées 
d'AC. Le module est apte à détecter les attaques physiques suivantes : ouverture du dispositif, 
retrait ou forçage.  

6.2.9.2 Clé privée de personne morale ou physique 

La méthode de désactivation de la clé privée dépend du dispositif  utilisé par le RC ou Por teur . 

6.2.10 Méthode de destruction de la clé privée 

6.2.10.1 Clé privée d'AC 

En fin de vie d'une clé privée d'AC, normale ou anticipée (révocation), la clé est 
systématiquement détruite, ainsi que les parts de secrets permettant de la reconstituer. Un 
procès -verbal de destruction de la clé et des parts de secret est établi à l'issue de cette 
procédure.  

6.2.10.2 Clé privée de personne morale ou physique 

Le RC ou le Porteur étant l'unique détenteur de la clé privée, il est le seul à pouvoir la détruire 
(effacement  de la clé ou destruction physique du dispositif).  

6.2.11 Niveau d'évaluation sécurité du module cryptographique 

6.2.11.1 Clé d'AC 

Le niveau d'évaluation du module cryptographique de l'AC est précisé au chapitre 10.  

6.2.11.2 Clé de personne morale ou physique 

¬Ǹ ɅȡʬǸǍʔ ǱẏǹʬǍȺʔǍʌȡɐn du dispositif utilisé par le RC ou Porteur est précisé au chapitre 11.  

6.3 Autres aspects de la gestion des bi-clés 

6.3.1 Archivage des clés publiques 

Les clés publiques de l'AC et des personnes morales et physiques  sont archivées dans le 
cadre de l'archivage des certificats correspondants.  
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6.3.2 Durées de vie des bi-clés et des certificats 

6.3.2.1 Bi-clé et certificat d'AC 

Pour l'IGC Certigna, la durée de validité du certificat de l'AC Racine est de 20 ans, et celle des 
certificats intermédiaires d'AC est de 18 ans.  

La fin de validité d'un certificat d'AC est postérieure à la fin de vie des certificats qu'elle émet.  

6.3.2.2 Bi-clé et certificat de personne morale ou physique 

Certificat  OID  Durée de vie  
CERTIGNA ENTITY CA   
Cachet mails et documents  1.2.250.1.177.2.6.1.1.1/2 3 ans maximum  
Cachet mails et documents  1.2.250.1.177.2.6.1.4.1/2 3 ans maximum  
Cachet mails et documents  1.2.250.1.177.2.6.1.42.1/2 3 ans maximum  
Cachet mails et documents  1.2.250.1.177.2.6.1.41.1/2 3 ans maximum  
Cachet mails et documents  1.2.250.1.177.2.6.1.7.1/2 3 ans maximum  
Cachet mails et documents  1.2.250.1.177.2.6.1.8.1/2 3 ans maximum  
Cachet mails et documents  1.2.250.1.177.2.6.1.9.1/2 3 ans maximum  
>ǍǪțǸʌ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 1.2.250.1.177.2.6.1.3.1/2 5 ans maximum  
>ǍǪțǸʌ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 1.2.250.1.177.2.6.1.6.1/2 5 ans maximum  
CERTIGNA ENTITY CODE SIGNING CA   
Cachet de code  1.2.250.1.177.2.8.1.1.1/2 3 ans maximum  
Cachet de code  1.2.250.1.177.2.8.1.2.1/2 3 ans maximum  
FR03  
Cachet de 2D -DOC  1.2.250.1.177.2.2.1.1 3 ans maximum  
CERTIGNA SERVICES CA  
Authentification serveur  1.2.250.1.177.2.5.1.1.1/2 398 jours  maximum  
Authentification client  1.2.250.1.177.2.5.1.2.1/2 398 jours maximum  
Authentification client/serveur  1.2.250.1.177.2.5.1.3.1 398 jours maximum  
Authentification client/serveur  1.2.250.1.177.2.5.1.4.1/2 398 jours maximum  
Authentification client/serveur  1.2.250.1.177.2.5.1.5.1/2 398 jours maximum  
CERTIGNA WILD CA   
Authentification client/serveur  1.2.250.1.177.2.7.1.1.1/2 398 jours maximum  
Authentification wildcard  1.2.250.1.177.2.7.1.2.1/2 398 jours maximum  
CERTIGNA IDENTITY CA  
Chiffrement  1.2.250.1.177.2.3.1.1.1/2 3 ans maximum  
Chiffrement  1.2.250.1.177.2.3.1.3.1/2 5 ans maximum  
Authentification & signature  1.2.250.1.177.2.3.1.2.1/2 3 ans maximum  
Authentification & signature  1.2.250.1.177.2.3.1.4.1/2 5 ans maximum  
CERTIGNA IDENTITY PLUS CA   
Authentification & signature  1.2.250.1.177.2.4.1.1.1/2 3 ans maximum  
Authentification  1.2.250.1.177.2.4.1.2.1/2 3 ans maximum  
Signature  1.2.250.1.177.2.4.1.3.1/2 3 ans maximum  
Authentification & signature  1.2.250.1.177.2.4.1.4.1/2 3 ans maximum  
Authentification  1.2.250.1.177.2.4.1.5.1/2 3 ans maximum  
Signature  1.2.250.1.177.2.4.1.6.1/2 3 ans maximum  
Authentification & signature  1.2.250.1.177.2.4.1.7.1/2 3 ans maximum  
Authentification & signature  1.2.250.1.177.2.4.1.8.1/2 3 ans maximum  
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6.4 Données d'activation 

6.4.1 Génération et installation des données d'activation 

6.4.1.1 Génération et installation des données d'activation correspondant à la 

clé privée de l'AC 

La génération et l'installation des donnée s d'activation du module cryptographique de l'AC 
s'effectuent lors de la phase d'initialisation et de personnalisation de ce module (cf. chapitre 
6.1.1). 

6.4.1.2 Génération et installation des données d'activation correspondant à la 

clé privée de la personne morale ou physique 

EǍɅɾ ȺǸ ǪǍɾ ɐʜ Ⱥẏ!> ȓǹɅȇɶǸ ȺǍ ǩȡ-ǪȺǹṞ ȺǸɾ ǱɐɅɅǹǸɾ ǱẏǍǪʌȡʬǍʌȡɐɅ ɾɐɅʌ ʌɶǍɅɾɃȡɾǸɾ : 
- EǍɅɾ ȺǸ ǪǍɾ ǱẏʔɅǸ ǪǍɶʌǸ ǟ ɳʔǪǸṩʌɐȶǸɅṞ ʬȡǍ ȺẏǸɾɳǍǪǸ ǪȺȡǸɅʌ Ǳʔ RC ou Porteur après 

authentification de ce dernier  ; 
- EǍɅɾ ȺǸ ǪǍɾ ǱẏʔɅ ɃɐǱʔȺǸ cryptographique avec différentes formes de données 
ǱẏǍǪʌȡʬǍʌȡɐɅ ṵǪǍɶʌǸɾṞ ɾǸǪɶǸʌɾṞ ǸʌǪṣṶ ʬȡǍ ǱȡȒȒǹɶǸɅʌɾ ǪǍɅǍʔʲ ǱǸ ǪɐɃɃʔɅȡǪǍʌȡɐɅ ṵɃǍȡȺṞ ǪɐʔɶɶȡǸɶṞ 
téléphone/SMS) et à différents moments.  

EN 319 411-2 QCP-n 
EN 319 411-2 QCP-l 

- EǍɅɾ ȺǸ ǪǍɾ ǱẏʔɅ ǍʔʌɶǸ ʌʳɳǸ ǱẏǹɵʔȡɳǸɃǸɅʌ ɃǍʌǹɶȡǸȺ ɐʔ ȺɐȓȡǪȡǸȺṞ ʬȡǍ ʔɅ ǪǍɅǍȺ ǱǸ 
communication distinct de la plateforme sur laquelle est proposé le certificat (mail, 
courrier, téléphone/SMS).  

6.4.2 Protection des données d'activation 

6.4.2.1 Protection des données d'activation correspondant à la clé privée de 

l'AC 

Les données d'activation sont directement remises aux Porteurs de secrets  lors des 
cérémonies des clés.  Leurs conditions de stockage assurent leur disponibilité, leur intégrité 
et leur confidentialité.  

6.4.2.2 Protection des données d'activation correspondant à la clé privée de la 

personne morale ou physique 

Si la bi -clé est générée par l'AE, elle génère également les données d'activation qui sont 
envoyées par les moyens décrit au chapitre 6.4.1. Ces données d'activation ne so nt pas 
sauvegardées par l'AE et sont modifiées par le RC ou Porteur lors de l'acceptation du 
ǪǸɶʌȡȒȡǪǍʌ ɐʔ ǱǍɅɾ ȺǸ ǪǍɾ ǱẏʔɅ ɃɐǱʔȺǸ ǪɶʳɳʌɐȓɶǍɳțȡɵʔǸṞ Ǎɳɶȇɾ ɶǹǪǸɳʌȡɐɅ Ǳʔ ɃɐǱʔȺǸṣ 

6.4.3 Autres aspects liés aux données d'activation 

Sans objet.  
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6.5 Mesures de sécurité des systèmes informatiques 

6.5.1 Exigences de sécurité technique spécifiques aux systèmes informatiques 

Un niveau minimal d'assurance de la sécurité sur les systèmes informatiques des personnes 
occupant un rôle de confiance est assuré par :  
- Identification et authent ification multi -facteurs et  forte des utilisateurs pour l'accès au 

système ( Ex : contrôle d'accès physique pour entrer dans la salle + contrôle logique par 
identifiant / mot de passe ou par certificat pour accéder au système) ;  

- Gestion de sessions d'utilis ation (déconnexion après un temps d'inactivité, accès aux 
fichiers contrôlé par rôle et nom d'utilisateur) ;  

- gǸɾʌȡɐɅ ǱǸɾ Ǳɶɐȡʌɾ ǱǸɾ ʔʌȡȺȡɾǍʌǸʔɶɾ ṵɳǸɶɃǸʌʌǍɅʌ ǱǸ ɃǸʌʌɶǸ ǸɅ ɲʔʬɶǸ ȺǍ ɳɐȺȡʌȡɵʔǸ ǱǸ 
contrôle d'accès définie par l'AC, notamment pour implémenter le s principes de 
moindres privilèges, de contrôles multiples et de séparation des rôles) ;  

- Protection contre les virus informatiques et toutes formes de logiciel compromettant ou 
non autorisé et mises à jour des logiciels à l'aide du firewall ;  

- Gestion des c omptes des utilisateurs, notamment la modification et la suppression 
rapide des droits d'accès ;  

- Protection du réseau contre toute intrusion d'une personne non autorisée à l'aide du 
firewall ;  

- Communication sécurisée inter -sites (tunnel VPN IP Sec) ;  
- Fonct ions d'audit (non -répudiation et nature des actions effectuées).  

Des dispositifs de surveillance et des procédures d'audit des paramétrages du système, 
notamment des éléments de routage, sont mis en place.   

6.5.2 Niveau d'évaluation sécurité des systèmes informatiques 

Sans objet.  

6.6 Mesures de sécurité des systèmes durant leur cycle de vie 

6.6.1 Mesures de sécurité liées au développement des systèmes 

Conformément à l'analyse de risque menée, lors de la conception de tout nouveau projet de 
développement, une analyse sur le  plan de la sécurité est réalisée et approuvée par le Comité 
de Sécurité de l'AC.  La configuration des systèmes de l'AC ainsi que toute modification et 
mise à niveau sont documentées. Le développement est effectué dans un environnement 
contrôlé et sécurisé exigeant un niveau élevé d'autorisation.  

!ȒȡɅ ǱǸ ɳǸɶɃǸʌʌɶǸ ǟ ɾǸɾ ɳɶɐɾɳǸǪʌɾ ɐʔ Ȓʔʌʔɶɾ ǪȺȡǸɅʌɾ ǱǸ ʌǸɾʌǸɶ ɐʔ ǱẏǹʬǍȺʔǸɶ ǪǸɶʌǍȡɅǸɾ ǱǸ ȺǸʔɶɾ 
applications d'échange dématérialisé, l'AC a mise en place une AC de test émettant des 
certificats en tous points identiques aux certificats de production (seul l'émetteur du 
certificat diffère). Cette AC de test dispose d'une clé privée qui lui est propre. Le certificat de 
clé publique est auto -signé. Les certificats émis ont une utilisation restreinte à des f ins de 
test exclusivement.  

¬Ǹɾ ɾɐȺʔʌȡɐɅɾ >ǸɶʌȡȓɅǍ ɾɐɅʌ ʌǸɾʌǹǸɾ ǸɅ ɳɶǸɃȡǸɶ ȺȡǸʔ Ǎʔ ɾǸȡɅ ǱẏʔɅ ǸɅʬȡɶɐɅɅǸɃǸɅʌ ǱǸ 
développement/test avant d'être utilisées dans l'environnement de production. Les 
environnements de production et de développement sont dissociés.  
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6.6.2 Mesures liées à la gestion de la sécurité 

Toute évolution significative d'un système d'une composante de l'IGC est documentée et 
signalée à l'AC pour validation.  

6.6.3 Niveau d'évaluation sécurité du cycle de vie des systèmes 

Sans objet.  

6.7 Mesures de sécurité réseau 

La présente PC vise également la conformité aux «  Network and Certificate System Security 
Requirements  » en vigueur  du CA/Browser Forum.  

L'interconnexion vers des réseaux publics est protégée par des passerelles de sécurité 
configurées pour n'accepter q ue les protocoles nécessaires au fonctionnement souhaité par 
l'AC.  

L'AC garantit que les composants du réseau local sont maintenus dans un environnement 
physiquement sécurisé et que leurs configurations sont périodiquement auditées en vue de 
leur conformi té avec les exigences spécifiées par l'AC.  

6.8 Horodatage et Système de datation 

Afin d'assurer une synchronisation entre les différentes datations d'événements, les 
différentes composantes de l'IGC synchronisent leurs horloges systèmes par rapport à une 
sourc e fiable de temps UTC.  
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7 PROFIL DES CERTIFICATS ET DES LCR 

7.1 Profils des certificats 

¬ẏ!> ɶǸɾɳǸǪʌǸ ȺǸɾ ǸʲȡȓǸɅǪǸɾ ʌǸǪțɅȡɵʔǸɾ ǹɅɐɅǪǹǸɾ ǱǍɅɾ ȺǸɾ ǪțǍɳȡʌɶǸɾ : 
- 2.2 Publication des informations  ;  
- 6.1.5 Algorithmes et tailles de clé  ; 
- 6.1.6 Vérification de la quali té et de la génération des paramètres de clés publiques.  

¬ẏ!> ȓǹɅȇɶǸ ǱǸɾ ɅʔɃǹɶɐɾ ǱǸ ɾǹɶȡǸ ɅɐɅ-séquentiels, supérieurs à zéro (0) de 64 bits et 
ɳɶɐʬǸɅǍɅʌ ǱẏʔɅǸ ɃǹʌțɐǱǸ >ñæé¸gṣ Les certificats et les LCR produits par l'AC sont 
conformes au standard ITU-T Recommandation X.509 version 3 , à la RFC 5280  et aux 
spécifications ETSI EN 319  412 applicables .  

CERTIGNA dispose de deux AC racines  :  
- ¬ẏǍɅǪȡǸɅɅǸ !> ɶǍǪȡɅǸ « Certigna  » ; 
- La nouvelle AC racine « Certigna Root CA  » prévu en remplacement de ȺẏǍɅǪȡǸɅɅǸ 

racine «  Certigna  ». 

¬Ǹɾ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾ ǪɐʔʬǸɶʌǸɾ ɳǍɶ ǪǸʌʌǸ æ> ɐɅʌ ǹʌǹ ɾȡȓɅǹɾ ɳǍɶ ȺǸɾ ǱǸʔʲ !> 
ɶǍǪȡɅǸɾ ǍȒȡɅ ǱẏǍɾɾʔɶǸɶ ȺǍ ʌɶǍɅɾȡʌȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱǸ ȺẏǍɅǪȡǸɅɅǸ ɶǍǪȡɅǸ ʬǸɶɾ ȺǍ ɅɐʔʬǸȺȺǸṣ 

A compter du 1 er ȲʔȡȺȺǸʌ ᶰᶮᶰᶱṞ Ⱥẏ!> ɅǸ ɾȡȓɅǸ ɳȺʔɾ ǱǸ țǍɾț ño!-1 sur :  
- lǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǍʬǸǪ ʔɅǸ ǸʲʌǸɅɾȡɐɅ ǱẏʔɾǍȓǸ ṵM©ĆṶ ǱǸ ʌʳɳǸ ẇ id -kp -ocspSigning  » ;  
- lǸɾ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸɾ ; 
- les réponses OCSP , ou ; 
- les CRL. 

La hiérarchie de confiance est composée des autorités et certificats suivants  : 
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7.1.1 Profils des certificats des AC Racines 

7.1.1.1 Champs de base 

Champs  Certigna Root CA  Certigna  
Version  V3 

Serial Number  00 CA E9 1B 89 F1 55 03 0D A3 
E6 41 6D C4 E3 A6 E1 

00 FE DC E3 01 0F C9 48 FF  

Signature  SHA-256 RSA 4096  SHA-128 RSA 2048 

Subject Public Key Info  RSA 4096 bits  RSA 2048 bits  
Validity  Dates et heures d'activation et d'expiration du Certificat  

Issuer DN  

CN = Certigna Root CA   
OU = 0002 48146308100036  
O = DHIMYOTIS    
C = FR 

CN = Certigna  
O = DHIMYOTIS   
C = FR  

Subject DN  

CN = Certigna Root CA   
OU = 0002 48146308100036  
O = DHIMYOTIS   
C = FR 

CN = Certigna  
O = DHIMYOTIS   
C = FR  
 

7.1.1.2 Extensions 

Extensions  Critique  Certigna Root CA  Certigna  
SKI Non  Identifiant de la clé publique de l'autorité   
AKI Non  Identifiant de la clé publique de l'autorité Racine  

Certificate 
Policies  

Non  
CPS=https://www.certigna.fr/a
utorites/  

 

CRL 
Distribution 
Points  

Non  

URL=http://crl.certigna.fr/certi
gnarootca.crl  
URL=http://crl.dhimyotis.com/
certignarootca.crl  

 

Netscape 
Cert type  

Non   

Autorité de certification SSL  
Autorité de certification 
SMIME  
Autorité de certification de 
signature  

Basic 
Constraints  Oui  cA = TRUE 

Key Usage  Oui  
Signature de certificat  
Signature de CRL  
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7.1.2 Profils des certificats des AC intermédiaires pour personne morale 

Autorité  ENTITY CA ENTITY CODE SIGNING CA  FR03  SERVICES CA WILD CA  
Champs  Contenu     
Version  V3 
Serial Number  Numéro de série unique.  
Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  
Subject Public Key Info  RSA 4096  
Validity  18 ans 

Issuer DN  

CN =  
OU =  
O =  
C = 

Certigna Root CA   
0002 48146308100036  
DHIMYOTIS   
FR 

Subject DN  

CN = 
OI = 
OU = 
O = 
C = 

Certigna Entity CA  Certigna Code Signing CA  FR03  Certigna Services CA  Certigna Wild CA  
NTRFR-0002 48146308100036   NTRFR-0002 48146308100036  
0002 48146308100036  
DHIMYOTIS   
FR 

SKI Non  Identifiant de la clé publique de l'AC  
AKI Non  Identifiant de la clé publique ǱǸ Ⱥẏ!> ɶǍǪȡɅǸ 
Certificate 
Policies  

Non  
OID=1.2.250.1.177.2.0.1.1 
CPS=https://www.certigna.fr/autorites/  

Authority  
Informat. Access  

Non  
caIssuers=http://autorite.certigna.fr/certignarootca.der  
caIssuers= http://autorite.dhimyotis.com/certignarootca.der  

CRL Distribution 
Points  

Non  
URL=http://crl.certigna.fr/certignarootca.crl  
URL=http://crl.dhimyotis.com/certignarootca.crl  

Basic Constraints  Oui  
cA = TRUE 
PathLengthConstraint = 0  

Key Usage  Oui  
Signature de certificat  
Signature de CRL  
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7.1.3 Profils des certificats des AC intermédiaires pour personne physique 

Autorité  IDENTITY CA IDENTITY PLUS CA  
Champs  Contenu     
Version  V3 
Serial Number  Numéro de série unique.  
Signature  Identifiant de ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  
Subject Public Key Info  RSA 4096  
Validity  18 ans 

Issuer DN  

CN =  
OU =  
O =  
C = 

Certigna Root CA   
0002 48146308100036  
Dhimyotis   
FR 

Subject DN  

CN = 
OI = 
OU = 
O = 
C = 

Certigna Identity CA  Certigna Identity Plus CA  
NTRFR-48146308100036  
0002 48146308100036  
DHIMYOTIS    
FR 

SKI Non  Identifiant de la clé publique de l'AC  
AKI Non  Identifiant de la clé publique ǱǸ Ⱥẏ!> ɶǍǪȡɅǸ 
Certificate 
Policies  

Non  
OID=1.2.250.1.177.2.0.1.1 
CPS=https://www.certigna.fr/autorites/  

Authority  
Informat. Access  

Non  
caIssuers=http://autorite.certigna.fr/certignarootca.der  
caIssuers= http://autorite.dhimyotis.com/certignarootca.der  

CRL Distribution 
Points  

Non  
URL=http://crl.certigna.fr/certignarootca.crl  
URL=http://crl.dhimyotis.com/certignarootca.crl  

Basic Constraints  Oui  
cA = TRUE 
PathLengthConstraint = 0  

Key Usage  Oui  
Signature de certificat  
Signature de CRL  
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7.1.4 Profils des certificats dôentit®s finales 

7.1.4.1 Profils des certificats émis par Certigna Entity CA 

7.1.4.1.1 Champs de base 

 

CERTIGNA ENTITY CA                                 
Usage  Cachet de documents et mails  Cachet de ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 
OID 1.2.250.1.177.2. 6.1.1.1 6.1.1.2 6.1.7.1 6.1.7.2 6.1.8.1 6.1.8.2 6.1.4.1 6.1.4.2 6.1.41.1 6.1.41.2 6.1.42.1 6.1.42.2 6.1.3.1 6.1.3.2 6.1.9.1 6.1.9.2 6.1.6.1 6.1.6.2 

ETSI 319 411 LCP QCP-l QCP-l-psd2  QCP-l-qscd  QCP-l-qscd   LCP QCP-l QCP-l-qscd  

RGS v2 RGS *   RGS **  RGS ** RGS *  RGS ** 
Champs   Contenu  
Version  V3 

Serial Number  
Numéro de série unique délivré par un CSPRNG  
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits  

Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  

Subject Public  
Key Info  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

Validity  1 à 3 ans 1 à 5 ans 

Issuer DN  

CN =  
OI =  
OU =  
O =  
C = 

Certigna Entity CA  
NTRFR-48146308100036  
0002 48146308100036  
DHIMYOTIS  
FR 

Subject 
DN  

SN = ñǹɶȡǸ ǱǸ ǪǍɶǍǪʌȇɶǸɾ ǪɐɅɾʌȡʌʔǹǸ ǸɅ ɳǍɶʌȡǸ ǱẏʔɅ ǍȺǹǍ ɳɐʔɶ ȓǍɶǍɅʌȡɶ ȺẏʔɅȡǪȡʌǹ Ǳʔ E¸ 
CN = ỔuǱǸɅʌȡʌǹ ǱǸ ȺẏǸɅʌȡʌǹồ - <Nom du service>  
OU 
=  

ICD + Identifiant de l'entité enregistrée liée au service conformément à la législation et réglementation en vigueur  

OI = uɅȒɐṣ ȲʔɾʌȡȒȡǪǍʌȡȒ ǱẏȡǱǸɅʌȡʌǹ Id. ACN  1 Informations sur le ȲʔɾʌȡȒȡǪǍʌȡȒ ǱẏȡǱǸɅʌȡʌǹ ǱǸ ȺẏǸɅʌȡʌǹ 
O = Nom de l'entité à laquelle le service de cachet est rattaché  
C =  Pays de l'autorité compétente auprès de laquelle l'entité est officiellement enregistrée  
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1 Le champ «  OrganizationIdentifier  Ẉ ṵÃuṶ Ǹɾʌ ʔʌȡȺȡɾǹ ɳɐʔɶ ȒɐʔɶɅȡɶ ȺǸ ɅʔɃǹɶɐ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ǱǸ ȺẏǸɅʌȡʌǹ ɶǍʌʌǍǪțǹǸ Ǎʔ ǪǸɶʌȡȒȡǪǍʌṣ EǍɅɾ ȺǸ ǪǍɾ ɐʜ 
ǪǸ ɅʔɃǹɶɐ Ǹɾʌ ǱǹȺȡʬɶǹ ɳǍɶ Ⱥẏ!>¸Ṟ ǪǸ ǪțǍɃɳ ɾǸɶǍ ǪɐɃɳɐɾǹ ǱǸ ȺǍ ȒǍǭɐɅ ɾʔȡʬǍɅʌǸ : 
- Les 3 caractères «  PSD » en référen ǪǸ Ǎʔ ʌʳɳǸ ǱẏȡǱǸɅʌȡʌǹ ɳǸɶɾɐɅɅǸ ɃɐɶǍȺǸ 
- ¬Ǹɾ ᶰ ǪǍɶǍǪʌȇɶǸɾ ǱǹɾȡȓɅǍɅʌ ȺǸ ǪɐǱǸ Ǳʔ ɳǍʳɾ ǱǸ Ⱥẏ!>¸ ; 
- Le caractère de séparation « - » ; 
- ¬Ǹɾ ᶰ ǟ ᶶ ǪǍɶǍǪʌȇɶǸɾ ȡǱǸɅʌȡȒȡǍɅʌ Ⱥẏ!>¸ ɾǍɅɾ ȺǸ ǪɐǱǸ ɳǍʳɾ Ṩ 
- Le caractère de séparation « - » et ; 
- ¬ẏȡǱǸɅʌȡȒȡǍɅʌ Ǳʔ æñæ ǪɐɶɶǸɾɳɐɅǱǍɅʌ Ǎʔ ɅʔɃǹɶɐ ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ ʌǸȺ ɵʔǸ ɾɳǹǪȡȒȡǹ ɳǍɶ Ⱥẏ!>¸ ṵɾǍɅɾ ɶǸɾʌɶȡǪʌȡɐɅ ɾʔɶ ȺǸɾ ǪǍɶǍǪʌȇɶǸɾ ǸɃɳȺɐʳǹɾṶ 
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7.1.4.1.2 Extensions 

CERTIGNA ENTITY CA                                 
Usage  Cachet de documents et mails  >ǍǪțǸʌ ǱǸ ȲǸʌɐɅɾ ǱẏțɐɶɐǱǍʌǍȓǸ 
OID 1.2.250.1.177.2 6.1.1.1 .6.1.1.2 .6.1.7.1 .6.1.7.2 .6.1.8.1 .6.1.8.2 .6.1.4.1 .6.1.4.2 .6.1.41.1 6.1.41.2 6.1.42.1 .6.1.42.2 .6.1.3.1 .6.1.3.2 .6.1.9.1 6.1.9.2 .6.1.6.1 .6.1.6.2 
ETSI 319 411 LCP QCP-l QCP-l-psd2  QCP-l-qscd  QCP-l-qscd   LCP QCP-l QCP-l-qscd  
RGS v2 RGS *   RGS **  RGS ** RGS *  RGS ** 
Extension  Crit.  Contenu  
Authority Key 
Identifier  

Non  Identifiant de la clé publique de l'AC  

Subject Key 
Identifier  

Non  Identifiant de la clé publique du service de cachet  

Subject  
Alt. Name  

Non  Nom RFC822=Adresse e -mail du service de cachet     

Key Usage  Oui  Digital signature / Non repudiation  
Extended Key 
Usage  

Non/  
Oui  

Email Protection [Non critique]  id -kp -timeStamping [Critique]  

Certificate 
Policies  

Non  
6.1.1.1 6.1.1.2 6.1.7.1 6.1.7.2 6.1.8.1 6.1.8.2 6.1.4.1 6.1.4.2 6.1.41.1 6.1.41.2 6.1.42.1 6.1.42.2 6.1.3.1 6.1.3.2 6.1.9.1 6.1.9.2 6.1.6.1 6.1.6.2 

CPS= https://www.certigna.fr/autorites/  
CRL Distribut. 
Points  

Non  
URL=http://crl.certigna.fr/entityca.crl  
URL=http://crl.dhimyotis.com/entityca.crl  

Authority Info. 
Access  

Non  

caIssuers=http://autorite.certigna.fr/               < entityca.der > ou < entityca_rootca.der >    
caIssuers=http://autorite.dhimyotis.com/      < entityca.der > ou < entityca_rootca.der >    
URL=http://entityca.ocsp.certigna.fr  
URL=http://entityca.ocsp.dhi myotis.com  

Basic 
Constraints  

Non  cA = FALSE 

QC Statement  Non  

 QcCompliance    QcCompliance  
   QcSSCD    QcSSCD 
 QcEuPDS    QcEuPDS  
 QcType 2    QcType 2  
  PSD2QcType        
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7.1.4.2  Profils des certificats émis par Certigna Entity Code Signing CA 

7.1.4.2.1 Champs de base 

  

CERTIGNA ENTITY CODE SIGNING CA                                  
Usage  Cachet de signature de code  
OID 1.2.250.1.177.2 .8.1.1.1 .8.1.1.2 .8.1.2.1 .8.1.2.2 
ETSI 319 411 LCP QCP-l-qscd  
RGS v2 RGS * RGS * 
Champs  Contenu   

Version  V3 

Serial Number  
Numéro de série unique délivré par un CSPRNG  
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits    

Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  

Subject Public  
Key Info  

RSA 2048  RSA 3072 RSA 2048  RSA 3072 

Validity  1 à 3 ans 

Issuer DN  

CN =  
OI =  
OU =  
O =  
C = 

Certigna Entity Code Signing CA  
NTRFR-48146308100036  
0002 48146308100036  
DHIMYOTIS   
FR 

Subject DN  

SN = ñǹɶȡǸ ǱǸ ǪǍɶǍǪʌȇɶǸɾ ǪɐɅɾʌȡʌʔǹ ǸɅ ɳǍɶʌȡǸ ǱẏʔɅ ǍȺǹǍ ɳɐʔɶ ȺẏʔɅȡǪȡʌǹ 
CN = ỔuǱǸɅʌȡʌǹ ǱǸ ȺẏǸɅʌȡʌǹồ - <Nom du service>  
OI =  uɅȒɐɶɃǍʌȡɐɅɾ ɾʔɶ ȺǸ ȲʔɾʌȡȒȡǪǍʌȡȒ ǱẏȡǱǸɅʌȡʌǹ ǱǸ ȺẏǸɅʌȡʌǹ 
OU = ICD + Identifiant de l'entité liée au service enregistré conformément à la législation et réglementation en vigueur  
O = Nom de l'entité à laquelle le service de cachet est rattaché  
C =  Pays de l'autorité compétente auprès de laquelle l'entité est officiellement enregistrée  
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7.1.4.2.2 Extensions 

 

CERTIGNA ENTITY CODE SIGNING CA                                  
Usage  Cachet de signature de code  
OID 1.2.250.1.177.2 .8.1.1.1 .8.1.1.2 .8.1.2.1 .8.1.2.2 
ETSI 319 411 LCP QCP-l-qscd  
RGS v2 RGS * RGS ** 
Champs  Critique  Contenu   
Authority Key 
Identifier  

Non  Identifiant de la clé publique de l'AC  

Subject Key 
Identifier  

Non  Identifiant de la clé publique du service de cachet  

Key Usage  Oui  Digital signature   

Extended 
Key Usage  

Non  id -kp -codeSigning  

Certificate 
Policies  

Non  
OID=1.2.250.1.177.2.8.1.1.1 OID=1.2.250.1.177.2.8.1.1.2 OID=1.2.250.1.177.2.8.1.2.1 OID=1.2.250.1.177.2.8.1.2.2 

CPS= https://www.certigna.fr/autorites/  

CRL 
Distribut. 
Points  

Non  
URL=http://crl.certigna.fr/entitycsca.crl  
URL=http://crl.dhimyotis.com/entitycsca.crl  

Authority 
Info. Access  

Non  

caIssuers=http://autorite.certigna.fr/              < entitycsca.der > ou < entitycsca_rootca.der >    
caIssuers=http://autorite.dhimyotis.com/     < entitycsca.der > ou < entitycsca_rootca.der >  
URL=http://entitycsca.ocsp.certigna.fr  
URL=http://entitycsca.ocsp.dhimyotis.com  

Basic 
Constraints  

Non  cA = FALSE 

QC 
Statement  

 

 QcCompliance  
 QcSSCD 
 QcEuPDS  
 QcType 2 (eseal)  
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7.1.4.3 Profils des certificats émis par FR03 

7.1.4.3.1 Champs de base 

 

1 ¸ɐɃ ǪɐǱǹ ɾʔɶ ᶲ ǪǍɶǍǪʌȇɶǸɾ ǍȺɳțǍɅʔɃǹɶȡɵʔǸɾ ɃǍȲʔɾǪʔȺǸɾ Ǹʌ ǪɐɃɳɐɾǹ ǱẏʔɅ ǪɐǱǸ ǪȺȡǸɅʌ ɾʔɶ ȺǸɾ ᶱ ɳɶǸɃȡǸɶɾ 
ǪǍɶǍǪʌȇɶǸɾ Ǹʌ Ǳʔ ɅʔɃǹɶɐ ǱẏɐɶǱɶǸ ǪțɶɐɅɐȺɐȓȡɵʔǸ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ǪǍǪțǸʌ ṵǱǸ ᶮ ǟ ᶷ ɳʔȡɾ ǱǸ ! ǟ įṶṣ 

 

FR03                                 
Usage  Cachet de signature de 2D -DOC  
OID 1.2.250.1.177.2 .2.1.1 
ETSI 319 411 NCP + 
RGS v2 RGS * 
Champs  Contenu   

Version  V3 

Serial Number  
Numéro de série unique délivré par un CSPRNG  
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits    

Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  

Subject Public  
Key Info  

NIST P-256 

Validity  1 à 3 ans 

Issuer DN  

CN =  
OU =  
O =  
C = 

FR03  
0002 48146308100036  
DHIMYOTIS   
FR 

Subject DN  

CN = XXXY 1 
OU = ICD + Identifiant de l'entité liée au service enregistré conformément à la législation et réglementation en 

vigueur  
O = Nom de l'entité à laquelle le service de cachet est rattaché  
C = Pays de l'autorité compétente auprès de laquelle l'entité est officiellement enregistrée  
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7.1.4.3.2  Extensions 

 

1 OID 1.2.250.1.177.101.X Interne à Certigna  utilisé  pour désigner le type de CEV (Cachet Electronique Visible) signé par le certificat . 
Description alignée avec l a nomenclature proposée par les spécifications techniques à code -ǩǍɶɶǸɾ ǱǸ Ⱥẏ!¸ÿñ 

FR03                                 
Usage  Cachet de signature de 2D -DOC  
OID 1.2.250.1.177.2 .2.1.1 
ETSI 319 411 NCP + 
RGS v2 RGS * 
Champs  Critique  Contenu   
Authority Key 
Identifier  

Non  Identifiant de la clé publique de l'AC  

Subject Key 
Identifier  

Non  Identifiant de la clé publique du service de cachet  

Subject Alt. 
Name  

Non  Type de document concerné  (OID 1 + Description)  

Key Usage  Oui  Digital signature / Non repudiation  

Extended 
Key Usage  

Non  anyExtendedKeyUsage  

Certificate 
Policies  

Non  
OID=1.2.250.1.177.2.2.1.1 

CPS= https://www.certigna.fr/autorites/  

CRL 
Distribut. 
Points  

Non  
URL=http://crl.certigna.fr/2ddoc.crl  
URL=http://crl.dhimyotis.com/2ddoc.crl  

Authority 
Info. Access  

Non  

caIssuers=http://autorite.certigna.fr/2ddoc.der  
caIssuers=http://autorite.dhimyotis.com/2ddoc.der  
URL=http://2ddoc.ocsp.certigna.fr  
URL=http://2ddoc.ocsp.dhimyotis.com  

Basic 
Constraints  

Non  cA = FALSE 
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7.1.4.4 Profils des certificats émis par Certigna Services CA 

7.1.4.4.1 Champs de base 
CERTIGNA SERVICES CA                                 
Usage  Authentification Serveur  Authentification Client  Authentification Serveur/Client  
OID 1.2.250.1.177.2 .5.1.1.1 .5.1.1.2 .5.1.2.1 .5.1.2.2 .5.1.3.1 .5.1.4.1 .5.1.4.2 .5.1.5.1 .5.1.5.2 
ETSI 319 411 OVCP OVCP OVCP OVCP QEVCP-w QEVCP-w QNCP -w QNCP -w  

RGS v2 RGS * RGS * RGS * RGS *     
Champs  Contenu  
Version  V3 
Serial Number  Numéro de série unique délivré par un CSPRNG. Entre 128 et 160 bits  
Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  
Subject Public Key Info  RSA 2048  RSA 3072 RSA 2048  RSA 3072 RSA 2048  2048   3072  RSA 2048  RSA 3072 
Validity  Maximum 398 jours  

Issuer 
DN  

CN =  
OU =  
OI =  
O =  
C = 

Certigna Services CA  
0002 48146308100036  
NTRFR-48146308100036  
DHIMYOTIS   
FR 

Subject 
DN  

Serial Number  ñǹɶȡǸ ǱǸ ǪǍɶǍǪʌȇɶǸɾ ǪɐɅɾʌȡʌʔǹǸ ǱẏʔɅ ǍȺǹǍ 

Common Name  Un des FQDN  ǱǸ ȺẏǸʲʌǸɅɾȡɐɅ ẇ Subject Alternative Name  » 

Organization Identifier      Id Entité 1 Id ACN  1 Id Entité 1 Id Entité 1 

Organizat. Unit Name    ICD + Identifiant de l'entité      
Organization  Name  Nom de l'entité à laquelle le serveur est rattaché  
Street Address      N° et rue (2.5.4.9)    
Locality Name  Ville ou village de domiciliation de l'entité (2.5.4.7)  
Postal Code      Code postal (2.5.4.17)    
State or Province Name      Département/ région (2.5.4.8)    
Country Name  Pays de l'autorité compétente  auprès de laquelle l'entité est officiellement enregistrée  
Business Category      Catégorie pro. (2.5.4.15)    
Jurisd. Locality Name      Ville/village juridiction    
Jurisd. State/Prov. Name      Département juridiction    
Jurisd. Country Name      Pays juridiction    
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7.1.4.4.2 Extensions 

 

CERTIGNA SERVICES CA                                 
Usage  Authentification Serveur  Authentification Client  Authentification Serveur/Client  
OID 1.2.250.1.177.2 .5.1.1.1 .5.1.1.2 .5.1.2.1 .5.1.2.2 .5.1.3.1 .5.1.4.1 .5.1.4.2 .5.1.5.1 .5.1.5.2 
ETSI 319 411 OVCP OVCP OVCP OVCP QEVCP-w  QEVCP-w  QNCP -w  QNCP -w  
RGS v2 RGS * RGS * RGS * RGS *     
Extension  Crit.  Contenu     
Authority Key Ident.  Non  Identifiant de la clé publique de l'AC  
Subject Key Ident.  Non  Identifiant de la clé publique du serveur  
Subject Alt. Name  Non  FQDN des différents domaines  à protéger. Le caractère «  _ » ne doit pas être présent aux entrées dNSName.  
Key Usage  Oui  Digital sign. / Key Enciph.  Digital signature  Digital signature / Key Encipherment  
Extended Key Usage  Non  id -kp -serverAuth  id -kp -clientAuth  id -kp -serverAuth / id -kp -clientAuth  

Certificate Policies  Non  

.5.1.1.1 .5.1.1.2 .5.1.2.1 .5.1.2.2 .5.1.3.1 .5.1.4.1 .5.1.4.2 .5.1.5.1 5.1.5.2 
2.23.140.1.2.2 (OVCP) 2.23.140.1.2.2 (OVCP) 2.23.140.1.1 (EVCP) 2.23.140.1.2.2 
 0.4.0.194112.1.4 

(QEVCP-w)  
0.4.0.19495.3.1 
(QCP-w -psd2)  

0.4.0.194112.1.5 
(QNCP -w)  

CPS= https://www.certigna.fr/autorites/  
CRL Distribut. 
Points  

Non  
URL=http://crl.certigna.fr/servicesca.crl  
URL=http://crl.dhimyotis.com/servicesca.crl  

Authority Info. 
Access  

Non  

caIssuers=http://autorite.certigna.fr/servicesca.der  
caIssuers=http://autorite.dhimyotis.com/servicesca.der  
URL=http://servicesca.ocsp.certigna.fr  
URL=http://servicesca.ocsp.dhimyotis.com  

Basic Constraints  Non  cA = FALSE 
Cabf Organization. 
Identifier 2.23.140.3.1  Non      Info. Entité 2 Info. Entité 2 Info. Entité 2 Info. Entité 2 

Certif. Transparency  Non  Liste de SCTs.  Uniquement pour les certificats contenant un ou plusieurs FDQN.  

QC Statement  Non  

    QcCompliance  
    QcEuPDS  
    QcType 3 (web)  
     PSD2QcType 3   
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1 Le champ «  OrganizationIdentifier  Ẉ ṵÃuṶ Ǹɾʌ ʔʌȡȺȡɾǹ ɳɐʔɶ ȒɐʔɶɅȡɶ ȺǸ ɅʔɃǹɶɐ ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ ǱǸ 
lẏǸɅʌȡʌǹ ɶǍʌʌǍǪțǹǸ Ǎʔ ǪǸɶʌȡȒȡǪǍʌṣ EǍɅɾ ȺǸ ǪǍɾ ɐʜ ǪǸ ɅʔɃǹɶɐ Ǹɾʌ ǱǹȺȡʬɶǹ ɳǍɶ Ⱥẏ!>¸Ṟ ǪǸ ǪțǍɃɳ ɾǸɶǍ 
composé de la façon suivante  : 
- Les 3 caractères «  PSD » en ɶǹȒǹɶǸɅǪǸ Ǎʔ ʌʳɳǸ ǱẏȡǱǸɅʌȡʌǹ ɳǸɶɾɐɅɅǸ ɃɐɶǍȺǸ 
- ¬Ǹɾ ᶰ ǪǍɶǍǪʌȇɶǸɾ ǱǹɾȡȓɅǍɅʌ ȺǸ ǪɐǱǸ Ǳʔ ɳǍʳɾ ǱǸ Ⱥẏ!>¸ ; 
- Le caractère de séparation « - » ; 
- ¬Ǹɾ ᶰ ǟ ᶶ ǪǍɶǍǪʌȇɶǸɾ ȡǱǸɅʌȡȒȡǍɅʌ Ⱥẏ!>¸ ɾǍɅɾ ȺǸ ǪɐǱǸ ɳǍʳɾ Ṩ 
- Le caractère de séparation « - » et ; 
- ¬ẏȡǱǸɅʌȡȒȡǍɅʌ Ǳʔ æñæ ǪɐɶɶǸɾɳɐɅǱǍɅʌ Ǎʔ ɅʔɃǹɶɐ ǱẏǍʔʌɐɶȡɾǍʌȡɐɅ ʌǸȺ ɵʔǸ ɾɳǹǪȡȒȡǹ ɳǍɶ Ⱥẏ!>¸ ṵɾǍɅɾ 

restriction sur les caractères employés)  

Exemple  : le champ «  OI » contenant cette série de caractère «  PSDFR-APCR-123456789 » signifie 
un certificat délivré à un PSP dont le numéro ǱẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ Ǹɾʌ ᶯᶰᶱᶲᶳᶴᶵᶶᶷ Ǹʌ ǱɐɅʌ 
ȺẏǍʔʌɐɶȡɾǍʌȡɐɅ Ǹɾʌ ȒɐʔɶɅȡǸ ɳǍɶ ʔɅǸ !>¸ ȒɶǍɅǭǍȡɾǸ ɵʔȡ Ǹɾʌ ȺẏAutorité de contrôle prudentiel et de 
ɶǹɾɐȺʔʌȡɐɅ ǱɐɅʌ ȺẏȡǱǸɅʌȡȒȡǍɅʌ Ǹɾʌ ẇ FR-APCR Ẉṣ EẏǍʔʌɶǸɾ ǸʲǸɃɳȺǸɾ ɳǸʔʬǸɅʌ ȡɅǪlure des caractères 
non alphanumériques  tels que "PSDBE -NBB -1234.567.890" et  "PSDFI -INFSA-1234567-8" et  
"PSDMT -MFSA-! ᶯᶰᶱᶲᶳṦ ṵɅɐʌǸʽ ȺẏǸɾɳǍǪǸ Ǎɳɶȇɾ ȺǸ Ṧ!ṦṶṣ 
 
A noter  : Le champ peut contenir également un préfixe inclua Ʌʌ ȺǸ ʌʳɳǸ ǱẏȡɅɾʌȡʌʔʌȡɐɅ ǍȒȡɅ ǱẏǍɾɾʔɶǸɶ 
ȺẏʔɅȡǪȡʌǹ ǱǍɅɾ ȺǸ ǪǍɾ ɐʜ ȡȺ ǸʲȡɾʌǸɶǍȡʌ ǱǸɾ ɾǪțǹɃǍɾ ǱǸ ɅʔɃǹɶɐʌǍʌȡɐɅ ɳɐʔɶ ǱȡȒȒǹɶǸɅʌɾ ʌʳɳǸɾ 
ǱẏǹʌǍǩȺȡɾɾǸɃǸɅʌ ǍʬǸǪ ȺǍ ɳɐɾɾȡǩȡȺȡʌǹ ǱẏǍʌʌɶȡǩʔǸɶ ʔɅ ɃǽɃǸ ɅʔɃǹɶɐ ǟ ǱȡȒȒǹɶǸɅʌǸɾ ȡɅɾʌȡʌʔʌȡɐɅɾṶṣ >Ǹ 
préfixe serait alors constitué d ẏʔɅǸ ǱǸɾ ǪțǍȡɅǸɾ ǱǸ ǪǍɶǍǪʌȇɶǸɾ ɾʔȡʬǍɅʌǸɾṞ ɾʔȡʬȡ Ǳʔ ǪǍɶǍǪʌȇɶǸ ẇ : » : 
- « CI » pour «  Credit institution  » ; 
- « PI » pour «  Payment institution  » ; 
- « EMI  » pour «  Electronic money institution » (or e -money institution);  
- « RAISP » pour «  Account information ser vice provider  » dispensé en vertu de l'article 33 de la 

DSP2. 

2 uɅȒɐɶɃǍʌȡɐɅɾ ɾʔɶ ȺẏǸɅʌȡʌǹ ɾɐʔɾ ȺǍ ȒɐɶɃǸ ɾʔȡʬǍɅʌǸ ṝ  
registrationSchemeIdentifier  =  NTR / VAT / PSD 
registrationCountry = Pays de domiciliation de l'entité  
registrationStateOrProvince  = Département ou région de domiciliation (si pertinent)  
registrationReference  ố uǱǸɅʌȡȒȡǍɅʌ ʔɅȡɵʔǸ ǍɾɾȡȓɅǹ ǟ ȺẏǸɅʌȡʌǹ ȺǹȓǍȺǸ 

3 Contenu du PSD2QcType  : 
o  rolesOfPSP    

¶ roleOfPspOid  = une ou plusieurs des valeurs suivantes  :                               
¶ 0.4.0.19495.1.1 (PSP_AS) 
¶ 0.4.0.19495.1.2 (PSP_PI) 
¶ 0.4.0.19495.1.3 (PSP_AI) 
¶ 0.4.0.19495.1.4 (PSP_IC) 

¶ roleOfPspName  = une ou plusieurs des valeurs suivantes  :  
¶ PSP_AS (Account Servicing Payment Service Provider ) 
¶ PSP_PI (Payment Initiation Service Provider ) 
¶ PSP_AI (Account Information Service Provider ) 
¶ PSP_IC (Payment Service Provider issuing card -based payment 

instruments ) 
o nCAName  = Nom du NCA en anglais  
o nCAId  = Identifiant  du NCA  

 

https://acpr.banque-france.fr/
https://acpr.banque-france.fr/
https://acpr.banque-france.fr/
https://acpr.banque-france.fr/
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Note  : Les attributs du sujet présents dans le DN des certificats des serveurs ne peuvent pas 
ǪɐɅʌǸɅȡɶ ʔɅǸ ʔɅȡɵʔǸ ɃǹʌǍǱɐɅɅǹǸ ǱǸ ʌʳɳǸ ẎṣẏṞ Ẏ-Ẏ Ǹʌ Ẏ Ẏ ṵǪǍɶǍǪʌȇɶǸ ǸɾɳǍǪǸṶṞ Ǹʌṩɐʔ ʌɐʔʌǸ Ǎʔtre 
indication que la valeur est absente, incomplète ou non applicable. Les attributs présents dans le 
DN du sujet qui sont autres que ceux listés dans les «  Baseline  requirements  » du CA/Browser 
fɐɶʔɃ ǪɐɅʌȡǸɅɅǸɅʌ ǱǸɾ Ǎʌʌɶȡǩʔʌɾ ʬǹɶȡȒȡǹɾ ɳǍɶ Ⱥẏ!>ṣ 

7.1.4.4.3 Pré-certificats 

EǍɅɾ ȺǸ ǪǍǱɶǸ ǱǸ ȺẏȡɃɳȺǹɃǸɅʌǍʌȡɐɅ ǱǸɾ ǸʲȡȓǸɅǪǸɾ ǱǸ ȺǍ éf> ᶴᶷᶴᶰ ɶǸȺǍʌȡʬǸ Ǎʔ ẇ Certificate 
Transparency  ẈṞ Ⱥẏ!> >ǸɶʌȡȓɅǍ ñǸɶʬȡǪǸɾ >! ǹɃǸʌ ǱǸɾ ɳɶǹ-certificats. Ces derniers ne sont pas 
considérés comme des certificats assujettis aux exigences de la RFC 5280 et de la présente PC, 
Ǹʌ ɅǸ ɾɐɅʌ ʔʌȡȺȡɾǹɾ ɵʔǸ ɳɐʔɶ ȺẏɐǩʌǸɅʌȡɐɅ ǱǸ ñ>ÿ ǟ ȡɅʌǹȓɶǸɶ ǱǍɅɾ ȺẏǸʲʌǸɅɾȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǹɃȡɾ Ǹʌ 
contenant des FQDN. Nous vous invitons à consulter la RFC 6962 pour plus de renseignements 
sur ce dispositif. Les SCT sont co llectés à minima auprès des journaux suivants  : 
- mammoth.ct.comodo.com  
- ct.googleapis.com/logs/argon 20XX  (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
- ct.googleapis.com/logs/xenon 20XX  (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
- yeti 20XX.ct.digicert.com    (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
- nessie 20XX.ct.digicert.com/log   (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
- ct.cloudflare.com/logs/nimbus 20XX  (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ Ǳẏexpiration du certificat)  
- oak.ct.letsencrypt.org/ 20XX   (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
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7.1.4.5 Profils des certificats émis par Certigna Wild CA 

7.1.4.5.1 Champs de base 

 
Les attributs du sujet présents dans le DN des certificats des serveurs ne peuvent pas contenir une unique métadonnée de type  ẎṣẏṞ Ẏ-Ẏ Ǹʌ Ẏ Ẏ 
(caractère espace), et/ou toute autre indication que la valeur est absente, incomplète ou non applicable. Les attributs présents dans le DN du 
sujet qui sont autres que ceux listés dans les «  Baseline  requirements  Ẉ Ǳʔ >!ṩ=ɶɐʭɾǸɶ fɐɶʔɃ ǪɐɅʌȡǸɅɅǸɅʌ ǱǸɾ Ǎʌʌɶȡǩʔʌɾ ʬǹɶȡȒȡǹɾ ɳǍɶ Ⱥẏ!>ṣ 

 

CERTIGNA WILD CA                                  
Usage  Authentification serveur/client multi -domaines  Authentification serveur/client Wildcard multi -domaines  
OID 1.2.250.1.177.2 .7.1.1.1 .7.1.1.2 .7.1.2.1 .7.1.2.2 
ETSI 319 411 LCP LCP LCP LCP 
RGS v2     
Champs  Contenu   
Version  V3 

Serial Number  
Numéro de série unique délivré par un CSPRNG  
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits    

Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  
Subject Public  
Key Info  

RSA 2048  RSA 3072 RSA 2048  RSA 3072 

Validity  Maximum 398 jours  

Issuer DN  

CN =  
OU =  
OI =  
O =  
C = 

Certigna Wild CA  
0002 48146308100036  
NTRFR-48146308100036  
DHIMYOTIS   
FR 

Subject DN  

CN = ĆɅ ǱǸɾ fèE¸ ǱǸ ȺẏǸʲʌǸɅɾȡɐɅ ẇ Subject Alternative Name  » 
OU = ICD + Identifiant de l'entité liée au serveur ( Champ proscrit et absent à compter du 01/09/2022)  
O = Nom de l'entité à laquelle le service de cachet est rattaché  
L = ĞȡȺȺǸ ɐʜ Ǹɾʌ ȡɃɳȺǍɅʌǹǸ ȺẏǸɅʌȡʌǹ 
C = Pays de l'autorité compétente auprès de laquelle l'entité est officiellement enregistrée  
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7.1.4.5.2 Extensions 

CERTIGNA WILD CA                                  
Usage  Authentification serveur/client multi -domaines  Authentification serveur/client Wildcard   

OID 1.2.250.1.177.2 .7.1.1.1 .7.1.1.2 .7.1.2.1 .7.1.2.2 
ETSI 319 411 LCP LCP LCP LCP 
RGS v2     
Champs  Critique  Contenu   
Authority Key 
Identifier  

Non  Identifiant de la clé publique de l'AC  

Subject Key 
Identifier  

Non  Identifiant de la clé publique du service de cachet  

Subject Alt. 
Name  

Non  
FQDN des différents domaines  à protéger.  Le caractère «  _ » ne doit pas être présent dans les entrées 
dNSName.  

Key Usage  Oui  Digital signature / Key Encipherment  

Extended Key 
Usage  

Non  id -kp -serverAuth / id -kp -clientAuth  

Certificate 
Policies  

Non  

OID=1.2.250.1.177.2.7.1.1.1 
OID= 2.23.140.1.2.2 (OVCP) 

OID=1.2.250.1.177.2.7.1.1.2 
OID= 2.23.140.1.2.2 (OVCP) 

OID=1.2.250.1.177.2.7.1.2.1 
OID= 2.23.140.1.2.2 (OVCP) 

OID=1.2.250.1.177.2.7.1.2.2 
OID= 2.23.140.1.2.2 (OVCP) 

CPS= https://www.certigna.fr/autorites/  

CRL Distribut. 
Points  

Non  
URL=http://crl.certigna.fr/ wild ca.crl  
URL=http://crl.dhimyotis.com/ wild ca.crl  

Authority Info. 
Access  

Non  

caIssuers=http://autorite.certigna.fr/ wild ca.der  
caIssuers=http://autorite.dhimyotis.com/ wild ca.der  
URL=http:// wild ca.ocsp.certigna.fr  
URL=http:// wild ca.ocsp.dhimyotis.com  

Basic 
Constraints  

Non  cA = FALSE 

Certificate 
Transparency  

Non  Liste de SCTs.  Uniquement pour les certificats contenant un ou plusieurs FDQN.  
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7.1.4.5.3 Pré-certificats 

EǍɅɾ ȺǸ ǪǍǱɶǸ ǱǸ ȺẏȡɃɳȺǹɃǸɅʌǍʌȡɐɅ ǱǸɾ ǸʲȡȓǸɅǪǸɾ ǱǸ ȺǍ éf> ᶴᶷᶴᶰ ɶǸȺǍʌȡʬǸ Ǎʔ ẇ Certificate 
Transparency  ẈṞ Ⱥẏ!> >ǸɶʌȡȓɅǍ ğȡȺǱ >! ǹɃǸʌ ǱǸɾ ɳɶǹ-certifica ts. Ces derniers ne sont pas 
considérés comme des certificats assujettis aux exigences de la RFC 5280 et de la présente PC, 
Ǹʌ ɅǸ ɾɐɅʌ ʔʌȡȺȡɾǹɾ ɵʔǸ ɳɐʔɶ ȺẏɐǩʌǸɅʌȡɐɅ ǱǸ ñ>ÿ ǟ ȡɅʌǹȓɶǸɶ ǱǍɅɾ ȺẏǸʲʌǸɅɾȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǹɃȡɾ Ǹʌ 
contenant des FQDN. Nous vous in vitons à consulter la RFC 6962 pour plus de renseignements 
sur ce dispositif. Les SCT sont collectés à minima auprès des journaux suivants  : 
- mammoth.ct.comodo.com  
- ct.googleapis.com/logs/argon 20XX  (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
- ct.googleapis.com/logs/xenon 20XX  (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
- yeti 20XX.ct.digicert.com    (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
- nessie 20XX.ct.digicert.com/log   (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸxpiration du certificat)  
- ct.cloudflare.com/logs/nimbus 20XX  (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
- oak.ct.letsencrypt.org/ 20XX   (où 20XX Ǹɾʌ ȺẏǍɅɅǹǸ ǱẏǸʲɳȡɶǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṶ 
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7.1.4.6  Profils des certificats émis par Certigna Identity CA 

7.1.4.6.1 Champs de base 

1 Champ Serial Number  
2 Champ Surname  
3 Identifiant de l'entité liée au Porteur enregistré conformément à la législation et aux réglementations en vigueur  

CERTIGNA IDENTITY CA                                  
OID 1.2.250.1.177.2 .3.1.1.1 .3.1.1.2 .3.1.2.1 .3.1.2.2 .3.1.3.1 .3.1.3.2 .3.1.4.1 .3.1.4.2 
Usage  Chiffrement  Authentification/Signature  Chiffrement  Authentification/Signature  
ETSI 319 411 LCP LCP LCP LCP 
RGS v2 RGS * RGS * RGS * RGS * 
Champs  Contenu  
Version  V3 

Serial Number  
Numéro de série unique délivré par un CSPRNG  
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits  

Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  
Subject Public  
Key Info  

RSA 2048  RSA 3072 RSA 2048  RSA 3072 RSA 2048  RSA 3072 RSA 2048  RSA 3072 

Validity  1 à 3 ans 1 à 3 ans 1 à 5 ans 1 à 5 ans 

Issuer DN  

CN =  
OU =  
OI =  
O =  
C = 

Certigna Identity CA  
0002 48146308100036  
NTRFR-48146308100036  
DHIMYOTIS   
FR 

Subject 
DN  

SN1 = ñǹɶȡǸ ǱǸ ǪǍɶǍǪʌȇɶǸɾ ǪɐɅɾʌȡʌʔǹǸ ǸɅ ɳǍɶʌȡǸ ǱẏʔɅ ǍȺǹǍ ɳɐʔɶ ȓǍɶǍɅʌȡɶ ȺẏʔɅȡǪȡʌǹ Ǳʔ E¸ 
CN = <Prénom> <NOM> CHIF  <Prénom> <NOM> ID  <Prénom> <NOM> CHIF  <Prénom> <NOM> ID  
GN = <Prénom>  
SN2 = <NOM>  
OU = ICD + identifiant 3 ICD + identifiant 3   
O = Nom de l'entité à laquelle le porteur est rattaché    
C = Pays auprès de laquelle l'entité  est enregistrée  Pays auprès de laquelle le Porteur  est enregistrée  
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7.1.4.6.2 Extensions 

CERTIGNA IDENTITY CA                                  
OID 1.2.250.1.177.2 .3.1.1.1 .3.1.1.2 .3.1.2.1 .3.1.2.2 .3.1.3.1 .3.1.3.2 .3.1.4.1 .3.1.4.2 
Usage  Chiffrement  Authentification/signature  Chiffrement  Authentification/signature  
ETSI 319 411 LCP LCP LCP LCP 
RGS v2 RGS * RGS * RGS * RGS * 
Extension  Critique  Contenu  
Authority Key 
Identifier  

Non  Identifiant de la clé publique de l'AC  

Subject Key 
Identifier  

Non  Identifiant de la clé publique du Porteur  

Subject  
Alt. Name  

Non  Nom RFC822=Adresse e -mail du Porteur  

Key Usage  Oui  key Encipherment  
Digital signature /  
Non repudiation  

Key Encipherment  
Digital signature /  
Non repudiation  

Extended Key 
Usage  

Non  
Email Protection /  
msEFS  

Client Auth /  
Email Protection  

Email Protection /  
msEFS  

Client Auth /  
Email Protection  

Certificate 
Policies  

Non  
.3.1.1.1 .3.1.1.2 .3.1.2.1 .3.1.2.2 .3.1.3.1 .3.1.3.2 .3.1.4.1 .3.1.4.2 

CPS= https://www.certigna.fr/autorites/  
CRL Distribut. 
Points  

Non  
URL=http://crl.certigna.fr/identca.crl  
URL=http://crl.dhimyotis.com/identca.crl  

Authority Info. 
Access  

Non  

caIssuers=http://autorite.certigna.fr/               < identca.der > ou < identca_rootca.der >    
caIssuers=http://autorite.dhimyotis.com/      < identca.der > ou < identca_rootca.der >    
URL=http://identityca.ocsp.certigna.fr  
URL=http://identityca.ocsp.dhi myotis.com  

Basic 
Constraints  

Non  cA = FALSE 
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7.1.4.7 Profils des certificats émis par Certigna Identity Plus CA 

7.1.4.7.1 Champs de base 

1 Champ Serial Number  
2 Champ Surname  
3 Identifiant de l'entité liée au Porteur enregistré conformément à la législation et aux réglementations en vigueur  
4 Nom de l'entité à laquelle le Porteur est rattaché  

CERTIGNA IDENTITY PLUS CA                                  
OID 1.2.250.1.177.2 .4.1.1.1 .4.1.1.2 .4.1.7.1 .4.1.7.2 .4.1.8.1 .4.1.8.2 .4.1.4.1 .4.1.4.2 .4.1.3.1 .4.1.3.2 .4.1.6.1 .4.1.6.2 .4.1.2.1 .4.1.2.2 .4.1.5.1 .4.1.5.2 

Usage  Auth + Sign  Auth + Sign  Auth + Sign  Auth + Sign  Signature  Signature  Authent.  Authent.  
ETSI 319 411 QCP-n-qscd  QCP-n  QCP-n-qscd  QCP-n-qscd  QCP-n-qscd  QCP-n-qscd  NCP+ NCP+ 
RGS v2 RGS **   RGS ** RGS *** RGS *** RGS *** RGS *** 
Champs  Contenu  
Version  V3 

Serial Number  
Numéro de série unique délivré par un CSPRNG  
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits  

Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  
Subject Public  
Key Info  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

RSA 
2048  

RSA 
3072  

Validity  1 à 3 ans 1 à 3 ans 1 à 3 ans 1 à 5 ans 1 à 3 ans 1 à 5 ans 1 à 3 ans 1 à 5 ans 

Issuer DN  

CN =  
OU =  
OI =  
O =  
C = 

Certigna Identity Plus CA  
0002 48146308100036  
NTRFR-48146308100036  
DHIMYOTIS   
FR 

Subject DN  

SN1 = Série de caractères ǪɐɅɾʌȡʌʔǹǸ ǸɅ ɳǍɶʌȡǸ ǱẏʔɅ ǍȺǹǍ ɳɐʔɶ ȓǍɶǍɅʌȡɶ ȺẏʔɅȡǪȡʌǹ Ǳʔ E¸ 
CN = <Prénom> <NOM> ID  <Prénom> <NOM> SIGN  <Prénom> <NOM> AUTH  
GN = <Prénom>  
SN2 = <NOM>  
OU = ICD + id. 3  ICD + ident. 3  ICD + id. 3  
O = Nom entité 4  Nom entité 4  Nom entité 4  
C = Pays de l'autorité compétente auprès de laquelle l'entité  ou le Porteur  est officiellement enregistrée  



 119 
  
 

www.certigna.com  

7.1.4.7.2 Extensions 

 

CERTIGNA IDENTITY PLUS CA                                  
OID 1.2.250.1.177.2 .4.1.1.1 .4.1.1.2 .4.1.7.1 .4.1.7.2 .4.1.8.1 .4.1.8.2 .4.1.4.1 .4.1.4.2 .4.1.3.1 .4.1.3.2 .4.1.6.1 .4.1.6.2 .4.1.2.1 .4.1.2.2 .4.1.5.1 .4.1.5.2 

Usage  Auth + Sign  Auth + Sign  Auth + Sign  Auth + Sign  Signature  Signature  Authent.  Authent.  
ETSI 319 411 QCP-n-qscd  QCP-n  QCP-n-qscd  QCP-n-qscd  QCP-n-qscd  QCP-n-qscd  NCP+ NCP+ 
RGS v2 RGS **   RGS ** RGS *** RGS *** RGS *** RGS *** 
Extension  Crit ique  Contenu  
Authority Key 
Identifier  

Non  Identifiant de la clé publique de l'AC  

Subject Key 
Identifier  

Non  Identifiant de la clé publique du Porteur  

Subject  
Alt. Name  

Non  Nom RFC822=Adresse e -mail du Porteur  

Key Usage  Oui  Digital signature / Non repudiation  Non repudiation  Digital signature  
Extended Key 
Usage  

Non  Client Auth / Email Protection  Email Protection  Client Auth  

Certificate 
Policies  

Non  
.4.1.1.1 .4.1.1.2 .4.1.7.1 .4.1.7.2 .4.1.8.1 .4.1.8.2 .4.1.4.1 .4.1.4.2 .4.1.3.1 .4.1.3.2 .4.1.6.1 .4.1.6.2 .4.1.2.1 .4.1.2.2 .4.1.5.1 .4.1.5.2 

CPS= https://www.certigna.fr/autorites/  
CRL Distribut. 
Points  

Non  
URL=http://crl.certigna.fr/identityplusca.crl  
URL=http://crl.dhimyotis.com/identityplusca.crl  

Authority Info. 
Access  

Non  

caIssuers= http://autorite.certigna.fr/          < identityplusca.der > ou < identityplusca_rootca.der >    
caIssuers=http://autorite.dhimyotis.com/  < identityplusca.der > ou < identityplusca_rootca.der >    
URL=http://identityplusca.ocsp.certigna.fr  
URL=http://identityplusca.ocsp.dhimyotis.com  

Basic 
Constraints  

Non  cA = FALSE 

QC Statement  Non  

QcCompliance    

QcSSCD  QcSSCD   

QcEuPDS    

QcType 1   
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7.1.5 Profils des certificats OCSP des AC intermédiaires pour personne morale 

Autorité  ENTITY CA ENTITY CODE SIGNING CA  FR03  SERVICES CA WILD CA  
Champs  Contenu     
Version  V3 
Serial Number  Numéro de série unique.  
Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  
Subject Public Key Info  RSA 2048  
Validity  3 ans  

Issuer DN  

CN =  
OU =  
OI = 
O =  
C = 

Certigna Entity CA  Certigna Entity Code Signing CA  FR03  Certigna Services CA  Certigna Wild CA  
0002 48146308100036  
NTRFR-48146308100036   NTRFR-48146308100036  
Dhimyotis  
FR 

Subject DN  

CN = 
OU = 
O = 
C = 

OCSP Entity CA  OCSP Entity Code Signing CA  2D-Doc OCSP Services CA  OCSP Wild CA  
0002 48146308100036  
DHIMYOTIS   
FR  

Extensions  Crit iq  Description  
Authority Key Id.  Non  Identifiant de la clé publique de l'AC  
Subject Key Id.  Non  Identifiant de la clé publique du répondeur OCSP  
Key Usage  Oui  Digital signature / Non repudiation  
Extended  Key U. Non  Signature OCSP (1.3.6.1.5.5.7.3.9) 

Authority  
Informat. 
Access  

Non  

caIssuers=http://autorite.certigna.fr/ <Nom AC>.der  
caIssuers=http://autorite.dhimyotis.com/<Nom AC>.der  
URL=http://<Nom AC>.ocsp.certigna.fr  
URL=http:// <Nom AC>.ocsp.dhimyotis.com  

CRL Distribution 
Points  

Non  
URL=http://crl.certigna.fr/ <Nom AC>. crl  
URL=http://crl.dhimyotis.com/ <Nom AC>. crl  

Ocsp No Check  Non   
Basic 
Constraints  

Non  cA = FALSE  
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7.1.6 Profils des certificats OCSP des AC intermédiaires pour personne physique 

Autorité  IDENTITY CA IDENTITY PLUS CA  
Champs  Contenu     
Version  V3 
Serial Number  Numéro de série unique.  
Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!> ṩ ño!-256 RSA 4096  
Subject Public Key Info  RSA 2048  
Validity  3 ans 

Issuer DN  

CN = 
OU = 
OI = 
O = 
C = 

Certigna Identity CA  Certigna Identity Plus CA  
0002 48146308100036  
NTRFR-48146308100036  
DHIMYOTIS   
FR 

Subject DN  

CN = 
OU = 
O = 
C = 

OSCP Identity CA  OCSP Identity Plus CA  
0002 48146308100036  
Dhimyotis   
FR 

Extensions  Crit.  Description  
SKI Non  Identifiant de la clé publique de l'AC  
AKI Non  Identifiant de la clé publique du répondeur OCSP  
Key Usage  Oui  Digital signature / Non repudiation  
Extended Key U.  Non  Signature OCSP (1.3.6.1.5.5.7.3.9) 

Authority  
Informat. 
Access  

Non  

caIssuers=http://autorite.certigna.fr/ <Nom AC>.der  
caIssuers=http://autorite.dhimyotis.com/<Nom AC>.der  
URL=http://<Nom AC>.ocsp.certigna.fr  
URL=http:// <Nom AC>.ocsp.dhimyotis.com  

CRL Distrib. 
Points  

Non  
URL=http://crl.certigna.fr/<Nom AC>.crl  
URL=http://crl.dhimyotis.com/<Nom AC>.crl  

Ocsp No Check  Non   
Basic 
Constraints  

Non  cA = FALSE 
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7.2 Profils des LCR  

7.2.1 Profils des LCR des AC intermédiaires  

 
 1  Une extension précisant la raison de révocation peut être présente conformément aux dispositions des chapitres 4.9.1 et 4.9.3 .2. 

 

 

 ENTITY CA ENTITY CODE 
SIGNING CA  

FR03  SERVICES CA WILD CA  IDENTITY CA IDENTITY 
PLUS CA 

Champs  Contenu  
Version  V2 
Signature  uǱǸɅʌȡȒȡǍɅʌ ǱǸ ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!>ṣ SHA-256 RSA 4096  

Issuer DN  

CN =  
 
 
OU =  
OI = 
O =  
C = 

Certigna 
Entity CA  

Certigna 
Entity Code 
Signing CA  

FR03  Certigna 
Services CA  

Certigna Wild 
CA 

Certigna 
Identity CA  

Certigna 
Identity  
Plus CA  

0002 48146308100036  
NTRFR-48146308100036   NTRFR-48146308100036  
DHIMYOTIS   
FR 

This Update  Date de génération de la LCR  
Next Update  Date de prochaine mise à jour de la LCR [7 jours maximum]  
Revoked 
certificates  

Liste des n° de série des certificats révoqués  

ReasonCode 1   ReasonCode 1 ReasonCode 1   
Extensions  Crit.  Description    
AKI Non  Identifiant de la clé publique de l'AC  
CRL Nb  Non  Contient le numéro de série de la LCR 
Expired  
CertsOnCRL   

Non  Date depuis laquelle les certificats révoqués et expirés sont maintenus dans la LCR.  
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7.2.2  Profils des LAR des AC Racines  

 

7.3 Profils des OCSP 

¬Ǹɾ ɶǹɳɐɅǱǸʔɶɾ Ã>ñæ ȡɅȒɐɶɃǸɅʌ ǱǸ ȺẏǹʌǍʌ ǱǸ ɶǹʬɐǪǍʌȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱẏǸɅʌȡʌǹɾ ȒȡɅǍȺǸɾ ɃǍȡɾ 
ɳǍɾ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ Ǳẏ!>ṣ 

7.4 Traitement des extensions de certificats par les applications 

Les extensions définies pour les certificats X509 V3 permettent d'associer des informations 
complémentaires à une clé publique, relatives au serveur ou à l'AC.  

7.4.1 Criticité 

Le caractère de criticité doit se traiter de la façon suivante selon que  l'extension est critique 
ou non :  
- Si l'extension est non -critique, alors :  

o Si l'application ne reconnaît pas l'OID, l'extension est abandonnée mais le 
certificat est accepté ;  

o Si l'application reconnaît l'OID, alors :  
¶ Si l'extension est conforme à l'usage  que l'application veut en faire, l'extension 

est traitée.  
¶ Si l'extension n'est pas conforme à l'usage que l'application veut en faire, 

l'extension est abandonnée, mais le certificat est accepté.  
- Si l'extension est critique, alors :  

o Si l'application ne re connaît pas l'OID, le certificat est rejeté ;  
o Si l'application reconnaît l'OID, alors :  

 Certigna Root CA  Certigna  
Champs  Contenu  
Version  V2 
Signature  Identifiant de ȺẏǍȺȓɐɶȡʌțɃǸ ǱǸ ɾȡȓɅǍʌʔɶǸ ǱǸ Ⱥẏ!>ṣ SHA-256 RSA 4096  

Issuer DN  

CN =  
OU =  
O =  
C = 

Certigna Root CA  Certigna  
0002 48146308100036   
Dhimyotis  
FR 

This Update  Date de génération de la LAR  
Next Update  Date de prochaine mise à jour de la LCR [1 an maximum]  
Revoked certificates  Liste des n° de série des certificats Ǳẏ!> révoqués  : 

- Numéro de série  
- Date de révocation  
- Cause de révocation (à compter du 30/09/2020)  

Extensions  Crit.  Description  
AKI Non  Identifiant de la clé publique de l'AC  
CRL Nb  Non  Contient le numéro de série de la L AR 
Expired  
CertsOnCRL   

Non  
Date depuis laquelle les certificats révoqués et expirés sont 
maintenus dans la L AR. 
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¶ Si l'extension est conforme à l'usage que l'application veut en faire, l'extension 
est traitée.  

¶ Si l'extension n'est pas conforme à l'usage que l'application veut en fa ire, le 
certificat est rejeté.  

7.4.2  Description des extensions 

AuthorityKeyIdentifier  : Cette extension identifie la clé publique utilisée pour vérifier la 
signature sur un certificat. Elle permet de différencier les différentes clés utilisées par l'AC 
lorsque  celle -ci dispose de plusieurs clés de signature.  Il contient un identifiant unique 
(keyIdentifier). Cet identifiant de clé d'AC a la même valeur que le champ subject -
KeyIdentifier du certificat de l'AC. Les champs authorityCertIssuer et 
authorityCertSeri alNumber ne sont pas renseignés.  

Subject Key Identifier  : Cette extension identifie la clé publique du serveur associée au 
certificat. Elle permet de distinguer les différentes clés utilisées par le Porteur.  Sa valeur est 
la valeur contenue dans le champ k eyIdentifier.  

Key Usage  : Cette extension définit l'utilisation prévue de la clé contenue dans le certificat. 
L'AC Indique l'usage prévu de la clé et gère la criticité.  

Extended Key Usage  : Cette extension définit l'utilisation avancée de la clé.  

Certificate Policies  : Cette extension définit les politiques de certification que le certificat 
reconnaît supporter et suivant lesquelles il a été créé. Ce champ est traité pendant la 
validation de la chaîne de certification. L'AC inclut le champ policyIn formation en 
renseignant le champ policyIdentifier avec l'OID de la PC.  

CRL Distribution Points  : Cette extension identifie l'emplacement où l'utilisateur peut trouver 
la LCR indiquant si le certificat a été révoqué. L'AC remplit autant de champs 
distribut ionPoint, qu'elle offre de mode d'accès à la LCR. Chacun de ces champs comporte 
l'uniformRessourceIdentifier de la LCR.  

Authority Information Access  : Cette extension identifie (avec Method=OCSP) l'emplacement 
du(des) serveur(s) OCSP fournissant des inform ations sur le statut des certificats, ainsi que 
ɾʔɶ Ⱥẏ!> ǹɃǸʌʌɶȡǪǸ ǸɅ ȒɐʔɶɅȡɾɾǍɅʌ ʔɅ ȺȡǸɅ ʬǸɶɾ ɾɐɅ ǪǸɶʌȡȒȡǪǍʌṣ 

Basic Constraints  : Cette extension indique si le certificat est un certificat d'entité finale ou un 
certificat d'autorité.  

Certificate Transpare ncy  :  >ǸʌʌǸ ǸʲʌǸɅɾȡɐɅ ɳǸɶɃǸʌ ǱǸ ǪɐɅʌɶɓȺǸɶ ȺẏǸɅɶǸȓȡɾʌɶǸɃǸɅʌ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ 
dans les journaux utilisés pour le dispositif «  Certificate Transparency  ». 
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8 AUDIT DE CONFORMITE ET AUTRES EVALUATIONS 

Les audits et les évaluations concernent, d'une part, ceux réa lisés en vue de la 
délivrance  d'une attestation de qualification au sens de l'Ordonnance n° 2005 -1516 du 8 
décembre 2005 et du règlement européen eIDAS et, d'autre part, ceux que réalise ou fait 
réaliser l'AC afin de s'assurer que l'ensemble de son IGC est  bien conforme à ses 
engagements affichés dans cette PC et aux pratiques identifiées dans la DPC 
correspondante.  

Les chapitres suivants ne concernent que les audits et évaluations de la responsabilité de 
l'AC afin de s'assurer du bon fonctionnement de son  IGC. 

¬ẏ!> ʬȡɾǸ la conformité aux «  Baseline Requirements documents  (SSL/TLS Server 
Certificates)  » et aux «  EV Guidelines for TLS Server certificate  » en vigueur du CA/Browser 
Forum ( http://www.cabforum.org ). 

L'AC peut réaliser des audits auprès des opérateurs d'AED ou des mandataires de 
certification au même titre que le personnel de son IGC. Il s'assure entre autres que les 
opérateurs d'AED ou les MC respectent les engagements vis -à-vis de cette PC et les 
pra tiques correspondantes.  

8.1 Fréquences et/ou circonstances des évaluations 

Un contrôle de conformité de l'AC a été effectué avant la première mise en service par 
rapport aux moyens et règles mentionnées dans la PC et dans la DPC.  

Ce contrôle est également eff ǸǪʌʔǹ ɳǍɶ Ⱥẏ!> ǟ ɃȡɅȡɃǍ ʔɅǸ Ȓɐȡɾ ɳǍɶ ǍɅṣ Un audit de 
qualification est réalisé  chaque année Ṟ ǍʬǸǪ ʔɅǸ ɳǹɶȡɐǱǸ ǱẏǍʔǱȡʌ ɵʔȡ ɅẏǸʲǪȇǱǸ ɳǍɾ ʔɅǸ ǱʔɶǹǸ 
ǱẏʔɅ ǍɅṞ ǍȒȡɅ ɵʔǸ ȺǍ ɳǹɶȡɐǱǸ ɳǸɅǱǍɅʌ ȺǍɵʔǸȺȺǸ Ⱥẏ!> ǱǹȺȡʬɶǸ ȺǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ɾɐȡʌ ǱȡʬȡɾǹǸ ǸɅ ʔɅǸ 
séquence ininter ɶɐɃɳʔǸ ǱǸ ɳǹɶȡɐǱǸɾ ǱẏǍʔǱȡʌṣ ¬ẏ!> maintient  un historique des audits de 
certifications et de qualifications annuels qui sont réalisés sans interruption.   

Les certificats susceptibles d'être utilisés pour signer  de nouveaux certificats sont, soit 
techniqueme nt contraints et audités conformément à la section 8.7 uniquement, soit sans 
contrainte et entièrement audités conformément à toutes les exigences restantes de cette 
section. Un Certificat est considéré comme pouvant être utilisé pour signer  de nouveaux 
certificats s'il contient une extension X.509v3 «  basicConstraints  », avec le booléen cA défini à 
« true  » et est donc par définition un Certificat Ǳẏ!> Racine ou un Certificat Ǳẏ!> 
Subordonné e. 

8.2 Identités/qualifications des évaluateurs 

Le contrôle est assign é par l'AC à une équipe d'auditeurs compétents en sécurité des 
systèmes d'information et dans le domaine d'activité de la composante contrôlée.  

Les audits annuels de  certifications et de  qualifications sont réalisés par des auditeurs 
qualifiés.  Un auditeur qualifié désigne une personne physique, une entité juridique ou un 
groupe de personnes physiques ou d'entités juridiques qui possèdent collectivement les 
qualifications et compétences s uivantes  : 

http://www.cabforum.org/
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- Indépendance vis -à-vis du sujet de l'audit  ; 
- La capacité à mener un audit répondant aux critères spécifiés dans un plan d'audit 

éligible  ; 
- Emploi des personnes compétentes dans l'examen de la technologie de l'infrastructure 

à clé publique, des outils et techniques de sécurité de l'information, de l'audit de la 
technologie et de la sécurité de l'information et de la fonction d'attestation par un tiers  ; 

- Pour les audits effectués conformément à l'une des normes ETSI, accrédité 
confor mément à la norme ISO 17065 appliquant les exigences spécifiées dans la norme 
ETSI EN 319 403 ; 

- Lié par la loi, la réglementation gouvernementale ou le code de déontologie 
professionnel  ; et 

- Sauf dans le cas d'une agence d'audit interne du gouvernement, ma intient une 
assurance responsabilité professionnelle / erreurs et omissions avec des limites de 
couverture d'au moins un million de dollars américains.  

8.3 Relations entre évaluateurs et entités évaluées 

¬ṧǹɵʔȡɳǸ ǱṧǍʔǱȡʌ ɅẏǍɳɳǍɶʌȡǸɅʌ ɳǍɾ ǟ ȺǍ ǪɐɃɳɐɾǍɅʌǸ ǱǸ ȺṧuGC contrôlée, quelle que soit cette 
composante, et doit être dûment autorisée à pratiquer les contrôles visés.  

8.4 Sujets couverts par les évaluations 

¬ẏ!> se soumet annuellement  à un audit ETSI EN 319 411-1 qui inclu t  les références normatives 
ǟ ȺẏETSI EN 319 401.  

Pour les tiers délégués qui ne sont pas RA ou DRA, l'AC obtient un rapport d'audit, émis 
conformément aux normes d'audit, qui fournit une opinion indiquant si la performance du 
sous -traitant est conforme à la déclaration de pratiques énoncées du tie rs délégué ou à la 
politique de certification et/ou des pratiques de certification de l'AC. Si l'opinion est que le 
tiers délégué ne se conforme pas, alors l'AC ne permet pas au tiers délégué de continuer à 
exercer les fonctions déléguées.   

8.5 Actions prises suite aux conclusions des évaluations 

A l'issue d'un contrôle de conformité, l'équipe d'audit rend à l'AC, un avis parmi les suivants :  
« Amélioration  », « remarque  », « écart mineur  », « écart majeur  ». 

Selon l'avis rendu, les conséquences du contrôle sont les suivantes :  
- En cas d'amélioration, et selon l'importance de l'amélioration, l'équipe d'audit émet des 

recommandations à l'AC pour améliorer son fonctionnement. Les améliorations sont 
laissées à l'appréciation de l'AC qui décide ou non de les mettre en place.  

- En cas de résultat «  remarque  » ou « écart mineur  », l'AC remet à la composante un avis 
précisant sous quel délai les non -conformités doivent être levées. Puis, un contrôle de 
confirmation permettra de vérifier que tous les points crit iques ont bien été résolus.  

- En cas d'écart majeur, et selon l'importance des non -conformités, l'équipe d'audit émet 
des recommandations à l'AC qui peuvent être la cessation (temporaire ou définitive) 
d'activité, la révocation du certificat de la composante , la révocation de l'ensemble des 
certificats émis depuis le dernier contrôle positif, etc. Le choix de la mesure à appliquer 
est effectué par l'AC et doit respecter ses politiques de sécurité internes.  
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Chaque session d'audit permet de consulter les avis é mis par l'équipe d'audit. Un contrôle de 
confirmation permettra de vérifier que tous les points critiques ont bien été résolus dans les 
délais.  

8.6 Communication des résultats 

ĆɅǸ ǍʌʌǸɾʌǍʌȡɐɅ ǱẏǍʔǱȡʌ est publiquement disponible sur le site de ȺẏɐɶȓǍɅȡɾɃǸ ǱǸ 
certification.  Cette attestation est publiée au plus tard  trois (3) mois  après la fin de la période 
ǱẏǍʔǱȡʌṣ EǍɅɾ ȺǸ ǪǍɾ ǱẏʔɅ ɶǸʌǍɶǱ ɾʔɳǹɶȡǸʔɶ ǟ ʌɶɐȡɾ (3) m oȡɾṞ Ⱥẏ!> ȒɐʔɶɅȡɶǍ ʔɅǸ ȺǸʌʌɶǸ ǸʲɳȺȡǪǍʌȡʬǸ 
ɾȡȓɅǹǸ ɳǍɶ ȺẏǍʔǱȡʌǸʔɶ ɵʔǍȺȡȒȡǹṣ 

Le rapport d'audit contient  au moins les informations suivantes  : 
- Le nom de l'organisation auditée  ; 
- Le nom et Ⱥẏadresse de l'organisme réalisant l'audit ;  
- L'empreinte digitale SHA -256 de tous les certificats d'autorité de certification racine et 

subordonnée, y compr is les certificats croisés, qui étaient dans le champ de l'audit  ; 
- Les critères d'audit, avec le(s) numéro(s) de version, qui ont été utilisés pour auditer 

chacun des certificats (et les clés associées)  ; 
- Une liste des documents de politique de l'AC, avec les numéros de version, référencés lors 

de l'audit  ; 
- Si l'audit a évalué une période de temps ou un point précis dans le temps ;  
- La date de début et la date de fin de la Période d'Audit, pour celles qui couvrent une 

période de temps  ; 
- La date du point dans  le temps, pour ceux qui sont pour un point dans le temps  ; 
- La date à laquelle le rapport a été émis, qui sera nécessairement postérieure à la date de 

fin ou à la date de référence  ; et 
- Une  déclaration indiquant si l'audit était un audit complet ou un audit de surveillance, et 

quelles parties des critères ont été appliquées et évaluées  ; 
- Une déclaration indiquant que l'auditeur a fait référence aux critères applicables du 

CA/Browser Forum  et  la version utilisée.  

8.7 Audits internes 

Les contrôles de conformité visent à vérifier le respect des engagements et pratiques définies 
dans la PC de l'AC et dans la DPC qui y répond, ainsi que des éléments qui en découlent 
(procédures opérationnelles, ressou ɶǪǸɾ ɃȡɾǸɾ ǸɅ ɲʔʬɶǸṞ ṟṶṣ 

Durant la période au cours de laquelle l'AC émet des certificats, l'AC surveille l'adhésion aux 
exigences de sa PC et de sa DPC et contrôle strictement sa qualité de service en effectuant 
des audits à minima trimestriels sur un éch ǍɅʌȡȺȺɐɅ ɾǹȺǸǪʌȡɐɅɅǹ Ǎʔ țǍɾǍɶǱ ǱẏǍʔ ɃɐȡɅɾ ʌɶɐȡɾ 
pourcents des dossiers de demande, et six pourcents des dossiers traités par des AED au 
Ǫɐʔɶɾ ǱǸ ȺǍ ɳǹɶȡɐǱǸ ǪɐɃɃǸɅǭǍɅʌ ȡɃɃǹǱȡǍʌǸɃǸɅʌ Ǎɳɶȇɾ ȺǍ ɳɶȡɾǸ ǱǸ ȺṧǹǪțǍɅʌȡȺȺɐɅ ǱǸ ȺẏǍʔǱȡʌ 
précédent.  

L'AC contrôle stricte ment la qualité du service des certificats délivrés ou contenant des 
informations vérifiées par un tiers délégué en demandant à un spécialiste de la validation 
employé par l'AC d'effectuer des vérifications trimestrielles en cours sur un échantillon 
sélect ionné au hasard d'au moins trois pour cent des Certificats vérifiés par le tiers délégué 
dans la période commençant immédiatement après la prise du dernier échantillon.  
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L'autorité de certification examine les pratiques et les procédures de chaque tiers dé légué 
afin de s'assurer que le tiers délégué est en conformité avec les exigences de cette PC et de 
ȺǍ Eæ> ǍɾɾɐǪȡǹǸṣ ¬ẏ!> ǍʔǱȡʌe en interne et annuellement la conformité de chaque tiers 
délégué.  

Pendant la période au cours de laquelle une AC intermédiaire techniquement contrainte 
ǹɃǸʌ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾṞ Ⱥẏ!> ɵʔȡ Ǎ ɾȡȓɅǹ Ⱥẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸ ɾʔɶʬǸȡȺȺǸ ȺǸ ɶǸɾɳǸǪʌ ǱǸ ȺǍ ɳɐȺȡʌȡɵʔǸ ǱǸ 
certification de l'autorité de certification et de la déclaration des pratiques de certification de 
Ⱥẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸṣ !ʔ ɃɐȡɅɾ ʔɅǸ fois par trimestre, par rapport à un échantillon sélectionné 
au hasard d'au moins trois pour cent des demandes de certificats délivrés par l'AC 
intermédiaire, au cours de la période commençant immédiatement après le prélèvement 
de l'échantillon d'audit pré cédent, l'AC doit s'assurer que tous les PC applicables sont 
respectées.  

¬Ǹɾ ɶǹɾʔȺʌǍʌɾ ǱǸɾ ǍʔǱȡʌɾ ǱǸ ǪɐɅȒɐɶɃȡʌǹ ǸȒȒǸǪʌʔǹɾ ɳǍɶ ȺẏǹɵʔȡɳǸ ǱẏǍʔǱȡʌ ɾɐɅʌ ʌǸɅʔɾ ǟ ȺǍ 
disposition de l'organisme en charge de la certification et qualification de l'AC.  
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9 AUTRES PROBLEMATIQUES METIERS ET LEGALES 

9.1 Tarifs 

9.1.1 Tarifs pour la fourniture ou le renouvellement de certificats 

La délivrance de certificats aux Porteurs  est facturée selon les tarifs affichés sur le site internet 
ou sur le formulaire de commande.  

9.1.2 Tarifs pour accéder aux certificats 

Sans objet.  

9.1.3 Tarifs pour accéder aux informations d'état et de révocation des certificats 

Les informations d'état et de révocation des certificats sont libres d'accès.  

9.1.4  Tarifs pour d'autres services 

D'autres prestations p ourront être facturées. Dans ce cas, les tarifs seront portés à la 
connaissance des personnes auxquelles ils s'appliquent et seront disponibles auprès de l'AC.  

9.1.5 Politique de remboursement 

La commande de certificat ne peut être annulée dès lors que la demand e de certificat a été 
ȒǍȡʌǸṣ !ȡɅɾȡṞ ʌɐʔʌ ǪǸɶʌȡȒȡǪǍʌ ǹɃȡɾ ɅǸ ɳǸʔʌ ȒǍȡɶǸ ȺẏɐǩȲǸʌ ǱẏʔɅǸ ǱǸɃǍɅǱǸ ǱǸ ɶǸɃǩɐʔɶɾǸɃǸɅʌ 
ɅɐʌǍɃɃǸɅʌ ɾʔȡʌǸ ǟ ǱǸɾ ǱȡȒȒȡǪʔȺʌǹɾ ǱǸ ɃȡɾǸ ǸɅ ɲʔʬɶǸ ȺȡǹǸɾ ɅɐʌǍɃɃǸɅʌ ǟ ȺẏǸɅʬȡɶɐɅɅǸɃǸɅʌ 
ʌǸǪțɅȡɵʔǸ ǱẏǸʲɳȺɐȡʌǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ṵǸʲ : non -conformité d es logiciels ou matériels stockant 
Ǹʌ ʔʌȡȺȡɾǍɅʌ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ǍʬǸǪ ȺǸɾ ɾʌǍɅǱǍɶǱɾ Ǹʌ ɅɐɶɃǸɾ ǸɅ ʬȡȓʔǸʔɶṶṣ ÿɐʔʌǸȒɐȡɾṞ ǱǍɅɾ ȺẏțʳɳɐʌțȇɾǸ 
où le certificat ne correspond pas à la demande de certificat suite à une erreur exclusivement 
ȡɃɳʔʌǍǩȺǸ ǟ Ⱥẏ!>Ṟ Ⱥẏ!> ɾẏǸɅȓǍȓǸ ǟ ȒɐʔɶɅȡɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǪɐɅȒɐɶɃǸṞ ɐʔ ȺǸ ǪǍɾ ǹǪțǹǍɅʌ ɾẏȡȺ Ǹɾʌ ǱǍɅɾ 
ȺẏȡɅǪǍɳǍǪȡʌǹ ǱǸ ȺǸ ȒǍȡɶǸṞ ǱǸ ɳɶɐǪǹǱǸɶ Ǎʔ ɶǸɃǩɐʔɶɾǸɃǸɅʌ ǱǸɾ ɾɐɃɃǸɾ ǱǹȲǟ ʬǸɶɾǹǸɾ Ǎʔ ʌȡʌɶǸ ǱǸ 
la commande du certificat.  

9.2 Responsabilité financière 

9.2.1 Couverture par les assurances 

¬ẏ!> Ǹɾʌ ʌȡʌʔȺǍȡɶǸ ǱẏʔɅǸ ɳɐȺȡǪǸ ǱẏǍɾɾʔɶǍɅǪǸ ǸɅ ɃǍʌȡȇɶǸ ǱǸ éǸɾɳɐɅɾǍǩȡȺȡʌǹ >ȡʬȡȺǸ 
Professionnelle, garantissant les dommages directs matériels ou immatériels consécutifs 
ǪǍʔɾǹɾ ǱǍɅɾ ȺẏǸʲǸɶǪȡǪǸ ǱǸ ɾɐɅ ǍǪʌȡʬȡʌǹ ɳɶɐȒǸɾɾȡɐɅɅǸȺȺǸṣ 

9.2.2 Autres ressources 

Sans objet.  
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9.2.3 Couverture et garantie concernant les entités utilisatrices 

Cf. chapitre 9.9.  

9.3 Confidentialité des données professionnelles 

9.3.1 Périmètre des informations confidentielles 

Les informations considérées comme confidentielles sont les suivantes :  
- La partie non -ɳʔǩȺȡɵʔǸ ǱǸ ȺǍ Eæ> ǱǸ Ⱥẏ!> Ṩ 
- Les clés privées de l'AC, des composantes et des serveurs ;  
- Les données d'activation associées aux clés privées d'AC et des serveurs ;  
- ÿɐʔɾ ȺǸɾ ɾǸǪɶǸʌɾ ǱǸ Ⱥẏug> Ṩ 
- ¬Ǹɾ ȲɐʔɶɅǍʔʲ ǱṧǹʬǹɅǸɃǸɅʌɾ ǱǸɾ ǪɐɃɳɐɾǍɅʌǸɾ ǱǸ Ⱥẏug> Ṩ 
- Les dos siers d'enregistrement des Porteurs  ; 
- Les causes de révocation des certificats.  

9.3.2 Informations hors du périmètre des informations confidentielles 

Sans objet.  

9.3.3 Responsabilités en termes de protection des informations confidentielles 

De manière générale les inf ormations confidentielles ne sont accessibles qu'aux personnes 
concernées par de telles informations ou qui ont l'obligation de conserver et/ou traiter de 
telles informations.  

Dès lors que les informations confidentielles sont soumises à un régime particul ier régi par 
un texte législatif et réglementaire, le traitement, l'accès, la modification de ces informations 
sont effectués conformément aux dispositions des textes en vigueur.  

L'AC applique des procédures de sécurité pour garantir la confidentialité des  informations 
caractérisées comme telles au 9.3.1, en particulier en ce qui concerne l'effacement définitif 
ou la destruction des supports ayant servi à leur stockage. De plus, lorsque ces données sont 
échangées, l'AC en garantit l'intégrité.  

L'AC est nota mment tenue de respecter la législation et la réglementation en vigueur sur le 
territoire français. En particulier, elle peut devoir mettre à disposition les dossiers 
d'enregistrement des Porteurs  à des tiers dans le cadre de procédures légales. Elle donne  
également accès à ces informations au Porteur , MC et le cas échéant à l'opérateur d'AED en 
relation avec le Porteur . 
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9.4 Protection des données personnelles 

9.4.1 Politique de protection des données personnelles 

En acceptant les CGVU, le Demandeur, le Porteur ou le RC reconnaît avoir pris connaissance 
de la æɐȺȡʌȡɵʔǸ ǱẏʔʌȡȺȡɾǍʌȡɐɅ ǱǸɾ EɐɅɅǹǸɾ æǸɶɾɐɅɅǸȺȺǸɾ de CERTIGN A disponible sur le Site 
https://www.certigna.com/politique -dutilisation -des -donnees -personnelles/ . 

Les données fournies par le Dem andeur, le Porteur ou le RC, lors de son inscription sur le Site 
https://www.certigna.com, lors de sa commande et lors de sa demande de certificats sont 
des Données Personnelles dont la collecte et le traitement sont régis par la  Politique 
ǱẏʔʌȡȺȡɾǍʌȡɐɅ ǱǸs Données Personnelles susvisée.  

Les dossiers de demande de certificat électronique  comportant les données personnelles 
sont archivés à minima sept ans Ǎɳɶȇɾ ȺẏǸʲɳȡɶǍʌȡɐɅ ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾ ǍɾɾɐǪȡǹɾ et aussi longtemps 
que nécessaire pour les besoins de fourn iture de la preuve de la certification dans des 
procédures légales, conformément à la loi applicable. Les informations personnelles 
d'identité peuvent être utilisées comme données d'authentification lors d'une éventuelle 
ǱǸɃǍɅǱǸ ǱǸ ɶǹʬɐǪǍʌȡɐɅ ɐʔ ǱẏȡɅȒɐɶɃǍʌions . 

Les journaux applicatifs liés au cycle de vie des certificats et comportant les données 
personnelles sont archivés à minima sept ans après leur génération et aussi longtemps que 
nécessaire pour les besoins de fourniture de la preuve de la certificati on dans des procédures 
légales, conformément à la loi applicable.   

Par ailleurs, DHIMYOTIS conserve les données à caractère personnel pendant une durée de 
trois ans à compter de la fin des relations commerciales avec le client et 3 ans à compter du 
dernier  contact émanant  avec le prospect. Le délai commence à partir de la dernière 
ǪɐɅɅǸʲȡɐɅ Ǎʔ ǪɐɃɳʌǸ ǪȺȡǸɅʌ ɐʔ Ǳʔ ǱǸɶɅȡǸɶ ǸɅʬɐȡ ǱṧʔɅ ǪɐʔɶɶȡǸȺ Ǎʔ ɾǸɶʬȡǪǸ ǪȺȡǸɅʌṞ ɐʔ ǱẏʔɅ ǪȺȡǪ 
ɾʔɶ ʔɅ ȺȡǸɅ țʳɳǸɶʌǸʲʌǸ ǱẏʔɅ ǪɐʔɶɶȡǸȺ ǍǱɶǸɾɾǹ ɳǍɶ Eou¶ĥÃÿuñṞ ɐʔ ǱẏʔɅǸ ɶǹɳɐɅɾǸ ɳɐɾȡʌȡʬǸ à un 
courriel demandant si le client souhaite continuer à recevoir de la prospection commerciale 
ǟ ȺẏǹǪțǹǍɅǪǸ Ǳʔ ǱǹȺǍȡ ǱǸ ʌɶɐȡɾ ǍɅɾṣ 

Afin de suivre la qualité de nos services, les appels réalisés auprès de notre service client sont 
ɾʔɾǪǸɳʌȡǩȺǸɾ ǱẏǽʌɶǸ ǸɅɶǸȓȡɾʌɶǹɾ Ǹʌ ǪɐɅɾǸɶʬǹɾ ǱʔɶǍɅʌ ʔɅǸ ɳǹɶȡɐǱǸ ǱǸ ᶱᶮ Ȳɐʔɶɾṣ  

Conformément à la loi n°78 -17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux 
libertés, modifiée et au règlement européen « 2016/679/ UE du 27 Avril 2016 » relatif à la 
protection des personnes physiques à l'égard du traitement des données à caractère 
personnel et à la libre circulation de ces données, vous bénéficie z d'un droit d'accès, 
d'opposition, de rectification, de suppression et de portabilité de vos données personnelles. 
Vous pouvez exercer votre droit en vous adressant par e -mail à : privacy@certigna.com , ou 
par courrier à l'adresse suivante :  

CERTIGNA, Service du DPO,  
ᶰᶮ !ȺȺǹǸ ǱǸ éǖɳǸɶȡǸṞ ᶳᶷ ᶴᶳᶮ ĞȡȺȺǸɅǸʔʬǸ Ǳẏ!ɾǪɵṞ fɶǍɅǪǸ 

Votre demande devra indiquer votre nom et prénom, adresse e -mail ou postale, être signée 
et accompagnée d'un justificatif d'identité en cours de validité.  

https://www.certigna.com/politique-confidentialite
https://www.certigna.com/politique-dutilisation-des-donnees-personnelles/
mailto:privacy@certigna.com
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9.4.2 Informations à caractère personnel 

Les informations considérées comme personnelles sont les suivantes :  
- Les causes de révocation des certificats des services, des serveurs et des Porteurs  ; 
- Les dossiers d'enregistrement des RC, des Porteurs , des opérateurs d'AED et des MC.  

9.4.3 Informations à caractère non personnel 

Sans objet.  

9.4.4 Responsabilité en termes de protection des données personnelles 

Cf. législation et réglementation en vigueur sur le territoi re français.  

9.4.5 Notification et consentement d'utilisation des données personnelles 

Conformément à la législation et réglementation en vigueur sur le territoire français, les 
informations personnelles remises par les Porteurs  à l'AC ne doivent pas être divulg uées ni 
transférées à un tiers sauf dans les cas suivants : consentement préalable du Porteur , 
décision judiciaire ou autre autorisation légale.  

9.4.6 Conditions de divulgation d'informations personnelles aux autorités 

judiciaires ou administratives 

La divulgati on des informations confidentielles n'est effectuée qu'aux autorités judiciaires ou 
administratives habilitées officiellement et exclusivement sur leur demande expresse en 
conformité avec la législation française.  

9.4.7 Autres circonstances de divulgation d'informations personnelles 

Sans objet.  

9.5 Droits sur la propriété intellectuelle et industrielle 

La marque «  Certigna  » est protégée par le code de la propriété industrielle. L'utilisation de 
cette marque par l'entité est autorisée uniquement dans le cadre du contrat d'abonnement.  

9.6 Interprétations contractuelles et garanties 

Les obligations communes aux composantes de l'IGC sont les suivantes :  
- Protéger et garantir l'intégrité et la confidentialité de leurs clés secrètes et/ou privées ;  
- N'utiliser leurs clés cry ptographiques (publiques, privées et/ou secrètes) qu'aux fins 

prévues lors de leur émission et avec les outils spécifiés dans les conditions fixées par la 
PC de l'AC et les documents qui en découlent ;  

- Respecter et appliquer la partie de la DPC leur incombant (cette partie doit être 
communiquée à la composante correspondante) ;  
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- Se soumettre aux contrôles de conformité effectués par l'équipe d'audit mandatée par 
l'AC (cf. chapitre 8) et l'organisme de qualification ;  

- Respecter les accords ou contrats q ui les lient entre elles ou à l'entité ;  
- Documenter leurs procédures internes de fonctionnement ;  
- ¶ǸʌʌɶǸ ǸɅ ɲʔʬɶǸ ȺǸɾ ɃɐʳǸɅɾ ṵʌǸǪțɅȡɵʔǸɾ Ǹʌ țʔɃǍȡɅɾṶ ɅǹǪǸɾɾǍȡɶǸɾ ǟ ȺǍ ɶǹǍȺȡɾǍʌȡɐɅ ǱǸɾ 

prestations auxquelles elles s'engagent dans des conditions garantissant q ualité et 
sécurité.  

9.6.1 Autorités de Certification 

L'AC s'engage à :  
- Pouvoir démontrer, aux utilisateurs de ses certificats, qu'elle a émis un certificat pour un 

service de cachet, un serveur web ou un Porteur donné et que le RC ou le Porteur 
correspondant a a ccepté le certificat, conformément aux exigences du chapitre 4.4 ;  

- Garantir et maintenir la cohérence de sa DPC avec sa PC ;  
- Prendre toutes les mesures raisonnables pour s'assurer que les Porteurs sont au courant 

de leurs droits et obligations en ce qui co ncerne l'utilisation et la gestion des clés, des 
certificats ou encore de l'équipement et des logiciels utilisés aux fins de l'IGC. La relation 
entre un RC ou un Porteur et l'AC est formalisée par un lien contractuel / réglementaire 
précisant les droits et  obligations des parties et notamment les garanties apportées par 
l'AC. 

- ¶ǸʌʌɶǸ ǸɅ ɲʔʬɶǸ Ǹʌ ɾʔȡʬɶǸṞ Ⱥɐɶɾ ǱǸ ȺẏǹɃȡɾɾȡɐɅ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌṞ ȺǸɾ ǸʲȡȓǸɅǪǸɾ ǱǹǪɶȡʌǸɾ Ǎʔ 
ǪțǍɳȡʌɶǸ ᶱṣᶰ Ǹʌ ᶱṣᶱ ɳɐʔɶ ʬǹɶȡȒȡǸɶ ɵʔǸ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ɶǍʌʌǍǪțǹǸ Ǎʔ ɾǸɶʬice de cachet, au 
serveur  web ou au Porteur  a autorisé la délivrance du certificat, et que le RC  ou le Porteur  
est autorisé à demande r ȺǸ ǪǸɶʌȡȒȡǪǍʌ Ǎʔ ɅɐɃ ǱǸ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ; 

- ¶ǸʌʌɶǸ ǸɅ ɲʔʬɶǸ Ǹʌ ɾʔȡʬɶǸṞ Ⱥɐɶɾ ǱǸ ȺẏǹɃȡɾɾȡɐɅ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌṞ ȺǸɾ ǸʲȡȓǸɅǪǸɾ ǱǹǪɶȡʌǸɾ Ǎʔ 
chapitre 3.2 et 3.3 pour vérifier que les informations contenues dans le certificat sont 
exactes  ; 

- ¶ǸʌʌɶǸ ǸɅ ɲʔʬɶǸ Ǹʌ ɾʔȡʬɶǸṞ Ⱥɐɶɾ ǱǸ ȺẏǹɃȡɾɾȡɐɅ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌṞ ȺǸɾ ǸʲȡȓǸɅǪǸɾ ǱǹǪɶȡʌǸɾ Ǎʔ 
ǪțǍɳȡʌɶǸ ᶱṣᶰ Ǹʌ ᶱṣᶱ ɳɐʔɶ ʬǹɶȡȒȡǸɶ ȺẏȡǱǸɅʌȡʌǹ ǱǸ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅṞ ǱǸ ɾɐɅ ɶǸɳɶǹɾǸɅʌǍɅʌ et du RC 
ou du Porteur désigné.  

- ñȡ Ⱥẏ!> Ǹʌ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ɵʔȡ ǱǸɃǍɅǱǸ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ɅǸ ɾɐɅʌ ɳǍɾ ǍȒȒȡȺȡǹǸɾṞ ǪǸɾ ɳǍɶʌȡǸɾ 
ɾẏǸɅȓǍȓǸɅʌ ɾʔɶ ʔɅ ǍǪǪɐɶǱ ǱǸ ɾɐʔɾǪɶȡɳʌȡɐɅ ȲʔɶȡǱȡɵʔǸɃǸɅʌ ʬǍȺȡǱǸ Ǹʌ ǸʲǹǪʔʌɐȡɶǸ ; 

- ñȡ Ⱥẏ!> Ǹʌ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ɵʔȡ ǱǸɃǍɅǱǸ ȺǸ ǪǸɶʌȡȒȡǪǍʌ ɾɐɅʌ ȺǍ même entité ou sont affiliées, le 
ɶǸɳɶǹɾǸɅʌǍɅʌ ǱǸ ȺẏɐɶȓǍɅȡɾǍʌȡɐɅ ɵʔȡ ǱǸɃǍɅǱǸ ȺǸ ǪǸɶʌȡȒȡǪǍʌ Ǎ ɶǸǪɐɅɅʔ ȺǸɾ ǪɐɅǱȡʌȡɐɅɾ 
ǱẏʔʌȡȺȡɾǍʌȡɐɅṣ 

- ¶ǸʌʌɶǸ ǟ ǱȡɾɳɐɾȡʌȡɐɅ Ǳʔ ɳʔǩȺȡǪ ᶰᶲțṩᶰᶲṞ ᶵȲṩᶵ ȺǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾ ɾʔɶ ȺẏǹʌǍʌ ṵʬǍȺȡǱǸ ɐʔ ɶǹʬɐɵʔǹṶ 
des certificats  non expirés ;  

- RéʬɐɵʔǸɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ɳɐʔɶ ȺẏʔɅǸ ǱǸɾ ɶǍȡɾɐɅɾ ɾɳǹǪȡȒȡǹǸɾ Ǎʔ ǪțǍɳȡʌɶǸ ᶲṣᶷ ǱǸ ȺǍ ɳɶǹɾǸɅʌǸ æ>ṣ 

SERVICES CA Authentification web  
WILD CA  Authentification web  
- ¶ǸʌʌɶǸ ǸɅ ɲʔʬɶǸ Ǹʌ ɾʔȡʬɶǸṞ Ⱥɐɶɾ ǱǸ ȺǍ ǱǹȺȡʬɶǍɅǪǸ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌṞ ȺǸɾ ǸʲȡȓǸɅǪǸɾ ǱǹǪɶȡʌǸɾ 

aux ǪțǍɳȡʌɶǸɾ ᶱṣᶰ Ǹʌ ᶱṣᶱ ǱǸ ȺǍ ɳɶǹɾǸɅʌǸ æ> ɳɐʔɶ ʬǹɶȡȒȡǸɶ ɵʔǸ ȺǸ é> Ǎ ȺǸ Ǳɶɐȡʌ ǱẏʔʌȡȺȡɾǸɶ ɐʔ 
de contrôler le(s) nom(s) de domaine indiqué(s) dans les champs «  commonName  » et 
« subjectAltName  Ẉ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ṵɐʔ ʔɅȡɵʔǸɃǸɅʌ ǱǍɅɾ ȺǸ ǪǍɾ ɐʜ ȺǸɾ Ǳɶɐȡʌɾ ǱẏʔʌȡȺȡɾǍʌȡɐn 
ou de contrôle des noms de domaine ont été délégués par une personne disposant de 
ces droits).  

 
L'AC assume toute conséquence dommageable résultant du non -respect de sa PC par elle -
même ou l'une de ses composantes. Elle a pris les dispositions nécessaires pour couvrir ses 
responsabilités liées à ses opérations et/ou activités et posséder la stabilité  financière et les 
ressources exigées pour fonctionner en conformité avec la présente politique. De plus, l'AC 
reconnaît engager sa responsabilité en cas de faute ou de négligence, d'elle -même ou de 
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l'une de ses composantes, quelle qu'en soit la nature et la gravité, qui aurait pour 
conséquence la lecture, l'altération ou le détournement des données personnelles des 
Porteurs à des fins frauduleuses, que ces données soient contenues ou en transit dans les 
applications de gestion des certificats de l'AC.  

Par ailleurs, l'AC reconnaît avoir à sa charge un devoir général de surveillance, quant à la 
sécurité et l'intégrité des certificats délivrés par elle -même ou l'une de ses composantes. Elle 
est responsable du maintien du niveau de sécurité de l'infrastructure technique sur laquelle 
elle s'appuie pour fournir ses services. Toute modification ayant un impact sur le niveau de 
sécurité fourni doit être approuvée par les instances de haut niveau de l'AC.  

L'AC racine est responsable des performances et des garanties de chaque AC intermédiaire, 
ǱǸ ȺǍ ǪɐɅȒɐɶɃȡʌǹ ǱǸ Ⱥẏ!> ȡɅʌǸɶɃǹǱȡǍȡɶǸ Ǎʔʲ ǸʲȡȓǸɅǪǸɾṞ ǍȡɅɾȡ ɵʔǸ ǱǸ ʌɐʔʌǸɾ ȺǸɾ ɶǸɾɳɐɅɾǍǩȡȺȡʌǹɾ 
et obligations d'indemnisation de l'AC intermédiaire, comme si l'AC racine était l'AC 
intermédiaire délivrant les Certificats.  

9.6.2 Service d'enregistrement 

Le service d'enregistrement s'engage à vérifier et à valider les dossiers de demande et de 
révocation de certificat.  

9.6.3 RC et Porteur 

Le RC ou le Porteur a le devoir de :  
- Effectuer sa demande de certificat en suivant toutes les étapes de la procédure figurant 

sur le site https://www.certigna.fr . 
- éǸɾɳǸǪʌǸɶ ȺǸɾ >ɐɅǱȡʌȡɐɅɾ gǹɅǹɶǍȺǸɾ ǱǸ ĞǸɅʌǸ Ǹʌ ǱẏĆʌȡȺȡɾǍʌion (CGVU) du 

certificat  demandé ;  
- Avoir  connaissance et accepte r ɵʔǸ Ⱥẏ!> Ǎ ȺǸ ɳɐʔʬɐȡɶ ǱǸ ɶǹʬɐɵʔǸɶ ȺǸ ǪǸɶʌȡȒȡǪǍʌ 

immédiatement si le RC, le Porteur ou le Demandeur ne respecte pas les CGVU ou si la 
révocation est requise par la PC, la DPC ou les exigences  applicables  ; 

- Communiquer des informations exactes, complètes et à jour pour la demande de 
certificat ou son renouvellement ;  

- Transmettre à l'AE, le cas échéant à l'AED, ou à un MC de son entité, en main propre ou 
par voie postale, le formulaire d'inscri ption généré lors de la demande de certificat en 
ligne sur le site https://www.certigna.fr  ɐʔ ɾʔɶ ȺǸ ɾȡʌǸ ǱǸ Ⱥẏ!ME ȺǸ ǪǍɾ ǹǪțǹǍɅʌṞ ȺǸ ɳǍȡǸɃǸɅʌṞ 
ainsi que les pièces justificatives.  

- Générer le cas échéant, la bi -clé avec un modulus RSA de 2048 bits  et en respectant les 
ɾɳǹǪȡȒȡǪǍʌȡɐɅɾ ǱǸ ȺẏMÿñu ᶯᶯᶷ ᶱᶯᶰ ; 

- Générer la bi -clé associée au certificat dans un dispositif qui est conforme aux exigences 
de sécurité du chapitre 11 de la Politique d e Certification  associée au certificat.  

- EǸɾ ȲʔɾʌȡȒȡǪǍʌȡȒɾ ǍʌʌǸɾʌǍɅʌ ǱǸ ȺǍ ǪɐɅȒɐɶɃȡʌǹ Ǳʔ ǱȡɾɳɐɾȡʌȡȒ ɳɐʔɶɶɐɅʌ ǽʌɶǸ ǱǸɃǍɅǱǹɾ ɳǍɶ Ⱥẏ!> 
Ⱥɐɶɾ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ṵǪǍɾ ɅɐʌǍɃɃǸɅʌ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱǸ ǪǍǪțǸʌṶṣ >Ǹɾ 
justificatifs seront à minima la ȒǍǪʌʔɶǸ ǱẏǍǪțǍʌ Ǳʔ ǱȡɾɳɐɾȡʌȡȒ Ǹʌ ǱǸɾ ɳțɐʌɐɾṩȡɃɳɶǸɾɾȡɐɅɾ 
ǱẏǹǪɶǍɅ ǱǸɾ ǪǍɶǍǪʌǹɶȡɾʌȡɵʔǸɾ ɃǍʌǹɶȡǸȺȺǸɾ Ǹʌ ȺɐȓȡǪȡǸȺȺǸɾ Ǳʔ ǱȡɾɳɐɾȡʌȡȒ Ǹʌ Ǳʔ ɅʔɃǹɶɐ ǱǸ ɾǹɶȡǸ 
ǍɾɾɐǪȡǹṣ ¬ṧ!> ɾǸ ɶǹɾǸɶʬǸ ȺǸ Ǳɶɐȡʌ ǱǸ ɶǸȒʔɾǸɶ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ǸɅ ȺẏǍǩɾǸɅǪǸ ǱǸ 
justificatifs ou s'il était avéré que ce dispositif ne réponde pas à ces exigences.  

- EǍɅɾ ȺǸ ǪǍɾ ɐʜ Ⱥẏ!> ɾǸɶǍȡʌ ȡɅȒɐɶɃǹǸ ɐʔ ǍʔɶǍȡʌ ȡǱǸɅʌȡȒȡǹ ȺǍ ɳǸɶʌǸ ǱǸ ȺǍ ǪɐɅȒɐɶɃȡʌǹ Ǳʔ 
ǱȡɾɳɐɾȡʌȡȒṞ Ⱥẏ!> ǱǸɃǍɅǱǸɶǍ Ǎʔ æɐɶʌǸʔɶ ɐʔ é> ȺǸɾ ɳɶǸʔʬǸɾ ǍʌʌǸɾʌǍɅʌ ɵʔǸ ȺǍ ǩȡ-clé est 
toujours stockée dans un dispositif répondant aux exigences du chapitre 11 de la Politique 
ǱǸ >ǸɶʌȡȒȡǪǍʌȡɐɅ ǍɾɾɐǪȡǹǸ Ǎʔ ǪǸɶʌȡȒȡǪǍʌṣ ȺǸ æɐɶʌǸʔɶ ɐʔ ȺǸ é> ɾẏǸɅȓǍȓǸ ǟ ȒɐʔɶɅȡɶ ǪǸɾ ɳɶǸʔʬǸɾ 
(Ex ṝ fǍǪʌʔɶǸ ǱẏǍǪțǍʌ ǱẏʔɅ ɅɐʔʬǸǍʔ ǱȡɾɳɐɾȡʌȡȒṞ æɶɐǪȇɾ-verbal de cérémonie des clés en cas 

https://www.certigna.fr/
https://www.certigna.fr/
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de migra tion des clés, Procès -verbal de mise à jour du dispositif pour le maintien de la 
ǪǸɶʌȡȒȡǪǍʌȡɐɅṞ ǸʌǪṣṶ ǱǍɅɾ ʔɅ ǱǹȺǍȡ ǱǸ ɵʔȡɅʽǸ ṵᶯᶳṶ Ȳɐʔɶɾ ɾʔȡʬǍɅʌɾ ȺǍ ǱǸɃǍɅǱǸ ɳǍɶ Ⱥẏ!>ṣ EǍɅɾ ȺǸ 
cas où aucune preuve ne seraient fournies ou que ces dernières ne permettraient p as de 
déterminer si les conditions de stockage de la bi -clé, et de transfert dans un autre 
ǱȡɾɳɐɾȡʌȡȒ ȺǸ ǪǍɾ ǹǪțǹǍɅʌṞ ɶǹɳɐɅǱǸɅʌ Ǎʔʲ ǸʲȡȓǸɅǪǸɾ ǱǸ ȺǍ æɐȺȡʌȡɵʔǸ ǱǸ >ǸɶʌȡȒȡǪǍʌȡɐɅṞ Ⱥẏ!> ɾǸ 
donne le droit de révoquer le certificat.  

- uɅȒɐɶɃǸɶ Ⱥẏ!M ǸɅ ǪǍɾ ǱǸ ɅɐɅ-réǪǸɳʌȡɐɅ ǱẏʔɅ Ǹ-mail confirmant la prise en compte de la 
demande de certificat ou de révocation  ; 

- ñʔȡʌǸ ǟ ȺǍ ɶǹǪǸɳʌȡɐɅ ǱẏʔɅ Ǹ-ɃǍȡȺ ǱǸ Ⱥẏ!M ɾȡȓɅǍȺǍɅʌ ȺǍ ɅɐɅ-conformité de la demande de 
certificat ou que le dossier est incomplet, d'effectuer les modifications  sous sept (7) jours 
calendaires après la réception de cet e -mail  ; 

- Télécharger le certificat généré, mis à disposition sur son espace client le cas échéant, 
dans les trente (30) jours qui suivent la validation de la demande de certificat qui est 
notifiée par e -mail au Porteur ou au RC. Au -delà de ce délai, le certificat est révoqué 
ǍʔʌɐɃǍʌȡɵʔǸɃǸɅʌ ɳǍɶ Ⱥẏ!Mṣ  

- Accepter explicitement le certificat après sa génération et depuis son espace client 
certigna ou celui de son AED le cas échéant. Cette acceptation pe ut également être 
ɐɳǹɶǹǸ ɳǍɶ ȺẏǸɅʬɐȡ ǱẏʔɅ ǪɐʔɶɶȡǸɶ ɳǍɳȡǸɶ ɾȡȓɅǹ ɳǍɶ ȺǸ æɐɶʌǸʔɶ ɐʔ ȺǸ é> ɾʔɶ ǱǸɃǍɅǱǸ 
ǸʲɳɶǸɾɾǸ ǱǸ Ⱥẏ!Mṣ MɅ ǪǍɾ ǱǸ ɅɐɅ-acceptation explicite, le certificat est automatiquement 
ɶǹʬɐɵʔǹ ɳǍɶ Ⱥẏ!M ; 

- Protéger la clé privée associée au certificat do nt il a la responsabilité par des moyens 
appropriés à son environnement et conformément aux exigences du chapitre 11 ;  

- æɶɐʌǹȓǸɶ ɾǸɾ ǱɐɅɅǹǸɾ ǱṧǍǪʌȡʬǍʌȡɐɅ ǸʌṞ ȺǸ ǪǍɾ ǹǪțǹǍɅʌṞ ȺǸɾ ɃǸʌʌɶǸ ǸɅ ɲʔʬɶǸ Ṩ  
- Protéger l'accès à la base de certificats du serveur pour l Ǹɾ ǪǸɶʌȡȒȡǪǍʌɾ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ 

serveur/client ;  
- éǸɾɳǸǪʌǸɶ ȺǸɾ ǪɐɅǱȡʌȡɐɅɾ ǱẏʔɾǍȓǸɾ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ Ǹʌ ǱǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǍɾɾɐǪȡǹǸ ǪȡʌǹǸɾ Ǎʔ 

chapitre 4.5 ;  
- Informer l'AC de toute modification concernant les informations contenues dans le 

certificat ;  
- Fair e, sans délai, une demande de révocation du certificat dont il est responsable auprès 
ǱǸ Ⱥṧ!MṞ ǱǸ Ⱥẏ!ME Ǎʔɳɶȇɾ ǱǸ ȺǍɵʔǸȺȺǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ Ǎ ǹʌǹ ǸȒȒǸǪʌʔǹǸ ɐʔ ȺǸ ǪǍɾ 
ǹǪțǹǍɅʌ Ǳʔ ¶> ǱǸ ȺẏǸɅʌȡʌǹṞ ǸɅ ǪǍɾ ǱǸ ǪɐɃɳɶɐɃȡɾɾȡɐɅ ɐʔ ǱǸ ɾʔɾɳȡǪȡɐɅ ǱǸ ǪɐɃɳɶɐɃȡɾɾȡɐn 
ǱǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǪɐɶɶǸɾɳɐɅǱǍɅʌǸṞ ɐʔ ȺɐɶɾɵʔǸ ȺẏʔɅǸ ǱǸɾ ǪǍʔɾǸɾ ǱǸ ɶǹʬɐǪǍʌȡɐɅ Ǳʔ ǪțǍɳȡʌɶǸ 
4.9.1 est rencontrée ;  

- Prendre toutes les mesures propres à assurer la sécurité du ou des dispositifs sur lesquels 
est installé le certifica t . Le Porteur ou le RC est le seul responsable de l'installation du 
certificat  ; 

- uɅɾʌǍȺȺǸɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ʭǸǩ ʔɅȡɵʔǸɃǸɅʌ ɾʔɶ ȺǸɾ ɾǸɶʬǸʔɶɾ ɵʔȡ ɾɐɅʌ 
accessibles au(x) sub jectAltName(s) listé(s) dans le certificat  ; 

- éǹɳɐɅǱɶǸ Ǎʔʲ ȡɅɾʌɶʔǪʌȡɐɅɾ ǱǸ Ⱥẏ!> ǪɐɅǪǸɶɅǍɅʌ ʔɅǸ clé compromise ou un certificat mal 
utilisé sous 24 heures  ; 

- Ne plus utiliser un certificat et à supprimer la bi -ǪȺǹ ǍɾɾɐǪȡǹǸ ɾʔȡʌǸ ǟ ȺẏǸʲɳȡɶǍʌȡɐɅ ɐʔ ȺǍ 
révocation  de ce certificat  ; 

- uɅȒɐɶɃǸɶ Ⱥẏ!M ǱǸ ɾɐɅ ǱǹɳǍɶʌ ǱǸ ȺẏǸɅʌȡʌǹ ɐʔ ǱǸ ɾɐɅ ǪțǍɅȓǸɃǸɅʌ ǱǸ ɶǸɾɳɐɅɾǍbilités et du 
ǩǸɾɐȡɅ ǱẏǸɅɶǸȓȡɾʌɶǸɶ ʔɅ ɅɐʔʬǸǍʔ æɐɶʌǸʔɶ ɐʔ é> ; 

- Vérifier l'adéquation à son besoin du certificat et de ses caractéristiques ;  
- ñẏǍɾɾʔɶǸɶ ɵʔǸ ȺǸɾ ɳɶǹɶǸɵʔȡɾ ɃǍʌǹɶȡǸȺɾ Ǹʌṩɐʔ ȺɐȓȡǪȡǸȺɾ ɳɶǹǪɐɅȡɾǹɾ ɳǍɶ Ⱥẏ!> ɾɐɅʌ ɶǸɃɳȺȡɾ ǸɅ 
ʬʔǸ ǱǸ ȺẏȡɅɾʌǍȺȺǍʌȡɐɅ ȺǸ ǪǍɾ ǹǪțǹǍɅʌ Ǹʌ ǱǸ ȺẏʔʌȡȺȡɾǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ; 

- Disposer de toutes les compétences et moyens nécessaires pour utiliser les certificats  ; 
- ¶ǸʌʌɶǸ ǸɅ ɲʔʬɶǸ ǱǸɾ ɃǸɾʔɶǸɾ ɳǸɶɃǸʌʌǍɅʌ ǱẏǸɃɳǽǪțǸɶ ʌɐʔʌǸ ɳǸɶɾɐɅɅǸ ɅɐɅ ǍʔʌɐɶȡɾǹǸ 
ǱẏǍǪǪǹǱǸɶ ɳțʳɾȡɵʔǸɃǸɅʌ Ǎʔ ǱȡɾɳɐɾȡʌȡȒ ɾʌɐǪkant la clé privée et le certificat ;  

- æɶǹʬǸɅȡɶ ɾǍɅɾ ǱǹȺǍȡ ȺǍ ɳǸɶɾɐɅɅǸ ǸɅ ǪțǍɶȓǸ ǱǸ ȺǍ ɾǹǪʔɶȡʌǹ ǱǸɾ ɾʳɾʌȇɃǸɾ ǱẏȡɅȒɐɶɃǍʌȡɐɅ ǱǸ 
son entité (exemple  : RSSI) en cas de perte ou de vol du dispositif stockant les clés et le 
certificat  ; et 

- Pour les applications j ugées les plus critiques au niveau métier, mettre en place des 
mesures permettant de détecter des transactions potentiellement frauduleuses 
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(incohérence des données métiers signés, etc.) et de prévoir, le cas échéant, une 
procédure alternative.  

- ñẏȡȺ ɾẏǍȓȡʌ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ɾǸɶʬǸʔɶ Ǹʌṩɐʔ ǪȺȡǸɅʌṞ Ǹʌ ǱǍɅɾ ȺǸ ǪǍɾ ɐʜ ɳɐʔɶ ʔɅ 
ɐʔ ɳȺʔɾȡǸʔɶɾ ɅɐɃɾ ǱǸ ǱɐɃǍȡɅǸ ǟ ȡɅʌǹȓɶǸɶ ǱǍɅɾ ȺǸ ǪǸɶʌȡȒȡǪǍʌṞ ȺẏɐɳʌȡɐɅ ẇ DNS CAA  » est 
ǍǪʌȡʬǹǸṞ ȺǸ é> Ǳɐȡʌ ɃǸʌʌɶǸ ǟ Ȳɐʔɶ ȺǸɾ ǸɅɶǸȓȡɾʌɶǸɃǸɅʌɾ E¸ñ ǍɾɾɐǪȡǹɾ ǍȒȡɅ Ǳẏʳ ȒǍȡɶǸ Ȓȡȓʔɶer 
Ⱥẏ!>Ṟ Ǹʌ ǪǸ ɳɶǹǍȺǍǩȺǸɃǸɅʌ ǟ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌṣ 

La relation entre le RC ou le Porteur et l'AC ou ses composantes est formalisée par un 
engagement du RC ou du Porteur visant à certifier l'exactitude des renseignements et des 
documents fournis.  Ces informations s'appliquent également aux opérateurs d'AED et aux 
MC. 

9.6.4 Demandeur 

Le demandeur de certificat a le devoir de :  
- Effectuer sa demande de certificat en suivant toutes les étapes de la procédure figurant 

sur le site https://www.certigna.fr  ; 
- éǸɾɳǸǪʌǸɶ ȺǸɾ >ɐɅǱȡʌȡɐɅɾ gǹɅǹɶǍȺǸɾ ǱǸ ĞǸɅʌǸ Ǹʌ ǱẏĆʌȡȺȡɾǍtion (CGVU) du 

certificat  demandé ;  
- !ʬɐȡɶ ǪɐɅɅǍȡɾɾǍɅǪǸ Ǹʌ ǍǪǪǸɳʌǸɶ ɵʔǸ Ⱥẏ!> Ǎ ȺǸ ɳɐʔʬɐȡɶ ǱǸ ɶǹʬɐɵʔǸɶ ȺǸ ǪǸɶʌȡȒȡǪǍʌ 

immédiatement si le RC, le Porteur ou le Demandeur ne respecte pas les CGVU ou si la 
révocation est requise par la PC, la DPC ou les exigence s applicables  ; 

- Communiquer des informations exactes, complètes et à jour pour la demande de 
certificat ou son renouvellement ;  

- Confirmer que les informations à placer dans le certificat sont correctes  ; 
- Transmettre à l'AE, le cas échéant à l'AED, ou à un  MC de son entité, en main propre ou 

par voie postale, le formulaire d'inscription généré lors de la demande de certificat en 
ligne sur le site https://www.certigna.fr  ou sur le site  ǱǸ Ⱥẏ!ME ȺǸ ǪǍɾ ǹǪțǹǍɅʌṞ ȺǸ ɳǍȡǸɃǸɅʌṞ 
ainsi que les pièces justificatives.  

- éǸɾɳǸǪʌǸɶ ȺǸɾ ǪɐɅǱȡʌȡɐɅɾ ǱẏʔɾǍȓǸɾ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ Ǹʌ ǱǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ ǍɾɾɐǪȡǹǸ ǪȡʌǹǸɾ Ǎʔ 
chapitre 4.5 et interdire tout utilisation non autorisée de la clé privée du Porteur, du 
serv ice ou du serveur ;  

- Générer le cas échéant, la bi -clé avec un modulus RSA de 2048 bits  et en respectant les 
ɾɳǹǪȡȒȡǪǍʌȡɐɅɾ ǱǸ ȺẏMÿñu ᶯᶯᶷ ᶱᶯᶰ ; 

- Générer le cas échéant, la bi -clé associé au CERTIFICAT dans un dispositif qui est 
conforme aux exigences de sécu rité du chapitre 11  ; 

- EǸɾ ȲʔɾʌȡȒȡǪǍʌȡȒɾ ǍʌʌǸɾʌǍɅʌ ǱǸ ȺǍ ǪɐɅȒɐɶɃȡʌǹ Ǳʔ ǱȡɾɳɐɾȡʌȡȒ ɳɐʔɶɶɐɅʌ ǽʌɶǸ ǱǸɃǍɅǱǹɾ ɳǍɶ Ⱥẏ!> 
Ⱥɐɶɾ ǱǸ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ṵǪǍɾ ɅɐʌǍɃɃǸɅʌ ǱẏʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱǸ ǪǍǪțǸʌṶṣ >Ǹɾ 
ȲʔɾʌȡȒȡǪǍʌȡȒɾ ɾǸɶɐɅʌ ǟ ɃȡɅȡɃǍ ȺǍ ȒǍǪʌʔɶǸ ǱẏǍǪțǍʌ Ǳʔ ǱȡɾɳɐɾȡʌȡȒ et des photos/impressions 
ǱẏǹǪɶǍɅ ǱǸɾ ǪǍɶǍǪʌǹɶȡɾʌȡɵʔǸɾ ɃǍʌǹɶȡǸȺȺǸɾ Ǹʌ ȺɐȓȡǪȡǸȺȺǸɾ Ǳʔ ǱȡɾɳɐɾȡʌȡȒ Ǹʌ Ǳʔ ɅʔɃǹɶɐ ǱǸ ɾǹɶȡǸ 
ǍɾɾɐǪȡǹṣ ¬ṧ!> ɾǸ ɶǹɾǸɶʬǸ ȺǸ Ǳɶɐȡʌ ǱǸ ɶǸȒʔɾǸɶ ȺǍ ǱǸɃǍɅǱǸ ǱǸ ǪǸɶʌȡȒȡǪǍʌ ǸɅ ȺẏǍǩɾǸɅǪǸ ǱǸ 
justificatifs ou s'il était avéré que ce dispositif ne réponde pas à ces exigences.  

- Maintenir la clé privée du Porteur sous son seul control  ; 
- Maintenir la clé privée du service de cachet ou serveur sous le seul contrôle de la 

personne morale associée  ; 
- uɅȒɐɶɃǸɶ ɾǍɅɾ ǱǹȺǍȡ Ⱥẏ!> ǱǸ ʌɐʔʌǸ ɳǸɶʌǸṞ ʬɐȺ ɐʔ ǪɐɃɳɶɐmission de la clé privée du Porteur, 

service de cachet ou serveur  ; 
- uɅȒɐɶɃǸɶ ɾǍɅɾ ǱǹȺǍȡ Ⱥẏ!> ɾȡ ȺǸ ǪɐɅʌɶɓȺǸ ǱǸ ȺǍ ǪȺǹ ɳɶȡʬǹǸ Ǳʔ æɐɶʌǸʔɶṞ Ǳʔ ɾǸɶʬȡǪǸ ɐʔ ɾǸɶʬǸʔɶ Ǎ 

été perdu en raison de la compromission des données d'activation (par exemple, le code 
PIN) ou d'autres raisons ;  

- Informer sans délai l'AC de toute modification concernant les informations contenues 
dans le certificat ;  

- uɅȒɐɶɃǸɶ Ⱥẏ!M ǸɅ ǪǍɾ ǱǸ ɅɐɅ-ɶǹǪǸɳʌȡɐɅ ǱẏʔɅ Ǹ-mail confirmant la prise en compte de la 
demande de certificat ou de révocation  ; 

https://www.certigna.fr/
https://www.certigna.fr/
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- SʔȡʌǸ ǟ ȺǍ ɶǹǪǸɳʌȡɐɅ ǱẏʔɅ Ǹ-ɃǍȡȺ ǱǸ Ⱥẏ!M ɾȡȓɅǍȺǍɅʌ ȺǍ ɅɐɅ-conformité de la demande de 
certificat ou que le dossier est incomplet, d'effectuer les modifications sous sept (7) jours 
calendaires après la réception de cet e -mail  ; 

- ñẏǍɾɾʔɶǸɶ ɵʔǸ ȺǸ ǪǸɶʌȡȒȡǪǍʌ Ǳʔ æɐɶʌǸʔɶṞ Ǳʔ ɾǸɶʬȡǪǸ ǱǸ ǪǍǪțǸʌ ɐʔ Ǳʔ ɾǸɶʬǸʔɶ ɅẏǸɾʌ ɳȺʔɾ ʔʌȡȺȡɾǹ 
ɾʔȡʌǸ ǟ ȺẏǸʲɳȡɶǍʌȡɐɅ ɐʔ ȺǍ ɶǹʬɐǪǍʌȡɐɅ ǱǸ ǪǸ ǪǸɶʌȡȒȡǪǍʌ ṵMʲǪǸɳʌǹ ɳɐʔɶ ȺǸɾ ǪȺǹɾ ǱǸ 
déchiffrement)  ; 

- éǹɳɐɅǱɶǸ Ǎʔʲ ȡɅɾʌɶʔǪʌȡɐɅɾ ǱǸ Ⱥẏ!> ǪɐɅǪǸɶɅǍɅʌ ʔɅǸ ǪȺǹ ǪɐɃɳɶɐɃȡɾǸ ɐʔ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ɃǍȺ 
utilisé sous 24 heures . 

9.6.5 Utilisateurs de certificats 

Les tiers utilisateurs doivent :  
- Vérifier et respecter l'usage pour lequel un certificat a été émis ;  
- Pour chaque certificat de la chaîne de certification, du certificat ǱẏǸɅʌȡʌǹ ȒȡɅǍȺǸ jusqu'à l'AC 

racine, vérifier la signature numérique de l'AC émettrice du certificat considéré et 
contrôler la validité de ce certificat (date de validité, statut de révoca tion) ;  

- Vérifier et respecter les obligations des utilisateurs de certificats exprimées dans la 
présente PC.  

9.6.6 Autres participants 

Sans objet.  

9.6.7 Résiliation 

MɅ ǪǍɾ ǱǸ ɃǍɅɵʔǸɃǸɅʌ ɳǍɶ Ⱥẏ!>, le RC ɐʔ ȺǸ æɐɶʌǸʔɶ ǟ ȺẏʔɅǸ ǱǸ ɾǸɾ ɐǩȺȡȓǍʌȡɐɅɾ Ǎʔ ʌȡʌɶǸ ǱǸ 
ǪǸʌʌǸ æ>Ṟ ȺẏǍutre partie sera autorisée, trente (30) jours après mise en demeure envoyée par 
lettre recommandée avec avis de réception restée sans effet, à mettre fin à ses obligations 
de plein droit par lettre recommandée avec avis de réception sans préjudice de tous 
dommages et intérêts auxquels elle pourrait prétendre du fait des manquements invoqués.  

9.7 Livraison et garantie 

Tout certificat commandé doit être accepté par le RC ou le æɐɶʌǸʔɶ ɾʔɶ ȺẏǸɾɳǍǪǸ ǪȺȡǸɅʌ ɵʔẏȡȺ 
ɾẏǸɾʌ Ǫɶǹǹ ǱǸɳʔȡɾ ȺǸ ɾȡʌǸ ǱǸ Ⱥẏ!> ɐʔ ǱǸ ȺẏʔɅ ǱǸ ɾǸɾ !ED. Avant la génération du certificat, le RC 
ou le Porteur doit vérifier que les informations énoncées dans la demande de certificat sont 
exactes. A défaut, le RC ou le Porteur doit prendre contact avec un membre du personnel de 
Ⱥẏ!> ɐʔ ǱǸ Ⱥẏ!MEṣ ñẏȡȺ ɾẏǍȓȡʌ ǱǸ Ⱥẏ!>Ṟ ɾɐȡʌ ɳǍɶ ʌǹȺǹɳțɐɅǸ Ǎʔ ᶮ ᶶᶮᶴ ᶯᶯᶳ ᶯᶯᶳ ṵɾǸɶʬȡǪǸ ȓɶǍʌʔȡʌ Ǫɐʘʌ ǱẏʔɅ 
ǍɳɳǸȺ ȺɐǪǍȺṶṞ ɾɐȡʌ ɳǍɶ ǸɃǍȡȺ ǟ ȺẏǍǱɶǸɾɾǸ ɾʔȡʬǍɅʌǸ : contact@certigna.fr . Le support téléphonique 
est dis ponible du lundi au vendredi, sauf jours fériés, de 9h à 18h sans interruption. Le RC ou 
le æɐɶʌǸʔɶ Ǹɾʌ ǪɐɅɾǪȡǸɅʌ ɵʔẏǸɅ ǪǍɾ ǱẏǸɶɶǸʔɶ Ⱥɐɶɾ ǱǸ ȺǍ ǪɐɃɃǍɅǱǸ ǱǍɅɾ ȺǍ ɅǍʌʔɶǸ ɃǽɃǸ Ǳʔ 
ǪǸɶʌȡȒȡǪǍʌṞ ǍʔǪʔɅǸ ɃɐǱȡȒȡǪǍʌȡɐɅ ɅǸ ɳɐʔɶɶǍ ǽʌɶǸ ȒǍȡʌǸ ɳǍɶ Ⱥẏ!> Ǹʌ ʔɅǸ ɅɐʔʬǸȺȺǸ ǱǸmande de 
certificat devra être réalisée par le  RC ou le  Porteur. Si un paiement avait déjà été effectué, 
Ⱥẏ!> ɅǸ ɾǸɶǍȡʌ ʌǸɅʔǸ ǟ ǍʔǪʔɅ ɶǸɃǩɐʔɶɾǸɃǸɅʌṣ 

Une fois la demande de certificat validée, le certificat est généré. Le RC ou le Porteur est alors 
amené à ǪɐɅȒȡɶɃǸɶ ȺẏǸʲǍǪʌȡʌʔǱǸ ǱǸɾǱȡʌǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾṞ ǪǸ ɵʔȡ ʬǍʔʌ ǍǪǪǸɳʌǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌṣ 
! ǪǸ ɾʌǍǱǸṞ ǍʔǪʔɅǸ ɃɐǱȡȒȡǪǍʌȡɐɅ ǱǸɾ ȡɅȒɐɶɃǍʌȡɐɅɾ ɅǸ ɳǸʔʌ ǽʌɶǸ ǸȒȒǸǪʌʔǹǸ ɳǍɶ Ⱥẏ!>ṣ uȺ Ǹɾʌ ǱɐɅǪ 
de la responsabilité du RC ou du æɐɶʌǸʔɶ ǱǸ ǩȡǸɅ ʬǹɶȡȒȡǸɶ ȺẏǸʲǍǪʌȡʌʔǱǸ ǱǸ ɾǸɾ informations la 

mailto:contact@certigna.fr
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première fois que cela lui est demandé. A défaut, le RC ou le Porteur  devra faire une nouvelle 
demande de certificat et le certificat généré ne donnera lieu à aucun remboursement.  

Une fois le certificat accepté, celui -ci est mis à la disposition du RC ou du Porteur soit depuis 
ɾɐɅ ǸɾɳǍǪǸ ǪȺȡǸɅʌṞ ɾɐȡʌ ɾʔɶ ʔɅ ɾʔɳɳɐɶʌ ǪɶʳɳʌɐȓɶǍɳțȡɵʔǸṣ ¬ẏȡɅɾʌǍȺȺǍʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ɾǸ ȒǍȡʌ ɾɐʔɾ 
la seule responsabilité du RC ou du Porteur. En cas de diffi culté quelconque pendant cette 
dernière phase, le RC ou le Porteur  ɳǸʔʌ ǪɐɅʌǍǪʌǸɶ Ⱥẏ!> ɐʔ Ⱥẏ!ME Ǎʔ ɅʔɃǹɶɐ ǱǸ ʌǹȺǹɳțɐɅǸ Ǹʌ 
ȺẏǍǱɶǸɾɾǸ ǸɃǍȡȺ ǱǸ Ⱥẏ!> ȡɅǱȡɵʔǹɾ ɳɶǹǪǹǱǸɃɃǸɅʌ ɐʔ Ǎʔʲ ǪɐɐɶǱɐɅɅǹǸɾ ǱȡɾɳɐɅȡǩȺǸɾ ɾʔɶ ȺǸ ɾȡʌǸ 
ǱǸ Ⱥẏ!MEṣ ¬ẏ!> ɅǸ ȓǍɶǍɅʌȡʌ ɳǍɾ ȺǸ ȒɐɅǪʌȡɐɅɅǸɃǸɅʌ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ ǱǍɅɾ ȺǸ ǪǍɾ ǱẏʔɅǸ ʔʌȡȺȡɾǍʌȡɐɅ ǸɅ 
dehors des usages prévus au chapitre 1.5 de la présente PC.  

La garantie est valable pour le monde entier hors USA et Canada.  

9.8 Limite de responsabilité 

¬ẏ!> Ǹɾʌ ɾɐʔɃȡɾǸ ǟ ʔɅǸ ɐǩȺȡȓǍʌȡɐɅ ȓǹɅǹɶǍȺǸ ǱǸ ɃɐʳǸɅɾṣ ¬ẏ!> ɅǸ ɳɐʔɶɶǍ ʬɐȡɶ ɾǍ ɶǸɾɳɐɅɾǍǩȡȺȡʌǹ 
ǸɅȓǍȓǹǸ ǟ ȺẏǹȓǍɶǱ Ǳʔ RC, du Porteur  ou du Demandeur  que pour les dommages directs qui 
pourraient lui être imputés au titre des prestations qui lui sont confiées dans le cadre de la 
présente PC et des CGVU associées.  

La ɶǸɾɳɐɅɾǍǩȡȺȡʌǹ ǱǸ Ⱥẏ!> ɅǸ ɳɐʔɶɶǍ ɳǍɾ ǽʌɶǸ ɶǸǪțǸɶǪțǹǸ ɳɐʔɶ ʌɐʔʌ ɳɶǹȲʔǱȡǪǸ ȡɅǱȡɶǸǪʌṞ ʌǸȺ ɵʔǸ 
ɅɐʌǍɃɃǸɅʌṞ ȺǍ ɳǸɶʌǸ ǱǸ ǪțȡȒȒɶǸ ǱẏǍȒȒǍȡɶǸɾṞ ȺǍ ɳǸɶʌǸ ǱǸ ǩǹɅǹȒȡǪǸṞ ȺǍ ɳǸɶʌǸ ǱǸ ǪɐɃɃǍɅǱǸɾṞ ȺǍ 
ɳǸɶʌǸ ǱǸ ǱɐɅɅǹǸɾṞ ȺǍ ɳǸɶʌǸ ǱẏʔɅǸ ǪțǍɅǪǸṞ ȺǸ ʌɶɐʔǩȺǸ ǟ ȺẏȡɃǍȓǸ ɐʔ ʌɐʔʌ Ǎʔʌre dommage spécial 
ou évènements en dehors de son contrôle ou de tout fait ne lui étant pas imputable.  

¬ẏ!> ɅṧǸɾʌ ɶǸɾɳɐɅɾǍǩȺǸ ɵʔǸ ǱǸɾ ʌǖǪțǸɾ ǸʲɳɶǸɾɾǹɃǸɅʌ ɃȡɾǸɾ ǟ ɾǍ ǪțǍɶȓǸṣ ¬ẏ!> ɅǸ ɾǍʔɶǍȡʌ ǽʌɶǸ 
tenue responsable de quelque manière que ce soit de l'utilisat ion faite par le RC ou le Porteur 
du certificat, ni du contenu des documents et des données qui lui sont remis par le RC, le 
Porteur ou le Demandeur.  

MɅ ǍʔǪʔɅ ǪǍɾṞ ȺǍ ɶǸɾɳɐɅɾǍǩȡȺȡʌǹ ǱǸ Ⱥẏ!> ɅǸ ɾǍʔɶǍȡʌ ǽʌɶǸ ɶǸǪțǸɶǪțǹǸ ɳɐʔɶ ṝ 
- Faute, négligence, omission ou d ǹȒǍȡȺȺǍɅǪǸ ǱǸ Ⱥẏ!>Ṟ ɵʔȡ ǪɐɅɾʌȡʌʔǸɶǍȡʌ ȺǍ ǪǍʔɾǸ ǸʲǪȺʔɾȡʬǸ ǱǸ 

survenance du dommage,  
- EʳɾȒɐɅǪʌȡɐɅɅǸɃǸɅʌ ɐʔ ǱẏȡɅǱȡɾɳɐɅȡǩȡȺȡʌǹ ǱẏʔɅ ǩȡǸɅ ɃǍʌǹɶȡǸȺ ɐʔ ȡɃɃǍʌǹɶȡǸȺ ǱǍɅɾ ȺǸ ǪǍɾ ɐʜ 

celui -ci a été fourni par le Porteur,  
- Retard dans la fourniture des données à traiter dû au RC ou au Porteur  ;  
- æǸɶʌǸ ǱǸ ȺǍ ɵʔǍȺȡȒȡǪǍʌȡɐɅ ǱẏʔɅ ʌȡǸɶɾ ɳɶǸɾʌǍʌǍȡɶǸ ɵʔȡ Ǹɾʌ ȡɅǱǹɳǸɅǱǍɅʌ ǱǸ ȺǍ ʬɐȺɐɅʌǹ ǱǸ 

CERTIGNA (Ex : le fournisseur du support cryptographique du certificat ). 

EǸ ǪɐɅʬǸɅʌȡɐɅ ǸʲɳɶǸɾɾǸ ǸɅʌɶǸ Ⱥẏ!> Ǹʌ ȺǸ æɐɶʌǸʔɶṞ ȺǍ ɶǸɾɳɐɅɾǍǩȡȺȡʌǹ ǱǸ Ⱥẏ!> Ǹɾʌ ȺȡɃȡʌǹǸṞ ʌɐʔɾ 
préjudices confondus, à la somme de deux (2) fois le montant réglé au titre de la commande 
du certificat.  

9.9 Indemnités 

¬ẏ!> Ǎ ɅɐʌǍɃɃǸɅʌ ɾɐʔɾǪɶȡʌ ʔɅ ǪɐɅʌɶǍʌ ẇ Responsabilité civile après livraison  ». 

L'AC comprends et reconnaît que les fournisseurs de logiciels d'application avec lesquels un 
ǍǪǪɐɶǱ ǱǸ ǱȡɾʌɶȡǩʔʌȡɐɅ Ǳʔ ǪǸɶʌȡȒȡǪǍʌ Ǳẏ!> ɶǍǪȡɅǸ Ǹɾʌ ɃȡɾǸ ǸɅ ɲʔʬɶǸ ɅṧǍɾɾʔɃǸɅʌ ǍʔǪʔɅǸ 
ɐǩȺȡȓǍʌȡɐɅ ɐʔ ɶǸɾɳɐɅɾǍǩȡȺȡʌǹ ɳɐʌǸɅʌȡǸȺȺǸ ǱǸ Ⱥẏ!> ɐʔ ɵʔȡ ǍʔʌɶǸɃǸɅʌ ɳɐʔɶɶǍȡʌ ǸʲȡɾʌǸɶ ǸɅ ɶǍȡɾɐɅ 
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de la délivrance ou de la maintenance de certificats ou de la dépendance de ceux -ci par des 
tiers de confiance ou autres.  

L'AC défend, indemnise et couvre chaque fournisseur de logiciels d'application pour toutes 
les réclamations, dommages et pertes subis par  ce fournisseur en rapport avec un certificat 
ǱǹȺȡʬɶǹ ɳǍɶ Ⱥẏ!>Ṟ ɵʔǸȺȺǸ ɵʔǸ ɾɐȡʌ ȺǍ ǪǍʔɾǸ ǱṧǍǪʌȡɐɅ ɐʔ ȺǍ ʌțǹɐɶȡǸ ȲʔɶȡǱȡɵʔǸ ȡɃɳȺȡɵʔǹǸṣ 

Toutefois, cela ne s'applique pas à toute réclamation, dommage ou perte subi par ce 
fournisseur de logiciel ǱṧǍɳɳȺȡǪǍʌȡɐɅṞ Ⱥȡǹ ǟ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǱǹȺȡʬɶǹ ɳǍɶ Ⱥẏ!> ȺɐɶɾɵʔẏʔɅǸ ʌǸȺȺǸ 
réclamation, dommage ou perte a été directement causée par le logiciel de ce fournisseur 
de logiciels d'application, affichant un certificat qui est toujours valide comme pas digne de 
con fiance ou affichant comme digne de confiance un certificat qui a expiré ou un certificat 
qui a été révoqué (mais seulement dans les cas où le statut de révocation est actuellement 
ǱȡɾɳɐɅȡǩȺǸ ǸɅ ȺȡȓɅǸ Ǎʔɳɶȇɾ ǱǸ Ⱥẏ!> Ǹʌ ɵʔǸ ȺǸ ȺɐȓȡǪȡǸȺ ǱṧǍɳɳȺȡǪǍʌȡɐɅ Ǎ ǹǪțɐʔǹ dans la vérification 
de ce statut ou a ignoré une indication de l'état révoqué).  

9.9.1 Indemnisation par le RC ou le Porteur 

Sans objet.  

9.9.2 Indemnisation par un tiers 

Sans objet.  

9.10 Durée et fin anticipée de validité de la PC 

9.10.1 Durée de validité 

La PC de l'AC reste en application au moins jusqu'à la fin de vie du dernier certificat émis au 
titre de cette PC.  

9.10.2 Fin anticipée de validité 

La publication d'une nouvelle version des documents cités au chapitre 1.1 peut entraîner, en 
fonction des évolutions apportées, la nécessi té pour l'AC de faire évoluer sa PC 
correspondante. Dans ce cas, cette mise en conformité n'imposera pas le renouvellement 
anticipé des certificats déjà émis, sauf cas exceptionnel lié à la sécurité.  

Enfin, la validité de la PC peut arriver à terme prématu rément en cas de cessation d'activité 
de l'AC (cf. chapitre 5.8).  

9.10.3 Effets de la fin de validité et clauses restant applicables 

La fin de validité de la PC met également fin à toutes les clauses qui la composent.  



 140 
  
 

www.certigna.com  

9.11 Notifications individuelles et communications entre les participants 

En cas de changement de toute nature intervenant dans la composition de l'IGC, l'AC 
s'engage à :  
- Faire valider, au plus tard un mois avant le début de l'opération, ce changement au 

travers d'une expertise technique, afin d'évaluer l es impacts sur le niveau de qualité et de 
sécurité des fonctions de l'AC et de ses différentes composantes ;  

- En informer, au plus tard un mois après la fin de l'opération, l'organisme de qualification.  

9.12 Amendements à la PC 

9.12.1 Procédures d'amendements 

L'AC procède à toute modification des spécifications stipulées dans la PC et la DPC et/ou des 
composantes de l'AC qui lui apparaît nécessaire pour l'amélioration de la qualité des services 
de certification et de la sécurité des processus, en restant toutefois conforme aux exigences 
citées au chapitre 1.1.  

L'AC procède également à toute modification des spécifications stipulées dans la PC et la 
DPC et/ou des composantes de l'AC qui est rendue nécessaire par une législation, 
réglementation en v igueur ou par les résultats des Contrôles. Une révision et une mise à jour  
de la PC et de la DPC sont  effectuées annuellement et si nécessaire.  

9.12.2 Mécanisme et période d'information sur les amendements 

L'AC communique via son site Internet http://www.certigna.com  l'évolution de la PC au fur 
et à mesure de ses amendements.  

9.12.3 Circonstances selon lesquelles l'OID doit être changé 

L'OID de la PC de l'AC étant inscrit dans les certificats qu'elle émet, toute évolution de cette 
PC ayant un impact majeur sur les certificats déjà émis (par exemple, augmentation des 
exigences en matière d'enregistrement des Porteurs , qui ne peuvent donc pas s'appliquer 
aux certificats déjà émis) doi t se traduire par une évolution de l'OID, afin que les utilisateurs 
puissent clairement distinguer quels certificats correspondent à quelles exigences.  

Lorsque la modification de la PC est de nature typographique ou lorsque la modification de 
la PC n'impac te pas le niveau de qualité et de sécurité des fonctions de l'AC et de l'AE les OID 
de la PC et de la DPC correspondante ne sont pas modifiés.  

9.13 Dispositions concernant la résolution de conflits 

La validité de la présente PC et toute autre question ou litige s relatifs à son interprétation, à 
son exécution ou à sa résiliation seront régis par le droit français.  

¬ẏ!> Ǹʌ ȺǸ RC ou le æɐɶʌǸʔɶ ɾẏǸɅȓǍȓǸɅʌ ǟ ǪɐɅɾǍǪɶǸɶ ȺǸʔɶɾ ɃǸȡȺȺǸʔɶɾ ǸȒȒɐɶʌɾ ǟ ȺǍ ɶǹɾɐȺʔʌȡɐɅ 
amiable de toutes les questions ou de tous les litiges qui p ourraient les diviser, préalablement 
à la saisie de la juridiction ci -après désignée.  

http://www.certigna.com/
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¬ẏ!> Ǹʌ ȺǸ RC ou le Porteur conviennent, pour le cas où un accord amiable serait impossible 
à arrêter, que les juridictions de Lille auront compétences exclusives pour co nnaître de tout 
ǱȡȒȒǹɶǸɅǱ ɶǹɾʔȺʌǍɅʌ ǱǸ ȺǍ ʬǍȺȡǱȡʌǹṞ ǱǸ ȺẏȡɅʌǸɶɳɶǹʌǍʌȡɐɅṞ ǱǸ ȺẏǸʲǹǪʔʌȡɐɅ ɐʔ ǱǸ ȺǍ ɶǹɾȡȺȡǍʌȡɐɅ ǱǸɾ 
présentes, et plus généralement de tout litige procédant des présentes qui pourrait les 
diviser, nonobstant pluralités des défendeurs ou appel en garantie.  

9.14 Juridictions compétentes 

Tout litige relatif à la validité, l'interprétation, l'exécution de la présente PC sera soumis aux 
tribunaux de Lille.  

9.15 Conformité aux législations et réglementations 

La présente PC est soumise au droit français et aux textes législatifs applicables à la présente 
PC. 

¬Ǹɾ ɳɶǍʌȡɵʔǸɾ ǱǸ ɾǸɶʬȡǪǸɾ ǱǸ ǪɐɅȒȡǍɅǪǸ ǸɅ ʬǸɶʌʔ ǱǸɾɵʔǸȺȺǸɾ Ⱥẏ!> ɐɳȇɶǸ ɾɐɅʌ ɅɐɅ-
discriminatoires.  

9.16 Dispositions diverses 

9.16.1 Accord global 

Le présent document contient l'intégralité des clauses régissant l'IGC.  

9.16.2 Transfert d'activités 

Cf. chapitre 5.8.  

9.16.3 Conséquences d'une clause non valide 

En cas d'une clause non valide, les autres clauses ne sont pas remises en question.  

En cas de conflit entre les exigences de cette PC et une loi, un règlement ou une ordonnance 
gouvernementale (ci -Ǎɳɶȇɾ ȺǍ ẇ ¬ɐȡ ẈṶ ǱǸ ʌɐʔʌǸ ȲʔɶȡǱȡǪʌȡɐɅ ǱǍɅɾ ȺǍɵʔǸȺȺǸ Ⱥẏ!> ǸʲɳȺɐȡʌǸ ɐʔ ǹɃǸʌ 
ǱǸɾ ǪǸɶʌȡȒȡǪǍʌɾṞ Ⱥẏ!> ɳǸʔʌ ɃɐǱȡȒȡǸɶ ʌɐʔʌǸ ǸʲȡȓǸɅǪǸ ǪɐɅʌɶǍǱȡǪʌɐȡɶǸ ǱǍɅɾ ȺǍ ɃǸɾʔɶǸ Ǳʔ ɳɐɾɾȡǩȺǸ 
ǍȒȡɅ ɵʔǸ ȺẏǸʲȡȓǸɅǪǸ ɾɐȡʌ ʬǍȺȡǱǸ Ǹʌ ȺǹȓǍȺǸ ǱǍɅɾ ȺǍ ȲʔɶȡǱȡǪtion. Cela s'applique uniquement aux 
ɐɳǹɶǍʌȡɐɅɾ ɐʔ Ǎʔʲ ǹɃȡɾɾȡɐɅɾ ǱǸ ǪǸɶʌȡȒȡǪǍʌɾ ɵʔȡ ɾɐɅʌ ǍɾɾʔȲǸʌʌȡǸɾ ǟ ǪǸʌʌǸ ¬ɐȡṣ EǍɅɾ ʔɅ ʌǸȺ ǪǍɾṞ Ⱥẏ!> 
inclura immédiatement dans cette section (et avant de délivrer un certificat en vertu de 
l'exigence modifiée) une référe nce détaillée à la Loi exigeant une modification des exigences 
Ǹʌ ȺǸɾ ɃɐǱȡȒȡǪǍʌȡɐɅɾ ɾɳǹǪȡȒȡɵʔǸɾ ǍɳɳɐɶʌǹǸɾ ǟ ǪǸɾ ǸʲȡȓǸɅǪǸɾ ɳǍɶ Ⱥẏ!>ṣ 

¬ṧ!> ɅɐʌȡȒȡǸɶǍ ȺǸ >!ṩ=ɶɐʭɾǸɶ fɐɶʔɃ Ǹʌ Ⱥẏ!¸ññu ṵǍʬǍɅʌ ǱǸ ǱǹȺȡʬɶǸɶ ʔɅ ǪǸɶʌȡȒȡǪǍʌ ǸɅ ʬǸɶʌʔ ǱǸ 
l'exigence modifiée) des informations pertinentes nouvellement ajoutées à cette PC. 
Concernant le CA/Browser Forum, un message sera envoyé à questions@cabforum.org ( ou 
à d'autres adresses et liens électroniques que le Forum peut désigner) donnant lieu à une 
confirmation.    
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ÿɐʔʌǸ ɃɐǱȡȒȡǪǍʌȡɐɅ ǱǸɾ ǸʲȡȓǸɅǪǸɾ Ǹʌ ɳɶǍʌȡɵʔǸɾ ǱǸ Ⱥẏ!> ǍʔʌɐɶȡɾǹǸɾ ǸɅ ʬǸɶʌʔ ǱǸ ǪǸʌʌǸ ɾǸǪʌȡɐɅ 
est interrompue si la Loi ne s'applique plus, ou que ce s exigences sont modifiées pour 
permettre de se conformer à ces dernières et à la loi simultanément. Une modification 
ǍɳɳɶɐɳɶȡǹǸ ǱǸɾ ɳɶǍʌȡɵʔǸɾṞ ǱǸ ȺǍ æ> Ǹʌ Eæ> ǱǸ Ⱥẏ!>Ṟ Ǹʌ ȺǍ ɅɐʌȡȒȡǪǍʌȡɐɅ Ǎʔ >!ṩ=ɶɐʭɾǸɶ fɐɶʔɃ 
sont effectuées sous 90 jours.  

9.16.4 Application et renonciation 

Aucune  renonciation à se prévaloir de l'un de ses droits ne saurait intervenir tacitement. Pour 
ǽʌɶǸ ɐɳɳɐɾǍǩȺǸ ǟ Ⱥẏ!> ʔɅǸ renonciation  doit avoir été formulée par écrit. Une 
telle  renonciation  ne saurait constituer une  renonciation  pour l'avenir  au x dits droits.  

9.16.5 Force majeure 

¬ẏ!> ɅǸ ɳɐʔɶɶǍ ǽʌɶǸ ʌǸɅʔǸ ɳɐʔɶ ɶǸɾɳɐɅɾǍǩȺǸ ǱǸ ʌɐʔʌ ɶǸʌǍɶǱ ɐʔ ɃǍɅɵʔǸɃǸɅʌ ǱǍɅɾ ȺẏǸʲǹǪʔʌȡɐɅ 
ǱǸ ȺẏʔɅǸ ɵʔǸȺǪɐɅɵʔǸ ǱǸ ɾǸɾ ɐǩȺȡȓǍʌȡɐɅɾ Ǎʔ ʌȡʌɶǸ ǱǸ ȺǍ ɳɶǹɾǸɅʌǸ æ>Ṟ ɾȡ ȺǸǱȡʌ ɶǸʌǍɶǱ ɐʔ 
ɃǍɅɵʔǸɃǸɅʌ Ǹɾʌ Ǳʘ ǟ ȺǍ ɾʔɶʬǸɅǍɅǪǸ ǱẏʔɅ ǪǍɾ ǱǸ Ȓɐrce majeure habituellement reconnu par 
la jurisprudence des cours et tribunaux français.  

9.17 Autres dispositions 

Sans objet.  
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10 ANNEXE 1 : EXIGENCE DE SECURITE DU MODULE 

CRYPTOGRAPHIQUE DE L'AC 

10.1 Exigences sur les objectifs de sécurité 

Le module cryptographique, ʔʌȡȺȡɾǹ ɳǍɶ Ⱥṧ!> ɳɐʔɶ ȓǹɅǹɶǸɶ Ǹʌ ɃǸʌʌɶǸ ǸɅ ɲʔʬɶǸ ɾǸɾ ǪȺǹɾ ǱǸ 
signature (pour la génération des certificats électroniques, des LCR et des réponses OCSP), 
répond aux exigences de sécurité suivantes :  
- Assurer la confidentialité et l'intégrité des clés privées  de signature de l'AC durant tout 

leur cycle de vie, et assurer leur destruction sûre en fin de vie ;  
- Etre capable d'identifier et d'authentifier ses utilisateurs ;  
- Limiter l'accès à ses services en fonction de l'utilisateur et du rôle qui lui a été assign é ; 
- Etre capable de mener une série de tests pour vérifier qu'il fonctionne correctement et 

entrer dans un état sûr s'il détecte une erreur ;  
- Permettre de créer une signature électronique sécurisée, pour signer les certificats 

générés par l'AC, qui ne révè le pas les clés privées de l'AC et qui ne peut pas être falsifiée 
sans la connaissance de ces clés privées ;  

- Créer des enregistrements d'audit pour chaque modification concernant la sécurité ;  
- Si une fonction de sauvegarde et de restauration des clés privé es de l'AC est offerte, 

garantir la confidentialité et l'intégrité des données sauvegardées et réclamer au 
minimum un double contrôle des opérations de sauvegarde et de restauration ;  

10.2 Exigences sur la qualification 

Le module cryptographique utilisé par l'AC doit être :  
- Qualifié  au niveau «  renforcé  Ẉ ɳǍɶ Ⱥẏ!¸ññu selon le processus décrit dans le RGS  ; 
- Certifié Critères Communs au niveau EAL4+ ou FIPS 140 -2 Level 3. 
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11 ANNEXE 2 : EXIGENCES DE SÉCURITÉ DU DISPOSITIF 

UTILISÉ PAR LE SERVICE, SERVEUR OU PORTEUR 

11.1 Exigences sur les objectifs de sécurité 

CERTIGNA ENTITY CA                Cachet mails/docs/horodatage  
CERTIGNA ENTITY CODE SIGNING CA  Cachet code  
FR03                                                                                                  Cachet 2D -DOC  
RGS * 
RGS ** 

¬Ǹ ǱȡɾɳɐɾȡʌȡȒ ʔʌȡȺȡɾǹ ɳǍɶ ȺǸ ɾǸɶʬȡǪǸ ǱǸ ǪǍǪțǸʌ ɳɐʔɶ ɾʌɐǪȶǸɶ Ǹʌ ɃǸʌʌɶǸ ǸɅ ɲʔʬɶǸ ɾǍ ǪȺǹ ɳɶȡʬǹǸ 
et, le cas échéant, générer son bi -clé, doit répondre aux exigences de sécurité suivantes :  
- Si la bi -ǪȺǹ Ǳʔ ɾǸɶʬȡǪǸ ǱǸ ǪǍǪțǸʌ ɐʔ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ʭǸǩ Ǹɾʌ ȓǹɅǹɶǹǸ ɳǍɶ ȺǸ ǱȡɾɳɐɾȡʌȡȒṞ 

garantir que cette génération est réalisée exclusivement par des utilisateurs autorisés 
et ga rantir la robustesse cryptographique de la bi -clé générée ;  

- Assurer la correspondance entre la clé privée et la clé publique ;  
- Générer un cachet qui ne peut être falsifié sans la connaissance de la clé privée ;  
- Détecter les défauts lors des phases d'initia lisation, de personnalisation et d'opération 

et disposer de techniques sûres de destruction de la clé privée en cas de régénération 
de la clé privée ;  

- Garantir la confidentialité et l'intégrité de la clé privée ;  
- Permettre de garantir l'authenticité et l'i ntégrité de la clé publique lors de son export 

hors du dispositif  ; 
- Assurer pour le serveur légitime uniquement la fonction de génération des cachets 

électroniques et protéger la clé privée contre toute utilisation par des tiers.  
 

SERVICES CA Authentification web  
WILD CA  Authentification web  
RGS * 

¬Ǹ ǱȡɾɳɐɾȡʌȡȒ ʔʌȡȺȡɾǹ ɳǍɶ ȺǸ ɾǸɶʬȡǪǸ ǱǸ ǪǍǪțǸʌ ɳɐʔɶ ɾʌɐǪȶǸɶ Ǹʌ ɃǸʌʌɶǸ ǸɅ ɲʔʬɶǸ ɾǍ ǪȺǹ ɳɶȡʬǹǸ 
et, le cas échéant, générer son bi -clé, doit répondre aux exigences de sécurité suivantes :  
- Si la bi -ǪȺǹ Ǳʔ ɾǸɶʬȡǪǸ ǱǸ ǪǍǪțǸʌ ɐʔ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ ʭǸǩ Ǹɾʌ ȓǹɅǹɶǹǸ ɳǍɶ ȺǸ ǱȡɾɳɐɾȡʌȡȒṞ 

garantir que cette génération est réalisée exclusivement par des utilisateurs autorisés 
et garantir la robustesse cryptographique de la bi -clé générée ;  

- Assurer la correspondance entre la clé privée et la clé publique ;  
- Générer un cachet qui ne peut être falsifié sans la connaissance de la clé privée ;  
- Détecter les défauts lors des phases d'initialisation, de personnalisation et d'opération 

et disposer de techniques sûres de destruction de la clé privée en cas de régénération 
de la clé privée ;  

- Garantir la confidentialité et l'intégrité de la clé privée ;  
- Permettre de garantir l'authenticité et l'intégrité de la clé publique lors de son export 

hors du dispositif  ; 
- AssʔɶǸɶ ɳɐʔɶ ȺǸ ɾǸɶʬǸʔɶ ȺǹȓȡʌȡɃǸ ʔɅȡɵʔǸɃǸɅʌṞ ǱṧʔɅǸ ɳǍɶʌṞ ȺǍ ȒɐɅǪʌȡɐɅ ǱẏǍʔʌțǸɅʌȡȒȡǪǍʌȡɐɅ 

et, d'autre part, la fonction de déchiffrement de clés symétriques de session, et 
protéger la clé privée contre toute utilisation par des tiers ;  

- æǸɶɃǸʌʌɶǸ ǱǸ ȓǍɶǍɅʌȡɶ Ⱥẏauthenticité et l'intégrité de la clé symétrique de session, une 
fois déchiffrée, lors de son export hors du dispositif à destination de l'application de 
déchiffrement des données.  






