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1 INTRODUCTION

1.1 Présentation générale

CERTIGNA, anciennement DHIMYOTIS, est une société du groupe TESSI qui est spécialisée
dans la fourniture de services de confiance numérique.

CERTIGNA s'est dotée de plusieurs autorités de certifications (AC) pour délivrer des certificats
électroniques a des personnes physiques et des personnes morales. La présente Politique de

Certification (PC) expose les pratiques

que CERTIGNAAnnAde? N NA ryNA? AF N

le cadre de la fourniture de son service de certification électronique. La PC identifie

également les obligations et exigences

portant su rles autres intervenants, les utilisateurs de

certificat. L'attention du lecteur est attirée sur le fait que la compréh ension de la présente PC
suppose qu'il soit familiarisé avec les notions liées a la technologie des Infrastructures de

Gestion de Clés (IGC).

La présente PC vise la conformité

1.1.1 Certificats de cachet

Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents

Cachetjetons DZ t e cce DA A

>AQt NA YNaeAr
>A0t NA YNaeATr
>AQt NA YNAaeAr
>A0t NA YNaeAT
>A0t NA YNaeAT

Cachet de code
Cachet de code
Cachet de code
Cachet de code

FRO3
Cachet de 2D -DOC

D%
Dg
D%
Dg
Dg

aux standards et

1.2.250.1.177.2.6.1.1.1
1.2.250.1.177.2.6.1.1.2
1.2.250.1.177.2.6.1.4.1
1.2.250.1.177.2.6.1.4.2

1.2.250.1.177.2.6.1.42..
1.2.250.1.177.2.6.1.42..
1.2.250.1.177.2.6.1.41..
1.2.250.1.177.2.6.1.41.

1.2.250.1.177.2.6.1.7.1
1.2.250.1.177.2.6.1.7.2
1.2.250.1.177.2.6.1.8.1
1.2.250.1.177.2.6.1.8.2
1.2.250.1.177.2.6.1.9.1
1.2.250.1.177.2.6.1.9.2
1.2.250.1.177.2.6.1.3.1
1.2.250.1.177.2.6.1.3.2
1.2.250.1.177.2.6.1.6.1
1.2.250.1.177.2.6.1.6.2

1.2.250.1.177.2.8.1.1.1
1.2.250.1.177.2.8.1.1.2
1.2.250.1.177.2.8.1.2.1
1.2.250.1.177.2.8.1.2.2

1.2.250.1.177.2.2.1.1
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niveaux de sécurité  suivants .

*

*k

*k

*k

*%

*%

*%

*%

*

EN 3194111 LCP

EN 3194111 LCP

EN 3194112 QCP-I-gscd

EN 3194112 QCP-I-gscd

EN 3194111 LCP

EN 3194111 LCP

EN 3194112 QCP-I-gscd

EN 3194112 QCP-I-gscd

EN 3194112 QCP-I

EN 3194112 QCP-I

EN 3194112 QCP-1/ TS 119495 DSP2
EN 3194112 QCP-1/ TS 119495 DSP2
EN 3194112 QCP-I

EN 3194112 QCP-I

EN 3194111 LCP

EN 3194111 LCP

EN 3194112 QCP-I-gscd

EN 3194112 QCP-I-gscd

EN 31941%1 LCP
EN 31941%1 LCP
EN 3194112 QCP-I-gscd
EN 3194112 QCP-I-gscd

EN 3194111 LCP

www.certigna.com




1.1.2 Cer t i f i

Authentification serveur
Authentification serveur
Authentification client
Authentification client

cats doéauthentification web

1.2.250.1.177.25.1.1.1 * EN 3194111 OVCP
1.2.250.1.177.25.1.1.2 * EN 3194111 OVCP
1.2.250.1.177.25.1.21 * EN 3194111 OVCP
1.2.250.1.177.25.1.22 * EN 3194111 OVCP

Authentification client/serveur 1.2.250.1.177.2.5.1.3.1 EN 3194112 QEVCP-w

Authentification client/serveur 1.2.250.1.177.2.5.1.4.1 EN 3194112 QEVCP-w /119495 DSP2

Authentification client/serveur 1.2.250.1.177.2.5.1.4.2 EN 3194112 QEVCP-w /119495 DSP2

Authentification client/serveur 1.2.250.1.177.2.5.1.5.1 EN 3194112 QNCP -w

Authentification client/serveur 1.2.250.1.177.2.5.1.5.2 EN 3194112 QNCP -w
(CERTIGNAWILDCA _____JRGS|ElSl

Authentification client/serveur 1.2.250.1.177.2.7.1.1.1 EN 3194111 OVCP

Authentification client/serveur 1.2.250.1.177.2.7.1.1.2 EN 3194111 OVCP

Authentification wildcard 1.2.250.1.177.2.7.1.2.1 EN 3194111 OVCP

Authentification wildcard 1.2.250.1.177.2.7.1.2.2 EN 3194111 OVCP

1.1.3 Cer t i fi

Chiffrement
Chiffrement
Chiffrement
Chiffrement
Authentification & signature
Authentification & signature
Authentification & signature
Authentification & signature

Authentification & signature
Authentification & signature
Authentification
Authentification

Signature

cats de signature et dobdaut

1.2.250.1.177.23.1.1.1 * EN 3194111 LCP Pro
1.2.250.1.177.23.1.1.2 * EN 3194111 LCP Pro
1.2.250.1.177.2.3.1.31 * EN 3194111 LCP
1.2.250.1.177.23.1.3.2 * EN 3194111 LCP
1.2.250.1.177.23.1.21 * EN 3194111 LCP Pro
1.2.250.1.177.2.3.1.22 * EN 3194111 LCP Pro
1.2.250.1.177.23.1.41 * EN 3194111 LCP
1.2.250.1.177.23.1.42 * EN 3194111 LCP

1.2.250.1.177.2.4.1.1.1 ** EN 3194112 QCP-n-gscd Pro
1.2.250.1.177.2.4.1.1.2 ** EN 3194112 QCP-n-gscd Pro
1.2.250.1.177.2.4.1.2.1 *** EN 31941121 NCP+ Pro
1.2.250.1.177.2.4.1.2.2 *** EN 3194111 NCP+ Pro
1.2.250.1.177.2.4.1.3.1 *** EN 3194112 QCP-n-gscd Pro
1.2.250.1.177.2.4.1.3.2 *** EN 3194112 QCP-n-gscd Pro

Signature

Authentification & signature
Authentification & signature
Authentification
Authentification

Signature

Signature

Authentification & signature
Authentification & signature
Authentification & signature
Authentification & signature

1.2.250.1.177.2.41.41 *  EN 3194112 QCP-n-gscd
1.2.250.1.177.2.4.1.4.2 **  EN 3194112 QCP-n-qgscd
1.2.250.1.177.2.4.1.5.1 ** EN 3194111 NCP+
1.2.250.1.177.2.4.1.5.2 **  EN 3194111 NCP+
1.2.250.1.177.2.4.1.6.1 **  EN 3194112 QCP-n-qgscd
1.2.250.1.177.2.4.1.6.2 **  EN 3194112 QCP-n-qgscd

1.2.250.1.177.2.41.7.1 EN 3194112 QCP-n Pro
1.2.250.1.177.2.4.1.7.2 EN 3194112 QCP-n Pro
1.2.250.1.177.2.4.1.8.1 EN 3194112 QCP-n-qgscd Pro
1.2.250.1.177.2.4.1.8.2 EN 3194112 QCP-n-gscd Pro

En cas d'incohérence entre cette PC et ces exigences, ces exigences ont préséance sur cette

PC.
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1.2 Nom et identification du document

-A naenr NAAN &> nN?A &ncN d DACerighRk ROONCAAis giid\barsanB DN Ay !
OID : 1.2.250.1.177.8%3 -Nr ON&E&AdR4OQOAAr DF'! > JdAANEBNDZHAJENr NAa
cAQ4AN DfHrner NAA nft AREBNAM ADZ? PF DR AARINE OAAJaENBNA
cette PC qui lui sont applicables.

1.2.1 Reévision du document

Cette PC est un regroupement de toutes les PC des AC intermédiaires émises sous cette AC

racine. ! RA DN RAQJAdAN&E Ay AQQeéeDh Gid DEy DR e \BfAcegenA\NRE dMy N rAl
documents en une seule PC.  Le tableau ci -dessous présente Ayt dr anecde? N, AN ONA AN
Ayt draeacdge? N DANr AAQGNAANr WNeEr deAr DANr &> :DF! > d/
https://www.certigna.com/autorite -crl

Ver. Date Modifications apportées
1.0 03/11/2008  Création
11 01/02/2019  Reévision de la charte graphique et des engagements.
3.0 30/03/2020  Regroupement des PC des AC  intermédiaire sous cette unique PC.
Nouvelle charte graphique TESSI.
Précisions apportées sur
- Conformité aux spécifications ETSI 319 412 applicables (cf. 1.1, 7),
->A?2r Nr nerr gk AN DN acnWeOQAadeA DANr
- Conservation des dossiers de demandes (cf. 5.5.2.1, 5.5.2.3,9.4.1),
- Mise en ligne ponctuelles des AC racines pour LAR (cf. 6.2.7),
- Politique de remboursement ( cf. 9.1.5),
- Couverture des assurances (- cf. 9.2.1),
- Résiliation ( cf. 9.6.6),
- Livraiso n et garantie ( cf. 9.7),
- Limite de responsabilité (  cf. 9.8),
- Dispositions concernant la résolution de conflits ( cf. 9.13),
- Modalités de renonciation, force majeure ( cf. 9.16).
3.1 05/06/2020  Précision s apportées sur :
-ayA?2At NAAGRJQAAGQe A DF?A é> NaA DF?A
- Le champ SAN des certificats FRO3 (cf. 7.4.1.2).
3.2 24/08/2020 Réduction de la durée de vie des certificats SSL/TLS (cf. 7.4.2,7.4.3)
3.3 02/112020 Révision du document et p  récisions apportée ssur :
- Domaines applicables aux différents certificats (cf. 1.4) ;
- Modalités de validation des PC/DPC/CGVU (cf. 1.5) ;
- Rappel du face -a-face applicable pour certificats NCP+ (cf. 3.2.3.3.2) ;
-ENr QegdnAadeA DN Ky dedificatsii®@ FRO3 (¢f. 7.6022) r;
- Ordonnancement des champs dans les DN des certificats (cf. 7. 5).
3.4 14/06/2021  Révision du document et précisions apportées sur
- Le r6le de demandeur (cf. 1.3.3) ;
- La durée de la validation des noms de domaine (cf. 3.2.2.4) ;
- Les enregistrements DNS CAA de CERTIGNA (cf. 3.2.2.8) ;
--Nr BnateDNr DABeAAcAAA KA QeBnagB
- La stratégie des certificats QWAC (cf. 7.5.4.2) ;
- La protection des données a caractere personnel (cf. 9.4.1);
- Les obligations des RC et des Porteurs (cf. 9.6.3)
- Les obligations des demandeurs de certificats (cf. 9.6.4).

CERTIGNA www.certigna.com 7
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35 01/122021 Révision du document et précisions apportées sur :
-aNr Cé-r DZAQOér A?i sPE®IBNAAAAdeA
- Les fournisseurs et les exigences applicables (cf. 1.3.6.4) ;
- Les méthodes autorisées pour les certificats wildcard (cf. 3.2.2.4.6) ;
- Cause de révocation liée a perte de qualification support (cf. 49.1.];
- La stratégie des certificats QWAC (cf. 7.5.4.2) ;
- Profil des LAR avec r aison de révocation (cf. 7.9);
--yNA? AP NBNAA & Re? &A ddiscribibbtoires (8fad¥15) Q N

3.6 01/09/2022  Révision du document et précisions apportées sur

- Les raisons de révocation (cf. 4.9.1.1)

- La révocation de certificats présumant exister (cf. 4.9.3.2);

- La publication des causes de révocation (cf. 4.9.3.2 et7.8);

- Les nouveaux gabarits de cer tificats en RSA 3072 (cf. 6.1.5.3 et 7.5) ;

- Les nouveaux gabarits de certificats QNCP -w (cf. 7.5) ;

-ayAYe?2A DN Ye?cAA?i netW&5H#Nr fA>y u
3.7 24/11/2022 Révision du document et précisions apportées sur

- Le lien entre CERTIGNA, DHIMYOTIS et TESSI (cf. 1.1) ;

- Les URL utilisées dans le champ AlA (cf. 7).

1.2.2 Versions précédentes des PC regroupées dans ce document

Version précédente Autorité de Certification associée a la PC
15 Certigha Root CA

1.7 Certigna Entity CA

15 Certigna Entity Code Signing CA

1.7 FRO3

2.4 Certigna Services CA

2.0 Certigna Wild CA

1.9 Certigna Identity CA

1.7 Certigna Identity Plus CA
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1.3 Entitétsi nt er venant dans | 61 GC

1.3.1 Autorité de certification

-y!'> A NA Ot Aci N AA Re?c&Ada? &N DNr na&NraAAadeAr DN F Nr
cycle de vie (génération, diffusion, renouvellement, révocation, ...) et s'appuie pour cela sur

une infrastructu re technique : une IGC. L'AC est responsable de la mise en application de la

PC a l'ensemble de I''GC qu'elle a mise en place.

Pour les certificats signés en son nom, I'AC assure les fonctions suivantes :

- Fonctions d'enregistrement et de renouvellement ;

- Fonction de génération des certificats ;

- feAOadeAN DN FhaAncEArdeAN DZNANBNAAT r NO&ENAT

- Fonction de publication des conditions générales, de la PC, des certificats d'AC et des
formulaires de demande de certificat ;

- Fonction de gestion des rév  ocations ;

- Fonction d'information sur I'état des certificats via la liste des certificats révoqués (LCR)
mise a jour a intervalles réguliers et selon un mode requéte/réponse en temps réel
(OCSP).

L'AC assure ces fonctions directement ou en les sous -traitan t, tout ou partie. Dans tous les
cas, I'AC en garde la responsabilité. L'AC s'engage a respecter les obligations décrites dans la
présente PC. Elle s'engage également a ce que les composants de I'lGC, internes ou externes

a I'AC, auxquels elles incombent|  es respectent aussi.

Enfin, les parties de I'AC concernées par la génération des certificats et la gestion des
révocations sont indépendantes d'autres organisations en ce qui concerne leurs décisions

en rapport avec la mise en place, la fourniture, le main tien et la suspension des services ; en
particulier, les cadres dirigeants, leur personnel d'encadrement et leur personnel ayant des

réles de confiance, sont libres de toute pression d'ordre commercial, financier ou autre, qui
pourraient influer négativeme nt sur la confiance dans les services fournis par I'AC. Les parties
de I'AC concernées par la génération de certificat s et de la gestion des révocations ont une
structure documentée qui préserve l'impartialité des opérations.
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132 Autorit® doéenregi strement

L'AE assure les fonctions suivantes déléguées par I'AC, en vertu de la présente PC :

- La prise en compte et la vérification des informations du futur Responsable de Certificat
(RC) ou Porteur ainsi que son entité de rattachement et la constitution du dossier
d'enregistrement correspondant ;

- Laprise en compte et la vérification des informations, le cas échéant, du futur mandataire
de certification (*) et de son entité de rattachement et la constitution du dossier
d'enregistrement correspondant ;

- aynAAKkAdrr NBNAA NA AA AcAArBdrrdeA; DN AA DNBAADAN DN

- L'archivage des dossiers de demande de certificat ;

- Laconservation et la protection en confidentialité et intégrité des données personnelles
d'authentification du RC, du Porteur ou du Mandataire de Certification (MC) ;

- Lavérification des demandes de révocation de certificat.

L'AE assure ces fonctions directement ou en les sous -traitant en partie a des autorités

d'enregistrement déléguées. Dans tous les cas, I'AE garde la responsabilit € de ces fonctions

ainsi que celle de Ay AxOQt dWA?P N DAND2Z rmrd@NNr DIDRAENF d,r A €NBNAA U
électronique et/ou papier)

Sauf indication contraire, dans le présent document , la mention AE couvre l'autorité
d'enregistrement et les autorités d'enregi strement déléguées.
(*) : L'AE offre la possibilité a l'entité cliente d'utiliser un Mandataire de Certification (MC)

désigné et placé sous sa responsabilité pour effectuer tout ou partie des opérations de
vérification des informations. Dans ce cas, I'AE s'assure que les demandes soient complétes
et effectuées par un mandataire de certification diment autorisé.

1.3.3 Demandeur de certificats

Un demandeur est une personne physique rattachée ou non AaAKyNAAdANn DhAr df ANN D2z
ONEA dRJ QAN DANBAADAR ©?7d acnAAdr N AA OeBBAAMmBNeddZ ? A e? n
A? ANeB DF?AN eeacAN?ac& e? éNrneAr Ak AN DZespondhbtesdpRd QArs C
obligations incombant aux demandeurs, ainsi que celles incombant aux porteurs ou

Responsable de Certificat le cas échéant .

1.3.4 Responsable de certificat ou Porteur

Deux termes différents sont utilisés dans cette ®> KearpAV 4K DIapdrsomnd diie A

se voit délivrer un certificat et gérer ce dernier :

- On parleradu « Responsable du certificat  » (RC) lorsque le certificat délivré est destiné a
PN r NeWdON AnnAdOQAAdR ©? & ?2A rNaEWN?aER ANAKA 6?2y ?2A |
RC est AA nNa&reAAN NA Ot Aei N DN KA 7 NradeA D2 ON&EAd(
explicitement dans ce certificat de personne morale.

- Onparleradu« Porteur » lorsque le certificat délivré est destiné a une personne physique,
ne?ca& rdf ANER ry A?iret ded dogrites NLe poetdur e§ttalr® la personne
physique désignée explicitement dans le certificat.

Le RC ou le Porteur doit respecter les conditions et obligations de cette PC et des CGVU.

CERTIGNA www.certigna.com 10
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1.341Responsable du certificat doune AC

ee?E Ay! > EAOdANNGBNBEHRAJENr R AN é> AN nN?aA &rcEN e?N

CERTIGNA.

1342Responsable du certificat douweb ser vi

CERTIGNA ENTITY CODE SIGNING CA Cachet code
FRO3 Cachet 2D -DOC

WILD CA Authentification web

Le RC ne peut étre qu'une personne physique. Il est responsable de I'utilisation du certificat

(et de la clé privée associée) dans lequel sont identifiés le service applicatif ou le serveur
concerné, et également I'entité pour le compte de laquelle il utilise le certificat e t avec
laquelle il entretient un lien contractuel/hiérarchique/réglementaire. Le certificat est

rattaché au service applicatif ou au serveur et non au RC. En cas de changement de RC,

I'entité doit le signaler a I'AC et lui désigner un successeur. L'AC révo que les certificats pour
lesquels il n'y a plus de RC explicitement identifié.

FRO3 Cachet 2D -DOC

Les émetteurs de 2D -EA> D2 W NAA @&racaN E&nRAaENAQAr nAacDOLy
un émetteur référencé correspond a un participant (personne morale signant les 2D -DOC)
eanRANENAON ©?2d ryAnn?dN r?2c KA rek?2adeA DF?A i
EnRAENAQNS -ynERPA D2gADRAY EF ANE A? BedgAr ?2A é
—y! ., yiA AN Oe NAscaasokmNateqrdde 20X N-DOC.

1.343Porteur doéun certificat de personne

CERTIGNA IDENTITY PLUS CA Authentification/signature

Un porteur de certificat ne peut étre qu'une personne physique, acteur du secteur privé
ou du secteur public. Cette personne utilise sa clé privée et le certificat correspondant dans

le cadre de ses activités personnelles ou en relation avec I'entité identifiée dans le certificat
et avec laquelle il a un lien contractuel, hiérarchique ou réglementaire

1.3.5 Utilisateurs de certificats

Les utilisateurs de certificats doivent prendre toutes les précautions décrites dans la présente
PC ainsi que dans les CGVU.

1.3.5.1 Certificatd 6 A C
CERTIGNA ROOT CA

MAAQAND ©? nNaE&reAAN ntrrdge?N e?2d ?AdgAdr N ?2A O
“nedRONeE Ayeaedf AN Na AA WAAGDHAN DF?A ONEa 4R

AC intermédiaire s AC intermédiaire

Entité ou personne physique qui PA4Adr N ?A ON&E&AdRJOQAA DFA?ne
ne? & WnedRGNeE Ayeaxdf AN NaA AA WAAJDHAN DF?IA O
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1.3.5.2 Certificat de personne morale

CERTIGNA ENTITY CODE SIGNING CA Cachet code
FRO3 Cachet 2D -DOC

Un utilisateur de certificat électronique de cachet peut étre :

Un usager destinataire de données signées par un service applicatif de cachet et qui
PAdAdr N AN ONa&adRJOQOAA NANOAceAde?N D2 OQAOQt N,
afin d'authentifier l'origine des données transmises.

Un service applicatif dest inataire de données provenant d'un autre service applicatif et

qui utilise le certificat électronique de cachet et un module de vérification de cachet

afin d'authentifier l'origine de ces données transmises.

Un service applicatif qui signe des données éle ctronigues.

WILD CA Authentification web

CA

PAdAdr AAN? & ue? AOQOONNnAN?cU DN ON&EAdRJOQAATr

étre notamment :

Une personne accédant a un serveur et qui utilise le certificat du serveur et un module

DN WnaedRJOAAdeA DFA?At NAAQRJGOQAAdeA ARJA DB A
identifié dans le certificat du serveur, afin d'établir une clé de session p artagée entre
son poste et le serveur.

Un service applicatif accédant a un serveur informatique et qui utilise un certificat et

PN AnnAdQOAAdR DN WnaedRJOAAdeA DFA?At NAAGRGC
accéde, qui est identifié dans le cer tificat, et afin d'établir une clé de session partagée

entre les deux serveurs.

1.3.5.3 Certificat de personnes physique

CERTIGNA IDENTITY PLUS CA Authentification/signature

Authentification et Signature
CA ?2nAdgAdr AAN? & DN ONa&AdRJOAA DFA?At NAANGRGOAA(

Un service en ligne qui utilise un certificat et un dispositif de vérification
DZ A?2Aat NAAQRJOAAGdeA redan ne?ac WAAYDN&E ?AN D
certificat dans le cadre d'un contréle d'accés, soit pour authentifier I'origine d'un
message ou de données transmises par le porteur du certificat ;

Un service en ligne qui utilise un dispositif de vérification de signature pour vérifier la
signature électronique apposée sur des données ou un message par le porteur du
certificat ;

Un usager destina taire d'un message ou de données et qui utilise un certificat et un
dispositif de vérification d'authentification afin d'en authentifier 'origine.

Un usager qui signe électroniquement un document ou un message ;

Un usager destinataire d'un message ou de données et qui utilise un certificat et un
dispositif de vérification de signature afin de vérifier la signature électronique apposée

par le porteur du certificat sur ce message ou sur ces données.

CERTIGNA o cortgna.cor
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Authentification

Un utilisateurde ON@EA R4 QAN DFA?2At NAAGRJGOAAGe A nN?A &n

- Un service en ligne qui utlise un certificat et un dispositif de vérification
DZ A?2Aat NAAQRJOAAdeA reda ne?ac WAAYGDN&E ?AN D
certificat dans le cadre d'un contréle d'acc es, soit pour authentifier I'origine d'un
message ou de données transmises par le porteur du certificat ;

- Un usager destinataire d'un message ou de données et qui utilise un certificat et un
dispositif de vérification d'authentification afin d'en authenti fier l'origine.

Signature

Un utilisateur de certificat de signhature peut étre notamment :

- Un service en ligne qui utilise un dispositif de vérification de signature pour vérifier la
signature électronique apposée sur des données ou un message par le porteur du
certificat ;

- Un usager qui signe électroniguement un document ou un message ;

- Un usager destinataire d'un message ou de données et qui utilise un certificat et un
dispositif de vérification de signature afin de vérifier la signature électronique apposée
par le porteur du certificat sur ce message ou sur ces données.

Chiffrement

Un utilisateur de certificat de chiffrement peut étre notamment :

- Un service en ligne qui utilise un dispositif de chiffrement pour chiffrer des données ou
un message a destination du porteur du certificat ;

- CAN nNa&reAAN e?2d nBNA 2?2 A BiNionrdd pditeurQdu éRtilaamtn £
électronique.

1.3.6 Autres participants

1.361Autorit® doéenregistrement d®| ®gu®e

L'AC s'appuie également sur des AED pour sous -traiter une partie des fonctions de I'AE. Un

opérateur d'AED a le pouvoir :

- De traiter une demande de certificat ou de renouvellement de certificat ;

- De traiter une demande de révocation de certificat ;

- aN OAr nOtnAAAR DFNAEN? draAcEeNEe ANr BAADAAAJaENr DN
émettrices de demandes de certificat.

uk Arr?2@&N ne?ac KxiddelRdébDdarce de Aexificgtdavarification d'identité des
futurs RC, Porteurs et MC dans les mémes conditions et avec le méme niveau de sécurité
e?N ON?i @&Ne?dr ne?ac AsennacAaAN?c DBE! Ms uk NraA ne?ac ON

Les engagements DN AKSennaEcAAN?c DF! ME & A$nfi AceDZ DN K3! > reAaA
avec l'entité responsable de I'opérateur ainsi que dans la lettre d'engagement que doit signer

ON DNa&EAdNaEs >Nr DAN?i DZO?BNAAr na&nQdr NAA AenarrBBNAA 6?7
de facon impartiale et scrupuleuse les controles d'identité et des éventuels attributs des

futurs RC ou Porteurs , et respecter les parties de la  présente PC et de la D éclaration des

Pratigues de Certification (DPC) lui incombant et notamment les engagem ents des

chapitres 3 et4 .
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1.3.6.2 Mandataire de certification

L'AC offre la possibilité a l'entité cliente de désigner un ou plusieurs Mandataires de

Certification (MC). Ce mandataire a, par la loi ou par délégation, le pouvoir :

- EyA?2nre @i NR&ROA?NaE ? AN DANBAADN DN ON&adRJ{OQAA ©? DN
portantﬂleﬂnqm de I‘eptité ; . o ‘ ‘ 3 . . i 3

- EYNRRNOA?NE ?AN DANBAADAN DAN cenWeQAandeA DN ON&EAdRJOAA

Le MC peut étre un représentant Iégal ou toute personne que ce dernier aur a formellement

Dardf AnNs uk Arr?2ac&N ne?c&® Ky! >R DAAr KN QeAANi AN DN /
d'identité des futurs RC ou Porteurs dans les mémes conditions et avec le méme niveau de

sécurité que ceux requis pour l'opérateur d'AE. Il est p our cela en relation directe avec

I'Autorité d'Enregistrement.

Les engagements du MC a I'égard de I'AC sont précisés dans un contrat écrit avec I'entité

responsable du MC ainsi que dans la lettre d'engagement que doit signer le MC. Ces deux

documents préc isent notamment que le MC doit effectuer de facon impartiale et

scrupuleuse les contréles d'identité et des éventuels attributs des futurs RC ou Porteurs, et

aNr nNOAN&E ANr nA&eadNr DN AA naenr NAAN &> NaA DN KA Eeae>
déKAd & Ky!> AN DAhAnAacea D2 > DN rNr ReAOQOaAdeAr Na K24
-N 1> AN Dz2da nAr AWedaec AQQér A?i DZAANNr DFAQAQWAAGE
délivré au RC ou Porteur.

1.3.6.3 Autorité compétente nationale

TS 119495 DSP2

Conformément a la directive DSP2 et & la directive (UE) 2015/2366R Ay ! ? ne CEQ A N
CAANdeAAAN u! >, U a&NrneAr AKAN DANr rr NeWdONr DN n
des prestataires de services de paiement dans leur propre pays. Si l'autorisation est
accordée, I'ACN inscrit le Prestataire de Services de Paiem ent (PSP) correspondant dans le
registre public national, ainsi qu'un numéro d'identification, qui peut étre, mais n'est pas
nécessairement, un numeéro d'autorisation.

fie?r &nr NeWN DN AsSAnnaeekAadeA DN AKy! > R AN raef
librement des services dans d'autres Etats membres. Ceci s'appelle le passeport. Les
informations sur le passeport sont publiées dans le registre public du pays d'origine du

®&fiee ©? D2 a&NfdraaeN Efeaevy DN Ay!?2aecdan = AlkéA
conformément aux exigences énoncées dans le présent document ne comportent

aucune caractéristique en matiere de passeport.

1.3.6.4 Service clients

Pour assurer un service réactif et conforme aux exigences, Certigna peut recourir a un
prestataire spécialisé dans les « Services clients »ARJQA DF Arrdr aAN&E r Nr naEer nNOA |
leurs demandes relatives aux certificats, A cette fin, les opérateurs de cette entité sont enrblés

NA AAAA e?yennacAaAN?c DF! ME ne?ac AN?ac nNaEBNAA&EGN DX AQ
DZ ArrdrAaNE A? BdN?i ANrsdi@aBhe /sDN? &r DAAr KAN? &
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CA QeAncAnr rdBgAAdaEN A? OeAnacAr AWNOQ ? A elkewErvichr A N AAKk,
Le prestatare ry NA?F AP N AdArd & &ENrnNOAN&E ANr nAcRadir DN KA
incombant, et notamment les engagements des chapitres 3 et 4.

1.365H®bergeurs de | 6infrastructure techni
Certigna peut recourir a un prestataire ne? & Agemankplysique de son infrastructure

technique. Un contrat est établi avec le prestataire pour garantir la sécurité des services
conformément aux e ngagements du chapitre 5.1 de la présente PC .

1.3.6.6 Fournisseurs des supports cryptographiques

Le support cryptog raphique, délivré le cas échéant par Certigna au Porteur ou au RC , pour

stocker et utiliser la clé privée et le certificat ,peutétre AQe?dr A?2naér DF?A Re? &Aq
lequel un contrat est établi visant a garantir la conformité du support avec une ou pl usieurs

qualifications et/ou certifications citées au chapitre 11 de la Présente PC .

TAKP €an ONr Dz rnerdandeArR dA& NraA d¢dBnecanAAA DN cAnnNA
qualifications ou certifications ne serait plus maintenue ou suspendue pour des rais ons telles

e?N Ky dDNAAGRJGOAAdeA DF?AN W?2AANEAKdAGAN e©? KyAcaca®a
informera le Porteur ou le RC et révoquera son certificat, sans condition de remboursement

1.4 Usage des certificats

141 Domai nes d éapplicablesi sati on

RGS ***/ QCP-1-gscd / QCP -n-gscd / Q NCP-w / QEVP -w
Les certificats électroniques sont utilisés par des applications pour lesquelles les besoins
de sécurité sont trés forts eu égard aux risques trés élevés qui les menacent.

RGS **/ QCP-1/ QCP-n/NCP +/ OVCP
Les certificats électroniques sont utilisés par des applications pour lesquelles les besoins

de sécurité sont forts eu égard aux risques élevés qui les menacent.

RGS */ LCP
Les certificats électroniques sont utilisés pa r des applications pour lesquelles les besoins
de sécurité sont moyens eu égard aux risques qui les menacent.

1411Certi fi cat doé AC

Labi-OAn D& ! > &AOQdAN Nr A ? ADMKd r QNNEMER GO Kir r OFF IAA 2
-drANr DN ON&EAdRJQMARY DF! > énlWee?nr

AC intermédiaires
Labi-QAn D& ! > JAANEBN DI AdaEN Nr rdestertifickitd finduilet deelIstes A /
de Certificats Révoqués (LCR).

CERTIGNA www.certigna.com 15

by t@SSi




1.4.1.2 Certificat de personne morale

CERTIGNA ENTITY CODE SIGNING CA Cachet code
FRO3 Cachet 2D -DOC

Cachet pour la signature de mails et de documents

Les usages sont la signature électronique de données et la vérification de signature S
électronique s. Ces données peuvent étre, par exemple, un accusé de réception suite a la
transmission d'informations par un usager a un service applicatif, une réponse
automatique a une demande formulée par un usager, les données d'un code 2D par
exemple de type Datamatrix  , un mail, un document, ou encore une archive.

Cachet pour la signature de code

Les usages sont la r ¢ f AAA? €N NANOAcEeAde? N DN OQeDN DI A
signatures électroniques

Cachet pour la signature de jeton  sDZ t e ce DAA AF N

Les usages sont la signature électronique de jeton sDX¥teceDAAAFT N NaA K¢
signature s électronique s.

WILD CA Authentification web

Authentification de type serveur et/ou client TLS/SSL

Authentification du serveur A?nceér DZA?A&ENr pefdantied Plams le cadre dBAN
I'établissement de sessions sécurisées, de type TLS/SSL ou IPsec visant a établir une clé
symétrique de session afin que les échanges au sein de ces sessions soient chiffrés.
~ynAAkAdrr NBNAA DN AA OANn DANn médanismg eryptograNtidgne r N
asymeétrique, de type RSA ou de type Diffie -Hellman (obtention de la clé symétrique via un
algorithme combinant la clé privée du client et la clé publique du serveur, et inversement).

1.4.1.3 Certificat de personne physique

CERTIGNA IDENTITY PLUS CA Authentification/signature

Authentification

~3A?2At NAAQGRJOAAGge A DANr neacAaN?a&r A?2ncér mAsonnedl

Il peut s'agir d'authentification dans le cadre d'un contrdle d'accés a un serveur ou une

application, ou de l'authentification de I'origine de données dans le cadre de la messagerie

électronique.

Signature

La signature électronique de données. Une telle signature électronique apporte, outre

AyA2Aat NAAQOdAan NaA KSdgAANnF edan DNr DRAANNr AdA

du signataire quant au contenu de ces données.

Authentification et Signature

-y NAr NBk AfdgeDdlentifies ci -DNr r ?r ne? & ANr ?2r AP Nr

de signature.

Chiffrement

- EnOQt RR&EaNBNAA 7T & AyAdDAN DN r A OAN naedWwnNR 7
transmises pour des échanges dématérialisés, chiffrées a partir de sa clé publique ;

- >t JRRENBNAA T & AKyAdDAN DN KA n?kAde? N DANEBN r

ﬁ
=

—
TS
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142 Domai nes doéutilisation interdits

Les usages autres que ceux cités dans le paragraphe précédent sont interdits. L'AC s'engage
a respecter ces restrictions et a imposer leur respect par les RC, les Porteurs et les utilisateurs
de certificats. A cette fin, elle publie a destination des RC, des Porteurs , des MC et des
utilisateurs  potentiels des CGVU qui peuvent é&tre c onsultées sur le site
https://www.certigna.com avant toute demande de certificat ou toute utilisation d'un
certificat.

1.5 Gestion de la PC

1.5.1 Entité gérantla PC

-~y! > DZrner N Dde SAcurité eeBahmsable de I'élaboration, du suivi et de la
modification de la présente PC et de la Déclaration des Pratiques de Certification (DPC) Ml
statue sur toute modification nécessaire a apporter a la PC a échéance réguliére.

La validation formell e de la PC, de la DPC et des CGVU est assurée a minima par une
nNer e AAN DAAr ?A &bAN DN OQeARJGAAON DN OeAAcbAN? & Na
Qe ARGAAQON DX ARRJOQOdNaE DN rnO? &dAns

1.5.2 Point de contact

CERTIGNA

20 allée de la Raperie

Zone de la plaine

svlsn GGAANAN?YN DF!r Qe
FRANCE

Contact mail : contact@certigna.fr
Téléphone :0 806 115 115 (Service gratuit)

1.5.3 Entité déterminant la conformité de la DPC avec la PC

Le Comité de Sécurité s'assure de la conformité de la DPC par rapport a la PC. Il peut le cas
échéant se faire assister par des experts externes pour s'assurer de cette conformité.

1.5.4 Procédures d'approbation de la conformité de la DPC

La DPC traduit en termes technique, organisationnel et procédural les exigences de la PC en

r$Ann?r AAA r?2a& KAA neAdade?N DN rnQ?a@&dgan DN ASNAA&ENneEd
Ber NAr Bdr NA ok flamdNa DWPE rémihdent & ces exigences selon le processus

DZ Annceek AndeA Bdr NA nAAQONs CA OQOeArnchbAN DN OQeAReEBda
NRRNOA?n AKear DNr A?DfHAr GAANEANr Na Ni ANE&ANr @chAKdrn

Toute demande de mise a jour de la DPC suit également ce processus.

Toute nouvelle version approuvée de la DPC est publiée sans délai.
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1.6 Définitions et acronymes

1.6.1 Définitions

Les termes utiles a la bonne compréhension de la PC sont les suivants :
Agent - Personne physique agissant pour le compte d'une autorité administrative.

Applicatif de vérification de cachet -uK r3AfPdan DN ASAnnAdOAandeA Bdgr N NA
pour vérifier le cachet des données recues a partir de la clé publique du serveur co ntenue
dans le certificat correspondant.

Applications utilisatrices - Services applicatifs exploitant les certificats émis par I'Autorité de
Certification.

I 2AeacEdr Ande A DN Ky! ? Ae acdin AMBDERA A/MNEADER QOMA Adfe Tyt dR) Ay N
de resse? €QON E, i nN&BNaA A? naeenacednaAdaeN DZ?A AeB DN D2
Autorités de Certification autorisées a délivrer des certificats pour ce domaine. La publication

des enregistrements de ressources « CAA » permet a une Autorité de Certification publi que

DX ¢ BnANBNAANGE DNr QeAAcEbANr ADDZHAJeAANAr ne? & «&hD2 d &N
de certificats.

Autorités administratves ->N AN&BN fhnAn&Ede? N Dar dgf AN ANr ADBJAGT
collectivités territoriales, les établissements public s a caractere administratif, les organismes

fnEAAAN DNr @&nfif ¢BNr DN naeeaNOadeA reOQdAAN NaA ANr A?2aA &N
service public administratif.

Autorité de Certification V! ? rr NgA DF? A &i>MR ?AN ! 2aecdAnauDN >N&EA
AeB NaA re?r KA a&NrneArAkgAdan DN ON e&i>MR AyAnn&dOo
ONErndRJOQAAdeA NaA Nra ddDNAAJGRGAN OeBBN msMNAAMR NA aAA
certificat).

Autorité d'horodatage - Autorité responsable de la gestion d'un servi ce d'horodatage.

Cachet serveur V Signature numérique effectuée par un serveur applicatif sur des données
DAAr AN k?2aA DN ne?Wedae @&racN ?2AdAdrnN redga DAAr AN Q
Ayexd?f AN DNr DZAANNrR reda ndAEpudiakiohn QADZEN DZF?A r N&EW dC

Certificat électronique - Fichier électronique attestant du lien entre une clé publique et
Ay DNAAdAN DN reA naeenacdnaAdaEeN unNae&reAAN ntrrdge?N e-
nN&ENADZ AA Rea&BN DZH?AN r df AAA? cahNPSTE N €shddliord pppuheNACEN A A d,r n N

Le certificat est valide pendant une durée donnée précisée dans celui -Ci.
Composante - Plate -forme opérée par une entité et constituée d'au moins un poste
informatique, une application et, le cas échéant, un moyen de cry ptographie et jouant un

&b AN DAHANEBgAn DAAr KA Bdr N NA p?%¥aEN ennacArnde AANAKAN
L'entité peut étre le PSCE Ilui -méme ou une entité externe liee au PSCE par voie
contractuelle, réglementaire ou hiérarchique.
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Déclaration des Pra tiques de Certification - Une DPC identifie les pratiques (organisation,
procédures opérationnelles, moyens techniques et humains) que I'AC applique dans le cadre

de la fourniture de ses services de certification électronique aux usagers et en conformité
avec la ou les politiques de certification qu'elle s'est engagée a respecter.

Dispositif de protection des éléments secrets - Désigne un dispositif de stockage des

éléments secrets remis au porteur ou au responsable du certificat (ex. clé privée, code PIN,

rUs ui&k nN?A naeaNADZEN KA ReacBN DF?A BeD2Z AN O&r naef cAnt d
a capacité cryptographique ou se présenter au format logiciel (ex. fichier PKCS#12).

Entité - Désigne une autorité administrative ou une entreprise au sens le plus AAEi NR QY Nr A
D, eaN nit AANBNAA ANr nNa&reAANr BecAANr DA DZEedan naEdW%n D
excf ANdQr Andge AN naEdgW¥WnNR DF?AN NAadgan Fe?WNEANBNAAAANR I
entité non commerciale.

Entité commerciale - Toute entité qu i n'est ni une organisation privée, ni une autorité
administrative ou une entité non -commerciale. Cette définition couvre par exemple des
partenariats généraux, des associations non constituées ainsi que des entreprises
individuelles.

Existence légale - Une entité privée, une entité publique, une entité commerciale ou une
entténon Qe BBNaEQdAAN A ?2AN Ni dgr ANAON Anf AAN rd NAAN A AAar
liquidée, dissolue ou abandonnée.

FQDN - Nom de domaine pleinement qualifié indiquant la pos dradeAN AkreXA?N DF?PA Ap?
Ay AckeeNr ONAQN E, A NA naE&hQdr AAA ANr DZBAJANr DN Ad% NA

Infrastructure de Gestion de Clés - Ensemble de composantes, fonctions et procédures
dédiées a la gestion de clés cryptographiques et de leurs certificats utilisés par des services
de confiance. Une IGC peut étre composée d'une AC, d'un opérateur de certification, d'une
autorité d'enregistrement centralisée et/ou locale, de mandataires de certification, d'une

entité d'archivage, d'une entité de n?kA4QAAdeAR

2 ®d,DZ, QA de A DF q-EBAN ERKQ? DeMG®ANA AN DF?AN NAAdAN naEdWnNR
NOt NAAAU DN AynaAa e? DN KA aenfideA e? DN AA KAeOQAAdan
a été établie par un dépdt (ou un acte) aup cér DZF?AN Af NAQN e? DF?AN NA7
appropriée (exemple T AdN? en NAAN A nan dBBAAEdO? AnNNUs EAAT
n?kAde? NR AN nArr NA UuAN OAr nOQt nAAAU AynaAar e? KA «
créée par la loi.

Juridicton DZ NA&GNF dr AEENBNAKN OAr DF?AN NAAdAN OQeBBN&EQdAANR
Ae QAAKdan eH Kyeac?f ANdQr AndgeA A NAENfdracen rA naenr NAQN
NRRNOA?n nAce AN &Nnaenr NAAAAA DN KAy NAAaENnaEdr Ns

Listedes ON &A ¢ R ¢, Qdvaqués DXidtecomprenant les numéros de série des certificats des
autorités intermédiaires ayant fait I'objet d'une révocation, et signée par I'AC racine.

Liste des Certificats Révoqués - Liste comprenant les numéros de série des certificats ayant
fait I'objet d' une révocation, et signée par I'AC émettrice.
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Organisationprivée -Ae? AN NAAdan e?2d AyNra nAr 2AN NAAdAN n?k A
NAEN? draAcenN D2AA AyNi gr ANAON A nan Qa&nnN A? AcAWNaEr
organisme d'enregistrement DANr reQdnanr A?2 AdWNA? DN r A Y?&dDZ Ond
France, cette immatriculation s'effectue au niveau du registre du commerce et des sociétés.

Norme Technique Réglementaire (RTS) - Norme Technique Reéglementaire pour
Ay A2 At NAA 4 Rd QA Aclipet APSDR eete deN nob#es ouvertes de communication
communes et sécurisées.

Politique de certification - Ensemble de regles, identifié par un nom (OID), définissant les
exigences auxquelles une AC se conforme dans la mise en place et la fourniture de ses
prestations et indiquant l'applicabilité d'un certificat a une communauté particuliere et/ou a

une classe d'applications avec des exigences de sécurité communes. Une PC peut
également, si nécessaire, identifier les obligations et exigences portant sur les autres
intervenants, notamment les porteurs et les utilisateurs de certificats.

Porteur de certificat VvV Personne identifiée dans le certificat de personne physique et qui est
la détentrice de la clé privée correspondant a la clé publique.

Prestataire de services de certification électronique (PSCE) - Toute personne ou entité qui
est responsable de la gestion  de certificats électroniques tout au long de leur cycle de vie,
vis-a-vis des porteurs et utilisateurs de ces certificats.

Prestataire de service de paiement (PSP) - @&Nr AAAAdaEN A?2aecdrn nAce Ky!?
compétente (AC N) a assurer un ou plusieurs des réles suivants

- Gestion de comptes (PSP_AS) ;

- Initiation de paiement (PSP_PI) ;

- Informations de comptes (PSP_AI) ;

- EnAdW cAAON DF dArAcE?BNAAr DN nAdNBNAA nAc QAEAN uaie

Produit de sécurité -CA D& rner dadR KAef dOdNA ©? BAonctogs\d& e?d BN,
rnQ?2a&dan ARNONrrAdaeNr & AA rnO?&dr AndeA DF?AN dAReEBAA

Promoteur d'application - Un responsable d'un service de la sphére publique accessible par
voie électronique.

Qualification d'un prestataire de services de certification électronique - Le Décret RGS et le
Reéglement européen elDAS décrivent les procédures de qualification des PSCO. Un PSCE

étant un PSCO particulier, la qualification d'un PSCE est un acte par lequel un organisme de
certification atteste de la conformité de t out ou partie de I'offre de certification électronique

d'un PSCE (famille de certificats) a certaines exigences d'une PC Type pour un niveau de
sécurité donné et correspondant au service visé par les certificats.

Qualification d'un produit de sécurité - Acte par lequel I'ANSSI atteste de la capacité d'un
produit a assurer, avec un niveau de robustesse donné, les fonctions de sécurité objet de la
qualification. L'attestation de qualification indique le cas échéant I'aptitude du produit a
participer a laréal isation, & un niveau de sécurité donné, d'une ou plusieurs fonctions traitées

dans le RGS. La procédure de qualification des produits de sécurité est décrite dans le décret

RGS. Le RGS précise les trois processus de qualification : qualification de niveau élémentaire,
qualification de niveau standard et qualification de niveau renforcé.
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éENF dgraAceN DN Ay!?2aecdan = ARQbigad étAbRssements Be/haidherE i aN
et des établissements de monnaie électronique mis au point, exploité et tenu a jour par I'ABE
en vertu de l'article 15 de la directive (UE) 2015/2366.

Représentantlégal 7 CAN nNa&reAAN DFZ?AN NAadan naedWnNR DF?AN N,
commerciale qui en est soit un propriétaire, un associé, un membre de la direction, le

directe 7 ©? ?2A &NrneAr AKkANR ANAK e?2ydDNAAJRGnHN DAAr A F
Qe AN EAQAAAAR ©?2 ?2A AP NAA A2necdrn nAcEe AyNAAdAaNn ne?cc F
DA AdW cAAQON NA Ay?2adAdr AndgeA DNr ONa&adRGOAATr s

Responsable du certificat - Perso nne en charge et responsable du certificat électronique de
service applicatif.

RSA - Algorithme a clés publiques du nom de ses inventeurs (Rivest, Shamir et Adleman).

Source Qualifiee d'Informations Fiscales Gouvernementales (QTIS) - Une source
dinformati ons qui contient notamment des informations fiscales relatives a des
organisations privées, des entités commerciales ou individuelles.

Source Qualifiée d'Informations Gouvernementales (QGIS) - Une base de données publique
mise a jour régulierement, dont l'objectif est de fournir des données fiables, a la condition
gu'elle soit maintenue par une entité gouvernementale, que I'enregistrement des données

soit obligatoire et que la déclaration de données fausses ou mensongéres soit passible de
sanctions pénales ou civiles.

Source Qualifiée d'Informations Indépendantes (QIIS) - Une base de données publique mise
a jour régulierement reconnue comme une source fiable pour certaines informations.

Systtm N DZ u A Re eBk erganhle de moyens destinés & élaborer, traiter, stocker ou
AEAAr BNAAaEN DANr JdAReacBAAdeAr RAdr AAA AyekYNA DZnQt AAT
ADBJAdr A AAdWNr NaA ?2rAf Ner AdArd e?2yNAaA&EN A?2aeacdanr A

Usager - Personne physique agissant pour son propre compte ou pour le compte d'une
personne morale et procédant a des échanges électroniques avec des autorités
administratives.

Utilisateur de certificat - Entité ou personne physique qui utilise un certificat et qui ryr Rd N
ne?ac ¥YnaedgRdNE ?2AN rdf AAA?2aEaN NnANOAcEeAde?N e? ?2AN WAALD
neca N? & DN ON&EAdRJOQAA e? Ot RReNa& DANr DZAAANr & DANr aAd

Nota - Un agent d'une autorité administrative qui procede a des échanges électroniques
avec une autre autorité administrative est, pour cette derniere, un usager.

Nota - Dans la suite du document le terme « entité » est utilisé pour désigner une entreprise
ou une administration. La dénomination « entreprise » recouvre les entreprises au sens le
plus large, a savoir toutes personnes morales de droit privé : sociétés, associations ainsi que

les artisans et travailleurs indépendants
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1.6.2 Acronymes

Les acronymes utiles a la bonne compréhension de ce document sont les suivants

AA Autorité Administrative

AC Autorité de Certification

ABE Autorité Bancaire Européenne

ACN Autorité Compétente Nationale

AE Autorité d'Enregistrement

AED '?2Aecdan DF MAENP gr A&€NBNAA EnAnf ?2naN
ANSSI ' NAON | ArndeAAAN DN AA AnoO?2acdan DNr A" rAé&BNr I
CAA Certification Authority Authorization

CGVU >e ADZAdeAr gnANncEAANr DN GNAAN NaA DFCaAgAdr Ande!/
CNIL >eBBdrrdgeAN , ArdeAAAN DN AyuAReacBAande?N NaA DANr
CSR Certificate Sign ing Request

DBA Doing Business As (Marque)

DN Distinguished Name

DNS Domain Name System

DPC Déclaration des Pratiques de Certification

DSP2 Directive européenne sur les services de Paiement 2

ETSI European Telecommunications Standards Institute

EV Extended Validation

FQDN Fully Qualifie d Domain Name

ICD International Code Designator

IGC Infrastructure de Gestion de Clés (= PKI : Public Key Infrastructure)

INPI Institut National de la Propriété Industrielle

LAR Liste des certificats d'AC Révoqués

LCR Liste des Certificats Révoqués

MC Mandataire de Certification

ocC Opérateur de Certification

OCsP Online Certificate Status Protocol

oID Object Identifier

PC Politique de Certification

PCA @AAN DN >eAndA?2dan DF! QadW dan

PP Profil de Protection

PKCS Public Key Cryptographic Standards

PSCE Prestataire de Services de Certification Electronique

PSCO Prestataire de Services de Confiance

PSP Prestataire de Services de Paiement

RC Responsable du Certificat Cachet Serveur

RSA Rivest Shamir Adleman

RTS Norme technique réglementaire pour le DSP2

SCT Signed Certificate Timestamp

Ssi inQ?cedan DNr fArraéBNr DZuAReacBAAdeA
SSL Secure Sockets Layer

TLS Transport Layer Security

URL Uniform Resource Locator

uUTC Universal Time Coordinated
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https://www.business.hsbc.fr/fr-fr/fr/article/psd2
https://www.business.hsbc.fr/fr-fr/fr/article/psd2

2 RESPONSABILITE CONCERNANT LA MISE A
DISPOSITION DES INFORMATIONS

2.1 Publication

2.1.1 Entités chargées de la mise a disposition des informations

-y!> BNA & D& rnerdgadeA DNr ?2AdAdr AAN?&r Na DANr
émet des informations sur I'état de révocation des certificats en cours de validité émis par
I'AC.

2.1.2 Informations devant étre publiées

L'AC publie a destinatio n des RC, des Porteurs et des utilisateurs de certificats :

- LaPC;

-  LaDPC;

- Les Conditions Générales de Vente et d'Utilisation liées au service de certification ;

- Les différents formulaires nécessaires pour la gestion des certificats (demande
denregiste BNAAR DANBAADAN DN cnW¥WeQAadeAR r Uy S

- Le certificat d'AC racine et le s certificat s d'AC intermédiaire s en cours de validité ;

- Lesliste s des certificats révoqués (LAR / LCR)

Remarque : compte tenu de la complexité de lecture d'une PC pour les personnes non
spécialistes du domaine, I'AC publie en dehors des PC et DPC des CGVU que le futur RC ou
Porteur est dans l'obligation de lire et d'accepter lors de toute demande de certificat
(demandes initiales et suivantes, en cas de renouvellement) aupres de I'AE.

2.2 Publication de la documentation

2.2.1 Publication de la PC, des conditions générales et des formulaires

LaPC, laDPC, les CGVU et les différents formulaires nécessaires pour la gestion des certificats
sont publiés sous forme électronique a I'adresse http://www.certigna. com.

Ces informations sont également publiée s a l'adresse http://www.dhimyotis.com

2.2.2 Publication de la DPC
L'AC publie, a destination des RC, des Porteurs et des utilisateurs de certificats, sa DPC pour

rendre possible I'évaluation de la conformité avec sa PC. Les détails relatifs a ses pratiques ne
sont toutefois pas rendus publics.

2.2.3 Publication des certificats d'AC
Les RC, les Porteurs et les utilisateurs de certificat peuvent accéder aux certificats d'AC qui

reAA & Ky A DzeN htipdV/www 2editind.com/Msutorite -crl ou directement via les
adresses listées dans le tableau suivant.

CERTIGNA o cortgna.cor

by t@SSi

Ann&Kd,

23


http://www.certigna./
http://www.dhimyotis.com/
https://www.certigna.com/autorite-crl

CERTIGNA ROOT CA

. R . http://autorite.certigna.fr/certignarootca.der
>NEAd R QA - Padtore.cerigna fricerignar
http://autorite.dhimyotis.com/certignarootca.der
. - - http://autorite.certigna.fr/entityca_rootca.der
>NEAdRJQAN P . .g . y o
http://autorite.dhimyotis.com/entityca_rootca.der
>NEr dRd OA http://autor?te.certigna..fr/entitycs.ca_rootca.der
http://autorite.dhimyotis.com/entitycsca_rootca.der

FRO3

. - ~  http://autorite.certigna.fr/2ddoc.der

>N R A . . .
EAGRGQAS http://autorite.dhimyotis.com/2ddoc.der

. R - http://autorite.certigna.fr/servicesca_rootca.der

>N R A N
EAARAQAS http://autorite.dhimyotis.com/servicesca_rootca.der

CERTIGNA WILD CA

N - . http://autorite.certigna.fr/wildca_rootca.der
>NeEr R4 QA ﬁhttp://autorite.dhimyotis.com/wildca_rootca.der
http://autorite.certigna.fr/identca_rootca.der
http://autorite.dhimyotis.com/identca_rootca.der
CERTIGNA IDENTITY PLUS CA
http://autorite.certigna.fr/identityplusca_rootca.der
http://autorite.dhimyotis.com/identityplusca_rootca.der

>Na&EArdRGOAN

>Na&EArdRGOAN

2.2.4 Publication de certificats de test

Pour les ON@EA R QAAr DFA?At NAAQRJOAAdeA -2 NkR DAr
permettre aux applications utilisatrices telles que les navigateurs de tester leur interprétation
DN AKynaAar DNr ON&EAdRJOQAATr s

Test certificat valide https://valid.servicesca -racine.dhimyotis.com
Test certificat expire https://expired.servicesca -racine.dhimyotis.com
Test certificat révoqué https://revoked.servicesca -racine.dhimyotis.com
Test certificat valide https://valid.servicesca.dhimyotis.com

Test certificat expire https://expired.servicesca.dhimyotis.com

Test certificat révoqué https:// revoked.servicesca.dhimyotis.com

2.2.5 Publication de la LAR

La liste des certificats d'autorité s de certification révoqués est publiée au format électronique
aux adresses du tableau ci -dessus. Ces adresses sont également indi  quées dans les
certificats.

CERTIGNA ROOT CA et AC intermédiaires
http://crl.certigna.fr/certignarootca.crl
http://crl.dhimyotis.com/certignarootca.crl
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http://autorite.certigna.fr/certignarootca.der
http://autorite.certigna.fr/entityca_rootca.der
http://autorite.certigna.fr/entitycsca_rootca.der
http://autorite.certigna.fr/2ddoc.der
http://autorite.certigna.fr/servicesca_rootca.der
http://autorite.certigna.fr/wildca_rootca.der
http://autorite.certigna.fr/identca_rootca.der
http://autorite.certigna.fr/identityplusca_rootca.der
https://valid.servicesca-racine.dhimyotis.com/
https://expired.servicesca-racine.dhimyotis.com/
https://revoked.servicesca-racine.dhimyotis.com/
https://valid.servicesca.dhimyotis.com/
https://expired.servicesca.dhimyotis.com/
https://revoked.servicesca.dhimyotis.com/
http://crl.certigna.fr/certignarootca.crl
http://crl.dhimyotis.com/certignarootca.crl

2.2.6 Publication de la LCR

La liste des certificats finaux révoqués est publiée au format électronique aux adresses du
tableau ci-dessus. Ces adresses sont également indiquées dans les certificats émis par I'AC.

http://crl.certigna.fr/entityca.crl
LCR . . .
http://crl.dhimyotis.com/entityca.crl
http://crl.certigna.fr/entitycsca.crl
LCR . . .
http://crl.dhimyotis.com/entitycsca.crl
LCR http://crl.certigna.fr/2ddoc.crl
http://crl.dhimyotis.com/2ddoc.crl

http://crl.certigna.fr/servicesca.crl
LCR . . .
http://crl.dhimyotis.com/servicesca.crl

CERTIGNA WILD CA

LCR http://crl.certigna.fr/wildca.crl
http://crl.dhimyotis.com/wildca.crl

LCR http://crl.certigna.fr/identca.crl
http://crl.dhimyotis.com/identca.crl

CERTIGNA IDENTITY PLUS CA

LCR http://crl.certigna.fr/identityplusca.crl
http://crl.dhimyotis.com/identityplusca.crl

2.3 Délais et frequences de publication

2.3.1 Publication de la documentation

LaPC, laDPC, les CGVU et les différents formulaires nécessaires pour la gestion des certificats
sont mis a jour si nécessaire afin que soit assurée a tout moment la cohérence entre les
informations publiées et les engagements, moyens et procédures effectifs de I'AC. La

fonction de publication de ces informations (hors informations d'état des certificats) est
disponible les jours ouvrés.

2.3.2 Publication des certificats d'AC

Les certificats d'AC sont diffusés préalablement a toute diffusion de certificats émis par I'AC
et de LCR correspondants. La disponibilité des systéemes publiant les certificats d'AC est
garantie 24 heures sur 24, 7 jours sur 7.

2.3.3 Publication de la LAR

La LAR est mise a jour au minimum une fois par an, et a chaque nouvelle révocation.
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2.3.4 Publication de la LCR

La LCR est mise a jour au minimum toutes les 24 heures, et a chague nouvelle révocation.

2.4 Controle d'acces aux informations publiées

~yAQOQér A?Di dAReacBAAdeAr n?kAdnNr & DANraAdgAAAdeA DN
modification aux systémes de publication (ajout, suppression, modification des informations
publiées) est strictement limité aux fonctions internes habilitées d e I'GC, au travers d'un

contrdle d'acces fort, basé sur une authentification a deux facteurs.

2.5 Signaler un certificat malveillant ou dangereux

Pour signaler un certificat malveillant ou dangereux (un certificat dont la clé privée est

r2rnNOARAN DN OeBnaceBdrrdeAR ?A ONaE&AdRJQAA DZ2AA Ky?2r Af
DN REA?DN t Dhane? € ANBNAA DF?2r Af NR QuaurdPoyémirelgtih An n ce n cd,
A7 ONEAdRJOAAr R WN?JAAN' ?2aAdAdr Ne& AN ReacB? KAdaeN DN
https://www.certigna.com/contactez -nous/ etsélech e AANE AyekYNA W >N&EAdRJOAA
ou dangereux ».
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3 IDENTIFICATION ET AUTHENTIFICATION

3.1 Nommage

3.1.1 Types de nom

Dans chaque certificat conforme a la norme X.509, I'AC émettrice (correspondant au champ
«issuer ») et la personne physique ou la perso  nne morale (champ «  subject ») sont identifiés
par un « Distinguished Name  » (DN) répondant aux exigences de la norme X.501.

3.1.2 Nécessité d'utilisation de noms explicites

Le DN du certificat permet d'identifier la personne morale ou physique et est construit a
nNAeandae DN KAy dDNAAdan D2 rr NaeWwdON AnnAdQAAdgRR D2 r N&¥WN
Y2crAdR4GOAAGQRr na&nr NAANr AKea&r DN reA NA&NF draAacNBNAA N
du MC.

Le format du DN est défini au chapitre « 7.2 Profils des certificats et des LCR  » de cette PC.

3.1.3 Anonymisation ou pseudonymisation

-yl > AynBNA nAr DN ONEadRJOAA OQeBneacnAAaA ?AN dDNAAGAN

314 R gles déinterpr®tation des diff®rente

I 20?2AN dgAANEnaenaAndeA Ay lertificatstRAGAN r?2c& AN AeB DANr

3.1.5 Unicité des noms

Note : L'attribut «  serialNumber » présent dans le champ DN et le champ « serialNumber  »
du certificat sont des données distinctes. Par défaut, le format du « serialNumber » est défini
avec un numéro aléatoire.

3151Certi ficat dOoAC
CERTIGNA ROOT CA & AC intermédiaires

Ayl > ?A@ANAJANr AeBr ner gadeAANTr DA A« AN Ot
dAANEBNDHAGENT reAn ?2Ade?Nr r?2& AN nnaedBéancN

3.1.5.2 Certificat de personne morale
FRO3 Cachet 2D -DOC
—y!,yA Nra ?PAEAAAN DN Ky?Ad0Odan DANr AeBr DANr

norme 2D -DOC. La combinaison DAN Ay d DNAA d AQWA cBAO A £YeN¥ Uu NA DX
certificat (4 caracteres) identifie de maniére univoque les cachets serveurs émis.
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CERTIGNA ENTITY CODE SIGNING CA Cachet code

La combinaison du nAr r R DN AKyNAadan NA DN Ay dDNAACGAT
identifie de maniéere univoque le titulaire du certificat. Le champ « serialNumber » est
nit AKNBNAA ?2AdgAdrn ne?ac Arr?2acNaEe Ay?AdOdan D2 E
du serv ice de création de cachet rattaché a une entité ne peut étre attribué a une autre

entité.

L'attribut « serialNumber »Nr A QeArada?n & nAceandaEe DF?A A?B
Ay! > naenoQnbDh DX ? AN didliquankld(s) dshige(@)rdu ckmifisan cet\et son mode
de stockage

- Xy X >SrAe0X dAaw DN YNAeAr»; DFt ece DAAAT N
- Xyyx el N DN Y NA e Ar»sDBupporephBdue A i N
- XAX Qaahét de mails et de documents »;

- XAy % nOachetdevmails et de documents » sur support physiqu e ;
- X>x Gaehét de code  »;

- X>y % nGaéhet deicode » sur support physique.

-A QeBkgAAdreA D2 nArrR DN AyNAAaAdan Na D2ttuléire E
D2 ON&AdRJGQOAAs E?®AAA Ae?AN KA D2acn N DN WdgN
entité ne peut étre attribué a une autre entité.

EN 3194111 OVCP

L'attribut « serialNumber », valeur unique attribuée a chaque certificat émis par I'AC et
présente dans le DN, assure également l'unicité du DN. Ce champ est constitué a partir

DFZ?A A?Bnace AAnAaraedaN ?2Ade?N Phnaen nAac Kjndiguann a
le(s) usage(s) du certificat et son mode de stockage

- X>X Authe? ntification de client  »;

- XA X Anteedtification de serveur »,

EN 3194132 QNCP -w
EN 3194112 QEVCP-w

-y AA A aesgrialNumbevy W Nr A QeArada?n D2 A?Bnce DF dBBA
DN Ay NAAdQADS

3.1.5.3 Certificat de personne physique

CERTIGNA IDENTITY PLUS CA Authentification/signature

La combinaison du pays, du nom et de l'adresse e -mail du Porteur de certificat identifie de
maniére univoque le titulaire du certificat. L'attribut « serialNumber », valeur unigue
attribuée a chaque certificat émis par I'AC et présente dans le DN, assure également
AKS8?2AN40OdAan D2 E,s >N OtABn NraA QeAradga?n & nA:
Ay! > naEenQnbDa DF ? AN endiquanilé(s) usdbe(s) du ceéfticain e N r

- Z( u % nAuthentfication » et «Signature »; o _

- SI'x ne?ace X! ?27At NAAQRAQAAddeAX ?P2Ade? NBNAA S

- XAX ne?ca Xﬁch/}@A?(II}IX ?Ad,e?NBI}IA/} S

- X>% ne?ace X>t dRRENBNAAX ?2Ade? NBNAAs
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3.1.6 Identification, authentification et réle des marques déposées

L'AC est responsable de l'unicité des noms des personnes morales et physiques utilisés dans
ses certificats et de la résolution des litiges portant sur la revendication d'utilisation d'un nom.

Cet engagement de responsabilité s'appuie sur le niveau de contrble assuré lors du
traitement des demandes de certificats. L'AC peut éventuellement vérifier I'appartenance de

la marque aupres de I'INPI.

3.2 Validation initiale de Il'identité

L'enregistrementdu A é> ©? DF?A @e@eacaN?& nN?A N RAdqaEN reda D3
DZ?A ! MEUR reda W4dgA ?A TAADAANAJaEN DN >NacadRJOAAdeA DI
étre préalablement enregistré aupres de I'AE.

—e&r DN KA DNBAADAN DN engalNdeRG dudi@PoneBr ed yeAfDEBN traveks

DN Ay NAWed DN nA?2r dN?&r NBAdQAr e?2d nNa&BNAANAA A2 é>
QAQNAA >Méjyug,! e? ONAK?d DN Ky! ME NA & ONa&AAJANr DZAA
En 0?nneNE Ngondesifitat. ¢, Ad r N

—y!'M WnaedgRAN e? N AyNAadgan A 2AN Ni dr ANAON ennacAadeAAN
ryArr?2ac&Ne e? N AyNAagan © RdP?2a&N kdgNAs

- A DANBAADAN DN ON&EAdRJQAA nN?2A &AcNufQedBpigkdegd nN & Ky!
manuscritement par le RC ou le Porteur et les cosignataires. La demande peut également
@&n aN Qe BB?Ade?nN Zufdnat dectmoriquespus MEconditions suivant es:

EN 3194111 NCP+

EN 3194132 QCP-n

EN 3194112 QCP-n-gscd

EN 3194112 QCP-I

EN 3194112 QCP-I-gscd

EN 3194132 QNCP -w

EN 3194112 QEVCP-w

2 ReacBAA NnANOAceAde?N rd rdgf AnN nAce Ot Ae? N r
électronique qualifié au sens du Réglement elDAS. Le certificat doit étre valide lors de

Ay NAENTP gr A&aNBNAA nAc Ay! Ms

RGS *k%

I 2 ReacBAA NANOAcEeAde?N rd rdf AnNN & AyAdDN DZF ?/
au minimum aux exigences du niveau RGS ***, La signature et le certificat associé doivent

&N eEN WAAKJDNr AKeacr DN AyNA&EN? dr AacNBNAA nAc Ky!
RGS **

' ? ReacBAA NnANOAcEeAde?N rd rdf AnN & AyAdDAN DF ?
au minimum aux exigences du niveau RGS **, La signatur e et le certificat associé doivent
&nEN WAKJDNr Keacr DN AyNA&EN?P drAacNBNAA nAc Ky!
EN 3194111 LCP

EN 3194111 OVCP

RGS *

' 27 ReaceBAA NnANOAcEeAde?N rd nerrdgkA&N rdf ARN & K
conforme aux exigences  du niveau RGS *,
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3.2.1 Méthode pour prouver la possession de la clé privée

L'AC s'assure de la détention de la clé privée par le RC ou le Porteur avant de certifier la clé
publique. Pour cela, I'AE, le RC ou le Porteur génere la bi -clé sur un dispositif conforme aux
exigences du chapitre 11, et fournit a I'AC une preuve de possession de la clé privée en signant

la demande de certificat (  Certificate Signing Request au format PKCS#10).

lFROB . Cachet2bDOC |
QCP-l-gscd
RGS **
Des justificatifs attestant que le dispositif est bien conforme aux exigences du chapitre 11
(A minima la RAQA? &N Dx AQt An D2 D#rnerdgadgR NA DN
caractéristiques matérielles et logicielles du dispositif et du numéro de série associé)
D2 dW%W NAA &rncEeN Re? &Adr Keacr DN KA DNBAADN nAc X
disposit if par le Responsable du Certificat. L'AC se réserve le droit de refuser la demande
de certificat s'il était avéré que ce dispositif ne réponde pas a ces exigences.

~y!> OeArdf AN ANr OAcAOanacdrade?Nr D2 DZrner d.
BNAr 2 NAANBNAA Y?2re?yA? AN&EBN DN AA nnedeDN
maintien du statut de certification du dispositif. En cas de perte de la ¢ ertification du
D&, r ner gAdRR Ay! > DNBAADNaEA A? ¢é >-clgkdstrstockém Nahsy UN r
D&, r ner gAdR &nneADAAA A?2i Ni gf NAONr D2 Ot Andac
(Ext f AOA? &N DZ AQt Aan DZF Yualifid\ @Iekl Q4 ProcBtiwerhab de dérédydhie
des clés en cas de migration des clés, Procés  -verbal de mise a jour du dispositif pour le
maintien de la certification, etc.) dans un délai de 15 jours suivants la demande. Dans le cas

ol aucune preuve ne serait fournie ou que ¢ es dernieres ne permettraient pas de
déterminer si les conditions de stockage de la bi -clé, et de transfert dans un autre dispositif

AN OAr nOtnAAAR acnneADNAA A?i Ni gf NAQONr DN &
révoquer le certificat.

QCP-I-gscd

Dans le cas ou le dispositif est géré par un Prestataire de Service de Confiance autre que
CERTIGNA NA Ay NAAdA N r ? YIRRC @Rra fQUNiE og Rig, @ Alanfande, les
justificatifs (Ex F I'AANrAArAdgeAN DN e?2AKGRJOAAGe A  Nalion, A
attestation de qualification en tant que PSCE pour le niveau QCP -l-gscd et accord
contractuel signée associé entre Ay NAAdAan Dar dF An N etD@plestatake) eta) N «
attestant que ce prestataire est en capacité de répondre aux exigences de la présente PC

et notamment du chapitre 11.
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322 Aut henti fication de | 6organisation

3.2.2.1 Identité

3.221.1 Vérificationde | 61 denti t ® et de | 6exi stenc

La vérification que I'entité a légalement I'utilisation exclusive du nom spécifié dans le champ
«Organisation » du certificat est effectuée par rapprochement avec des informations
récupérées dans des bases de données officielles (QIIS, QGIS, QTIS) confirmant I'existence de
I'entité. Ces bases de données contiennent des informations fiables ren seignées par une
source de confiance qui a enregistré l'entité. Les informations qui font l'objet d'une
vérification durant le processus d'authentification de l'identité de I'entité comprennent le

numéro SIREN ou SIRET, le numéro de déclaration de TVA, le numéro D -U-N-S (Dun &
Bradstreet).

Pour les organisations privées , des contrbles sont opérés dans le QIIS ou le QGIS (ex : annuaire

des entreprises de France, greffes des tribunaux de commerce, Dun & Bradstreet) afin de

vérifier :

- ayNi dr ANAON MAAY R&EWNRGN My?!N Ay Ni ¢r ANAON Knf AAN DA
NAEN? drAacenN A?2ncér DN AKyeac?f ANdQr BN DZdBBAAE]OQ? AA
juridiction et qu'elle n'est pas désignée dans les enregistrements comme « inactive »,

«invalide », «en sommeil » ou équivalent.

- aN AeB DN ASNAAdan T AKAy!'M WnaEedRGN e?N AN AeB ReacBNA

d'immatriculation et d'enregistrement de la juridiction de cette derniére correspond a
celui spécifié dans la demande de certificat.

- Le numéro d'enre gistrement : un numéro d'enregistrement attribué par l'organisme
d'immatriculation et d'enregistrement de la juridiction de I'entité doit étre fourni par
I'entité. En cas de non -attribution de numéro d'enregistrement par cet organisme la date
d'enregistrem ent devra étre fournie.

y
A g

- aN &Nnenr NAANAAA KNP AK T Ky'M D2dan ekaNAde AN AeB

figurant dans la base de l'organisme d'immatriculation et d'enregistrement de la
juridiction de I'entité.

Pour les entités publiques , des contrbles sont opérés dans le QIIS ou le QGIS afin de vérifier

- ayNi dgr ANAQN AnfFAAN © AKy!'M WnaedRGN e?N AyNi gr ANAON

r2kDZWdrdeA neAdnde? N DAAr KAe? NAAN KyNAandan enécN

- =N AeB DN ASNAAdan T Ay leiNel qguanedjsté diprés deNorgafismA e B Re B
d'immatriculation et d'enregistrement de la juridiction de cette derniére correspond a
celui spécifié dans la demande de certificat ;

- Le numéro d'enregistrement : un numéro d'enregistrement unique attribué par
I'organisme d'enregistrement de la juridiction de I'entité doit étre fourni par I'entité. En

cas de non -attribution DN A? Bh e DZNA&EN? dr A&E&NBNAA nAc ONA eaEiA

facon claire dans le DN du certificat que I'entité est une entité publique

Pour les entités commerciales , des contréles sont opérés dans le QIIS ou le QGIS afin de

vérifier :

- 2y Ni dgr ANAON AnfPAAN T Ay! M WnhnaedR4N e? N sfdcifiemang,an Nr A
la demande de certificat

- =N AeB DN ASNAAdan T Ay!'M ¥naEcdR4N e? N AN AeB ReacBNA

d'immatriculation et d'enregistrement de la juridiction de cette derniére correspond a
celui spécifié dans la demande de ce  rtificat ;

- Le numéro d'enregistrement : un numéro d'enregistrement attribué par I'organisme
d'immatriculation et d'enregistrement de la juridiction de I'entité doit étre fourni par
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I'entité. En cas de non -attribution de numéro d'enregistrement par cet orga nisme la date
d'enregistrement devra étre fournie ;
- =N &aNna&nr NAAAAA AnPAK T Ky!'M WnaEedRIN Ay dDNAAGAN D2

Pour les entités non commerciales , des contrdles sont opérés dans le QIIS ou le QGIS afin de
vérifier :
- -~y NrANAQN Anf AAN T Ay! M
organisation internationale ;
- aN AeB DN ASNAAdAN T Ky! M nEd RGN e?2N AN AeB Re&BNK
d'immatriculation et d'enregistrement de la juridiction de cette derniére correspond a
celui spécifié dans la demande de certificat ;
- Le numéro d'enregistrement : un numéro d'enregistrement unique attribué par
I'organisme d'enregistrement de la juridiction de I'entité doit étre fourni par I'entité. En
cas de non-attribution DAN A?Bnhnce DZENA&ENF? dr AcNBNAA nAce ONA eacf A
facon claire dans le DN du certificat que I'entité est une organisation internationale

==

nNEgRGN e?N AyNAadan Nra

==

32212 V®rification de | 6existence physiqu

—y!'M WnaEedRIN e?N Ay ADEENNrrAN kndtNA dre/PNN ARDEENEAGN e H Ay NAA

mere/filiale réalise des opérations (pas une boite aux lettres ou boite postale) et qui constitue

Ay ADZENr r N DN Ay NAAJQAN

- @®e?a& ?AN NAAdan DRBAA AyAOadWdan NraA DAAr AbonB&BN nA-r
e? DI NA&EN? dr A&ceNBNAAR ?AN WYnaEdRGOAAde AN DN AA naEnr NAQ
guufi e? AN eéyufn NrnaA aE&nAAdrnN nAce Ay! M

- @®e?& ?AN NAAdan DZAA KyAOadWdan AyNraA nAr DAAr  {
DX BBAAE]OQO? AAAde AN e? APE NAGENAGN AGNBNAER? A Qe? caaedN&E n
e?d dADZHe?N AN AdN? DFAOAdWdAn DN AyNAadgan NaA e? N K

32213 V®rification de | 6existence op®rat.i

—y!'M WnaEedR4N e? N Ay Nopénatipnnelle dn conihofnt Ié QlgSron INQTSNfin de
ryArr?2acNeE e? N AyNAadan © RdF?a&N kdNAs

32214 V®rification des moyens de communi c

-ecr DN AA DABAADN DN ONEAadRJOQAAR Ky ADZENrr N NBAJA D2
AQNA DIFAOAQWAAJeAS

WILD CA Authentification web

EN 3194112 QEVCP-w

Le numéro de téléphone communiqué dans la demande de certificat est mis en
cohérence avec celui disponible au travers des annuaires téléphoniques publiques et du

rgAN dAANGEANA eRRJOGNA DN AyNAadan AN OAr nOQt
A?Bnacee DN aAnAnnteAN DN AjoiNdedegdamandsiur viakd car@llenafinO d, A
D AWedae rA QeARqEBAAdeAN r?2a& AA AnfdadgBdan DN
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32215 V®rification du num®r o dobéautor.i

TS 119495 DSP2

®e? & ANr ON&AadRJOAAr Efne"R KAy dDNAAJGRJOAAdeA D:
& KyAdDAN D2 A?Bnace DFA?Aecdr AndeA EfeN D2 e@ie
le casoiaucunnuméro DX A? Ae&dr AndeA Efavy AyNra DIrneAd
DZ NAENFP gr A&cNBNAA ENQeAA? nbd&E KAA! x AAQN? DR2 A EBIN
EfeeNs fid ARNQNrrAdaENR ne?& ryArr?2c&NaEe DN KAy
D NA&ENT dr A &N Britehinun préiie re Q@ A? AAA AN AT nN DF gAraAdg

Les informations relatives au PSP et a Ky & positionner dans le certificat sont vérifiées

nNAe Ay! M NA QeAaacbAAAA ANr ¢ ANRes: BAAyAdfe DA re RIRNYFQ

- =N a&N? draeN ADBA dleyA AKX NA AdNA A¥YNOQO AN eiiaes !
NraA Ky! ®>¢é BNA & DI rnerdadeA ?A éNFfdgracN DN
de vérifier ces informations notamment & Ay ADZeENr r Mittps:/Payw.RgaifN ;

- aN &NfdgraceN DN MAgymenMBstitvien8megistew W AQONr r gk AN
suivante https://euclid.eba.europa.eu/register/pir/disclaimer

3.2.2.2 DBA et Nom commercial

Siles informations sur l'identité du sujet doivent inclure un DBA ou un nom commercial, 'AC

vérifie le droit du demandeur pour utiliser le DBA / nom commercial en utilisant au moins

I'un des éléments suivants

- Une documentation fournie ou communiqué € par un organisme gouvernemental dans
AA Y?&dDZ,OndeA DN e@uede fesognaissanceldiel dg,demaddeq ;

- Une source de données fiable ;

- Communication avec un organisme gouvernemental responsable de la gestion de ces
DBA ou noms commerciaux ;

- Une lettre d'attestation accompagnée d'un support documentaire ;

- Une factu re de services publics, un relevé bancaire, un relevé de carte de crédit, un
document fiscal émis par le gouvernement ou toute autre forme d'identification que I'AC
juge fiable.

3.2.2.3 Vérification du pays

WILD CA Authentification web

L'AC vérifie le pays associé au champ « countryName » du sujet en utilisant lI'un des

éléments suivants :

- L'attribution de la plage d'adresses IP par pays pour I'adresse IP du site Web, comme
indiqué par I'enregistrement DNS du site Web ou I'adresse IP du demandeur ;

- Le ccTLD du nom de domaine demandé ;

- Les informations fournies par le fournisseur des noms de domaine ;

- Une méthode identifiée a la section 3.2.2.1.

-§1> BNA NA np?2%ae&N ?A nE&eONrr?2r DN RJgAAcEAP N

dépendance sur les adresses IP attribuées dans des pays autres que celui ot le demandeur
se trouve réellement.
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3.224Valdati on de | 6autorisation ou du contr

WILD CA Authentification web

®e?E Qt Ae?N feE, Kdran DAAr AN ON&AdRJOQOAAR Ay
nBdr R reda Aypihidairedu nomNeademaikd soit elle a obtenu une autorisation

pour utiliser le FQDN en utilisant la procédure décrit e au chapitre 4.2.1. En complément de

AA WAKQDAAdeA DN AKyA?2aeacdr AndgeA r?2ac KA NdessausBestD.
dBnANBNAAN ne?ac Ot Ae?N feE, ARGA DN ryArr?2acNa
confirmer la légitimité de la demande de cert ificat. Cette vérification est réalisée avant la
délivrance de chaque certificat, méme lors de son renouvellement.

3.2.24.1 Validation du demandeur comme un contact du domaine

Sans objet.

3.2.2.4.2 Email au contact du domaine

WILD CA Authentification web

-y!> QeARJ&EBN AN QeAAchAN D2 DANBAADN?c r?c& AN
mail, puis en recevant une réponse de confirmation en utilisant la valeur aléatoire. La valeur
AKnAredaEaN Nra NAWer AN nAac > Méjnailgdentifiéed cdmnie doNtacDAN
pour le domaine sur le site du registraire.

Chaque e -mail peut confirmer le contrle de plusieurs noms de domaine. L'AC pourra

envoyer a lI'e -mail identifié dans cette section a plusieurs destinataires a condition que

chaque destinataire soi t identifié par le registraire de nom de domaine comme
représentant le registrant de nom de domaine pour chaque FQDN vérifié a I'aide de I'email.

-A WAAN? @ AAKnAanedaeaN Nra ?2Ade?N ne?ac Ot Ae? N fé
création. L'AC pourr a renvoyer le mail dans son intégralité, y compris la réutilisation de la

valeur aléatoire, a condition que le contenu et les destinataires de la communication

restent inchangés.

Remarque : Une fois que le FQDN a été validé a l'aide de cette méthode, l'aut orité de
certification pourra également émettre des certificats pour d'autres FQDN qui se

terminent par tous les labels du FQDN validé. Cette méthode convient a la validation des
noms de domaine Wildcard.

3.2.2.4.3 Contact téléphonique avec le contact du domaine

Sans objet.
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3.2.2.4.4  Email construit pour le contact du domaine

|WILDCA _____ ____ __ _________________ Authentificatonweb_
CA BAdA Nra NAWern nAe >Méyug,! & Ay?AN DANr
‘administrator', ‘webmaster", 'hostmaster’, ou 'postmaster’ en préfixe, suivie par un arobase
uSASUR r?2dW%¥d nAec AN AeB DN D2BAJdANs >N BAdJdA R
NA nN&BNA DZFAQONDNaE &4 ?AN nAfN en AN DANBAADAN?
domaine et que | a demande de certificat est légitime.

-A WAAN? @ AAnAanedaeaN Nra ?2Ade?N ne?ac Ot Ae? N f e
création. Le mail pourra étre renvoyé dans son intégralité, intégrant la réutilisation de la

valeur aléatoire, a condition que |  'ensemble de son contenu et son destinataire restent
inchangés.

fidg AKyNBAJQA OeArac?da Nra rdBJdAAdEN nead ades go#s-r
domaines), alors un seul mail est envoyé au contact du domaine avec les liens associés
pour confirmer le con  tréle de chaque FQDN.

3.2.245 Document déautorisation du domai ne

Sans objet.

3.2.2.4.6  Changement apporté au site web

Une valeur aléatoire est affichée au demandeur lors de la personnalisation de sa demande
de certificat , et doit étre positionnée par le demandeur dans un fichier texte dans le
répertoire "/.wellknown/pki  -validation" du site web.

Un contrdle automatique via le port 80 (HTTP) ou le port 443 (HTTPS) permet a CERTIGNA

de vérifier la présence sur le site " Nk D2Z Rd¢Ot gN& NaA DN OQeAAch.
QeAAdNAAs A WAAN?ac AAnAnedaEaN QeAANA?N DAAr Kl
pour la vérification.

A WAAN? & AAnAarnedaeaN Nra ?2Ade?N ne?ac OQt Ae ?pes aé
création. Une nouvelle valeur aléatoire sera fourni e pour chaque FOQDN au-dela des 30

jours eNADAAA JgAWAAJGDAN Ay NAENFP dgr A&cNBNAA Re?a&Ad nc

Si plusieurs FQDNs sont concernés par une méme demande , plusieurs fichiers seront a
créer, chaque fich ier contenant une valeur pour un FQDN. Le demandeur doit positionner
tous les fichiers dans le répertoire afin de permettre le contréle de chaque FQDN.

>NAAN BaateDN AyNra nAr A?2aecdr Mildecatdke . ANr ON&EAdRJOAA
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3.2.2.4.7 Changement DNS
WILDCA | Authentificatonweb

Un enregistrement de type DNS CNAME
personnalisation de sa demande de certificat, Cet enregistrement est
la configuration DNS du site web

commencant par un underscore ("

- A
création.

Si plusieurs FQDNSs sont concernés par une méme demande,
créer. Le demandeur doit ajouter to

WAAKN? & AAnAnrnedaEN Nr A
Une nouvelle valeur aléatoire sera fournie pour chaque FQDN au
jours, ENADZA A A

est affichée au demandeur lors de la

a positionner dans

et estcomposé du nom de domaine préfixé par un label
_"ainsiquN DZ ?AN WAAN?&E AAnAnred:

PAde?N ne?c&® Ot Ae?N f e
-dela des 30
AAWAAKGDN Ay NA&ENF? drAcNBNAA Re?&Ad n
plusieurs enregistrements a

us les enregistrements dans la configuration DNS du

site web afin de permettre le contréle de chaque FQDN.

3.2.2.4.8

Sans objet.

3.2.2.4.9

Sans objet.

3.2.2.4.10

Sans objet.

3.2.24.11

Sans objet.

3.2.2.4.12

Sans objet.

3.2.2.4.13

Sans objet.

3.2.2.4.14

Sans objet.

3.2.2.4.15

Sans objet.

CERTIGNA

Adresse IP

Certificat de test

TLS utilisant un nombre aléatoire

Tout autre méthode

Validation du demandeur comme un contact du domaine

Email au contact DNS CAA

Email au contact DNS TXT

Contact téléphonique avec le contact du domaine
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3.2.2.4.16 Contact téléphonique avec le contact téléphonique du DNS TXT

Sans objet.

3.2.2.4.17 Contact téléphonique avec le contact téléphonique du DNS CAA

Sans objet.

3.2.2.5 Authentification pour une adresse IP

Sans objet.
3.226Val i dation déun domaine Wildcard

' WAAA KynBdrrdeA DF?A ON@EAdRdOQAX DWW DDOMNEDZ AW
Xr 2k YNOA! An, ABN%u DR Ay InN @EH ANEBdAN rd AN OQOAcEA(
la premiere position du label a gauche du label « registry -controlled » ou « public suffix »
(exemple "*.com", " *.co.uk »).

Si le caractére tombe dans le label immédiatement a gauche du registry -controlled1 ou du
nN?k&AdQ r?RRdI R Ay! > &NR?r N AA DAAGYEAAOQON & Be
légitime sur I'ensembledel & Nr nAQN DAN AeBr DN D2ZBAJANs uMi |
un certificat « *.co.uk» ou «* .local», mais émettre un certificat «* .example.com» a Example

Co.).

3.2.2.7 Pertinence des sources de données

WILD CA Authentification web

Avant d'utiliser une source de données comme source de données fiable, 'AC évalue la
source pour sa fiabilité, sa précision et sa résistance a l'altération ou a la falsification. L'AC
tient compte des éléments suivants lors de son évaluation :

- L'age des informations fournies ;

- Lafréquence des mises a jour de la source d'information ;

- Le fournisseur de données et le but de la collecte de données ;

- L'accessibilité publique de la disponibilité des données

- Larelative difficulté de f  alsifier ou de modifier les données.

3.2.2.7.1 Autres listes noires ou listes des entités sous surveillance

WILD CA Authentification web

EN 3194112 QEVCP-w

—y!'M ¥naedRIN r d ARC Repré&dhtant Légal) AUA ARRYJNEWAr d, AUN

- MrA ¢DNAAGRJN DAAr ?2AN Adr AN DF JAANEDZ QA de
interdites, ou une autre liste qui inter(jit les activi'gés avec cette entité ou ces personnes
re?r AKAA KAed D2 nArr DN Y?&dDaOandeA DANr enhncE,
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- EsteAAAAQtn & ?2AN VY?2a&dDfOrndeAN DF BBAAE]O? AAA
PN nArr AWNQ ANe?NA AA Ked DAN Y InediDdpaiveldes\
affaires.

—y!'M &ENYNAAN rrranBAnde? NBNAA AA DABA rhigure dags 2
une de ces listes.

3.2.2.7.2 Maison mere/filiale/Affilié

WILD CA Authentification web

EN 3194112 QEVCP-w

Ay!'M ¥naEedR4N AA ENAKAAAdeA NAA&EN AyNAadan Na KA
PAdAdrnN DAAr KA DNBAADANs -A aEaNAArAdeA NAAaEN A
dDNAAGRGgN A? AcAWNaEr DF?A euufl e? eégufs

3.2.2.7.3  Contrdles croisés et obligation de vigilance

WILD CA Authentification web

EN 3194112 QEVCP-w

Les dossiers de demandes de certificats qualifiés (Q EVCP-w) font I'objet de contrbles
croisés entre deux opérateurs distincts DN Ay! Ms -Nr &nr?2AAAAr DN
de vérification réalisé s par l'opérateur d'AE initial, tels que décrits dans les sections
précédentes, sont examinés par un second opérateur d'AE qui analyse l'intégralité du

dossier de demande de certifi cat en recherchant toute contradiction ou détail qui
ARONrrdaAaNEAdAn ?A Ni ABNA AnnEeReADZs fAd AnON
compléments d'informations ou des précisions aux parties prenantes, consulte des QIIS,

et/ou d'autres sources d'informati ons pour résoudre les anomalies rencontrées. Si besoin

est, les deux opérateurs d'AE se concertent pour statuer, au final, quant a la validité de la
demande.

Ayl > r§AkrAdgNAA DN Da Ad % EMCP-W) jdsquiexpel)ds infdrAations ? A
coll ectées pour le dossier de demande soient complétes, afin de ne pas diffuser dans le

certificat des informations inexactes que I'AC connaitrait ou qu'une diligence raisonnable

permettrait de découvrir. Si les justificatifs ou compléments d'information ne so nt pas
recus dans le délai d'un mois, I'AE rejette la demande de certificat et le notifie a I'entité. Les
documents constituant le dossier de demande doivent étre fournis exclusivement en

langue frangaise ou anglaise. Dans le cas ou I'abonné est dans I'inc apacité de fournir les
documentations dans l'une ou l'autre de ces deux langues, l'autorité pourra le cas échéant

faire traduire les documents concernés et faire supporter le colt induit au demandeur.

3.2.2.8 Enregistrement CAA

WILD CA Authentification web

>eAReacBABNAA & KA éf> T ed0¢R DNr QeAAcEbANr e
ne?c& Ot Ae? N AeB DA D2BAJAN n cibjedMiNamBZA Adu cekifichtia A
NnBNAA@&EN NaA Dz DNS CAA » eshadfieéd daiNr Ay NAENT gr A aNBNAA
Qe ArnaEbANr nNaE&BNAANAA DN WnaedgRdNeE e?N Ay! > R(
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délivrer un certificat pour ces domaines .aNr OQAr r?24g%WAAAr AN nN
DF¥ A?aneacdr N& AynBdrrdeA D2 ONa&AdRGgOAA

- Le champ DNS CAA est présent, il contient un tag « issue » ou «issuewild » et ne liste
pas CERTIGNA comme une Autorité de Certification autorisée ;

- Le champ DNS CAA est présent, il est désigné comme « criique W NA AN AAT
pas supporté par Ay ! > ud A AN r y Aidsger» ondigsuedBl By A Af W

- La zone est signée via DNSSEC de maniére valide et AA &Ne ? &n Nur BDhangpy !
E, A >!'1 AyekadNAA nAr DN chnneAr Ns

fid Ay?A DN ONr OAr Nra &ENAQeAAaEn R KA DAyBefénDaN
le demandeur est notifié par mail de la nécessité de mettre a jour les enregistrements DNS
concernés.

Pour ajouter CERTIGNA  aux enregistrements DNS CAA, plusieurs syntaxes sont
disponibles en fonction du serveur utilisé

- example.com. IN CA A 0 issue "certigna.fr"
- example.com. IN TYPE257 \# 18 000569737375656365727469676€612e6672
- 0Oissue "certigna.fr"

323 L6aut hent ilidentitd daniindividu d e

La vérificaton DN Ky ¢ DNAA AN DF? A JADHW D2 Odk AN

- Un Responsable de Certificat de personne morale ;

- Un Porteur de certificat de personne physique ;

- aN &aNna&nr NAAAAA AniP AKX DN Kyeacf ANdQr AndeN EAaAnAAQt AN A
- - N BAADAAAdaEN DN ONEaAndRJQAAdeA ArreQdnN & Ayeacf AAGr

®e?a& A?2at NAAGRGN ] MO DIDRARY AKAA DEPA]R]QAAde AN DN AA ntor
D% ¢ DNAAJRJQAANde AN DN Ky dqgADHWID2 Nra ANOQNr«r AgreNs u Kk n
ANANQe ANAAN DZ dDANAAGANR nArRNRRZ EANe DAQ@AMA NEORNT nge R ANA
une autorité a dministrative (dans le cas ou cette autorité maintient un registre des identités

P AcAAAGrr AAA AN AdNA NAA&EN Ay AP NAA NaA AA QAcEA N naEeRN
ADB4Adr ncAndR DN AyA?f NAas >NA NANBNAA DIpgEdmAA dRdOQAA
A?At NAAde? N ©? Ky! > Dada ne?Wedaec naenr?BNaE e?2ydA Ni dr
-y Ni dr ANAQON DN Ky dDNAAdgan AKANT?2AN NraA QeAA?N DF?AN r
nenr ?BNE e?N AA nNa&reAAN Nra kgNA ONAKAN e?yNAAN naEnaN

3231Certi ficat dOoAC
CERTIGNA ROOT CA et AC intermédiaires

~8§NAEN?f dr A&cNBNAA DE?AN Ae?WNAAN DANBAADAN DN ON
AN &ENrneAr AKAN DN Ky! 2aeacdgan DN ONaEadRJQAAde
script rempli lors de la cérémonie des clés ayant servi a la génération du c ertificat.
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3.2.3.2 Certificat de personne morale

CERTIGNA ENTITY CODE SIGNING CA Cachet code
FRO3 Cachet 2D -DOC

SERVICES CA Authentification web
WILD CA Authentification web

L'enregistrement du service applicatif ou du serveur auquel un certificat doit étre délivré
se fait via I'enregistrement du RC correspondant. Un RC peut étre amené a changer en

cours de validité du certificat du service ou du serveur correspondant. Dans ce cas, tout
nouveau RC doit également faire I'objet d'une procéd ure d'enregistrement.

Le RC est soit le responsable légal de I'entité, soit une personne physique désignée
formellement par ce dernier. L'enregistrement d'un RC, et du service applicatif ou du
serveur correspondant, peut se faire soit directement auprés de AKS! MR DZ?A ! ME
de I'entité. Dans ce dernier cas, le MC doit étre préalablement enregistré par I'AE.

L'enregistrement du futur RC nécessite la validation de l'identité "personne morale" de
I'entité de rattachement du futur RC, de l'identité "personne physique" du futur RC, de son
habilitation a étre RC pour le service ou serveur considéré et pour l'entité considérée.

Le RC est informé que les informations personnelles d'identité pourront étre utilisées
comme données d'authentification lors d'une éventuelle demande de révocation.
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3.2.3.2.1  Enregistrement d'un RC

CERTIGNA ENTITY CODE SIGNING CA Cachet code

FRO3 Cachet 2D -DOC

WILD CA Authentification web

Le dossier de demande de certificat est a compléter depuis les formulaires disponibles sur le

sitede CERTIGNAs CAN Redr OQeBnAnanrR ANr AARABNAAr ?4d

Formulaire de demande du certificat
Enrdgf AAAhdeA DF?A aNnaenr NAAAAA AdTP AK
Désignation du futur RC habilité et de ses coordonnées

0.d] Enrdf AAndeA DN Ay d DA A A eauservDRou Agnied A d A
Désignation des CGVU applicables

Date Signature du formulaire de moins de 3 mois

Signature fidt AAA? EBINMDFEPRANAAAAA A nd A ADIDANpokFrabititar d
le futur RC
Signature du futur RC pour accepter le réle de RC et les CG VU

&d & QN D¥ DNAAdAN ©eRRJOGNAAN D2 é>
-A nteaeQendN DZ?A NANBNAA DF ¢DNAAGR

Objet ENQeAA? nAce KyMaAAA BNBkacN DAAr ANe?
certificat.
Date ®d é OoN AKQDN A? BeBNAA DN Ay NA&ENF? dr A

&d & ON D¥F ¢DNAAdAN e RRdOQOJNoAMNCD?2 ¢éNn !
-A nteaeQendN DF?A NnANBNAA DZF d DNAog F

Objet duMC DN Ay NAadan cAananAQt AN A? ONa&adRq
nNAce Ay MAAA BNBkaeN DAAr ANe? NA Nr A DA
Date Piece valideau Be BNAA DN Ay NA&N? ¢r A cNBNAA

Justificatif attestant de la qualité du Représentant Iégal

Pour une entreprise , tout document attestant de la qualité du
aNnaenr NAAAAA AnfP AKX DN KyNAAdAan ExN@e
exemplaire des statuts de l'entreprise, en cours de validité, portant

Objet signature de ses représentants.
Pour une administration , fournir une piéce portant délégation ou
subdélégation de l'autorité responsable de la structure administrative
reconnue & AynQt NAAN AAndeAAANs

Date '2rAdRGOAANGR WAAYGDAN A? BeBNAA DN AyN

'2r AQRAGOAANGR neacn AAA AN A?Bnace DN

Pour une entreprise , toute piéce portant le numéro SIREN de

Obijet I'entreprise ou, a d(_éfaut, une autre piéce valid-e. attestant I'identification
unique de l'entreprise qui figurera dans le certificat. Ex : extrait KBIS ou
Certificat d'ldentification au Répertoire National des Entreprises et de
leurs Etablissements

Date Justificatif valide au moment de Ay NAENT dr A €NBNAA
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TS 119495 DSP2

Pour un certificat DSP2, un document doit étre fourni listant les caractéristiques du PSP et

reA &nRAENAQONBNAA DAAr AN NP draceN DN Ay! >, e?
EN 3194112 QCP-I

EN 3194112 QCP-I-gscd

EN 3194111 NCP+

EN 3194112 QNCP -w

~yA?2At NAAGRJQAAQe A D2 é> nAce KAy!'M Nrax aEnAAKdrnN

- Authentification en face a face physique avec le RCAWNO naenr NAAAAde.
DZF DANAAGAN WAK(DBce CarerAAD2 e RAGEN DZ ¢, DNAAGANR
séjour).

- 1 2At NAAQGRGOQOAAGQe AN D2 é> & D&HrAAAQON & Ay AdDAN
qualifié au niveau substantiel ou élevé au sens du reglement eIDAS.

- I ?72At NAAQRJOQOAAde A D2 BirAtie DAYy OFDEDANDZH A RYQAA de A
national qui fournit une garantie équivalente en termes de fiabilité a la présence en
nNer e AANs =-A P AcAAAGN ne?dWAANAAN NraA OQeARda
conformité.

- I'?72At NAAQRGQAAdeM DEP? K >ONMEMyRGP®EA DN r df AAA? EN
du Reéglement elDAS.

EN 3194112 QEVCP-w

L'authentificationdu R> nA& Ay! M Nr A &n A&foe physiqdedossrduqdsem R
controlés les éléments suivants :
- - N D2ZOQO?BNAA eRRJGOGNA DF dDNAAGAN NA Oe?«&r DN W
DZ g DANAAGAN UOAEAN AAAdeAAAN DIsgoDNAAGANR nArr N
- Au moins deux autres justificatifs incluant le nom du RC, dont un au moins est produit
par un établissement bancaire. Les éléments acceptés par I'AE sont les suivants :
o CAN OA&Ea N kAAQAdaEN DN OQaEnDFHA AWNO ?AN &Fa
o CAN OA&EaN kAAQAdaEN DN a&NaacAda DF?A naAkAq
?AN DAAN DZNi ngeAandeA NaA ©?2d AyNraA nAr Ni
o CA aEaNANWN DN QeBnaN kAAQAdaEN DF?A naAAkAqr

moins de 6 mois ;
o Une facture originale récen te ([acture télégom pour une‘ligne fixe ou une facture‘ A
MEf SgEf U Dar df NANAAA AN AeB NaA Ay ADZENrr N Rdq
o CAN QendN DZ?AN e?2dAnAnAANQN DN Ker, N DAAAAA
o Une facture de taxe locale pour I'année en cours (taxe fonciére, taxe d'habitation) ;
0 Un extrait d'acte de naissance.
EN 3194111 LCP
EN 3194111 OVCP
L'authentification du RC par I'AE (opérateur d'AE ou opérateur d'AED) est réalisée par l'envoi
du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné puis
transmis par courrier électronique).
RGS **
~8§A2A1t NAAGRJOQAANQe A D2 @eca N? & n-Atacefhydigve Nusaus fmmd X
DhABAANEdAAKdrnN & QeADHAdeA e?N KA DANBAADN redna
de signature électronique conforme au minimum aux exigences du niveau ** que la signature
soit vérifiée et valide au moment de l'enregistrement.
RGS *
L'authentification du RC par I'AE (opérateur d'AE ou opérateur d'AED) est réalisée par I'envoi
du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné puis
transmis par courrier électronique).
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3.2.3.3 Certificat de personne physique

3.2.3.3.1  Enregistrement d'un Porteur [Particulier]

CERTIGNA IDENTITY PLUS CA Authentification/signature

Le dossier de demande de certificat est a compléter depuis les formulaires disponibles sur le
sitede CERTIGNAe? DN Ay! MEs CAN Redr OQeBnAnanrR ANr

Formulaire de demande du certificat

Désignation du futur Porteur habilité et de ses coordonnées

Objet Désignation des CG V€ AnnAdQAKk ANr yuAQA? Raxtaur iy
Ay?ndgAdr Andge AN DF?A DI rner drandgR QeAReEBN

Date Signature du formulaire de moins de 3 mois

Signature Signature du futur Porteur pour accepter le role de Porteur et les CG VU

@d & QN D¥ dDNAAdAN ©eRRJGOINAAN D2 @eaEaN

-A nteaeQendgN DZ?A D2Q?BNAA ©RRJO4GNA DI

Objet Porteur comportant une photographie d'identité.
Exemple U QA&A N AAAdeAAAN DAGDNAAdANG nArr

Date ®déON WAAJGDN A? BeBNAA DN AyNA&ENF? drAcENE

EN 3194111 NCP +
EN 3194112 QCP-n
EN 3194112 QCP-n-gscd

-yA?At NAAQRJOAAdeA D2 @eacAN?aE nAac Ay! M :NraA @&nAjy

n

- Authentification en face a face physique avec le porteur AWNO naenr NAaAAnde
DZ ,DANAAGAN WAAIDRAQGRNE ey > OB2A NRAOANA e AAAN  DZF ¢ DN A

séjour).

- Authentificatondu Pec&a N? & & DZr AAAQN & KyAdDAN DF?A Br

qualifié au niveau substantiel ou élevé au sens du reglement elDAS.

- Authentificaiondu Pe A N? & &8 AKyAdDAN DX ?AN BnateDN DF 4Tl

national qui fournit une garantie équivalente en termes de fiabilité & la présence en

personne. La garantie équivalente est confirmée par un ecf AANdr BN DFnwA,
conformité.

- Authentificationdu Pe A N? & & AKyAdDAN DF?A ONa&adRJOAA DI
sens du Reglement elDAS.

RGS *kk

L'authentificationdu  Pe €A N? & nAE Ay! M Nr A -&fadefhysigneN AKe cr Dz

RGS **

~8§A2A1t NAAGRJOQAANQe A D2 @eca N? & n-A-tacefhydighe olsous forare A X

DABAANEdAAdrnN & QeADHZAdeA e?N KA DABAADN r e dé

de signature électronique conforme au minimum aux exigences du niveau **, que la
signature soit vérifiée et valide au moment de l'enregistrement
RGS *

L'authentification du futur Porteur par I'AE (opérateur d'AE ou opérateur d'AED) est réalisée

par I'envoi du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné
puis transmis par courrier électronique).
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3.2.3.3.2

Enregistrement d'un Porteur [Entreprise][Administration]

CERTIGNA IDENTITY PLUS CA Authentification/signature

Le dossier de demande de certificat est a compléter depuis les formulaires disponibles sur le
sitede CERTIGNAe? DN AKy! MEs CAN Redr QeBnAnanrR ANr n

Formulaire de demande du certificat

Objet

Date
Signature

@&d é OoON
Objet
Date
@&d é OoON
Objet

Date

Enrdf NAAandeA DF?A ENnaenr NAANAAA AnT AK
Désignation du futur Porteur habilité et de ses coordonnées

Enrdgf AAhdeA DN Ay dDNAAdan DN Ay NAAdA
Désignation des CGVU applicables

Signature du formulaire de moins de 3 mois

idf AAA?2 &N DF?A &ENna&nr NAAAAA  AHoui AakiliteDN
le futur Porteur

Signature du futur Porteur pour accepter le role de Porteur et les CGVU

DZ ¢ DANAAGAN ©RRJGOGNAAN D2 ee cal

-A nteaeQendgN DF?A nANBNAA DF ¢DNAAG
WAAGDHANR @ENOQeAA? nAEc KyMaAA BNBka
demande de certificat.

&g e QN WAAKJGDAN A? BeBNAA DN AyNA&ENF gr A

D% d, DN A A d RepréserRaRtdéGaiiod AUMT D2

-A nteaneQendN DF?A NANBNAA DF ¢DNAAGF
D2 9Y> DN AyNAadan acAAAAQt AN A? ON@&EAcC
nAce AyMAAA BNBkaEeN DAAr ANe? NA Nr A Da
Piéce valide au momentde Ay NAG&G&NF? dr A €eNBNAA

Justificatif attestant de la qualité du Représentant légal

Objet

Date

Pour une entreprise , tout document attestant de la qualité du
eaNnaEnr NAAAAA AnfP AK DN KyNAAdan ExN@e
exemplaire des statuts de I'entreprise, en cours de validité, portant
signature de ses représentants.

Pour une administration , fournir une piéce portant délégation ou
subdélégation de l'autorité responsable de la structure administrative

reconnue & AynoOt NAAN AAAdeAAANs
'2rAdRGOANGR WAAKJDN A? BeBNAA DN AyN

'?2rAdRAEOAANGR neacan AAA AN A?Bnce DN il

Objet

Date

Pour une entreprise , toute piéce portant le numéro SIREN de
I'entreprise ou, a défaut, une autre piéce valide attestant l'identification
unique de l'entreprise qui figurera dans le certificat. Ex : extrait KBIS ou
Certificat d'ldentification au Répertoire National des Entreprises et de

leurs Etablissements

Justificatif valide au moment de Ay NAENT dr A @ NBNAA
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EN 3194111 NCP +
EN 3194112 QCP-n
EN 3194112 QCP-n-gscd

-yA?At NAAQRJOAAdeAN D2 @eacAaN?aE& nAce Ay! M :Nra @&EnAjy
- Authentification en  face-a-face physique avecle Pe &aA N? & AW NQ n &n r pikden
DX , DNAAdAN WAAIDRAGNE ey > D2A NRAQAN e AAAN  DZF d DA A

séjour).

- Authentificatondu Pe A N? & & DZr AAAQN & KyAdDAN DF?A Br

qualifié au niveau substantiel ou élevé au sens du reglement el DAS.

- Authentificaiondu Pe A N? &€ & AKyAdDAN DX ?AN BnateDN DF 4l

national qui fournit une garantie équivalente en termes de fiabilité a la présence en

nNe&r e AANs -A ?PAcAAAGN ne?dWAANAAN NraA OQeAdRda

conformité.
- Authentificationdu Pe A N? & & AKyAdDAN DF?A ONa&AdRJOAA
sens du Réglement elDAS.

RGS *kk
L'authentification du  Pe A N? & rpldleMX gst rédlisée lors d'un face -a-face physique.

RGS **
~8A?2At NAAQGRJOAAGQe A @R M eest réhlidéelorg duc fagk y Jaffhce physique ou

re?r ReaceBN DABAAncEdgAAdr AN & QeADHAdeA e? N KA DA

procédé de signature électronique conforme au minimum aux exigences du niveau **, que la
signature soit vérifiee et valide au moment de I'enregistrement, et que le certificat sur lequel
repose cette signature électronique soit un certificat qualifié au titre du regle ment elDAS.

RGS *

L'authentification du futur Porteur par I'AE (opérateur d'AE ou opérateur d'AED) est réalisée
par I'envoi du dossier soit par courrier postal, soit sous forme dématérialisée (dossier scanné
puis transmis par courrier électronique).
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3.2.3.4 Enregistrement d'un Mandataire de Certification

CERTIGNA ENTITY CODE SIGNING CA Cachet code
FRO3 Cachet 2D -DOC

WILD CA Authentification web
CERTIGNA IDENTITY PLUS CA Authentification/signature

Le Mandataire de certification (MC) doit s'enregistrer auprés de I'AE pour pouvoir se substituer

a I'AE dans le processus d'enregistrement des demandeurs de certificats. L'enregistrement
d'un MC nécessite la validation de l'identité "personne morale" de I'entité pour laquelle le MC
interviendra, de l'identité "personne physique" du futur MC, et du rattachement du futur MC

acNAAN NAAdgans -N DzrrdgNEe DI NAENP gr A&NBNAA DF ? A
depuis les formulaires disponibles sur le site de C ERTIGNAs - N D2rr dN&E A cEA,
comprendre les éléments suivants

fecB? AAQaeN DA DANBAADN dDEMANAENT g
Enrdf NAAandeA DF?A ENnaenr NAANAAA ANt AK

Objet Désignation du futur ~ MC habilité et de ses coordonnées
Enrd?f AAandeA DN Ay dDNAAdan DN Ay NAAdA
Date Signature du formulaire de moins de 3 mois
Signature id?f AAA?2 &@N DF ? A &ENna&nr NAA Alabilitedle fatuk MC DA
Signature du futur MC pour accepter le réle de MC et les CG VU

- NAAacEN DFNA? Af NBNAA D2 >

Désignation du futur ~ MC habilité et de ses coordonnées

Désignation du réle et des responsabilités du MC dont notamment
Objet - Effectuer de fagon impartiale et scrupuleuse les controles d'identité

des futurs RC ou Porteurs tels que définis dans la PC ;

- Informer 'AE en cas de départ de I'entité.
Date Signature du formulaire de moins de 3 mois
Signature idf NAAA?2 &N D2 R?2aA?2c& 71> ne?c ryNAFAF Na

@®dé oON Dzyq,DzN/\Aq,A‘ eRRJGOGNAAN D2 >
-A nteaneQendgN DF?A nANBNAA DF ¢DNAAJGR

Objet ENOe AA? qA Ay MAAA BNBka&eN DAAr KNe?
certificat.

Date &g e QN WAAJGDN A? BeBNAA DN AyNA&ENF dr A

Justificatif attestant de la qualité du Représentant légal

Pour une entreprlse , tout document attestant de la qualité du
eaNnaenr NAAAAA  AnfP AK DN KyNAaAdan ExN@e
exemplaire des statuts de l'entreprise, en cours de validité, portant

Objet signature de ses représentants.
Pour une administration , fournir une piéce portant délégation ou
subdélégation de l'autorité responsable de la structure administrative
reconnue & AKynQt NAAN AAaAdeAAKNs

Date '2rAndRGOANGR WAAKJDN A? BeBNAA DN KAyN
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EN 3194111 NCP +

EN 3194112 QCP-I

EN 3194112 QCP-I-gscd

EN 3194112 QNCP -w

EN 3194112 QEVCP-w

AyA?2At NAAGRJOQAAGe A D2 T> nAcmdygnsMivaNts A: cn AKdr n N

- Authentification en  face-a-face nt " r ge? N A¥WNO AN 9g> AWNO na
DZF ¢ DANAAdA N WAXKEDRA RN ey > D@EA NRAQANA e AAAN  DZF d DN A
séjour).

- I ?2At NAANQRAGOQAANdeA D2 > & DZr ADENOM AR Ry, D4 DAY e
qualifié au niveau substantiel ou élevé au sens du reglement eIDAS.

- I ?2At NAAQRJGOQOAANdeAN D2 9> & AKyAdDN DF?AN Bnate

national qui fournit une garantie équivalente en termes de fiabilité a la pr ésence en
nNe&r e AANs -A ?PAcAAAdN ne?dWAANAAN NraA OQeARda
conformité.

- 1 2At NAAQGRAQAANGeAN D2 > & KyAdDAN DF?A ON&EAdRd(
du Réglement elDAS.

RGS **

“8A2At NAANQRJOAAGQeA D2 1> nAac Adfackl phisique ouwesous fodgne n N

DhBAANEgAAdrnAnN & QeADIHZAdeA e?N KA DANBAADAN reda

de signature électronique conforme au minimum aux exigences du niveau RGS ** que la

signature soit vérifiée et valide au moment de I'enregistrement.

EN 3194111 LCP

EN 3194111 OVCP

RGS *

-8§A2At NAAGRJGOAANQeA D2 T> nAce K$8!'M ryNRRNOA?N
accompagné d'une photocopie des documents d'identité de chacun des signataires des
pieces du dossier (représentant légal, MC). Cette authentification peut également se faire

sous forme dématérialisée a condition que les différentes piéces justificatives du dossier
redNAA r dFf ADEMP AL nkpOHgDR DN rdf AAA?2EaN NANQA cEe Ad
niveau RGS * et que la signature soit vérifiée et valide au moment de I'enregistrement. Si le
mandataire n'est pas équipé d'un certificat de niveau RGS * ou supérieur, les dossiers ne
pourro nt étre envoyés sous forme dématérialisée. Dans ce cas, chaque dossier ne sera validé
gu'apres réception des documents originaux par courrier

3.2.4 Informations non vérifiees du RC ou Porteur

Sans objet.

3.2.5 Validation de l'autorité du demandeur et des signatures

Cette étape est effectuée en méme temps que la validation de l'identité du représentant
Iégal et du RC ou Porteur (directement par I'AE ou par le MC).

3.2.6 Critéres d'interopérabilité ou de certification
L'AC divulgue tous les certificats croisés qui identifien t'AC en tant que sujet, a condition que

I'AC ait organisé ou accepté I'établissement de la relation de confiance (c'est -a-dire le
certificat croisé en cause).
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3.3 lIdentification et authentification d'une demande de renouvellement
des clés

3311l denti ficati on et aut henti ficati on d ¢

courant
L'AC n'émet pas de nouveau certificat pour une bi -clé précédemment émise. Le
renouvellement passe par la génération d'une nouvelle bi -clé et d'une nouvelle demande de
certificat.

3311Certi ficat doAC

-y, DNAAGRJGOAANDe A NaA AyA?2at NAAQRJOAAdeA DZ?AN DANBAADAN
DZ ! > r e AA saDdAAMadde ditle.

3.3.1.2 Certificat de personne morale

CERTIGNA ENTITY CODE SIGNING CA Cachet code
FRO3 Cachet 2D -DOC

WILD CA Authentification web

Lors du premier renouvellement, I'AC s'assure au minimum que les informations du
dossier d'enregistrement initial sont toujours valides et que le certificat a renouveler existe,
et est toujours valide.

Lorsdu €eNAe? WNAANBNAA r?2dWAAAR Ay!' M dDNAAJRGN KI
r NAeA KA B&BN naeeQnD2 N e?N ne?ac AyNA&EN?P dr A EN

EN 3194111 OVCP
EN 3194112 QNCP -w
EN 3194112 QEVCP-w

~—ecr D2 na&aNBgNaE ENAe?WNAANBNAA NA DANr r?2dWAAA
AN QeAAcEb AN D2 DzBAJAN Wulidéeshppu? lademdpaennitidden A t e DN r

3.3.1.3 Certificat de personne physique

CERTIGNA IDENTITY PLUS CA Authentification/signature

Lors du premier renouvellement, I'AC s'assure au minimum que les informations du
dossier d'enregistrement initial sont toujours valides et que le certificat a renouveler existe,
et est toujours valide.

—eac&r D2 &cNAe?WNAANBNAA r?2dWAAAR Ay! M dDANAAGRQG
B&BN naeeQonbD2 &N e? N ne?ac AyNA&N? drAaacNBNAA dAdA
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3.3.2 Identification et authentification pour un renouvellement apres révocation

-y dDNAAJRGOAAdeAN NaA AyA?2at NAAJRJGOQANA d eaprésDavcatioh DAN B A A DA
sont identiques a la demande initiale.

3.4 |dentification et authentification d'une demande de révocation

341 Certi ficat doAC

La révocation d'un certificat d'AC ne peut étre décidée que par I'entité responsable de I'AC,
ou par les autorités judiciaires via une décision de justice.

La révocation des autres certificats de composantes es t décidée par l'entité opérant la
composante concernée qui doit en informer I'AC sans délai.

3.4.2 Certificat de personne morale ou physique

3.4.2.1 Demande de révocation courante

La demande de révocation du certificat par le RC ou le Porteur , un représentant légal de
I'entité, un opérateur d'AED, ou le cas échéant un MC, peut s'effectuer par I'un des moyens
suivants :
- Courrier : demande remplie et signée a partir du formulaire de révocation d'un certificat
disponible sur le site de CERTIGNA https://www.certigna.com . Le demandeur
ryA2At NAAQRGN NA Yed? AAAA AA nteaeQendgN DN rA ndéoON
- Depuis lI'espace client du site CERTIGNA https://w ww.certigna.com en sélectionnant le
certificat & révoquer.

L'adresse postale du service de révocation est disponible sur le site de CERTIGNA
https://www.certigna.com

La demande papier doit comporter les éléments suivants :

- Leprénometle nomdu Porteur concerné oule nom du service ou serveur concerné X
- L'adresse e -mail du Porteur le cas échéant ;

- Laraison de la révocation.

Sile RC ou Porteur n'est pas le demandeur :

- Le prénom et le nom du demandeur ;

- Laqualité du demandeur (responsable légal, opérateur d'AED, MC) ;
- Le numéro de téléphone du demandeur.

Le formulaire papier peut € galement étre transmis sous format électronique. La demande
électronique peut étre effectuée par une personne habilitée munie d'un certificat de méme
niveau ou supérieur (un opérateur d'AED ou le cas échéant un MC). La demande sera alors
signée électroniqu ement avec ce certificat de méme niveau ou supérieur.
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3422Demande ®manant dobune ACN

CAN !> A?2Aat NAAQRGAN NraA A?2anecdrnN & DANBAADNE KA cnWe
dans son registre. Cette demande doit étre formulée par mail a security@certigna.com en

joignant une demande de révocation en Francais ou en Anglais. Cette demande de

révocation doit étre signée N ANOA ceAde? NBNAA & KyAdDAN DF?A naceOQn DZ
cachet avancé reposant sur un certificat qualifié au sens du réglement elDAS et dont

AyEe ANQr AndeA Dhr dif ARNN NA AAAA ©?N r?2YNA D2 ON&EAdgRJOQAA

La demande de révocation de certificat devra préciser les informations suivantes

- uDANAAGQRGAAA DN Ay! >

- Coordonnées du demandeur ;

- ldentifiant du PSP objet de la demande de révocation ;

- Raison pour laquelle le certificat doit étre révoqué
o ~yA?anecdr AndeAN D2 &fiae A nAn cenWee?nN
0 Un ou plusieurs roles du PSP figurant dans son certificat a été révoqué.

i?c DNBAADN DN Ky! >, NAERTUGARJGABArJrRA? g&&k BNaAAracN & DI
certif  OAA Qe AReE&BAnBNAA & rNr na&eQNrr?2r DN DAhAQYW cEAAQN |
DNBAADANr DN Ay! >, s

~y?AN DANr OAr rr?2d%WAAAr nN?A OQeAD2daEaN AKy! > & aeaNYNANE AA
& DANBAADANa DANr OeBnAnBNAAr DF dAReacBAAdeAr

- fid Ay A?AtNAAA COPMBA DBAN Ay Nr;A nAr ¥naedRJAKk AN

- fid AA DNBAADN Ay dADZe? N nAr OQOAAdaENBNAA, KA «cAdreA DN
- g AA cAdreA DN acnWeQAadeA D2 ONa&adRJGOAA AyNraA nAr I
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4 EXIGENCES OPERATIONNELLES SUR LE CYCLE DE VIE
DES CERTIFICATS
4.1 Demande de certificat

4.1.1 Origine d'une demande de certificat

411.1Certi fi cat doAC

La demande de certificat doit émaner d'un représentant |égal de I AC.

4.1.1.2 Certificat de personne morale ou physique

Pour les certificats rattachés a une organisation, la demande de certificat doit émaner d'un
représentant légal de l'entité ou d'un MC diment mandaté pour cette entité, avec un
consentement préalable du futur RC ou Porteur.

WILD CA Authentification web

L'AC maintient une base de données interne de tous les certificats précédemment
révoqueés et des requétes de certificats précédemment rejetées en raison d'un phishing
suspecté ou d'une autre utilisation ou intention frauduleuse. L'autorité de certification

utili se ces informations pour identifier les demandes de certificats suspects ultérieures.

4.1.2 Processus et responsabilités pour |'établissement d'une demande de
certificat

4121Certi ficat doé AC

-N DZrr dNec DN DNBAADAN NraA naAkAd DI EN OdefaBé&idmonien Ac AN
des clés.

4.1.2.2 Certificat de personne morale ou physique

Le dossier de demande est établi soit directement par le futur RC ou Porteur a partir des
éléments fournis par son entité le cas échéant , soit par son entité et signé par le futur RC ou
Porteur. Le dossier est transmis directement a I'AE si I'entité n'a pas mis en place de MC. Le

dossier est remis a ce dernier dans le cas contraire.

Lors de I'enregistrement du futur RC ou Porteur , ce dernier doit fournir une adresse mail qui
permet a I'AE de prendre contact pour toute question relative a son enregistrement. Le MC

doit également fournir une adresse email lors de son enregistrement, pou r que I'AE puisse
prendre contact avec ce dernier pour toute question relative a I'enregistrement des RC ou
Porteurs .

Le dossier de demande de certificat doit contenir les éléments décrits au chapitre 3.2.3.
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4.2 Traitement d'une demande de certificat
4.2.1 Exécution des processus d'identification et de validation de la demande

4211Certi ficat doAC

- A DNBAADN Nra WAAGDAN nAc AyNAr NBKAN DNr AnBedAr nal
nNAEBd ANre? NAr RdP?&ENAA ek Ad?f AnedaEaNBNAA ?A ADBGAGr A EA

4.2.1.2 Certificat de personne morale ou physique

L'AE effectue les opérations suivantes lors du traitement d'une demande de certificat qui lui
a été transmise :

- Validation de l'identité du service, serveur ou Porteur ;
- Validation de l'identité de I'entité ;
- Validation de l'identité  des signataires de la demande ( RC ou Porteur , représentant légal

ou MC) ;
- GAAJQDAAdeA DN AyA?2anecdr Arnde A SxvideBsinenraNPoRetdr QNa&A ¢ Rd QA
- Validation du contréle du domaine pour un serveur ;

- Validation du dossier etde la  cohérence des justificatifs présentés ;
- Assurance que le futur  RC ou Porteur a pris connaissance des modalités applicables pour
I'utilisation du certificat.

Toutes les opérations citéesci -DNr r ?2r reAA a&hnAKdrnNr nAac Ay! MR BAdr D:
réal isée via un opérateur d'AED ou un MC, ces derniers retransmettent le dossier a I'AE aprés
avoir effectué les contrdles suivants

- Ay Ar r ? &N®C eu?PNrte Na pris connaissance des CGVU, en complément de leur
DZLRR?r dqe A ennaEanN nAce Ay! >

- Veérifier Ky ¢ DN AA BG bu dDZPorteur et les piéces originales attestant de son
identitt ARQA DN Ky dDNAAGRINE NaA DN AyA?2at NAAJdRINaE

- GnaedgRdNaE AyNitA?2radWwdan D2 DzZrr dNae DN DANBAADNS

L'AE s'assure que la demande correspond au mandat de l'opérateur d'AED ou du MC. Dans
tous les cas, le dossier de demande est archivé par I'AE. L'identité du futur  RC ou Porteur et
du représentant Iégal est approuvée si les piéces justificatives fournies sont valides a la date

de réception.

TS 119195 DSP2

—y!> WnaedR4GN ANr dJdAReacBAAdeAr D2 a&fiee NA DN Ky
DNAAGRGAAA NA nArr DN Ky!> U Fa&dQN A?2i dARec
reAN a&aNfdgraaceN e? r?2a& AN &NFdraAcEN DN K ydconisesdesE .
WAKLDAAdeAr rnnOQOdRdge?Nr & ennaNaER ONr DNEAJEé &

WILD CA Authentification web

En complément des méthodes pour la validation du contréle du domaine (cf. 3.2.6), la
WnaeEgRJOAAdeA D2 feE, NaA DN AyNAadan e?d NA Nr
detype « WHOIS » (Ext ! f , u>U Nas$e? DN KA Re?c&Ada? N DN
dans la mesure du possible, de la propriété du nom de domaine. Un représentant Iégal de
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AyNAAdan Ada?AKAdgaEeN D2 AeB DN DBAJGAN r NAKeA

ReeaBNAANBNAA AyNAadgan DN cAanAQt NBNAA D2 é> e
signé par ce représentant (formulaire de demande e? Rea&B?AAdaEN aArnN F
Conformément a la RFC 6844, des contrdles sont réalisés r?2c& KYyNAGN? drAc

chapitre 3.2.2.8.

~y!> DAWNAennNR BAJQAAGNAAR NA ¢BnAnBNAAN DANr
imposent des activités de v érification complémentaires pour les demandes de certificats

a haut risque préalablement a leur acceptation, de maniere a garantir que ces demandes

reAn WnaEedRAANr OQeAReaE&BRnBNAA & ONr Ni df NAQNr s
auprés de bases ded e AAANr DN AeBr DN D2BAJGANr rr?2rnNOQ
activités de phishing (Ex : APWG, Phishing initiative, etc.) ainsi que dans les bases de
D2AARNr dAANEANr DN Ay! > OQeAANAAAA ANr ON&EaAdR
lesdemandesde QNa&A RGOQOAAr rr?2rnNOANT DFencN ?2AdAdr N

4.2.2 Acceptation ou rejet de la demande de certificat

Aprés traitement de la demande, I'AE notifie le rejet éventuel de la demande au RC ou
Porteur , le cas échéant a l'opérateur d'AED, ou au MC.

La justification d'un éventuel refus est effectuée par I'AE en précisant la cause :

- Le dossier de demande est  incomplet (piece manquante) ;

- Une des pieces du dossier est non valide (date de signature supérieure a 3 mois, date de
validité de la piece est dépassée, etc.) ;

- Lademande ne correspond pas au mandat de I'opérateur d'AED ou du MC ;

En cas d'acceptation pa r I'AE, aprés génération du certificat par I'AC, I'AE envoie un mail au
RC ou Porteur pour effectuer l'acceptation du certificat et la récupération de données
DX AQAdWAAdeAs

WILD CA Authentification web

CA nEeONrr?2r A?2aneBAAde?N Nra Bdr NA np?%¥E&NR Ae:
pour vérifier que le nom de domaine demandé est de type « *.domain.tld ». Pour consolider
ON QeAAcEbANR ANr y-Er WAAJDAr nAc Ayu>!  ejourea\,
la liste fournie sur le site  https://publicsuffix.org

MA QeBnAnBNAAR AA WnaEdRJGOAAdeA D2 naeenacdnaAd
conduira, dans tous les cas,au  ENYNA DN KA DANBAADN n?2dre?ydA
neencednaAAdaEeN DF?A AeB DA »DEsRidthrdes a@fun TLUDinkalide our s
sans domaine (Ex : *.co.uk) seront systématiqguement rejetées.

-y!> AN DAAJY¥ EN nAr DAA ONLEAQABRGONAR Oy AKEN/NA
Ayu>!_ ,s ! WAAA DN DhAdWaENaE ?A ONEAdRJGOAA OQeA
Asu>!_ A AAANeAOQONn OQeBBN NA OQe?2&r DZanaA?DAN ne:-
A¥YNaEAdrr NBNAA & Ayeacf AANGr ANGBAKBRBIAADANATEEAGENN
eanWee? NeA ¢BBnDIHAANBNAA AN ONaEAdRJIOAA rA?2R rq
de domaine. Lorsqu'un gTLD est délégué via son inclusion dans la base de données « Root
zone W DN Ayu! ! R AN /okeud nap/de Nomaine, eDANdE dnment -la, un

CERTIGNA o cortgna.cor

by t@SSi

53


https://publicsuffix.org/

certificat avec ce gTLD, qui peut avoir respecté ces exigences au moment de I'émission,
r NeA NA WdeAAandeA AWNO ONr Ni df NAONrR & BedAr
sur le nom de domaine. Les dispos itions ci -dessous visent a empécher une telle violation.

EAAr  AKNr en Ye?2ar ©?2d r?2d%¥NAA ASAnnaeekAardeA
exploitation, comme peu t en attester la publication d'un contrat avec l'opérateur gTLD sur
[www.ICANN.org], I'AC compare le nouveau gTLD aux enregistrements de certificats

valides et cesse d'émettre des certificats contenant un nom de domaine qui contient le
nouveau gTLD jusqua ON e? N KAy! > Ada WnaEdRdn nanAAXAk ANB
exclusif ou le droit exclusif d'utiliser le nom de domaine conformément a la section 3.2.2.4.

Dans les 120 jours qui suivent la publication d'un contrat pour un nouveau gTLD sur

[www.ic ann.org], I'AC révoque chaque certificat contenant un nom de domaine qui inclut

AN Ae?2%WNA? ?Py-E & BedAr e?N Ayeacf AANdr ArndeA re
puisse démontrer le contrdle sur ce nom de domaine.

EN 3194112 QEVCP-w

~yAOONnAAAdeA DN KA DNBAADN nAc Ay!' M aENe?dNa
ARRGOdNE D NAENF dr A eNBNAA naEen AXAKANBNAA & KA

4.2.3 Durée d'établissement du certificat

4231Certi ficat doAC

-A DANBAADAN DN ON&a dRd QA ntEEablielorshde A sérémdnie deB B¢ AeN B N

certificat concerné est généré dans les heures qui suivent la demande.

4.2.3.2 Certificat de personne morale ou physique

A compter de la réception du dossier d'enregistrement complet et de la demande
électronique (CSR), le certificat est établi dans un délai de 30 jours.

4.3 Délivrance du certificat
4.3.1 Actions de I'AC concernant la délivrance du certificat

43.1.1Certi ficat doé AC

Les bi-OAnr NA ON&E&AdRJOQAAr DN Ky! > @&AOdAN Nalorskdl r

>

d /

cérémoniedesclés. - Nr ennacAandeAr DN ?fanAncEAandeA NaA DN rdf AAr? &

racine sont effectuées dans les mémes circonstances controlées que la génération des bi -

QAnr DXF!> uUORs [/ snsnUR NA naenr NOONROAANQNEA® ARKMDr DAAr 1
etdans le cadre de « cérémoniesdeclés Ws -y ADBJAdr AEcAAN?E DF! > NRRNOA?N

FAARNcEAAde A NA DN rdf AAA? &N DNr ONa&AdRJGOAAr nAc Ay! >

8?2d ryArr?a&NAA DN A Aquedavadles exBahoes de BEINité ef ke geript défini.
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4.3.1.2 Certificat de personne morale ou physique
Suite a la validation par I'AE, I'AC déclenche le processus de génération du certificat destiné
au RC ou au Porteur . Les conditions de génération des clé s et des certificats et les mesures

de sécurité a respecter sont précisées aux chapitres 5 et 6 ci -dessous, notamment la
séparation des roles de confiance. (Cf. chapitre 5.2).

4.3.2 Notification par I'AC de la délivrance du certificat

4321Certi ficat doAC

La remise d ? ON&AdR4OAA DF!> Nra @EnAKdrnN Keacer DN KAA O
ADBJAdr AcAAN? & DN Ay! > t AkdAdan nAc AKy!> NA Ot Acf N DA

4.3.2.2 Certificat de personne morale ou physique

Le certificat complet et exact est mis a disposit ion de son RC ou Porteur depuis l'espace client
e? r?2a& AN DFfrner dadR &NBdr nAace Ay!> AN OQAr nOtnAAAs -
client pour accepter son certificat ou remplit le formulaire DZ A Q Q N n auforndaePapier.

4.4 Acceptation du certificat

4.4.1 Démarche d'acceptation du certificat

4411Certi ficat do6AC
=N &Nnaenr NAAAAA DN AyA2aeacdan Na ANr DIHRRAENAAT AnBed
e?N AN OQeAANA? D2 ON&E&AdRJOQAA Nra QeAReacBN & KA DANBA;
travers du proces -verbal de la cérémonie des clés.

4.4.1.2 Certificat de personne morale ou physique

L'acceptation du certificat est effectuée par le RC ou le Porteur, depuis son espace client et
préalablement au téléchargement de son certificat ou a la récupération de la d onnée
DZ AQOAdW AAde A DN RCwile Potteun ehmisitsexphciément d'accepter ou non le

certificat et | a notification d'acceptation ou de refus est transmise automatiquement a I'AC

En cas de détection d'incohérence entre les informations figurant dans I'accord contractuel
et le contenu du certificat, le RC ou le Porteur doit refuser le certificat, ce qui aura pour
conséquence sa révocation.

4.4.2 Publication du certificat

4421Certi ficat dé AC

-Nr ON&AadRJGOAAr DF! > éAQdAN NaA DF! > dgAANEBNDZHAJENr re
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4.4.2.2 Certificat de personne morale ou physique
I 20?2AN n?2kAdgOQOAndeA AyNra NRRNOA?AN AnREouPAMedkQONNAAAde®

FRO3 Cachet 2D -DOC
ye?2r ANr ONa&EA dRd GRO8 sontrplbliés dams Aiceanigire aprés l'acceptation
du certificat par le RC. Le RC est informé de cette publication.

4.4.3 Notification par I'AC aux autres entités de la délivrance du certificat

L'AE est informée de la génération du certificat par I'AC qui est responsable de la délivrance
du certificat génére.

4.5 Usages de la bi-clé et du certificat

4.5.1 Utilisation de la clé privée et du certificat

Ly ! > RRC AWNe Porteur doit respecter strictement les usages autorisés des bi -clés et des
certificats décrit s au chapitre 1.5.1. Dans le cas contraire, sa responsabilité pourrait étre
engageée.

L'usage autorisé de la bi -clé et du certificat associé est indiqué dans le certificat lui -méme,
via I'extension Key Usage le cas échéant .

Faisant partie du dossier d'enregistrement, les conditions générales sont porté es a la
connaissance du RCoudu Porteur parl'AC avant d'entrer en relation contractuelle. Elles sont
consultables préalablement & toute demande de certificat en ligne. Elles sont accessibles sur

le site https://www. certigna.com

Les CGVU acceptées lors de la demande de certificat restent applicables pendant toute la

durée de vie du certificat, ou le cas échéant jusqu'a l'acceptation et la signature par le RC ou
le Porteur de nouvel les conditions générales émises et portées a sa connaissance par I'AC via

le site https://www.certigna. com . Les nouvelles conditions signées doivent étre transmises

par le RC ou le Por teur al'AC pour étre applicables.

4.5.2 Utilisation de la clé publique et du certificat par l'utilisateur du certificat

Les utilisateurs de certificats doivent respecter strictement les usages autorisés des
certificats et cités au chapitre 1.5.1. Dans le cas co ntraire, leur responsabilité pourrait étre
engageée.

4.6 Renouvellement d'un certificat

L'AC n'émet pas de nouveau certificat pour une bi -clé précédemment émise. Le
renouvellement passe par la génération d'une nouvelle bi -clé et une nouvelle demande de
certific at (cf. chapitre 4.1). Dans le cas ou le RC ou le Porteur génere la bi -clé, il s'engage en
acceptantles CGVU, a générer une nouvelle bi  -clé a chaque demande.

CERTIGNA www.certigna.com 56

by t@SSi



https://www.certigna.com/
https://www.certigna./

461 Circonstance pour | e renouvell ement dbo

Sans objet.

46.2 Ori gi ne douneenodwelimaentde de

Sans objet.

463 Trai t ement dédune demande de renouvelle

Sans objet.

464 Noti fication de | a d®livrance doéun nou

Sans objet.

465 Modal it® dbéacceptation dbébun nouveau ce

Sans objet.

4.6.6 Publication du renouvellementducer t i fi cat par | 6AC
Sans objet.

46.7 Noti fication de | a d®livrance par | 6AC
Sans objet.

4.7 Délivrance d'un nouveau certificat suite au changement du bi-clé

4.7.1 Causes possibles de changement d'un bi-clé

Les bi-clés doivent étre périodiguement renouv elées afin de minimiser les possibilités
d'attaques cryptographiques. Ainsi les bi -clés des AC, des Porteurs, des services et serveurs

et les certificats correspondants, sont renouvelés régulierement (cf. période de validité

chapitre 6.3.2).

Par ailleurs, une bi -clé et un certificat peuvent étre renouvelés par anticipation, suite a la

révocation du certificat

4.7.2 Origine d'une demande d'un nouveau certificat

Le déclenchement de la fourniture d'un nouveau certificat est a l'initiative du RC ou du

Porteur (pas d'existence de processus automatisé). L'entité, via son MC le cas échéant, peut
également étre a l'initiative d'une demande de fourniture d'un nouveau certificat pour un
Porteur ou un RC qui lui est rattaché.
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473 Tr ai t ement do6 udnangethenidaciéde de

Cf. chapitre 4.2.1

474 Noti fication de | a d®livrance doéun nou

Cf. chapitre 4.3.2.

475 Modal it® dbéacceptation dbébun nouveau ce

Cf. chapitre 4.4.1.

476 Publ i cation du renouvell ement du cert.

Cf. chapitre 4.4.2.

4.7.7 Notificationdelad ® i vrance par | 6AC aux autres

Cf. chapitre 4.4.3.

4.8 Modification du certificat

La modification des certificats DZ ! >R DN &ee &A N? &R DN meNtqas guibNséee ? DN r N
En cas de nécessité de changement d'informations présentes dans le certificat
(principalement le DN), un nouveau certificat doit étre délivré aprées révocation de |'ancien.

(@)}
[
>

481 Circonstance pour | a modification d

Sans objet.

482 0rigine déune demande de modificati on

Sans objet.

483 Trai tement déune demande de modi ficat.i

Sans objet.
484 Not i fication de | a d®livrance dbébun nou
Sans objet.
485 Modal it® dbéacceptation doébun certificat
Sans objet.
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486 Publ i cation du certificat modifi ® par

Sans objet.

4.9 Reévocation et suspension des certificats
4.9.1 Causes possibles d'une révocation

49.1.1Rai sons pour r®voquer un certificat d

Une ou plusieurs des circonstances suivantes peuvent étre a l'origine de la révocatio AN DF?A

QNG/\q,Rq,QAA DZ ! > QEAQq,/\N e? DF!> gAANEBANDHAJEN re?r Y
-y! > DNBAADN KA cnWeQAadeA D2 ONa&adRJOQAA S

- ay!> AeadRdN Ay!> ABNaAA&EdON e?N KA DABAADN DN ONaaq
Ay AOQe eDN nAr DFA?>nexEdr AndeA acnanceAOadW N

- ay!> ekadNAA KA naEeN?WN e?N AA QAN naedWnN DN Ay! > O
ONEArdRGOAA NraA QeBnaeeBdr N ©?2 AyNraA nA?r QeAReaEBN AW
6.1.6;

- ay!> ekadNAA KA naEeN?W¥N e?N Ay?rArN D2 QNCE/\q,Rq,QA/\ D%
- ayl!> Nra dgAReEBAN e?N AN ONaEAdRGQOAA DF! > AYyA nAr na
et pratiques formulées dans la présente PC ou la DPC associée ;

- -~y!> DAANEBJdAN e?N ANr JdAReacBAadeAr AnnAacAdrr AAA DZ
ou trompeus  es ;

- =yl > ONrrN aAe?2aN AOad¥W¥dan ne?c ?AN EcAdreA e? NAQeAes?

- aN DzZkeda DN Ky! > DN DAhAGW EeNaE DNr ONa&AdRJAOQAAr re?r KU
e? Nra EnWee?n e? ANEeBdgANR & BedAr e?N Ay!> Ada n
services de CRL/OCSP.

4.9.1.2 Raisons pour révoquer un certificat de personne morale ou physique

Les circonstances suivantes peuvent étre a l'origine de la révocation du certificat :

- Lacompromissiondelaclé (RFC 5280 CRLReason #1) :

0 Le RC ou le Porteur, le représentant Iégal de I'entité a laquelle il appartient, le cas
échéant le MC, ou l'opérateur d'AED demande la révocation du certificat caril a
raison de croire que la clé privée du certificat a été compromise, par exemple une
pers onne non autorisée ayant eu acces a la clé privée du certificat ;

o =y!> ekadNAA KA naeN?WN e?N KA OAN naEd¥nN OQecae
certificat est suspectée de compromission, est compromise,

o ~y!> Nran dgARea&BAN nAc ? AN DA BeépmuvéefuedaclA ©? 2?2 AN
privée est compromise ou il y une preuve évidente que la méthode spécifique
pour générer la clé privée était défectueuse. Des méthodes ont été développées
qui peuvent aisément permettre de la calculer sur la base de la clé publique (te lle
gue la clé vulnérable de Debian, cf. http://wiki.debian.org/SSLkeys ).

- Le retrait de privilege (RFC 5280 CRLReason # 9):
o ~y!> ekadNAA AA naEN? %N etdétowné? r AF N D2 ONa&EadRdOA
o Le support cryptographique utilisé pour stocker le certificat et la clé privée du
®eaEaAN?E e? D2 é> AyNra nAr OQOeAReaEBN ©?2 AN r NaEA
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chapitre 11 de cette PC (Ex : une qualification ou certification ne serait plus

m aintenue ou serait suspendue) ;

—y!l > DAANOAN ©? NraA dAReaEBAN e?N ANr dAReacBAAde®
sont inexactes ou trompeuses ;

-N a&NnaEenr NAANAAA AKnf AKX DN AKyNAadgan & KAe? NAAN K
AnnAceadNAA AN OAr nOQOt nAAAR JdAReaEBN Ay! > e?2N KA
AynanAda nAr A?2aecdrnN NA AyAQOQe DN nAr DI A?aecq

- yrAt des opérations  (RFC 5280 CLReason #5)

(0]
(0]

L'arrét définitif du service ou serveur ou la cessation d'activité de I'entité du RC ;

Le départ de la société du Porteur ou la cessation d'activité de l'entité de

rattachement du Porteur ;

-N é> AyA n&?r AN Oe A orisbakullisee les momd\de domajing® r A2 A
figurant dans le certificat  ;

-N é> AN nN?2A n&?r ?2AadAdr N& AN ONa&EaA RJOAA nAxEON
-y!> Nra dAReacBAN DN Ae?AN QOdaEQeAr AAAON dADZHe? A
D2BAJAN DAAr KBstpRdlastergde (e@mentABXx  : un tribunal ou un

AckdganaeN A aenWee?n AN DZEeda DF?A Ada? KAdaeN DN Ac
domaine, une licence ou un accord de services entre le titulaire et le demandeur

NrA ANaE&BJgANNR e? A Nrenodyalér & AodpaeNdomaind). n Ar n ?

Lect AAfF NBNAA DF RREQRW ¢IReagsensd)

(0]

Les informations du porteur, du service de cachet ou du serveur figurant dans le

certificat ne sont plus en conformité avec l'identité ou l'utilisation prévue dans le

certi ficat (par exemple, modification de I'identité du porteur, du service de cachet

ou du serveur), ceci avant I'expiration normale du certificat ;

Les informations figurant dans le registre public ont été modifiées de maniere a

influer considérablement sur la validité des attributs DSP2 du certificat ;

AN rAAA?A DEA?Aecdr AndeA AQQeaEDAh nAe Ay! >, A O
plus autorisé).

-N ENBnAAQNBNAA ®? Ay AARFERIOGLReasDR#4)QNEA RJQAA

(]

Le RC ou le Porteur a demandé un nouveau certificat pour remplacer un certificat

existant ;

—y!> ekadNAA KA naEaN?WN e?N KA WAKJDAAdeA DN K
Qe AANGED AN DF?A e? nA?rdN?@Er feE, DAAr AN ON&EaAdgR(q
-y!> Nra dgAReacBAN 6?N AN ORacrcahBrgi@lavec sy A nAr 0
exigences et pratiques formulées dans la PC ou la DPC associée ;

Le RC ou le Porteur, I'entité, le cas échéant le MC ou l'opérateur d'AED, n'a pas

respecté ses obligations découlant de la PC ou de la DPC ;

- N ON&A ¢ R d O Aonformheyabixrexigente dles ch@pitres 6.1.5 et 6.1.6 de cette

PC;

-y!> Nran dAReacBAN e?N AN é> ©? AN @®eaceaAN?aE AyA
dispositions du contrat ou a violé une ou plusieurs de ses obligations en vertu des

CGVU.
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- Une autre raison de révocation

o ay!> ekadNAA KA naeEN?WN e?N KA OARN naEdW¥nN OQecae
certificat est perdue ou volée (ou éventuellement les données d'activation
associées a la clé privée),

0 Le RC ou le Porteur, le représentant Iégal de I'entité a laquelle il appartient, le cas
échéant le MC, ou l'opérateur d'AED demande la révocation du certificat
(notamment dans le cas d'une destruction ou altération de la clé privée et/ou de
son support) ;

o - N DZeda DN Ky! > DN atDIok et exdyenceDBur CA/Brolhsersd, R d O
fexe?B NindaeN ©? Nra acnWee?n ©? ANaEBJdANR & BedAr
le maintien des services de CRL/OCSP

0 Larévocation est requise par cette PC ou la DPC correspondante ;

o -y!> ONrr N rNr AOQOAa¥NAEAGmMeR e BRNON redgna Na A
D&Lr ner gadeAr ne?& ?2y?2AN A?2acN !> Arr?2&N AN a
certificat ;

0 Le certificat de signature de I'AC est révoqué, ce qui entraine la révocation de tous
les certificats en cours de validité sig  nés par la clé privée correspondante ;

0 Le contenu ou le format des certificats présente un risque inacceptable pour les
fournisseurs de logiciels applicatifs ou les utilisateurs (Ex : le CA/Browser Forum
nNN?A DAANEBdANGE e?y?A AAfecdat BN e? ?2AN OAn DN
présente un r isque inacceptable et que ces certificats doivent étre révoqués et
eaNBnAAONr nAac Ay!> re?r ?2AN DhKAJ DRAANS

0 Une erreur (intentionnelle ou non) a été détectée dans la demande de certificat
et le dossier d'enregistrement correspondant ;

o Pourdesraisonstech Ade? Nr unOt NO DN ASNAWed D2 ONa&ardRdO:

Lorsqu'une des circonstances ci  -dessus se réalise et que I'AC en a connaissance, le certificat
concerné estrévoqué  sous cing (5) jours.

4.9.2 Origine d'une demande de révocation

4921Certi ficat doé AC

La révocation d'un cert ificat d'AC ne peut étre décidée que par l'entité responsable de I'AC,
ou par les autorités judiciaires via une décision de justice.

La révocation des autres certificats de composantes est décidée par l'entité opérant la
composante concernée qui doit en in former I'AC sans délai.

4.9.2.2 Certificat de personne morale ou physique

Les personnes ou entités qui peuvent demander la révocation d'un certificat sont :

- Le RCoule Porteur associé ;

- Unreprésentant légal de I'entité a laquelle est rattaché le s ervice, le serveur ou le Porteur ;
- Lecas échéantle MC;

- ayl> S

- L'AE ou AED.
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TS 119495 DSP2
- Une ACN authentifiée. Cf. chapitre 3.4.2.2

Le RC ou le Porteur est informé, en particulier par le biais des CGVU qu'il a acceptées, des
personnes ou entités susceptibles d'effectuer une demande de révocation pour le certificat

dont il a la responsabilité.  En complément, des demandeurs, des fournisseurs de services

apn A4 0AAqdRr e? DANr aAdNeE&r nN?WNAA ceNBeAANE A?ncér

4

ONeEAdRGOAA ARJA DN AydAReacBNaE DF?AN QA?r N acAdreAANAKk AN

4.9.3 Procédure de traitement d'une demande de révocation

4.9.3.1 Certificatd 6 A C

Dans le cas ou 'AC Racine décide de révoquer un certificat de I'AC ( a la suite de la

QeBnaeeBdrrdeA DF?AN DANr OQAnr na&dWnNr UR ONAANRCDNEAJGE &

ou Porteurs que leurs certificats ne sont plus valides car I'un des certificats de la chaine de
certi fication n'est plus valide. Cette information sera relayée également directement aupres
des entités et le cas échéant de leur MC.

=N OQeAAAQA ¢DNAAJRGN r tges// vk ssicgopn.N ) BN immA&diatem@rit u U
informé en cas de révocation d'un des certificats de la chaine de certification.

4.9.3.2 Certificat de personne morale ou physique

La demande de révocation est effectuée aupres de I'AE, d'un MC ou de I'AC. -yl > Re?&AdA

process us disponible 24H/24, 7J/7 pour demander la révocation des certificats depuis son
espace client. Pour une demande effectuée depuis I'espace client, I'utilisateur s'authentifie
avec son compte client et sélectionne le certificat a révoquer.

Pour une demand e par courrier, les informations suivantes doivent figurer dans la demande
de révocation de certificat (formulaire a télécharger sur le site de Certigna) :

- L'identité du RC ou du Porteur ;
- L'adresse email du RC ou du Porteur ;
- Laraison de la révocation

Sile RC ou le Porteur n'est pas le demandeur :

- Le prénom et le nom du demandeur ;
- Laqualité du demandeur (responsable légal, le cas échéant opérateur d'AED ou MC) ;
- Le numéro de téléphone du demandeur.

Si la demande est transmise par courrier, cette derniére doit étre signée par le demandeur.

Si la demande est effectuée en ligne, I'habilitation de la personne a effectuer cette demande
est vérifiée. En l'occurrence la personne a l'origine de la demande peut étre :

- Le RCoule Porteur lui-méme;
- Lecas échéantun MC ;

- Unopérateur DZ ! ME S

- Leresponsable Iégal de I'entité.
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Les étapes sont les suivantes :

- Le demandeur de la révocation transmet sa demande a I'AE, par courrier ou en ligne ;

- L'AE authentifie et valide la demande de révocation selon les exigences décrites au
chapitre 3.4 ;

- Le numéro de série du certificat est inscrit dans la LCR ;

- Danstous les cas, le RC ou le Porteur estinformé de la révocation par mail ;

- L'opération est enregistrée dans les journaux d'événements avec, le cas échéant,
suffisamment d'informations sur les causes initiales ayant entrainé la révocation du
certificat .

-y!> Nra NA BNr?2acN DN cnWee?NaE ?A ONEAadRJGOAA r?2nnern
requise en vertu de cette PC, méme si le certificat final n'ex dr AN nAr EnNAANBNAAS -y
des services et des réponses CRL et OCSP conformément a la présente PC pour tous les

certificats présumés exister sur la base de la présence d'un précertificat, méme si le certificat

n'existe pas réellement.

Acompterdu 0 ngnnsgnnnNR KA QA?r N DN acnWeOQAardeA DER A ONGEA (
Keaxcr e? N Ay? AN DANr «cAdreAr DN acnW%eQAadeA r?2dg¥AAANr Nra
- Lacompromissiondelaclé ;

- Leretrait de privilege

- ayAcEe@&n DANr; ennacEAndeAr

- =-N Ot AANF NBNAA DFARRJAJAANdeA

- LeremnAAQNBNAA ©? AYyAAA? KAndeA D2 ON&EAdRJOAAS

Le Porteur ou le RC est informé de la publication de la cause de révocation lors de sa

DNBAADN ARJA DX ek aiNd\ dA? @ /NN AXQOe@D& QA?r Nr DA cn¥%e QA dr
le champ « CRLReason » est fixé a « Unspecified (0) » par défaut et aucune extension
«ReasonCode W Ay Nr A nAAQAN DAAr KA >é-s

Pour signaler un certificat malveillant ou dangereux (un certificat dont la clé privée est

r2rnNOARAN DN OQOeBnaceBdrrdeAR ?A ONE&aAdRJQAA DZ2AA Ky?2r Af
DN RaEA?DAN t Dhae? € ANBNAA DF?r Af NR QuaurdyPoljémireldtih An n ce n &d,
A ONaEAdRGOAATr R WN?JQAAN' ?2aAdAdr Ne& AN ReacB? KAdgaeN DN
https://www.certigna.com/contactez -nous/ etr N ANOA e AANE AyekYNA w >N&adRd
ou dangereux ».

4.9.4 Délai accordé pour formuler la demande de révocation

Des que le RC, le Porteur ou une personne autorisée a connaissance qu'une des causes
possibles de révocation est effective, il doit form uler sa demande de révocation sans délai.

4.9.5 Délai de traitement par I'AC d'une demande de révocation

4.9.5.1 Certificatsd 6 A C

-A EnWeOQAndeA DE?A ONEAdRJQAA DF!> Nra NRRN@m AN D2
les causes de révocation possibles pour ce type de certificat. La révocation du certificat de

signature de [I'AC (signature de certificats/LCR) est effectuée immédiatement,

particulierement dans le cas de la compromission de la clé.
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4.9.5.2 Certificat de personne morale ou physique

Le délai maximum de traitemen t d'une demande de révocation est de 24 heures. Ce délai
s'entend entre la réception de la demande de révocation authentifiée et la mise a disposition
de l'information de révocation aupres des utilisateurs.

|WILDCA___ | Authentificatonweb_

EAAr ANr ~v¢ t N?&Nr eo?2d r?2dWNAA AA aEnONnadeA

ONaEAdRJGOAAR Ay! > dAWNrad?f?N ANr RAQATr NaA O

préliminaire sur ses investigations au RCNA & KAy NAanmsne sigeakrgentA Aprés

Ay ANAKT r N DANr RAdAar NA OQOdaEQeAr AAAONr R Ky! > Ac

signalement ou tout autre avis relatif a la révocation afin de déterminer si oui ou non le

certificat sera révoqué, et le cas échéan AR KA DAAN & AKAe? NAAN KAy!

DA KA NAA&EN KA acnQNnadeA D2 rdgf NAAKNBNAA ©? Ky

AA en¥W¥eOQAndeA AyNi OnDNaE&A nAr AN DhAAd n¥W¥ee?n

peut notamm ent prendre en compte les critéres suivants

- La nature du probleme allégué (périmétre, contexte, gravité, ampleur, risque de
préjudice) ;

- Les conséquences de la révocation (les impacts directs ou collatéraux pour le
Responsable de Certificat et les tiers ) ;

- Le nombre de signalement réceptionné concernant un certificat ou un Responsable
de certificat particulier ;

- ~yNAAdAaN e?d Dhner N AA nAAJAAN unAc Ni NBnANF
n?kA&Ade?N e?2d ARRGaEBN e?2y?A r diésNléggleslest jugé plusd W
NNeEA ANAA 8?2y ?2AN nAAQAAN DF?A QeAreBBAAN? & /
avait commandeé) ;

- Lalégislation applicable.

La fonction de gestion des révocations est disponible 24h/7J pour les révocations en ligne.

RGS *kk

La durée maximale d'indisponibilité de la fonction de gestion des révocations est
- Parinterruption (panne ou maintenance) de 1 heure ;

- Parmoisde 4 heures.

RGS **

La durée maximale d'indisponibilité de la fonction de gestion des révocations est
- Parinterruption (panne ou maintenance) de 2 heures ;

- Par mois de 8 heures.

RGS *

La durée maximale d'indisponibilité de la fonction de gestion des révocations est
- Parinterruption (panne ou maintenance) de 2 heures (jours ouvrés) ;
- Par mois de 16 heures (jours ouvrés).

4.9.6 Exigences de vérification de la révocation par les utilisateurs de certificats

L'utilisateur d'un certificat de service, de serveur ou de Porteur esttenu de vérifier, avant son
utilisation, I'état des certificats de I'ensemble de la chaine de certification correspondante. La
méthode utilisée (LCR ou OCSP) est a I'appréciation de I'utilisateur selon leur disponibilité et

les contraintes liées a son  application.
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4.9.7 Fréquence d'établissement des LAR/LCR

La LAR est émise au minimum tous les ans. En outre, une nouvelle LAR est
systématiquement et immédiatement publiée apres la révocation d'un certificat D% ! ba
LCRDZ ? AN | > d A A Bste@nis®&uAnine Mhum toutes les 24 heures. En outre, une
nouvelle LCR est systématiquement et immédiatement publiée aprés la révocation d'un

certificat.

4.9.8 Délai maximum de publication d'une LAR/LCR

Une LAR ou une LCR est publiée dans un délai maximum de 30 minutes suivant sa
génération.

499 Di sponibilit® de | a v®rification
certificats

En complément de la publication des LCR sur les sites en ligne, I'AC met a disposition un
répondeur OCSP conforme a la RFC 6960 et/ou a la RFC 5019. Le rép ondeur OCSP répond

A?i Ni df NAONr DFgAAN?F &adanR DN DZrneAdkdAdan Na

PC. Les réponses OCSP sont signées par un répondeur OCSP dont le certificat est signé par

en | |

DA Dz |

Ay! > eo?2d DAhAdWaEN AN ONcatignfest Afie. D2 AN AynaAa DN acnWeO

4.9.10 Exigences sur la vérification en ligne de la révocation

=N acnneADAN? e A>fa enn eiaméthode h&pGEF, teleuerdécite\dans la
RFC 6960 et/ou la RFC 5019. En complément de la publication des LCR sur les sites en ligne,
I'AC met & disposition un répondeur OCSP accessible aux adresses suivantes :

http://entityca.ocsp.certigna.fr
http://entityca.ocsp.dhimyotis.com
CERTIGNA ENTITY CODE SIGNING CA
0CSP http://ent!tycsca.ocsp.certlgna..fr
http://entitycsca.ocsp.dhimyotis.com

OCSP

FRO3

http://2ddoc.ocsp.certigna.fr

OCSP
http://2ddoc.ocsp.dhimyotis.com
http://servicesca.ocsp.certigna.fr
OCSP . . )
http://servicesca.ocsp.dhimyotis.com
CERTIGNA WILD CA
0CSP http://W!Idca.ocsp.cerugna..fr
http://wildca.ocsp.dhimyotis.com
0CSP http://identca.ocsp.certigna.fr

http://identca.ocsp.dhimyotis.com
CERTIGNA IDENTITY PLUS CA
http://identityplusca.ocsp.certigna.fr
http://identityplusca.ocsp.dhimyotis.com
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Le répondeur OCSP répond aux exigences d'intégrité, de disponibilité et de délai de
publication décrites dans cette PC. Le répondeur OCSP supporté la méthode « http GET »,
telle que décrite dans la RFC 6960 et/ou la RFC 5019. Les informations fournies par le
répondeur OCSP pour les certificats sont mises a jour tous les 4 jours au maximum, et les
réponses OCSP ont une durée de validité de 7 jours. Les certificats révoqués et expirés sont
maintenus dans les CRL et répondeurs OCSP.

4.9.11 Autresmoyensdi sponi bl es doéinformation su

WILD CA Authentification web

Dans le cadre de l'utilisation du service de répondeur OCSP de CERTIGNA, un nombre
maximal de 250.000 requétes OCSP est autorisé par certificat et par jour. En cas de
dépassement de ce seuil, CERTIGNA se réserve le droit d'imposer au titulaire du certificat

la mise en place du mécanisme d' OCSP Stapling sur le serveur sécurisé par le certificat.

En cas de refus de mise en place de I' OCSP stapling , CERTIGNA pourrait étre amenée a
révoquer le certificat du titulaire et ce afin de maintenir et garantir la disponibilité du
répondeur OCSP pour I'ensemble de ses clients. Ces dispositions sont formulées a
destination des RC notamment au travers des CGVU.

Nota - Le mécanisme de 'OCSP Stapling consiste a configurer le serveur sécurisé du client

ARJA e?2adAk Arr?2cN AN @cbhAN DN naeceir ne?ac KAWg
drastiguement le nombre de requétes transmises au répondeur OCSP de AKal! >V
4.9.12 Exigences spécifiques en cas de compromission de la clé privée

Ly ! ¥*RMC, le RC ou le Porteur est tenu d'effectuer une demande de révocation dans les
meilleurs délais apres avoir eu connaissance de la compromission de la clé privée.

Pour les certificats d'AC, outre les exigences du chapitre 4.9.3 ci -dessus, la révocation suite a
une compromission de la clé privée fait I'objet d'une information clairement diffusée au

moins sur le site de Certigna et éve ntuellement relayée par d'autres moyens (autres sites
Internet institutionnels, journaux, etc.).

CERTIGNA IDENTITY PLUS CA Authentification/signature

RGS ***

En cas de compromission de sa clé privée ou de connaissance de la compromission de la

clé privée de I'AC ayant émis son certificat, le Porteur s'oblige & interrompre
immédiatement et définitivement 'usage du certificat et de la clé privée qui lui est

associée. Pour rappel, cet engagement est pris lors de I'acceptation des CGVU.

Les méthodes suivantes peuvent étre utilisées pour remonter au contact décrit au chapitre

¢ svusesNR AA OeBnaeeBdrrdeA DF?AN OAn naedW¥nN ArreQdnN A&

- Soumettre une CSR signée par la clé privée et vérifiable avec la clé publique ;

- Soumettre un fichier  de test signé par la clé privée et vérifiable avec la clé publique ;

- fe?&cANdae DANr EnRAENAONr A?2i re?2c&QNr DN W?AANEAKkdAdAnN
desquelles la compromission est vérifiable ;

- Soumettre la clé privée compromise a CERTIGNA. Cet AN BnateDN AyNra n
recommandée mais sera considérée comme preuve de compromission.
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>Méyug,! nN?aA A?2anecdr Ne& DNr BnateDNr QeBnAnBNAAAJENT

chapitre a sa seule discrétion et mettra a jour la PC et la DPC si une nouvelle méthode est
acceptée.
4.9.13 Suspension de certificat

Les certificats émis par les AC couvertes par cette PC ne peuvent pas étre suspendus.

4.9.14 Origine doune demande de suspension

Non applicable.

4.9.15 Proc®dure dbébune demande de suspensi

Non applicable.

4.9.16 Limites de la période de suspension

Non applicable.

4.10Fonction d'information sur I'état des certificats

4.10.1 Caractéristiques opérationnelles

L'AC fournit aux utilisateurs de certificats les informations leur permettant de vérifier et de

valider, préalablement a son utilisation, le statut d'un certificat et de I'ensemble de la chaine

de certification correspondante (jusqu'a et y compris I'AC Racine), c'est a dire de vérifier
également les signatures des certificats de la chaine, les signatures garantissant l'origine e t
I'intégrité des LCR/LAR et I'état du certificat de I'AC Racine. La fonction d'information sur
I'état des certificats met a la disposition des utilisateurs de certificats un mécanisme de
consultation libre de LCR/LAR. Ces LCR/LAR sont des LCR au format V2 , publiées sur le site
http://www.certigha.com (accessible avec le protocole HTTP).

4.10.2 Disponibilité de la fonction
La fonction d'information sur I'état des certificats est disponible 24 heures 124, 7 jours /7.
RGS *kk

La durée maximale  d'indisponibilité de la fonction d'information d'état des certificats est

- Parinterruption (panne ou maintenance) de 2 heures ;

- Par mois de 8 heures.

RGS **

La durée maximale d'indisponibilité de la fonction d'information d'état des certificats est
- Parinterruption (panne ou maintenance) de 4 heures ;

- Par mois de 16 heures.

RGS *
La durée maximale d'indisponibilité de la fonction d'information d'état des certificats est
- Parinterruption (panne ou maintenance) de 4 heures (jours ouvrés) ;

- Par mois de 32 heures (jours ouvrés).

CERTIGNA www.certigna.com 67

by t@SSi




En cas de vérification en ligne du statut d'un certificat, le temps de réponse du serveur OCSP
a la requéte recue est au maximum de 10 secondes. Il s'agit de la durée mesurée au niveau
du serveur (requéte recue par le serveur et réponse au départ de ce dernier).

4.10.3 Autres caracteristiques

Sans objet.

4.11Fin de la relation entre le Porteur et I'AC

En cas de fin de relation contractuelle ou réglementaire entre I'AC et I'entité de rattachement
du service, serveur ou Porteur avant la fin de validité du certificat, le certificat est révoqué.

4.12 Séquestre de clé et recouvrement

Le séquestre des clés privéces Nr A dAANEDHA ne?c AyNAr NBKAN DANr A?2a
hormis pour les clés privéesdes QN &EA R4 OAAr DA Ot RRENBNAA DN Ay! > >N

Chiffrement
Les clés privées de chiffrement des Porteurs sont séquestrées.
4.12.1 Politique et pratiques de séquestre de clé et de recouvrement

Le séquestre des clés privées est interdit hormis pour les clés de chiffrement.

412.1.1 Demande de séquestre

Chiffrement

Le séquestre du certificat et la bi -clé sont opérés automatiquement et pour une durée de

D#,i unnrU AAr & nAeandae DN AA DAAN DFnaBdrrdgeA D
la commande a faire évoluer la durée de rétention ou bien a ne pas bénéficier du séquestr e.

4.12.1.2 Traitement doune demande de s®quest

Chiffrement
Le certificat de chiffrement et la clé privée associée font I'objet d'un séquestre permettant
leur recouvrement en cas de perte. La durée du séquestre est de dix (10) ans a partir de la

date d'émission du certificat sauf demande explicite du porteur lors de la commande du
certificat. Chaque clé privée séquestrée est identifiée de maniere unique et non équivoque
par le numéro de série du certificat correspondant.
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4.12.1.3 Origine doune demande de recouvr eme

Chiffrement

Outre le Porteur et les entités autorisées par la loi a accéder aux clés privées séquestrées

nNAce ?AN ' >R r N?A AN aNnaenr NAAAAA ekpliditehdnt d&Bignéey N
uAeBJdAAAGWNBNAA e? nAce rA ReAQadeAU nAc AN &N
AN aENQe? W &aNBNAA DF?AN OAN naedWnN DF?A @xecaN?

4.12.2 l denti fication et vali dation doéune

Chiffrement

-~y gdDNAAdAN D2 DANBAADAN?c DF?A ENQe?WaENBNAA D2
NAAgAanr A?2aecdrnAnNr nAce KA KedR nAce Ay! M r?2dWA
DN Ay dDNAAdAN DF?A DANBAADAN? dembdle d® KeconvieRenOdbih U
comporter au moins le motif du recouvrement de la clé privée et les informations
NNEBNAAAAA DF GDNAAGRINE AR! IANY AcEd¥ EN 472 BENAB?
Ay ?AN DNr nNa&EreAANr A? A ecodyremeitrde 14 clédhBeAdeDN ¢ AN

4.12.2.1 Trai tement déune demande de recouvr

Chiffrement

i?2dAN & AydDNAAGQRGOAAdeA NaA KA WAAKJDAAdeA DN
procede a la remise de la clé  privée au demandeur, avec une sécurité équivalente a la
remise de la clé privée lors de la génération du certificat du porteur. Les piéces du dossier

DN &NQe? % &aNBNAA reArn AcEQt dWnNr nAc Ay! Ms
4.12.2.2 Destruction des clés séquestrées

Chiffrement

Eér KA RJA DN KAA nnaedeDN DN OQeAr NeWAadeA DF?A
DAANA?N nAce Ay!> Nra Dhac?dn DN BAAdéaeN RJAk A

4.12.2.3 Disponibilité des fonctions liées au séquestre et au recouvrement

Chiffrement
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La fonction de gestion des recouvrements est disponible aux heures ouvrées. Dans tous
ANr OQAr R KN DhAKAd BAIi ¢B?B DN AcAdgaNBNAA DF?/
t N?a&Nrs >N DA AAd récgpioh deNa\dBmahda deceddouvkelnent authentifiée

et la mise a disposition de la clé privée auprés du demandeur.

4.12.3 Politique et pratique dodéencapsul at
recouvrement

Non applicable.
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5 MESURES DE SECURITE NON TECHNIQUES

RAPPEL - L'AC a mené une analyse de risque permettant de déterminer les objectifs de

sécurité propres a couvrir les risques métiers de I'ensemble de I'IGC et les mesures de

rnO?a&gdgAan ANOt Ade? Nr NA AeA ANOQt Ade?Nr OeaccENrneADAAAN
élabor ée en fonction de cette analyse.

5.1 Mesures de sécurité physique

5.1.1 Situation géographique et construction des sites

Ces informations sont précisées dans la DPC.

5.1.2 Acces physique

Un contrdle strict d'acces physique aux composants de I'lGC est effectué, avec journalisation
des acces et vidéo -surveillance : le périmétre de sécurité défini autour des machines
hébergeant les composantes de I'lGC n'est accessible qu'aux personnes disposant d'un role

de confiance.

MA DAt ecr DANr tN?&Nr e?W% cAk ANaydhs dé AléteBtig dintrulign n ? W &N DA
physique et logique renforce la sécurité de I''GC. En outre, toute personne (prestataire

externe, etc.) entrant dans ces zones physiquement sécurisées ne peut pas étre laissée sans

la surveillance d'une personne autorisée.

5.1.3 Alimentation électrique et climatisation

Des mesures concernant la fourniture d'énergie électrique et de climatisation sont prises
pour répondre aux engagements de I'AC décrits dans la présente PC sur la garantie du
niveau de disponibilité de ses fonctions , notamment les fonctions de gestion des révocations
et les fonctions d'information sur I'état des certificats.

5.1.4 Vulnérabilité aux dégats des eaux

Des mesures concernant la protection contre les dégats des eaux sont prises pour répondre

aux engagements de | ‘'AC décrits dans la présente PC sur la garantie du niveau de
disponibilité de ses fonctions, notamment les fonctions de gestion des révocations et les
fonctions d'information sur I'état des certificats.

5.1.5 Prévention et protection incendie

Des mesures concern ant la prévention et la protection contre les incendies sont prises pour
répondre aux engagements de I'AC décrits dans cette PC sur la garantie du niveau de
disponibilité de ses fonctions, notamment les fonctions de gestion des révocations et les
fonctions d'information sur I'état des certificats.
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5.1.6 Conservation des supports

-Nr dgAReacBAAdeAr NaA AN?a&r AQOAdRr r?2nnecar GAANGEW NAAAA
inventoriés et leurs besoins de sécurité définis en disponibilité, intégrité et confiden tialité.

Des mesures sont mises en place pour éviter la compromission et le vol de ces informations.

Les supports correspondant a ces informations sont gérés selon des procédures conformes

a ces besoins de sécurité. En particulier, ils sont manipulés de ma niére sécurisée afin de
protéger les supports contre les dommages, le vol et les accés non autorisés.

ENr neeOQnD2 &Nr DN 7 NradeA naeeanéf? NAA ONr r?2nnecar OQeAx
NNADAAA AA nnEedeDN DN ANBnr D2 cAANCERKNa&? ARANJGARLEcBAy §A
contiennent.

5.1.7 Mise hors service des supports

Les mesures prises pour la mise hors service des supports d'informations sont en conformité
avec le niveau de confidentialité des informations correspondantes.

5.1.8 Sauvegardes hors site

ENr r A?WN?P AcDANr Ni ANcEAAKGrANr reAarn Bdr Nr NA p?2%¥aeaN Na
reprise des fonctions de I'lGC apres incident le plus rapidement possible, et conformément

aux engagements de la présente PC notamment en matiére de disponibilité et de protection

en conficentialité et en intégrité des informationssauvegardées .

5.2 Mesures de sécurité procédurales

5.2.1 Roles de confiance
Chaque composante de I'lGC distingue 7 rdles fonctionnels de confiance :

- Responsable de sécurité :Le responsable de sécurit¢é Nr A Ot Acf n DN KA Bdr N NA
D2 OeAAcEbAN DN KA nekdqande? N DN rnQ?c&dgan DNr QeBner
DZ AQOér ntrrgdge?Nr A?2i ne?dnNBNAAr DNr rr"rAé&BNr DANr
nN&ENADZEN OQeAAAdrr AAQON DANr A E@heqénssll estirespddable dése ? € AA? i D
opérations de génération et de révocation des certificats qui sont implémentées par les
ARRJOdNEr D& NA&EN? dr AEeNBNAAS

- Responsable d'application : Le responsable d'application est chargé, au sein de la
composante alaquelle ¢ A Nr A EAAAAQtnR DN KA Bdr N NA p?%¥ &N DN
et de la déclaration des pratiques de certification de I''GC au niveau de I'application dont
il est responsable. Sa responsabilité couvre I'ensemble des fonctions rendues par cette
appli cation et des performances correspondantes.

- Administrateur systtme : Il est chargé de la mise en route, de la configuration, de
I'installation et de la maintenance technique des équipements informatiques de I'AC
pour I'enregistrement, la génération des certificats, et la gestion des révocations. Il assure
l'administration  technique des systemes et des réseaux de la composante.

- Opérateur :Un opérateur au sein d'une composante de I''GC réalise, dans le cadre de ses
ArnaEcdgk?AadeAr R ASNi nAKkedgaAadeA DNr AnnAdOQAandeAr ne?a
composante.
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- Contréleur : Personne désignée par une autorité compétente et dont le rdle est de
neeQnDNaeE DN BAAdéacN anf?2AdéacecN & DNr QeAacbANr DN O
fonctions fournies par la composante par rapport aux politiques de certification, aux
décl arations des pratiques de certification de I'GC et aux politiques de sécurité de la
composante.

- ARRJOdNaE DX NARENG 4 r NaeNBNAAQOt Acf N DN AyAnnaeek AndeA DN
de révocation des certificats des services, serveurs et Porteurs .

- Porteur de part de secret  : Il a la responsabilité d'assurer la confidentialité, l'intégrité et la
disponibilité des parts qui lui sont confiées.

Les différents roles sont définis dans la description des postes propres a chaque entité
opérant une des composa ntes de I'lGC sur les principes de séparation des responsabilités et
du moindre privilege. Ces rbles déterminent la sensibilité du poste, en fonction des
responsabilités et des niveaux d'acces, des vérifications des antécédents et de la formation

et de la sensibilisation des employés.

Des mesures sont mises en place pour empécher que des équipements, des informations,
des supports et des logiciels ayant trait aux services de I'AC soient sortis du site sans
autorisation.

5.2.2 Nombre de personnes requises par tache

Pour des raisons de disponibilité, chaque tache doit pouvoir étre effectuée par au moins deux
personnes. Pour certaines taches sensibles telles que les opérations surlesHSM  (par exemple
la cérémonie des clés), plusieurs personnes sont requises pour des raisons de sécurité et de
«dual control  ».

5.2.3 ldentification et authentification pour chaque role

Chaque attribution de réle a un membre du personnel de I'lGC est acceptée formellement.

L'AC fait vérifier l'identité et les autorisations de tout membre de so n personnel avant
I'attribution des priviléges relatifs & ses fonctions. L'attribution d'un réle & un membre du
personnel de I'lGC suit une procédure stricte avec signature de proces -verbaux pour
I'attribution de tous les éléments nécessaires a I'exécution de ce réle dans I'lGC (clés, codes
d'acces, clés cryptographiques, etc.).

5.2.4 ROle exigeant une séparation des attributions

Concernant les réles de confiance, les cumuls suivants sont interdits au sein de I'lGC :

- Responsable de sécurité et administrateur syst eme/opérateur ;
- Contr6leur et tout autre role ;
- Administrateur systéme et opérateur.

5.3 Mesures de sécurité vis-a-vis du personnel

5.3.1 Qualifications, compétences et habilitations requises

Tous les personnels amenés a travailler au sein de composantes de I'lGC so nt soumis a une
clause de confidentialité vis -a-¥ d,r DN Ay NBn&Ker N? &s ~$ADhe?AndeA
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professionnelles des personnels intervenant dans I'lGC est vérifiée en cohérence avec les
attributions.  Le personnel d'encadrement, le responsable sécurité, le s administrateurs
systeme, disposent des expertises nécessaires a l'exécution de leur réle respectif et sont
familiers aux procédures de sécurité appliquées a I'exploitation de I'lGC.

L'AC informe tout employé intervenant dans des rbles de confiance de Il GC de ses
responsabilités relatives aux services de I'lGC et des procédures liées a la sécurité du systeme
et au contréle du personnel.

5.3.2 Procédures de vérification des antécédents

L'AC s'assure que tout employé intervenant sur I'lGC n'a pas subi de condamna tion de justice
en contradiction avec ses attributions. Les employés fournissent une copie du bulletin n°3 de

leur casier judiciaire préalablement a leur affectation. Cette vérification est renouvelée
périodiguement (au minimum tous les 3 ans). De plus, I' AC s'assure que les personnels ne
souffrent pas de conflits d'intéréts préjudiciables a I'impartialité de leurs taches.

-yl > nN?aA DAQDNE NA OAr DN &NR?r D2 nN&reAANA DN
présence de condamnation de justice incompatible avec les attributions du personnel, de lui
retirer ces attributions.

5.3.3 Exigences en matiére de formation initiale

Une formation initiale aux logiciels, matériels et procédures internes de fonctionnement et

de sécurité est dispensée aux employés, formation en adéquation avec le réle que I'AC leur
attribue. Une sensibilisation sur les implications des opérations dont ils ont la responsabilité
est également opérée.

|WILDCA___ ___ __ ___ ___________ ______ Authentificationweb
-y! > BAGgAMdNWEAQNr DNr Re&BAAdeAr D&r nNArANr D
QeBBN ARRJOdNaE DZNA&EN? drAacNBNAA BAJGAAGNAANAA
nNNeEBNA DN «chnAAdr Ne& AN?a@r BdrrdeArs =yl > rylh
possedent les com pétences nécessaires avant de leur permettre de réaliser leurs missions

NA e?N Ot Ae?N ARRJOJNaE DZNA&EN? dr AENBNAA @E&n?rr
vérification des informations en lien avec les exigences du CA/Browser Forum.

5.3.4 Exigences et frequence en matiére de formation continue

Le personnel concerné recoit une information et une formation adéquates préalablement &
toute évolution dans les systémes, dans les procédures, dans l'organisation.

5.3.5 Fréquence et séquence de rotation entre différentes attributions

Sans objet.
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5.3.6 Sanctions en cas d'actions non autorisées

Tout membre du personnel de I'AC agissant en contradiction avec les politiques et les
procédures établies et les processus et procédures internes de I'lGC, soit par négligence, soit
par m alveillance, verra ses privileges révoqués et fera l'objet de sanctions administratives,
voire de poursuites judiciaires.

5.3.7 Exigences vis-a-vis du personnel des prestataires externes

Le personnel des prestataires externes intervenant dans les locaux et/ou su rles composantes
de I'GC doit également respecter les exigences du chapitre 5.3. Ceci est traduit en clauses
adéquates dans les contrats avec ces prestataires. Le cas échéant, si le niveau d'intervention

le requiert, il peut étre demandé au prestataire d e signer la charte informatique et/ou de
fournir des éléments de vérification d'antécédents.

5.3.8 Documentation fournie au personnel

Chaque membre du personnel dispose de la documentation adéquate concernant les

procédures opérationnelles et les outils spécifiq PNr ©?28d&K BNA NA np?2% &N
politiques et pratiques générales de la composante au sein de laquelle il travaille. En

particulier, 'AC lui remet les politiques de sécurité l'impactant. Les opérateurs disposent

notamment des manuels d'opérateurs cor respondant aux composantes sur lesquelles ils
interviennent.

5.4 Procédures de constitution des données d'audit

Les événements pertinents intervenant dans la gestion et I'exploitation de I''GC sont
enregistrés sous forme manuscrite ou sous forme électronique ( par saisie ou par génération
automatique) et ce, a des fins d'audit.

5.4.1 Type d'événements a enregistrer

Les systémes d'exploitation des serveurs de I''GC journalisent les événements suivants,

automatiqguement dés leur démarrage et sous forme électronique (list e non exhaustive) :

- Création / maodification / suppression de comptes utilisateur (droits d'acces) et des
données d'authentification correspondantes ;

- Démarrage et arrét des systemes informatiques et des applications ;

- Evénements liés a la journalisation : actions prises suite & une défaillance de la fonction
de journalisation ;

- Connexion / déconnexion des utilisateurs ayant des roles de confiance, et les tentatives
non réussies correspondantes.

D'autres événements sont aussi recueillis. Ce sont ceux concernant la sécurité et qui ne sont
pas produits automatiquement par les systémes informatiques :

- Les accés physiques (enregistrés électroniquement) ;

- Les acces logiques aux systemes ;

- Les actions de maintenance et de changement de la configuration des systemes
enregistrés manuellement ;

- Les changements apportés au personnel ;
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- Les actions de destruction et de réinitialisation des supports contenant des informations
confidentielles (clés, données d'activation, renseignements perso nnels des RC et
Porteurs).

Des événements spécifiques aux différentes fonctions de I'lGC sont également journalisés :

- Evénements liés aux clés de signature et aux certificats d'AC ou aux données d'activation
(génération, sauvegarde et récupération, révocat ion, destruction, destruction des
supports, ...) ;

- Réception d'une demande de certificat (initiale et renouvellement) ;

- Validation / rejet d'une demande de certificat ;

- Geénération des certificats des  services, serveurs et P orteurs ;

- Transmission des certif icats aux Porteurs et, selon les cas, acceptations / rejets explicites
par les RC et Porteurs ;

- Publication et mise a jour des informations liées a I'AC (PC/DPC, certificats d'AC, CGVU,
etc.)

- Réception d'une demande de révocation ;

- Validation / rejet d'une  demande de révocation ;

- Génération puis publication des LCR ;

- Destruction des supports contenant des renseignements personnels des RC et Porteurs .

Le processus de journalisation permet un enregistrement en temps réel des opérations
effectuées.

Chaque enregistrement d'un événement dans un journal contient au minimum les champs
suivants :

- Letype d'événement ;

- La date et heure de I'événement (I'heure exacte des événements significatifs de I'AC

concernant I'environnement, la gestion de clé et la ge stion de certificat est enregistrée) ;
- Le nom de I'exécutant ou la référence du systeme ayant déclenché I'événement (pour
imputabilité) ;

- Le résultat de I'événement (réussite ou échec).

En fonction du type d'événement, on trouve également les champs suivan ts:

- Le destinataire de l'opération ;

- Le nom du demandeur de l'opération ou la référence du systeme ayant effectué la
demande ;

- Le nom des personnes présentes (pour les opérations nécessitant plusieurs personnes) ;

- Lacause de I'événement ;

- Toute information caractérisant I'événement (par exemple : n° de série du certificat €émis
ou révoque).

Les opérations de journalisation sont effectuées au cours du processus. En cas de saisie
BAA? NAANR AynOQOa&da?E&N r N RAGAR r A? B nNInNQANBNAnAR AN B&BN

-Nr AWeANBNAAr NaA DREAAANr rnnOdRde?Nr & Ye?@aAAAdr NE r
5.4.2 Fréquence de traitement des journaux d'événements

Cf. chapitre 5.4.8
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5.4.3 Période de conservation des journaux d'événements

Le délai de conservation des journaux d'événemen ts sur site est de 1 mois. L'archivage des
journaux d'événements est effectué au plus tard 1 mois apres leur génération.

5.4.4 Protection des journaux d'événements
Seuls les membres dédiés de I'AC sont autorisés a traiter ces fichiers.

Les systemes générant les journaux d'événements (exceptés les systéemes de controle
d'acces physique) sont synchronisés sur une source fiable de temps UTC (cf. 6.8. Horodatage
/ systeme de datation).

5.4.5 Procédure de sauvegarde des journaux d'événements

Des mesures de sécur ité sont mises en place par chaque entité opérant une composante de
I'IGC afin de garantir l'intégrité et la disponibilité des journaux d'événements pour la
composante considérée, conformément aux exigences de la présente PC. Une sauvegarde
est effectuée a fréquence élevée afin d'assurer la disponibilité de ces informations.

5.4.6 Systeme de collecte des journaux d'événements

Des détails sont donnés dans la DPC.

5.4.7 Notification de l'enregistrement d'un événement au responsable de
I'événement

Sans objet.

5.4.8 Evaluation des vulnérabilités

Les journaux d'événements sont contrélés une fois par jour ouvré pour identifier des
anomalies liées a des tentatives en échec (accés ou opération).

Les journaux sont analysés dans leur totalité a la fréquence d'au moins 1 fois par jour o uvré
et des la détection d'une anomalie. Un résumé d'analyse est produit a cette occasion.

Un rapprochement entre les différents journaux d'événements de fonctions qui
interagissent entre  -elles est effectué a la fréquence d'au moins 1 fois par semaine et ¢ e, afin
de vérifier la concordance entre événements dépendants et contribuer ainsi a révéler toute

anomalie. Le contrdleur se fait assister si besoin par une personne disposant des
compétences liées aux différents environnements utilisés.

CERTIGNA o cortgna.cor

by t@SSi

77



5.5 Archivage des données

5.5.1 Types de données a archiver
L'AC archive :

- Les logiciels (exécutables) constitutifs de I'GC ;

- Les fichiers de configuration des équipements informatiques ;

- Lesjournaux d'événement des différentes composantes de I'lGC ;
- LaPC;

- LaDPC;

- Lesdemandes de certificats électroniques ;

- Les dossiers d'enregistrement des MC ;

- Les dossiers d'enregistrement des opérateurs d'AED ;

- Les dossiers de demande de certificat, avec les justificatifs d'identité ;
- Les certificats émis ;

- Lesdemandes de révocation ;

- LesLCR émises ;

- Les réponses OCSP.

5.5.2 Période de conservation des archives

5.5.2.1 Dossiers de demande de certificat

Tout dossier de demande de certificat accepté est archivé a minima sept ans a compter de
Ay Ni ndEAn de A ethilssi lgnitempsidreln@ckssdre pour les besoins de fourniture de

la preuve de la certification dans des procédures légales, conformément a la loi applicable,

en particulier a l'article 6 -1l du décret d'applicatio n n°2001-272 du 30 mars 2001. En
I'occurrence, il est archivé pendant au moins sept ans a compter de Ay Ni n ddsBestifica A.
Au cours de cette durée d'opposabilité des documents, le dossier de demande de certificat

peut étre présenté par I'AC lors de t  oute sollicitation par les autorités habilitées. Ce dossier,
complété par les mentions consignées par I'AE ou le MC, doit permettre de retrouver

I'identité réelle du RC ou du Porteur responsable a uninstant"t"d u certificat émis par I'AC.

5.5.2.2 Certificats, LCR / LAR et réponses OCSP émis par I'AC

Les certificats de clés de serveurs et d'AC, ainsi que les LCR / LAR produites (respectivement
nAce ONAAN !> NaA Ky!> éAQdANUR reAn AcOQt gW¥nr nNADAAA

Les réponses OCSP produites  sont archivées pendant au moins deux ans aprées leur
expiration.

5.5.2.3 Journaux d'événements

Les journaux d'événements traités au chapitre 5.4 sont archivés pendant au moins sept ans
aprées Ky Ni ndgecAade A DANr ON&AdRJOAAr ArreQdnr
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5.5.3 Protection des archives

Pendant to ut le temps de leur conservation, les archives sont protégées en intégrité. Elles
peuvent étre relues et exploitées par les membres dédiés de I'AC. L'accés en écriture a ces
fichiers est protégé (gestion des droits). L'accés en lecture a ces journaux n'est possible qu'a
partir d'une machine identifiée et autorisée des réseaux internes.

5.5.4 Procédure de sauvegarde des archives

Le procédé de « réplication » (automatique ou manuel en cas de reprise) garantit I'existence
d'une copie de secours de I'ensemble des arc hives.

5.5.5 Exigences d'horodatage des données

Les données sont datées conformément au chapitre 6.8.

5.5.6 Systéme de collecte des archives

-3AcE0Qt g¥WAF N NraA aEnAAdrn r?2ac DANr rr NeEWN?&r DZEAEQt g% AP N
la confidentialité des archi  ves.

5.5.7 Procédures de récupération et de vérification des archives

Les archives peuvent étre récupérées uniqguement par les membres dédiés de I'AC autorisés
a traiter ces fichiers dans un délai maximal de deux jours ouvrés.

Les données concernant les contract ants peuvent étre récupérées a leur demande.
5.6 Renouvellement d'une clé de composante de I'lGC

5.6.1 Clé d'AC

L'AC ne peut pas générer de certificat dont la date de fin serait postérieure a la date
d'expiration du certificat correspondant de I'AC. Pour cela, la période de validité du certificat
de I'AC doit étre supérieure a celle des certificats qu'elle signe. Au regard de la date de fin de
validité de ce certificat, son renouvellement doit étre demandé dans un délai au moins égal

a la durée de vie des certifica ts signés par la clé privée correspondante.

Eér e?2y?AN AdOME AsKdénéiee), seule la nouvelle clé privée est utilisée pour
signer des certificats. Le certificat précédent reste utilisable pour valider les certificats émis
sous cette clé et ce jusqu'a ce que tous les certificats signés avec la clé privée correspondante
aient expireé.

L'IGC CERTIGNA communiquera en temps utiles sur son site en cas de génération d'un
nouveau certificat pour cette AC ou I'AC Racine, en invitant les utilisateurs a té lécharger la
nouvelle chaine de certification.
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5.6.2 Clés des autres composantes

Les bi-clés et certificats associés des composantes de I'lGC sont renouvelés soit dans les trois
mois précédant leur expiration ou aprés révocation du certificat en cours de validit é.

5.7 Reprise suite a compromission et sinistre

L'AC établit des procédures visant a assurer le maintien, dans la mesure du possible, des
activités et décrit, dans ces procédures, les étapes prévues en cas de corruption ou de perte
de ressources informatiques |, de logiciels et de données.

5.7.1 Procédures de remontée et de traitement des incidents et des
compromissions

Dans le cas d'un incident majeur, tel que la perte, la suspicion de compromission, la
compromission, le vol de la clé privée de I'AC, I'événement décl encheur est la constatation
de cet incident au niveau de la composante concernée, qui doit en informer immédiatement

I'AC.

Le cas de lincident majeur est impérativement traité dés détection et la publication de
I'information de révocation du certificat, s'il y a lieu, sera faite dans la plus grande urgence,
voire immédiatement, par tout moyen utile et disponible (presse, site Internet, récépisse,

etc.).

De méme, si l'un des algorithmes, ou des paramétres associés, utilisés par I'AC ou ses serveurs
devient insuffisant pour son utilisation prévue restante, alors I'AC :

- Informeratousles RC et Porteurs et les tiers utilisateurs de certificats avec lesquels I'AC a
passé des accords ou a d'autres formes de relations établies. En complément, cette
information doit étre mise a disposition des autres utilisateurs de certificats ;

- Révoquera tout certificat co  ncerné.

5.7.2 Procédures de reprise en cas de corruption des ressources informatiques

Chaque composante de I'IGC est intégrée dans le plan de continuité d'activité (PCA) de la

société afin de répondre aux exigences de disponibilité des différentes fonctions de | 'IGC
découlant des engagements de I'AC et des résultats de l'analyse de risque de IIGC,
notamment en ce qui concerne les fonctions liées a la publication et/ou liées a la révocation

des certificats.

Ce plan est testé au minimum une fois tous les trois ans
5.7.3 Procédures de reprise en cas de compromission de la clé privée d'une
composante

Le cas de compromission d'une clé d'infrastructure ou de contréle d'une composante est
traité dans le plan de continuité d'activité de la composante en tant que sinistre (cf. chapitre
5.7.2). Dans le cas de compromission d'une clé d'AC, le certificat correspondant sera
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immédiatement révoqué. De méme, tous les certificats serveurs en cours de validité émis
par cette AC seront révoqués.

En outre, I'AC respecte au minimum les en gagements suivants :

- Elle informe les entités suivantes de la compromission : tous les RC, Porteurs , MC et les
autres entités avec lesquelles I'AC a passé des accords ou a d'autres formes de relations
établies, parmi lesquelles des tiers utilisateurs et d' autres AC. En complément, cette
information est mise a disposition des autres tiers utilisateurs ;

- Elle indique notamment que les certificats et les informations de statut de révocation
délivrés en utilisant cette clé d'AC peuvent ne plus étre valables.

Remarque : Dans le cas de I'AC Racine, le certificat de signature n'étant pas révocable, ce sont
les certificats des autorités intermédiaires qui sont révoqués en cas de compromission de la
clé privée de I'AC Racine.

5.7.4 Capacité de continuité d'activité suite a un sinistre

Les différentes composantes de I'IGC disposent des moyens nécessaires permettant
d'assurer la continuité de leurs activités en conformité avec les exigences de la PC de I'AC.

—y!l> ryAnn?dN r?2ac& AA «&ND2 AibdmaQaNs sDAplusielNs sites etrses @ BNr DX
nNAAAr DN OeAadA?2dan DFAOAdWdANn ne?xc Arr?2&ENaE AA Qe AadA

5.8 Finde vie de I'lGC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a la
transférer a une autre entité. Le transfert d'activité est défini comme :
- Lafin d'activité d'une composante de I'lGC ne comportant pas d'incidence sur la validité

des certificats émis antérieurement au transfert considéré ;
- Lareprise de cette activité organisée par I'AC en collaboration avec la nouvelle entité.

La cessation d'activité est définie comme la fin d'activit¢ d'une composante de I'|GC
comportant une incidence sur la validité des certificats émis antérieurement a la cessation
concernée.

5.8.1 Transfert d'activité ou cessation d'activité, affectant une composante de
''GC

Une ou plusieurs composantes de I'lGC peuvent étre amenées a cesser leur activité ou a les

transférer a une autre entité. Afin d'assurer un niveau de confiance constant pendant et

aprés de tels événements, I'AC prend les mesures suivantes :

- Elle assure la continuité du service d'archivage, en particulier des certificats et des
dossiers d'enregistrement ;

- Elle assure la continuité du service de révocation, conformément aux exigences de
disponibilité pour ses fonctions d éfinies dans la présente PC ;

- Elle prévientles RC et Porteurs dans le cas ou les changements envisagés peuvent avoir
des répercussions sur les engagements pris et ce, au moins sous le délai de 1 mois ;

- Elle communique aux responsables d'applications les principes du plan d'action destinés
a faire face a la cessation d'activité ou a organiser le transfert d'activité ;
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- Elle effectue une information auprés des autorités administratives. En particulier le
Qe AAAQA DN Ky !  hiipiiiawwiési.gouvArt N BACdinfarmera notamment de tout
obstacle ou délai supplémentaire rencontré dans le déroulement du processus de
transfert ou de cessation d'activité.

5.8.2 Cessation d'activité affectant I'AC

Dans I'hypothése d'une cessation d'activité totale, avan t que I'AC ne mette un terme a ses
services, elle effectue les procédures suivantes :

- Elle informe tous les RC et Porteurs , les autres composantes de I''GC et les tiers par malil
de la cessation d'activité. Cette information sera relayée également directeme nt aupres
des entités et le cas échéant de leur MC ;
- Elle révoque tous les certificats qu'elle a signés et qui sont encore valides ;
- Elle révoque son certificat ;
- Elle détruit la clé privée stockée dans le module cryptographique, ainsi que le contexte
du module. Les porteurs de secret (clé privée et contexte) sont convoqués et détruisent
AN? cur U nAeaur U DN r NQa&aNAs -y! > r8dgAANEDfA NA e?2arcEN

Si I'AC est en faillite, c'est au tribunal de commerce de décider de la suite a donner aux
AondWdanr DN ASNAAaENna&dr Ns , nAABedAr R AN QAr nOQOt NAAAR
de commerce dans les conditions suivantes : avant une faillite, il y a une période préalable,

générée la plupart de temps soit par plusieurs pr océdures d'alerte du commissaire aux

QeBnAaNr redan nAce ?A &NDZENrr NBNAA Y?DZHOdAdaEN S nNADZ
préparer pour le tribunal de commerce, le cas échéant, une proposition de transfert des

certificats numériques vers une autre autorité disposant d'une certification d'un niveau au

moins égal au sien.

=N Qe AAAQA ¢ DNAAGRJGN hitp?amvwAdNgouvd A Nest DAhédkatermnentiinfonmé u
en cas de cessation d'a ctivité de I'AC.
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6 MESURES DE SECURITE TECHNIQUES

6.1 Génération et installation de bi-clés

6.1.1 Geénération des bi-clés

6.1.1.1 Générationdes bi-c | ®s d o6 AC

Ce chapitre décrit le contexte de génération de la bi -clé de I'AC Racine et des AC
intermédiaires.

La génération des clés de signature d'AC est effectuée dans un environnement sécurisé (cf.
Ot AndaaceN sUs -Nr OAnr DN rdf AAA?ac&N D&! > reAA FTHAANENN
cryptographique conforme aux exigences du chapitre 10.

La génération des clés de signature d'AC est effectuée dans des circonstances parfaitement
contrblées, par des personnes dans des roles de confiance, dans le cadre de « cérémonies de
clés ».

La cérémonie se déroule suivant un script préalablement défini :

- Elle se déroule sous le contrdle d'au mo ins une personne ayant un réle de confiance au
sein de I'IGC et en présence de plusieurs témoins ;

- Les témoins attestent, de fagon objective et factuelle, du déroulement de la cérémonie
par rapport au script préalablement défini.

La génération des clés de  signature d'AC s'accompagne de la génération de parts de secrets.
Les parts de secret d'IGC sont des données permettant de gérer et de manipuler,
ultérieurement a la cérémonie de clés, les clés privées de signature d'AC, notamment, de
pouvoir initialiser u Itérieurement de nouveaux modules cryptographiques avec ces
derniéres. Ces secrets sont des parties de la clé privée de I'AC décomposée suivant un
schéma a seuil de Shamir.

Suite a leur génération, les parts de secrets sont remises a leurs porteurs désigné s au

préalable et habilités a ce r6le de confiance par I'AC. Un porteur ne peut détenir qu'une seule

nAen DF?A B&BN r NO&Nas -Nr nAear DN rNO&NA reAn nAA
placées elles -mémes dans des coffres.

6.1.1.2 Générationdes hi-c | ®s do6 AE
Sans objet.

Note :=y! M ?2Ad&dr N AAAA ©?N nerrdk AN ANr ON&AdRJGOAAr RGA
PC pour authentifier son personnel et sécuriser ses services.

6.1.1.3 Génération des bi-clés de personne morale ou physique
-y ! > @&NY NdemaNde @de/cBrtificat si la clé publique demandée ne répond pas aux

exigences stipulées aux chapitres 6.1.5 et 6.1 .6 ou si elle est associée a une clé privée connue
comme vulnérable.
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Le RC ou le Porteur s'engage de maniére contractuelle, en acceptant les CGVU a:

- Générer la clé privée dans un dispositif conforme aux exigences du chapitre 11.
- Respecter les exigences quant au dispositif qu'il utilise pour générer et stocker sa clé
privée, si ce dernier n'est pas fourni par 'A  C.

L'AC prendra le cas échéant les mesures nécessaires pour obtenir les informations
techniques sur le dispositif et se réserve le droit de refuser la demande de certificat s'il était
avéré que ce dispositif ne réponde pas a ces exigences.

EAAr AN OAr weH Kdgé lagéienAmpdeNA AAy NRIRNOA? N DAAr ?A D& rner
exigences du chapitre 11.

6.1.2 Transmission de la clé privée a son propriétaire

—ecre?N e?N Ay!> fnAéacN AA QAN na&dWn N lduthentficaBonD2 r Na&W ¢,
du RCoudu @e eA N? & n A «aligég prddlabdiement adan  remise de la bi -clé au format

chiffré . La clé privée est transmise soit sous forme de téléchargement protégé par une

D2AAAN DFAOAQGWAAdeA DARJGAGN nAce AN é> e? AN zeacaAN?a
chapitre 11 et envoyé pa r courrier sécurisé au RC ou Porteur, ou remis en face -a-face par un
ennEAAN?E DF! MR ?A enncE&AAN?&E DF! MER ©?2 ?2A fT>s

fid Ay!> e? Ky!M Nra dJgAReacBAN e?N KA OAn na&dg¥nN DA
communiquée a une personne non autorisée ou a une organisat ion non affiliée avec le sujet

D2 ON&AdRJOQOAAR AKeacr Ay!> acnWwee? NeA are?r ANt ONEA
correspondant a la clé privée communiquée.

6.1.3 Transmission de la clé publique a I'AC

Si la bi-clé n'est pas générée par I'AC, la demande de ce rtificat (format PKCS#10), contenant
laclé du service de cachet, du serveur web ou du Porteur, est transmise al'ACparle RCoule
Porteur. Cette demande est signée avec la clé privée, ce qui permet a I'AE d'en vérifier
I'intégrité et de s'assurer que le RC ou le Porteur posséde la clé privée associée a la clé
publique transmise dans cette demande. Une fois ces vérifications effectuées, I'AE signe la
demande puis la transmet a I'AC.

6.1.4 Transmission de la clé publique de I'AC aux utilisateurs de certificats

La délivrance de la clé publique de I'AC, qui permet a tous ceux qui en ont besoin de valider
un certificat émis par I'AC en vertu de cette PC, est effectuée par un moyen garantissant
intégrité et authentification de cette clé publique.

La clé publiqgue d y ?eMNAC intermédiaire est diffusée dans un certificat lui -méme signé par
I'AC Racine. La clé publique de I'AC Racine est diffusée dans un certificat auto -signé. Cesclés
publiqgues d'AC, ainsi que leurs valeurs de controle, sont diffusées et récupérées par les

systemes d'information de tous les accepteurs de certificats par l'intermédiaire du site de
CERTIGNA a l'adresse https://www.certigna.com . Cf. chapitre 2.2.1.2.
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6.15 Type doéal gorithme et taille des cl ®s

6.151Cer ti fi cat d6AC racine

- Algorithme de hachage : SHA  -256,
- Taille modulus RSA (bits) : 4096

6.1.52Certi fi cat dOAC inter m®di air e

- Algorithme de hachage : SHA  -256,
- Taille modulus RSA (bits) : 4096

6.1.5.3 Certificat de personne morale ou physique

CERTIGNA ENTITY CODE SIGNING CA
WILD CA Authentification web

CERTIGNA IDENTITY PLUS CA Authentification/signature

- Algorithme de hachage  : SHA-256,
- Taille modulus RSA (bits) : 2048 ou 3072 (cf. Profils de certificats au chapitre 7)

FRO3 Cachet 2D -DOC

- Algorithme de hachage : SHA  -256,
- Courbe ECC: NIST P-256

6.1.6 Vérification de la génération des parametres des clés publiques et de leur
qualité

AN nNAEABénrENT NA ANr AKfecdat BNr DN rdf AAA? &N Bd
cryptographiques, les supports matériels et logiciels sont documentés par I'AC.

Ayl > QeARGEHM & AAN? & DN AyNiner AAA n?kAKdQ Retn ?2A Ae
compris entre 2 1%+1 et 22%6-1

6.1.6.1 Cle d'AC
L'équipement de génération des bi -clés utilise des paramétres respectant les normes de
sécurité propres a l'algorithme correspondant a la bi -clé.

6.1.6.2 Clé de personne morale ou physique
L'équipement de génération de bi -clés employé par le RC ou le Porteur utilise des

parametres respectant les normes de sécurité propres a l'algorithme correspondant a la bi -
clé.
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6.1.7 Objectifs d'usage de la clé

6.1.7.1 Clé d'AC

Laclena&dWnN DN AKy! > cAQJdAN Idcenficaded &y !r AR MAide? certificét®R A N &
DF ! > dAANEBNDHAJENr s

-A QAN naedwnN DF?AN ! > JAANEBADHAJaEN Nra ?2adAdrnN n
morale ou physique, les LCR, ainsi que le cert ificat du répondeur OCSP.

6.1.7.2 Clé de personne physique ou morale

Les RC et Porteurs doivent respecter strictement les usages autorisés des bi -clés et des
certificats cités au chapitre 1.5.1. Dans le cas contraire, leur responsabilité pourrait étre
engageée.

6.2 Mesures de securité pour la protection des clés privées et pour les
modules cryptographiques

6.2.1 Standards et mesures de sécurité pour les modules cryptographiques

6.2.1.1 Modules cryptographiques de I'AC

Les modules cryptographiques utilisés par I'AC Racine et les AC intermédiaires  pour la
FAaAnEArndeA Na KA Bdr N NA n?%¥EeN DN AN?2@&r OQAnr DN rdf AA
chapitre 10. Ces boitiers sont des ressources exclusivement accessibles aux serveurs d'AC via

un VLAN dédié.

-y! > BNaA NA p otdctions piyAques gtdegiques pour empécher la délivrance non
autorisée de certificats.

6.2.1.2 Dispositifs de protection des clés privées de personne morale ou
physique

=N D#,rner dadR,I®RCHKIg Porteunpducprotéget Iz clé privée est conform e avec
les exigences du chapitre 11.

EAAr AN OQAr eH Ky! > RRCowaudPortedt,NireBi@nent eurindirealeRent ?
Ay!> ryArr?2a&N e?N

- Lapréparation du dispositif est contrdlée de fagon sécurisée ;

- Le dispositif est stocké et distribué de fagon sécurisée ;

- La désactivation et réactivation du dispositif est contrélée de fagon sécurisée.

6.2.2 Contr6le de la clé privée par plusieurs personnes
Le contr6le des clés privées de signature de I'AC est assuré par du personnel de confiance et

viaunoutt K& BNAAAAA NA p?%¥aEN AN nAcan AP N DANr r NO&ENAr urr 7
doivent s'authentifier, avec n au moins égal a 2).
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6.2.3 Séquestre de la clé privée

6.2.3.1 Clées d'AC

Les clés privées d'AC ne sont jamais séquestrées.

6.2.3.2 Clés de personne morale ou physique

Le sée ? Nr A&N DANr OQANr naEdWnNr Nra JdAANEDZHA ne? & KAy NAr |

hormis pour les clés privéesdes QN@EA R4 QAAr DN Ot RRaENBNAA DN Ay! > >N

Chiffrement
Les clés privées de chiffrement des Porteurs sont séquestrées.

6.2.4 Copie de secours de la clé privée

6.2.4.1 Clé privée d'AC
-A OKAN naedWnN DN Ky! > RAJA: ASekYNA DN OQOendgNr DN r NOQe?
- Dans un ou plusieurs module s cryptographique s conforme s aux exigences du chapitre

10.

- Endehors du module cryptographique sous la forme de parts de secret chiffrées par le
module cryptographique et réparties entre plusieurs porteurs de secrets.

6.2.4.2 Clé privée de personne morale ou physique
Les clés privées des services de cachet, serveur web ou ®e A N?&r AN ReAA nAr Kyek)

DN r NQe?a&r ne?& AYyNAr NBkAN DANr A?2aecdanr DN ON&adRq
Ot JRRa&ENBNAA DN Ay! > >Na&ad? AA uDNAAdAT >1s

Chiffrement
Les clés privées des porteurs r ne? Nr Ac&n Nr ReAAr AKAyekYNaA DN OQe
respect des exigences de sécurité pour le séquestre des clés.

6.2.5 Archivage de la clé privée

6.2.5.1 Clé privee d'AC

La clé privée d y ? MR n'est en aucun cas archivée.

6.2.5.2 Clé privée de personne morale ou physique

-A QAN naEdWnN D2 r NaeWwdON DN OAOQt NaA Ren@Runcablashi®. ca A Nk e?

Pour une clé privée générée dans un module cryptographique, il est techniqguement
impossible d'effectuer une copie de ce tte clé hors H SM.
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6.2.6 Transfert de la clé privée avec le module cryptographique

6.2.6.1 Clé privée d'AC
Laclé privée d' une AC estgénérée dans le module cryptographique conforme aux exigences

du chapitre 10. Comme décriten 6.2.4, laclé ny Nexportable/importable du module que s ous
forme chiffrée.

6.2.6.2 Clé privée de personne morale ou physique

La clé privée du service de cachet, du serveur web ou du Porteur est générée sous la
responsabilité de I'opérateur d'AE, d'AED, du MC ou du Porteur.

6.2.7 Stockage de la clé privée dans un module cryptographique

6.2.7.1 Clé privée d'AC

-A QAN nadWwnN DN AKy!> &cAOdAN Nra FfAARNEnN DAAr ?A BeD2
6.2.1 et est exportée conformément aux exigences du chapitre 6.2.4 afin de continuellement

la maintenir hors ligne. La clé est reconstitu ée dans le module cryptographique pour

nNNeEBNAAaEN AA ?PaAncEAndeA AAA?NAAN DANr -1 é 2?2 KA O
dAANEBADHAJENR n?2dr r?2nnaEdBnN D2 BeD2 AN ?AN Redr Ayen
6.2.7.2 Clé privée de personne morale ou physique

La clé privée du servic e de cachet, du serveur web ou du Porteur est générée et stockée dans
un dispositif conforme aux exigences du chapitre 11, le cas échéant.

6.2.8 Méthode d'activation de la clé privée

6.2.8.1 Clé privee d'AC
L'activation de la clé privée DZ ? A Ndahs¥e module cryptographique est contrélée via des

données d'activation (cf. chapitre 6.4) et fait intervenir deux personnes ayant un réle de
confiance au sein de I'lGC.

6.2.8.2 Clé privée de personne morale ou physique

-yAOAdWAAdeA DNrOQAKNED A WHdAA DIRmn D2AANNr DFAOQOAQWAACG-E
sont utilisées par le dispositif ~ utilisé le cas échéant

6.2.9 Méthode de désactivation de la clé privée

6.2.9.1 Clé privée d'AC
Le module cryptographique résiste aux attaques physiques, par effacement de s clés privées

d'AC. Le module est apte a détecter les attaques physiques suivantes : ouverture du dispositif,
retrait ou forgcage.
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6.2.9.2 Clé privée de personne morale ou physique

La méthode de désactivation de la clé privée dépend du dispositif utilisé parle RC ou Porteur.

6.2.10 Méthode de destruction de la clé privée

6.2.10.1 Clé privée d'AC

En fin de vie d'une clé privée d'AC, normale ou anticipée (révocation), la clé est
systématiqguement détruite, ainsi que les parts de secrets permettant de la reconstituer. Un
proces -verbal de destruction de la clé et des parts de secret est établi a l'issue de cette

procédure.

6.2.10.2 Clé privée de personne morale ou physique

Le RC ou le Porteur étant l'unique détenteur de la clé privée, il est le seul a pouvoir la détruire
(effacement de la clé ou de  struction physique du dispositif).

6.2.11 Niveau d'évaluation sécurité du module cryptographique
6.2.11.1 Clé d'AC

Le niveau d'évaluation du module cryptographique de I'AC est précisé au chapitre 10.
6.2.11.2 Clé de personne morale ou physique

=N AdWNA? DX nW AAK? Autiligéepar leRZ ouljrteuy est pgéaisg Ru chapitre 11.
6.3 Autres aspects de la gestion des bi-clés

6.3.1 Archivage des clés publiques

Les clés publiques de I'AC et des  personnes morales et physiques sont archivées dans le
cadre de l'archivage des certificats corr espondants.

6.3.2 Durées de vie des bi-clés et des certificats

6.3.2.1 Bi-clé et certificat d'AC

Pour I'lGC Certigna, la durée de validité du certificat de I'AC Racine est de 20 ans, et celle des
certificats intermédiaires d'AC est de 18 ans.

La fin de validité d'un  certificat d'AC est postérieure a la fin de vie des certificats qu'elle émet.
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6.3.2.2 Bi-clé et certificat de personne morale ou physique

—op Durée do vi

1.2.250.1.177.2.6.1.1.1/2
1.2.250.1.177.2.6.1.4.1/2
1.2.250.1.177.2.6.1.42.1/2
1.2.250.1.177.2.6.1.41.1/2
1.2.250.1.177.2.6.1.7.1/2
1.2.250.1.177.2.6.1.8.1/2
1.2.250.1.177.2.6.1.9.1/2

Certificat

3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum

Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
Cachet mails et documents
>A0t NA YNaAeAr DFtec 1.22501.177.2.6.121 5 ans maximum
>AQt NA YNaeAr DFtec 1.2250.1.177.2.6.1.R1 5 ans maximum

CERTIGNA ENTITY CODE SIGNING CA s

Cachet de code
Cachet de code

FR03 I

Cachet de 2D -DOC

Authentification serveur

1.2.250.1.177.2.8.1.1.1/2
1.2.250.1.177.2.8.1.2.1/2

1.2.250.1.177.2.2.1.1

1.2.250.1.177.2.5.1/2.1

3 ans maximum
3 ans maximum

3 ans maximum

398 jours maximum

1.2.250.1.177.2.5.1/21
1.2.250.1.177.2.5.1.3.1

Authentification client

Authentification client/serveur
Authentification client/serveur 1.2.250.1.177.2.5.1.21 398 jours maximum
Authentification client/serveur 1.2.250.1.177.25.121 398 jours maximum

GERTIGNA WILD CA I

Authentification client/serveur 1.2.250.1.177.2.7.1/2.1 398 jours maximum

398 jours maximum
398 jours maximum

Authentification wildcard

Chiffrement
Chiffrement

Authentification & signature
Authentification & signature

CERTIGNA IDENTITY PLUS CA [

Authentification & signature

Authentification
Signature

Authentification & signature

Authentification
Signature

Authentification & signature

Authentification &  signature

CERTIGNA
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1.2.250.1.177.2.7.1/21

1.2.250.1.177.2.3.1/2.1
1.2.250.1.177.2.3.121
1.2.250.1.177.2.3.1/21
1.2.250.1.177.2.3.1.£1

1.2.250.1.177.2.4.1/2.1
1.2.250.1.177.2.4.1.21
1.2.250.1.177.2.4.1.21
1.2.250.1.177.2.4.1.&1
1.2.250.1.177.2.41.R21
1.2.250.1.177.2.4.1.21
1.2.250.1.177.2.4.1.121
1.2.250.1.177.2.4.1.821

398 jours maximum

3 ans maximum
5 ans maximum
3 ans maximum
5 ans maximum

3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum
3 ans maximum
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6.4 Données d'activation

6.4.1 Geénération et installation des données d'activation

6.4.1.1 Génération et installation des données d'activation correspondant a la
clé privée de I'AC

La génération et l'installation des donnée s d'activation du module cryptographique de I'AC
s'effectuent lors de la phase d'initialisation et de personnalisation de ce module (cf. chapitre
6.1.1).

6.4.1.2 Geénération et installation des données d'activation correspondant a la
clé privée de la personne morale ou physique

EAAr KN OAr eH AQAMPRTAMNM@E cD2 KRN M, DF AOA QW AAGdeA reAA AG

- EAAr KN OAr DF?AN OAcEAN & n? ON$SRQeuNRomReur auted Ay Nr n A
authentification de ce dernier ;

- EAAr KN OAr DZciypiographeqD® #/8C différentes formes de données
DZ AOAdWArndeAN UOAEaNrR r NOeNAr R NAOsU WdA DIHRRMNENAAT
téléphone/SMS) et a différents moments.

EN 3194112 QCP-n

EN 3194112 QCP-I

- EAAr KN OAr DF?D® nARPJ@ENBNARN BAANEdNA e? Ke
communication distinct de la plateforme sur laquelle est proposé le certificat (mail,
courrier, téléphone/SMS).

6.4.2 Protection des données d'activation

6.4.2.1 Protection des données d'activation correspondant a la clé privée de
I'AC

Les données d'activation sont directement remises aux Porteurs de secrets lors des
cérémonies des clés. Leurs conditions de stockage assurent leur disponibilité, leur intégrité
et leur confidentialité.

6.4.2.2 Protection des données d'activation correspondant a la clé privée de la
personne morale ou physique

Si la bi-clé est générée par I'AE, elle génere également les données d'activation qui sont

envoyées par les moyens décrit au chapitre 6.4.1. Ces données d'activation ne so nt pas

sauvegardées par I'AE et sont modifiées par le RC ou Porteur lors de l'acceptation du
ONEArdRGOQOAAN ©? DAAr AN QAr DF?A BeD2 AN Q&' naef ecAnt de? N

6.4.3 Autres aspects lies aux données d'activation

Sans objet.
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6.5 Mesures de sécurité des systémes informatiques

6.5.1 Exigences de sécurité technique spécifiques aux systemes informatiques

Un niveau minimal d'assurance de la sécurité sur les systémes informatiques des personnes

occupant un réle de confiance est assuré par :

- ldentification et authent ification forte des utilisateurs pour l'accés au systéme (controle
d'acces physique pour entrer dans la salle + contrble logique par identifiant / mot de
passe ou par certificat pour accéder au systeme) ;

- Gestion de sessions d'utilisation (déconnexion apre s un temps d'inactivité, accés aux
fichiers contrélé par réle et nom d'utilisateur) ;

- gNradeA DANr DZEedar DNr 2aAdAdr AANN? &r unN&E&BNAAAAA
contréle d'acces définie par I'AC, notamment pour implémenter les principes de
moindres privileges, de contréles multiples et de séparation des roles) ;

- Protection contre les virus informatiques et toutes formes de logiciel compromettant ou
non autorisé et mises a jour des logiciels a I'aide du firewall ;

- Gestion des comptes des utilisateurs , notamment la modification et la suppression
rapide des droits d'acces ;

- Protection du réseau contre toute intrusion d'une personne non autorisée a l'aide du
firewall ;

- Communication sécurisée inter -sites (tunnel VPN IP Sec) ;

- Fonctions d'audit (non  -répud iation et nature des actions effectuées).

Des dispositifs de surveillance et des procédures d'audit des paramétrages du systeme,
notamment des éléments de routage, sont mis en place.

6.5.2 Niveau d'évaluation sécurité des systemes informatiques

Sans objet.
6.6 Mesures de sécurité des systemes durant leur cycle de vie

6.6.1 Mesures de sécurité liées au développement des systemes

Conformément a l'analyse de risque menée, lors de la conception de tout nouveau projet de
développement, une analyse sur le plan de la sécurité es tréalisée et approuvée par le Comité
de Sécurité de I'AC. La configuration des systemes de I'AC ainsi que toute modification et
mise a niveau sont documentées. Le développement est effectué dans un environnement
contrdlé et sécurisé exigeant un niveau éle vé d'autorisation.

' RQA DN nNaE&BNaAaA&EN & rNr naeernNOAr ©?2 R?A?2@&r OQAGNAATr

applications d'échange dématérialisé, 'AC a mise en place une AC de test émettant des
certificats en tous points identiques aux certificats de production (seul I'émetteur du
certificat differe). Cette AC de test dispose d'une clé privée qui lui est propre. Le certificat de

clé publique est auto -signé. Les certificats émis ont une utilisation restreinte a des fins de
test exclusivem ent.

-Nr rek?adeAr >N&ad?f AA reAA aANranNr NA naeNBgNa

développement/test avant d'étre utlisées dans l'environnement de production. Les
environnements de production et de développement sont dissociés.
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6.6.2 Mesures liées a la gestion de la sécurité

Toute évolution significative d'un systéme d'une composante de I'lGC est documentée et
signalée a I'AC pour validation.

6.6.3 Niveau d'évaluation sécurité du cycle de vie des systemes

Sans objet.

6.7 Mesures de sécurité réseau

L'interconnexion vers des réseaux publics est protégée par des passerelles de sécurité
configurées pour n'accepter que les protocoles nécessaires au fonctionnement souhaité par
I'AC.

L'AC garantit que les composants du réseau local sont maintenus dans un environnement
physiquement sécurisé et que leurs configurations sont périodiquement auditées en vue de
leur conformité avec les exigences spécifiées par I'AC.

6.8 Horodatage et Systéme de datation
Afin d'assurer une synchronisation entre les différentes datati ons d'événements, les

différentes composantes de I'lGC synchronisent leurs horloges systéemes par rapport a une
source fiable de temps UTC.
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7/ PROFIL DES CERTIFICATS ET DES LCR

Les certificats et les LCR produits par I'AC sont conformes au standard ITU -T
Recommandation X.509 version 3 , a la RFC 5280 et aux spécifications ETSI EN 319 412
applicables .

CERTIGNA dispose de deux AC racines
- ayAAOQ4NAAN dCertigash 9,4, AN

- La nouvelle AC racine «Certigna Root CA » prévu en remplacement de Ay ANQGNAAN
racine «Certigna ».

-Nr ON&AdRJOQAAr DF! > dAANaEBADHAJENr OQe?W¥N&aANr nAac ON
cAQdANr ARJQA DFArr?acEaNE AA AcEAArdadeA DNr ON&EAdRJOQAAT

7.1 Hiérarchie de confiance

La hiérarchie de confiance est compo sée des autorités et certificats suivants

AC « racines » [ Certigna Root CA } [ Certigna ]
s a
AC « intermédiaires » Certigna Entity CA
Certigna Entity Code Signing CA Cachet
k /
4 ™
FRO3
\ J Y,

Certigna Services CA

\ Authentification
( N web

Certigna Wild CA
T /

Certigna Identity CA

L Sighature
- ~ | Authentification
. . Chiffrement
Certigna Identity Plus CA
. w \ o
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7.2 Profils des certificats des AC Racines

7.2.1 Champs de base

Champs Certigna Root CA
Version V3
00 CAE9 1B 89 F1 55 03 0D A3

Serial Number E6 41 6D C4 E3 A6 E1

Certigha

00 FE DC E3 01 OF C9 48 FF

Signature SHA-256 RSA 4096 SHA-128 RSA 2048
Subject Public Key Info RSA 4096 bits RSA 2048 bits
Validity Dates et heures d'activation et d'expiration du Certificat
CN = Certigna Root CA CN = Certigna
OU = 0002 48146308100036 O = DHIMYOTIS
Issuer DN O = DHIMYOTIS C=FR
C=FR
CN = Certigna Root CA CN = Certigna
OU = 0002 48146308100036 O = DHIMYOTIS
Subject DN O = DHIMYOTIS C=FR
C=FR
7.2.2 Extensions
Extensions Critique Certigna Root CA Certigna
SKI Non Identifiant de la clé publique de l'autorité
AKI Non Identifiant de la clé publique de l'autorité Racine
Certificate CPS=https://lwww.certigna.fr/a
. Non .
Policies utorites/
URL =http://crl.certigna.fr/certi
CRL_ ) gnarootca.crl
Dls_tnbutlon Non URL =http://crl.dhimyotis.com/
Points -
certignarootca.crl
Autorité de certification SSL
Autorité de certification
Netscape Non SMIME
Cert type Autorité de certification de
signature
Basic Ooui  cA=TRUE
Constraints
. Signature de certificat
Key Usage Oui

Signature de CRL

CERTIGNA
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7.3 Profils des certificats des AC intermédiaires pour personne morale

Champs
Version

Serial Number

Signature

Subject Public Key Info

Validity

Issuer DN

Subject DN

SKI

AKI
Certificate
Policies
Authority
Informat.
Access
CRL
Distribution
Points
Basic
Constraints

Key Usage

CERTIGNA
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Non

Non

Oui

Oui

Autorité

FRO3 WILD CA

Contenu

V3

Numéro de série unique.
uDNAAGRGAAA
RSA 4096

18 ans

Certigna Root CA

0002 48146308100036
DHIMYOTIS

FR

Certigna Entity CA Certigna Code Signing CA
NTRFR-0002 48146308100036

0002 48146308100036

DHIMYOTIS

FR

Identifiant de la clé publique de I'AC

Identifiant de la clé publique =~ DN Ky ! >
0ID=1.2.250.1.177.2.0.1.1
CPS=https://www.certigna.fr/autorites/
calssuers=http://autorite.certigna.fr/certignarootca.der
calssuers=http://autorite.dhimyotis.com/certignarootca.der

DN Ay AKP ecxd At BNSEOISA4086f ANAA? &aN DN Ay! > § fio!

FRO3 Certigna Services CA Certigna Wild CA

NTRFR-0002 48146308100036

cEAOQgAN

URL=http://crl.certigna.fr/certignarootca.crl
URL=http://crl.dhimyotis.com/certignarootca.crl

cA =TRUE
PathLengthConstraint = 0
Signature de certificat
Signature de CRL
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7.4 Profils des certificats des AC intermédiaires pour personne physique

Autorité IDENTITY PLUS CA

Champs Contenu
Version V3
Serial Number Numéro de série unique.
Signature Identifiantde Ay AAf e&dat BN DN r 7 A2B6\RSL&H96DAN Ay! > $§ fo!
Subject Public Key Info RSA 4096
Validity 18 ans
CN = Certigna Root CA
Oou = 0002 48146308100036
Issuer DN . .
O= Dhimyotis
C= FR
CN = Certigna Identity CA Certigna ldentity Plus CA
Ol = NTRFR-48146308100036
Subject DN Oou = 0002 48146308100036
0= DHIMYOTIS
C= FR
SKI Non Identifiant de la clé publique de I'AC
AKI Non Identifiant de la clé publigue DN Ky! > &AQJdAN
Certificate Non 0ID=1.2.250.1.177.2.0.1.1
Policies CPS=https://www.certigna.fr/autorites/
Authority Non calssuers=http://autorite.certigna.fr/certignarootca.der
Informat. Access calssuers=http://autorite.dhimyotis.com/certignarootca.der
CRL Distribution Non URL=http://crl.certigna.fr/certignarootca.crl
Points URL=http://crl.dhimyotis.com/certignarootca.crl
Basic Constraints Oui cA = TRUE .
PathLengthConstraint = 0
ey Usie Oui Signature de certificat

Signature de CRL
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75 Profils des certificats dobéentit®s final es
7.5.1 Profils des certificats émis par Certigna Entity CA

7.5.1.1 Champs de base

Usage Cachet de documents et mails Cachetde YNAeAr DXt e ce DA
OID 1.2.250.1.177.2. 6.1.1.1 6.1.1.2 6.1.7.1 6.1.7.2 6.1.8.1 6.1.8.2 6.1.4.1 6.1.4.2 6.1.41. 6.1.41..6.1.42.:6.1.42.; 6.1.3.1 6.1.3.2 6.1.9.1 6.1.9.2 6.1.6.1 6.1.6.2
ETSI 319411 LCP QCP-I QCP-l-psd2 = QCP-I-gscd QCP-I-gscd LCP QCP-I QCP-I-gscd
RGS v2 RGS * RGS ** RGS ** RGS * RGS **
Champs Contenu

Version V3

Numéro de série unique délivré par un CSPRNG

Serial Number
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits

Signature UDNAAQRGAAA DN Ay AAFf ecdat BNSEARASA4086Ff AAA? €N DN Ay! > § fio!

Subject Public RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA
Key Info 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072
Validity la3ans lab5ans

CN = Certigna Entity CA
Ol= NTRFR-48146308100036
Issuer DN OU = 0002 48146308100036
= DHIMYOTIS
= FR
SN= fAncedN DN OQOAxcAOnéacNr OQeArada?nN NA nAeadN D¥?A AAnA ne?c
CN= OuDNAAdJdAN DANoKPNAWES N O
ou ICD + Identifiant de I'entité enregistrée liée au service conformément a la Iégislation et réglementation en vigueur

b
A

Subject

DN - - - - - < - N N <
Ol= uARes Y?randRdId ACN'? Informationssurle Y?2r AdQRJOAAQR DZF DANAAdAN DN Ay N

0= Nom de I'entité a laquelle le service de cachet est rattaché
= Pays de l'autorité compétente aupres de laquelle I'entité est officiellement enregistrée

CERTIGNA www.certigna.com 98

by L@SSI



Le champ « Organizationldentifier

ON A?Bnace NraA DAhAGWEN

Les 3 caractéres « PSD » enréféren QN A ?

W uAuU Nr A

PAdAdr n
nAe Ay! >, R ON Ot ABn
A" NN D& gDNAAGAN

-Nr N OQOAcAQanéacNr DaAr df AAAA; AN QeDN D2 nArr

Le caractére de séparation « - »;
-Nr N & & OQAcEAQaéaNr
Le caractére de séparation « - » et

-y DNAAQRJGAAA D2 Aaii & ?200\@BMrape DFZA? Ae cdr Arde A

CERTIGNA
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7.5.1.2 Extensions

Usage

OID 1.2.250.1.177.2

ETSI 319411
RGS v2
Extension
Authority Key
Identifier
Subject Key
Identifier
Subject

Alt. Name
Key Usage
Extended Key
Usage
Certificate
Policies

CRL Distribut.
Points

Authority Info.
Access

Basic
Constraints

QC Statement

CERTIGNA

Crit.

Non
Non

Non

Oui
Non/
Oui

Non

Non
Non

Non

Non

Cachet de documents et mails >AQt NA DN YNAeAr D
6.1.1.1.6.1.1.26.1.7.16.1.7.2 6.1.8.16.1.82 6.1.4.1.6.1.426.1.41..6.1.41.26.1.42..6.1.42.2 6.1.3.6.1.3.2 6.1.9.1 6.1.9.2 6.1.6.1.6.1.6.2

LCP QCP-I QCP-l-psd2 QCP-I-gscd QCP-I-gscd LCP QCP-I QCP-l-gscd
RGS * RGS ** RGS ** RGS * RGS **
Contenu

Identifiant de la clé publique de I'AC
Identifiant de la clé publique du service de cachet

Nom RFC822=Adresse e -mail du service de cachet
Digital signature / Non repudiation

Email Protection [Non critique] id -kp -timeStamping [Critique]

6.1.1.1 6.1.1.26.1.7.16.1.7.2 6.1.8.16.1.8.2 6.1.4.16.1.4.26.1.41.:6.1.41.26.1.42.1 6.1.42.2 6.1.3.16.1.3.26.1.9.: 6.1.9.2 6.1.6.1 6.1.6.2
CPS= https://www.certigna.fr/autorites/
URL=http://crl.certigna.fr/entityca.crl
URL=http://crl.dhimyotis.com/entityca.crl
calssuers=http://autorite.certigna.fr/
calssuers=http://autorite.dhimyotis.com/
URL=http://entityca.ocsp.certigna.fr

< entity ca.der > ou < entity ca_rootca.der >
< entity ca.der > ou < entity ca_rootca.der >

URL=http://entityca.ocsp.dhi  myotis.com
cA = FALSE

QcCompliance QcCompliance

QcSSCD QcSSCD
QCEuPDS QcEuPDS
QcType 2 QcType 2
PSD2QcType
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7.5.2 Profils des certificats émis par Certigna Entity Code Signing CA

7.5.2.1 Champs de base

CERTIGNA ENTITY CODE SIGNING CA

Usage

OID 1.2.250.1.177.2

ETSI 319411
RGS v2
Champs

Version
Serial Number

Signature

Subject Public
Key Info

Validity

Issuer DN

Subject DN

Cachet de signature de code

8.1.1.1 8.1.1.2 8.1.2.1 .8.1.2.2
LCP QCP-l-gscd

RGS * RGS *

Contenu

V3

Numeéro de série unique délivré par un CSPRNG
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits

UDNAAQRGAAA DN Ay AAF ecdnat BNSARASA4096f AAA? &N DN Ay! > § fAo!
RSA 2048 RSA 3072 RSA 2048 RSA 3072

la3ans

Certigna Entity Code Signing CA

NTRFR-48146308100036

0002 48146308100036

DHIMYOTIS

FR

incEedN DN OQAcAOanéacaNr OQeArada?n NA nAcadN DF?A AANA ne?ac Ky
OuDNAAGAN DANokRsAwEN N O

uAReE&BAAdeAr r?2c& AN YRXyNARG@AA R DZ DNAAGAH DN

ICD + Identifiant de I'entité liée au service enregistré conformément a la Iégislation et réglementation en vigueur
Nom de I'entité a laquelle le service de cachet est rattaché

Pays de l'autorité compétente aupres de laquelle I'entité est officiellement enregistrée
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7.5.2.2 Extensions

CERTIGNA ENTITY CODE SIGNING CA

Usage Cachet de signature de code
OID 1.2.250.1.177.2 .8.1.1.1 .8.1.1.2 .8.1.2.1 .8.1.2.2
ETSI 319411 LCP QCP-I-gscd
RGS v2 RGS * RGS *
Champs Critique Contenu
Authority K o . .

“ (')r'lty ey Non Identifiant de la clé publique de I'AC
Identifier
Subject Ke . .

. o 4 Non Identifiant de la clé publique du service de cachet
Identifier
Key Usage Oui Digital signature
Extended

Non id -kp -codeSignin
Key Usage P gning
Certificate 0OID=1.2.250.1.177.2.8.1.1.1 0ID=1.2.250.1.177.2.8.1.1.2 0ID=1.2.250.1.177.2.8.1.2.1 0ID=1.2.250.1.177.2.8.1.2.2
- Non

Policies CPS= https://lwww.certigna.fr/autorites/
CRL . .

- URL=http://crl.certigna.fr/entitycsca.crl
Distribut. Non . . .

) URL=http://crl.dhimyotis.com/entitycsca.crl
Points
calssuers=http://autorite.certigna.fr/ < entity csca.der > ou < entity csca_rootca.der >
Authority Non calssuers=http://autorite.dhimyotis.com/ < entity csca.der > ou < entity csca_rootca.der >
Info. Access URL=http://entitycsca.ocsp.certigna.fr
URL=http://entitycsca.ocsp.dhimyotis.com
Basic
. Non cA = FALSE
Constraints
QcCompliance

QC QcSSCD
Statement QcEuPDS

QcType 2 (eseal)
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7.5.3 Profils des certificats émis par FR0O3

7.5.3.1 Champs de base

FRO3

Usage

OID 1.2.250.1.177.2

ETSI 319411
RGS v2
Champs

Version

Serial Number

Signature

Subject Public
Key Info

Validity

Issuer DN

Subject DN

Cachet de signature de 2D -DOC
2.1.1

NCP +

RGS *

Contenu

V3

Numéro de série unique délivré par un CSPRNG
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits

UDNAAGRGAAAN DN Ky AKP eaxdat BRSEORASA4096F AAA? &N DN Ay! > § fo!
NIST P-256

la3ans

FRO3

0002 48146308100036

DHIMYOTIS

FR

XXXY 1

ICD + Identifiant de I'entité liée au service enregistré conformément a la I1égislation et réglementation en

vigueur

Nom de l'entité a laquelle le service de cachet est rattaché

Pays de l'autorité compétente aupres de laquelle I'entité est officiellement enregistrée

1 eB OQebDAhA r?2ac ¢ OAcAOanéaNr AAnt AA?BhnaEde? Nr BAY?2r Q? ANr NA OQeBne

B

OQAcAQarnéeNr NaA D2 A?Bnce DFecDZEN Ot ceAekhef de? N D2 ON&EaAdRJOAA QAOQt
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7.5.3.2 Extensions

FRO3

Usage
OID 1.2.250.1.177.2
ETSI 319411
RGS v2
Champs Critique
Authori
) . '|ty Key Non
Identifier
Subject Key
e Non
|dentifier
Subj .
ubject Alt Non
Name
Key Usage Oui
Extended
Non
Key Usage
Certificate
. Non
Policies
CRL
Distribut. Non
Points
A .
uthority Non
Info. Access
Basic
! Non

Constraints

10ID 1.2.250.1.177.1XlInterne a Certigna
Description alignée avec |a nomenclature proposée par les

CERTIGNA
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Cachet de signature de 2D -DOC
2.1.1

NCP +

RGS *

Contenu

Identifiant de la clé publique de I'AC

Identifiant de la clé publique du service de cachet
Type de document  concerné (OID*+ Description)
Digital signature / Non repudiation

anyExtendedKeyUsage

0OID=1.2.250.1.177.2.2.1.1

CPS= https://www.certigna.fr/autorites/

URL=http://crl.certigna.fr/2ddoc.crl
URL=http://crl.dhimyotis.com/2ddoc.crl

calssuers=http://autorite.certigna.fr/2ddoc.der
calssuers=http://autorite.dhimyotis.com/2ddoc.der
URL=http://2ddoc.ocsp.certigna.fr
URL=http://2ddoc.ocsp.dhimyotis.com

cA = FALSE

utilisé pour désigner le type de

CEV (Cachet Electronique Visible)

spécifications techniques acode -k A &N

Www.certigna.com

signé par le certificat .

DA Ay!  yin

104



7.5.4 Profils des certificats émis par Certigna Services CA

7.5.4.1 Champs de base

Usage Authentification Serveur Authentification Client Authentification Serveur/Client
OID 1.2.250.1.177.2 5111 5.1.1.2 5.1.2.1 5.1.2.2 5131 5141 5142 5151 5.1.5.2
ETSI 319411 OVCP OVCP OVCP OVCP QEVCP-w QEVCP-w QNCP -w QNCP -w
RGS v2 RGS * RGS * RGS * RGS *
Champs Contenu
Version V3
Serial Number Numeéro de série unique délivré par un CSPRNG. Entre 128 et 160 bits
Signature UDNAAJQRGAAA DN Ay AAFf ecdat BNSERASA4086f AAA? €N DN Ay! > § fio!
Subject Public Key Info RSA 2048 RSA 3072 RSA 2048 RSA 3072 RSA 2048 2048 3072 RSA 2048 RSA 3072
Validity Maximum 398 jours
CN = Certigna Services CA
lssuer ou = 0002 48146308100036
DN Ol = NTRFR-48146308100036
o= DHIMYOTIS
C= FR
Serial Number ined N DN OQOAcAOnécNr QeArada?nN DF?A AANA
Common Name Undes FQDN DA Ay Ni A Subjectjiiefatie Name  »
Organization Identifier Id Entité ! Id ACN ! Id Entit¢ *  Id Entité !
Organizat. Unit Name ICD + Identifiant de I'entité
Organization Name Nom de I'entité & laquelle le serveur est rattaché
Subject Streefc Address . _ — - N° et rue (2.5.4.9)
Locality Name Ville ou village de domiciliation de I'entité (2.5.4.7)
DN Postal Code Code postal (2.5.4.17)
State or Province Name Département/ région (2.5.4.8)
Country Name Pays de l'autorité compétente aupres de laquelle I'entité est officiellement enregistrée
Business Category Catégorie pro. (2.5.4.15)
Jurisd. Locality Name Ville/village juridiction
Jurisd. State/Prov. Name Département juridiction
Jurisd. Country Name Pays juridiction

CERTIGNA www.certigna.com 105

by L@SSI



7.5.4.2 Extensions

Usage

OID 1.2.250.1.177.2

ETSI 319411

RGS v2

Extension Crit.
Authority Key Ident. Non
Subject Key Ident. Non
Subject Alt. Name Non
Key Usage Oui

Extended Key Usage Non

Certificate Policies Non

CRL Distribut.

. Non
Points
Authority Info.
y Non
Access
Basic Constraints Non
Cabf Organization. Non

Identifier 2.23.140.3.1
Certif. Transparency Non

QC Statement Non

CERTIGNA

Authentification Serveur Authentification Client

5.1.1.1 5.1.1.2 5.1.2.1 5.1.2.2
OovCP OvCP OvCP OvCP
RGS * RGS * RGS * RGS *
Contenu

Identifiant de la clé publique de I'AC

Identifiant de la clé publique du serveur

FQDN des différents domaines a protéger. Le caracteére «
Digital sign. / Key Enciph. Digital signature

id -kp -serverAuth id -kp -clientAuth

51.1.1 5.1.1.2 b5.1.2.1 5.1.2.2
2.23.140.1.2.2 (OVCP) 2.23.140.1.2.2 (OVCP)

CPS= https://www.certigna.fr/autorites/
URL=http://crl.certigna.fr/servicesca.crl
URL=http://crl.dhimyotis.com/servicesca.crl
calssuers=http://autorite.certigna.fr/servicesca.der
calssuers=http://autorite.dhimyotis.com/servicesca.der
URL=http://servicesca.ocsp.certigna.fr
URL=http://servicesca.ocsp.dhimyotis.com

cA = FALSE

Authentification Serveur/Client
5.1.3.1 b5.1.4.1 5142 5151
QEVCP-w QEVCP-w QNCP -w

5.1.5.2
QNCP -w

_» ne doit pas étre présent aux entrées dNSName.

Digital signature / Key Encipherment

id -kp -serverAuth /id -kp -clientAuth

5.1.3.1 5141 5142 5151
2.23.140.1.1 (EVCP) 2.23.140.1.2.2

0.4.0.194112.1.4 0.4.0.19495.3.1  0.4.0.194112.1.5
(QEVCP-w) (QCP-w-psd2)  (QNCP-w)

5.1.5.2

Info. Entité ?  Info. Entité 2 Info. Entité 2 Info. Entité 2

Liste de SCTs. Uniguement pour les certificats contenant un ou plusieurs FDQN.

by L@SSI

WWW.Certigna.com

QcCompliance
QcEuPDS
QcType 3 (web)
PSD2QcType @
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!Le champ « Organizationldentiier W uAuU NraA ?2aAdAdrn ne?ac Re?ac&Adae AN A?

ly NAAndAan cEAanAOt AN A? ONa&AdRJQAAs EAAr AN OAr eH ON A?QE

composé de la fagcon suivante

- Les3caracteres« PSD»enc&n RA &ENAQON A? ArnN DX dDNAAdAN nNa&reAAN Bre

- aNr v QAcAQoaéacNr Dardgf AAAA; AN OQeDN D2 nArr DN Ay! >,

- Le caractére de séparation « - »;

- aNr v &4 & OQOAcAQaéacNr J¢dDNAAJGRJAAAN AKy! >, AAr KN QeDN n

- Le caractére de séparation « - » et ;

- -~y 4dDNAAJRGAANr B2 ANBA &A QAGEA? Bhace DFA?naecdr AndeAN ANA o?
restriction sur les caracteres employés)

Exemple :le champ « Ol » contenant cette série de caractere « PSDFR-APCR-123456789 » signifie

un certificat délivré & un PSP dont le numéro DX NA&ENF dr A &NBNAA NraA nnNeds
AyA?2necdr AndeAN NraA Re? &AdN n Adcoritd MeNcontrate, prudentidl A&tgdd d,r N e ?2d N
Enrek?AadeAN DRAAN ARAPDRAMNS d EGAPm eWMr A Nw N B nukeNdes aarbiclteN A A A O
non alphanumériques tels que "PSDBE -NBB-1234.567.890" et "PSDFI-INFSA-1234567-8" et
"PSDMT-MFSA-! nne¢sS yAeaN' AKAyNrnAON Ancér AN S! SUs

A noter :Le champ peut contenir également un préfixe inclua AAn KN AT nN DFdAraAdaA?AadgeA
Ay?ANqd0dan DAAr KN OQAr weHn dAK NidgraNcAda DNr rrOQt nBAr I
DX hAAKk AKdrr NBNAA AWNOQ AA nerrdkdgAdan DFAAAEdk?NE ?A B&B
préfixe serait alors constituéd y ? AN DANr Ot AQANr DN OQAcAOQOané a&Nr 1?2 g% AAANT
- «Cl» pour « Credit institution ~ »;
- «Pl» pour « Payment institution ~ »;
- «EMI » pour « Electronic money institution » (or e -money institution);
- «RAISP » pour « Account information ser  vice provider » dispensé en vertu de l'article 33 de la

DSP2.

2uAReacBAAdeAr r?2a& AKAyNAadan re?r KA ReacBN r?2dWAAAN T

registrationSchemeldentifier = NTR/VAT/ PSD
registrationCountry = Pays de domiciliation de I'entité
registrationStateOrProvince = Département ou région de domiciliation (si pertinent)

registrationReference 6 uDANAAJdRGAAAN ?2Ade? N Arrd?f An & AyNAAdADN

3 Contenu du PSD2QcType
o0 rolesOfPSP
1 roleOfPspOid = une ou plusieurs des valeurs suivantes
1 0.4.0.19495.11 PSP_AS)
1 0.4.0.19495.12 (PSP_PI)
1 0.4.0.19495.13 (PSP_AI)
1 0.4.0.19495.14 (PSP_IC)
1 roleOfPspName = une ou plusieurs des valeurs suivantes
1 PSP_AS (Account Servicing Payment Service Provider )
1 PSP_PI (Payment Initiation Service Provider )
1 PSP_AI (Account Information Service Provider )
1 PSP_IC (Payment Service Provider issuing card -based payment
instruments )
0 nCAName = Nom du NCA en anglais
o nCAIld =Identifiant du NCA
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https://acpr.banque-france.fr/
https://acpr.banque-france.fr/
https://acpr.banque-france.fr/
https://acpr.banque-france.fr/

Note : Les attributs du sujet présents dans le DN des certificats des serveurs ne peuvent pas

Qe AANAdaE ?2AN ?2Ade?N BnaAbZ2Z NANN DA unQAchNA OYX €yeRl We n AQNUR
indication que la valeur est absente, incompléte ou non applicable. Les attributs présents dans le

DN du sujet qui sont autres que ceux listés dans les « Baseline requirements » du CA/Browser

fee?B OeAANdNAANAA DANr Aancdk?ar WYnaEedRdnr nAe Ky! >s

7.5.4.3 Pré-certificats

EAAr KN OQADZN DN AydBnAnBNAAAAdeA DNr Ni dCemifitaeNr DN KX,
Transparency WR Ay ! > >Na&adf AA A Na&W de€iNicats. XCbs dérmBelsane bt pas n e n

considérés comme des certificats assujettis aux exigences de la RFC 5280 et de la présente PC,

NA AN reAan ?2adAdrnr e?N ne?ac AyekaNAadeA DN A>y & JAANT
contenant des FQDN. Nous vous invitons a consulter la RFC 6962 pour plus de renseignements

sur ce dispositif. Les SCT sont co llectés a minima aupres des journaux suivants

- mammoth.ct.comodo.com

- ct.googleapis.com/logs/argon  20XX (ou 20XXNr A AKyAAADN DFNi ndcAadeA D2 (
- ct.googleapis.com/logs/xenon  20XX (ou 20XXNr A AKyAAADN DFNi ndcAadeA D2 (
- yeti 20XX.ct.digicert.com (ou 20XXNr A Ay AAADN DFNi ndcAadeA D2 (
- nessie 20XX.ct.digicert.com/log (ou 20XXNr A Ay AAADN DFNi ndcEcAadeA D2 (
- ct.cloudflare.com/logs/nimbus ~ 20XX (00 20XX Nr A Ay AeRpixaiidd duDFrtificat)

- oak.ct.letsencrypt.org/ 20XX (ou 20XXNr A AKyAAADN DFNi ndcAadeA D2 (
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7.5.5 Profils des certificats émis par Certigna Wild CA

7.5.5.1 Champs de base

CERTIGNA WILD CA

Usage

OID 1.2.250.1.177.2

ETSI 319411
RGS v2
Champs
Version

Serial Number

Signature
Subject Public
Key Info
Validity

Issuer DN

Subject DN

Authentification serveur/client multi -domaines Authentification serveur/client Wildcard

7111 7.1.1.2 7.1.2.1 7.1.2.2
LCP LCP LCP LCP
Contenu

V3

Numéro de série unique délivré par un CSPRNG
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits
UDNAAGRJGAAAN DN Ay AAf ecdat BNSERASA4086F AAA? &N DN Ay ! >

RSA 2048 RSA 3072 RSA 2048 RSA 3072

Maximum 398 jours

Certigna Wild CA

0002 48146308100036

NTRFR-48146308100036

DHIMYOTIS

FR

CA DNr f e&E, DN ZupjettAtdinativeName W »

ICD + Identifiant de l'entité liée au serveur ( Champ proscrit et absent & compter du 01/09/2022)
Nom de I'entité a laquelle le service de cachet est rattaché

GAAAN eH NraA ¢dBnAAAANN AyNAAdAN

Pays de l'autorité compétente aupres de lagquelle I'entité est officiellement enregistrée

Les attributs du sujet présents dans le DN des certificats des serveurs ne peuvent pas contenir une uniqgue métadonnée de type

(caractére espace), et/ou toute autre

multi -domaines

indication que la valeur est absente, incompléte ou non applicable. Les attributs présents dans le DN du

VsYRNA Y Y

sujet qui sont autres que ceux listés dans les « Baseline requirements W D2 >! $=cenar N& fexc?B OQeAAdNAANAA DANr

CERTIGNA o crtgna.com
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7.5.5.2 Extensions

CERTIGNA WILD CA

Usage

OID 1.2.250.1.177.2

ETSI 319411
RGS v2
Champs
Authority Key
Identifier
Subject Key
Identifier
Subject Alt.
Name

Key Usage

Extended Key
Usage

Certificate
Policies

CRL Distribut.
Points

Authority Info.
Access

Basic
Constraints
Certificate
Transparency

CERTIGNA

by (@SS

Critique

Non
Non
Non
Oui

Non

Non

Non

Non

Non

Non

Authentification serveur/client multi -domaines Authentification serveur/client Wildcard
7111 7.1.1.2 7121 7.1.2.2
LCP LCP LCP LCP
Contenu

Identifiant de la clé publique de I'AC

Identifiant de la clé publique du service de cachet

FQDN des différents domaines
dNSName.

a protéger. Le caractere « _ » ne doit pas étre présent dans les entrées

Digital signature / Key Encipherment

id -kp -serverAuth /id -kp -clientAuth
0OID=1.2.250.1.177.2.7.1.1.1 0ID=1.2.250.1.177.2.7.1.1.2 0ID=1.2.250.1.177.2.7.1.2.1 0OID=1.2.250.1.177.2.7.1.2.2
OID=2.23.140.1.2.2 (OVCP) O0ID=2.23.140.1.2.2 (OVCP) 0ID=2.23.140.1.2.2 (OVCP) 0ID=2.23.140.1.2.2 (OVCP)
CPS= https://www.certigna.fr/autorites/

URL=http://crl.certigna.fr/entitycsca.crl
URL=http://crl.dhimyotis.com/entitycsca.crl
calssuers=http://autorite.certigna.fr/entitycsca.der
calssuers=http://autorite.dhimyotis.com/entitycsca.der
URL=http://entitycsca.ocsp.certigna.fr
URL=http://entitycsca.ocsp.dhimyotis.com

CcA = FALSE

Liste de SCTs. Uniguement pour les certificats contenant un ou plusieurs FDQN.

Www.certigna.com
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7.5.5.3 Pré-certificats

EAAr KN OQADZN DN AydBnAnBNAAAAdeA DNr Ni dCemifitaeNr DN K,
Transparency WR Ay ! > >Na&Adf AA § d A DErtifica ts. iC8NdernieBl\ne sont apas

considérés comme des certificats assujettis aux exigences de la RFC 5280 et de la présente PC,

NA AN reAan ?2adAdrnr e?N ne?ac AyekaNAadeA DN A>y & JAANT
contenant des FQDN. Nous vous in  vitons a consulter la RFC 6962 pour plus de renseignements

sur ce dispositif. Les SCT sont collectés a minima auprés des journaux suivants

- mammoth.ct.comodo.com

- ct.googleapis.com/logs/argon  20XX (ou 20XXNr A Ay AAADN DFNi ndacAadeA D2 (
- ct.googleapis.com/logs/xenon  20XX (ou 20XXNr A AKAyAAADN DFNi ndacAadeA D2 (
- yeti 20XX.ct.digicert.com (ou 20XXNr A Ay AAARN DFNi ndcAadeA D2 (
- nessie 20XX.ct.digicert.com/log (o0 20XXNr A Ay AAARN DFNi ndcAadeA D2 (
- ct.cloudflare.com/logs/nimbus ~ 20XX (o0 20XXNr A Ay AAARN DFNi ndcAadeA D2 (
- oak.ct.letsencrypt.org/ 20XX (0w 20XXNr A Ay AAADN DFNi ndcAadeA D2 (
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7.5.6 Profils des certificats émis par Certigna Identity CA

7.5.6.1 Champs de base

OID 1.2.250.1.177.2 .3.1.1.1 3.1.1.2 3.1.21 3.1.2.2 3.1.3.1 3.1.3.2
Usage Chiffrement Authentification/Signature Chiffrement

ETSI 319411 LCP LCP LCP

RGS v2 RGS * RGS * RGS *

Champs Contenu

Version V3

Serial Number

Signature

Subject Public

Key Info

Validity
CN =
ou =

Issuer DN Ol =

SNi=

CN =

Subj -

ubject e
DN

ouU =

Numéro de série unique délivré par un CSPRNG
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits

uUDNAAQRJGAAA DN Ay AAKAP ecdat BN2SERASA4086f AAA? €N DA

RSA 2048 RSA 3072 RSA 2048 RSA 3072 RSA 2048 RSA 3072
la3ans la3ans lab5ans

Certigna ldentity CA

0002 48146308100036

NTRFR-48146308100036

DHIMYOTIS

FR

Série de caracteres Qe Ar AgA? NN NA nAcadN DF?A AANA ne?c ? AcAAAdE Ky?A
<Prénom> <NOM> CHIF <Prénom> <NOM> ID <Prénom> <NOM> CHIF
<Prénom>

<NOM>

ICD + identifiant 3 ICD + identifiant 3

Nom de I'entité a laquelle le porteur est rattaché

Pays auprées de laquelle I'entité est enregistrée Pays aupres de laquelle

Champ Serial Number
2Champ Surname

3.14.1 3.1.4.2
Authentification/Signature
LCP

RGS *

AKy! > §$ fdo!

RSA 2048 RSA 3072

lab5ans

<Prénom> <NOM> ID

le Porteur est enregistrée

3 |dentifiant de I'entité liée au Porteur enregistré conformément a la Iégislation et aux réglementations en vigueur

CERTIGNA o crtgna.com
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7.5.6.2 Extensions

OID 1.2.250.1.177.2

Usage

ETSI 319411
RGS v2
Extension
Authority Key
Identifier
Subject Key
Identifier
Subject

Alt. Name

Key Usage

Extended Key
Usage
Certificate
Policies

CRL Distribut.
Points

Authority Info.
Access

Basic
Constraints

Critique

Non

Non

Non

Oui

Non

Non

Non

Non

Non

3111 3.1.1.2

Chiffrement
LCP

RGS *
Contenu

Identifiant de la

3.1.21 3.1.2.2
Authentification/signature
LCP

RGS *

clé publique de 'AC

Identifiant de la clé publique du Porteur

Nom RFC822=Adresse e -mail du Porteur

key Encipherment

Email Protection /
msEFS

3111 3.1.1.2

Digital signature /

Non repudiation

Client Auth /

Email Protection
3.1.21 3.1.2.2

CPS= https://lwww.certigna.fr/autorites/
URL=http://crl.certigna.fr/identityca.crl
URL=http://crl.dhimyotis.com/identityca.crl

calssuers=http://autorite.certigna.fr/
calssuers=http://autorite.dhimyotis.com/

URL=http://identityca.ocsp.certigna.fr
URL=http://identityca.ocsp.dhimyotis.com

cA = FALSE

CERTIGNA
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3.13.1 3.1.3.2
Chiffrement

LCP

RGS *

Key Encipherment

Email Protection /
msEFS
3.1.3.1 3.1.3.2

< identityca.der > ou < identityca_rootca.der >
< identityca.der > ou < identityca_rootca.der >

WWW.Certigna.com

3.14.1 3.14.2
Authentification/signature
LCP

RGS *

Digital signature /

Non repudiation

Client Auth /

Email Protection
3.14.1 3.14.2
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7.5.7 Profils des certificats émis par Certigna ldentity Plus CA

7.5.7.1 Champs de base

CERTIGNA IDENTITY PLUS CA
OID 1.2.250.1.177.2 4111 4112 4171 4172 4181 4182 4141 4142 4131 4132 4161 4162 4121 4122 4151 4152

Usage Auth + Sign Auth + Sign Auth + Sign Auth + Sign Signature Signature Authent. Authent.
ETSI 319411 QCP-n-gscd QCP-n QCP-n-gscd QCP-n-gscd QCP-n-gscd QCP-n-gscd NCP+ NCP+
RGS v2 RGS ** RGS ** RGS *** RGS *** RGS *** RGS ***
Champs Contenu

Version V3

Numéro de série unique délivré par un CSPRNG

Serial Number ) )
(Cryptographically secure pseudorandom number generator) Entre 128 et 160 bits

Signature UDNAAGRGAAAN DN Ky AAKP eaxdat BRSEORSA4096F AAA? &N DN Ay! > § fo!
Subject Public RSA° RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA RSA
Key Info 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072 2048 3072
Validity la3ans la3ans la3ans lab5ans la3ans lab5ans la3ans lab5ans

CN = Certigna Identity Plus CA
OU = 0002 48146308100036

Issuer DN Ol= NTRFR-48146308100036
= DHIMYOTIS
= FR
SN= finaedN DN OQAcAOnéa&Nr OQeArada?nN NA nAeadN DF?A AKnA ne?2ace A
CN = <Prénom> <NOM> ID <Prénom> <NOM> SIGN <Prénom> <NOM> AUTH

GN = <Prénom>
Subject DN SN2= <NOM>

OU= ICD+id. 3 ICD + ident. 3 ICD +id. @
= Nom entité 4 Nom entité 4 Nom entité 4
= Pays de l'autorité compétente aupres de laquelle I'entité ou le Porteur est officiellement enregistrée

1Champ Serial Number

2Champ Surname

3 |dentifiant de I'entité liée au Porteur enregistré conformément a la Iégislation et aux réglementations en vigueur
4“Nom de l'entité a laquelle le Porteur est rattaché
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7.5.7.2 Extensions

CERTIGNA IDENTITY PLUS CA

OID 1.2.250.1.177.2

Usage

ETSI 319411
RGS v2
Extension
Authority Key
Identifier
Subject Key
Identifier
Subject

Alt. Name
Key Usage
Extended Key
Usage
Certificate
Policies

CRL Distribut.
Points

Authority Info.
Access

Basic
Constraints

QC Statement

CERTIGNA
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Critique

Non

Non

Non
Qui

Non

Non

Non

Non

Non

Non

4111 4112 4171 4172 4181 4182 4141 4142 4131 4132 416.1 4162 4121 4122 4151 4152

Auth + Sign | Auth + Sign Auth + Sign  Auth + Sign  Signature Signature Authent. Authent.
QCP-n-gscd QCP-n QCP-n-gscd QCP-n-gscd QCP-n-gscd QCP-n-gscd NCP+ NCP+
RGS ** RGS ** RGS *** RGS *** RGS *** RGS ***
Contenu

Identifiant de la clé publique de I'AC
Identifiant de la clé publique du Porteur

Nom RFC822=Adresse e -mail du Porteur

Digital signature / Non repudiation Non repudiation Digital signature

Client Auth / Email Protection Email Protection Client Auth

4111 4112 4171 4172 4181 4182 4141 4142 4131 4132 4161 416.2 4121 4122 4151 4152

CPS= https://www.certigna.fr/autorites/

URL=http://crl.certigna.fr/identityplusca.crl

URL=http://crl.dhimyotis.com/identityplusca.crl

calssuers= http://autorite.certigna.fr/ < identityplusca.der > ou < identityplusca_rootca.der >
calssuers=http://autorite.dhimyotis.com/ < identityplusca.der > ou < identityplusca_rootca.der >
URL=http://identityplusca.ocsp.certigna.fr

URL=http://identityplusca.ocsp.dhimyotis.com

cA = FALSE

QcCompliance
QcSSCD
QcEuPDS

QcType 1

QcSSCD
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7.6 Profils des certificats OCSP des AC intermédiaires pour personne morale

Champs
Version

Serial Number
Signature

Autorité

Subject Public Key Info

Validity

Issuer DN

Subject DN

Extensions
Authority Key Id.
Subject Key Id.
Key Usage

Extended Key U.

Authority
Informat.
Access

CRL Distribution
Points

Ocsp No Check
Basic
Constraints

CERTIGNA
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Critiq
Non
Non
Oui
Non

Non

Non
Non

Non

FRO3 WILD CA

Contenu

V3

Numéro de série unique.
uDNAAGRIAANA
RSA 2048

3 ans

Certigna Entity CA
0002 48146308100036
NTRFR-48146308100036
Dhimyotis

FR

OCSP Entity CA

0002 48146308100036
DHIMYOTIS

FR

Description

Identifiant de la clé publique de I'AC
Identifiant de la clé publique du
Digital signature / Non repudiation
Signature OCSP (1.3.6.1.5.5.7.3.9)
calssuers=http://autorite.certigna.fr/ <Nom AC>.der
calssuers=http://autorite.dhimyotis.com/<Nom AC>.der
URL=http://<Nom AC>.ocsp.certigna.fr

URL=http:// <Nom AC>.ocsp.dhimyotis.com
URL=http://crl.certigna.fr/ <Nom AC>. crl
URL=http://crl.dhimyotis.com/  <Nom AC>. crl

DN Ay AA?f ecxd At BRGSARASA40896f AAA? N DN Ky! > § fiol

Certigna Entity Code Signing CA  FRO03 Certigna Services CA Certigna Wild CA

NTRFR-48146308100036

OCSP Entity Code Signing CA  2D-Doc OCSP Services CA OCSP Wild CA

répondeur OCSP

cA = FALSE

WWW.certigna.com
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7.7 Profils des certificats OCSP des AC intermédiaires pour personne physique

Autorité
Champs
Version
Serial Number
Signature
Subject Public Key Info
Validity

CN
Oou =
Issuer DN Ol =
0=
C=
CN =
. ou =
Subject DN B
Extensions Crit.
SKI Non
AKI Non
Key Usage Oui
Extended Key U. Non
Authority
Informat. Non
Access
CRL Distrib.
Points Non

Ocsp No Check Non
Basic

. Non
Constraints

IDENTITY PLUS CA

Contenu

V3

Numeéro de série unique.

UDNAAQRJGQAAA DN Ay AAF ecdat BNSEOASA4086f AAA? &aN DN Ay! > § fio!
RSA 2048

3 ans

Certigna ldentity CA Certigna Identity Plus CA
0002 48146308100036

NTRFR-48146308100036

DHIMYOTIS

FR

OSCP Identity CA OCSP Identity Plus CA
0002 48146308100036

Dhimyotis

FR

Description

Identifiant de la clé publique de I'AC

Identifiant de la clé publique du répondeur OCSP

Digital signature / Non repudiation

Signature OCSP (1.3.6.1.5.5.7.3.9)

calssuers=http://autorite.certigna.fr/ <Nom AC>.der
calssuers=http://autorite.dhimyotis.com/<Nom AC>.der

URL=http://<Nom AC>.ocsp.certigna.fr

URL=http:// <Nom AC>.ocsp.dhimyotis.com

URL=http://crl.certigna.fr'<Nom AC>.crl

URL=http://crl.dhimyotis.com/<Nom AC>.crl

cA = FALSE
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7.8 Profils des LCR des AC intermédiaires

Champs
Version
Signature

Issuer DN

This Update
Next Update
Revoked
certificates

Extensions
AKI

CRL Nb
Expired
CertsOnCRL

Crit.
Non
Non

Non

ENTITY CODE FRO3
SIGNING CA

Contenu
V2
uUDNAAGRJGAAAN DN Ky AAKAFP e xd ASHBRRS56BBA 4097 AAA? &N
Certigna Certigna FRO3 Certigna Certigna Wild
Entity CA Entity Code Services CA CA

Signing CA

0002 48146308100036
NTRFR-48146308100036

DHIMYOTIS

FR

Date de génération de la LCR

Date de prochaine mise a jour de la LCR [7 jours

NTRFR-48146308100036

maximum]
Liste des n° de série des certificats révoqués
ReasonCode ‘!

Description

Identifiant de la clé publique de I'AC
Contient le numéro de série de la LCR

ReasonCode ' ReasonCode *

Date depuis laquelle les certificats révoqués et expirés sont maintenus dans la LCR.

WILD CA

DN Ay! >s

Certigna
Identity CA

1 Une extension précisant la raison de révocation peut étre présente conformément aux dispositions des chapitres 4.9.1 et 4.9.3

CERTIGNA

Www.certigna.com
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IDENTITY
PLUS CA

Certigna
Identity
Plus CA
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7.9 Profils des LAR des AC Racines

Certigna Root CA Certigha
Champs Contenu
Version V2
Signature Identifiantde Ay AAT e cdmd BNA DANENSHMP56/RBA 4036
CN = Certigna Root CA Certigna
OU = 0002 48146308100036
Issuer DN . .
= Dhimyotis
= FR

This Update Date de génération de la LAR
Next Update Date de prochaine mise a jour de la LCR [1 an maximum]
Revoked certificates Liste des n° de série des certificats  DZ ! révoqués :

- Numeéro de série

- Date de révocation

- Cause de révocation (a compter du 30/09/2020)
Extensions Crit.  Description
AKI Non  Identifiant de la clé publique de 'AC
CRL Nb Non  Contientle numéro de sériedelaL AR
Expired Non Date depuis laquelle les certificats révoqués et expirés sont
CertsOnCRL maintenus danslaL AR.

7.10 Traitement des extensions de certificats par les applications

Les extensions définies pour les certificats X509 V3 permettent d'associer des informations
complémentaires a une clé publique, relatives au serveur ou a I'AC.

7.10.1

Le caractére de criticité doit se traiter de la fagon suivante selon que I'extension

ou non :

Criticité

- Sil'extension est non -critique, alors :

(]

(o]

Si l'application ne reconnait pas I'OID, l'extension est abandonnée mais le
certificat est accepté ;
Si I'application reconnait I'OID, alors :

1 Sil'extension est conforme a l'usage que l'applic ation veut en faire, I'extension

est traitée.
I Si I'extension n'est pas conforme a l'usage que l'application veut en faire,
I'extension est abandonnée, mais le certificat est accepté.

- Sil'extension est critique, alors :

[0}
[0}

Si I'application ne reconnait pas| 'OID, le certificat est rejeté ;

Si l'application reconnait I'OID, alors :

1 Sil'extension est conforme a l'usage que I'application veut en faire, I'extension
est traitée.

91 Si I'extension n'est pas conforme a l'usage que I'application veut en faire, le
certi ficat est rejeté.
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7.10.2 Description des extensions

AuthorityKeyldentifier  : Cette extension identifie la clé publique utilisée pour vérifier la
signature sur un certificat. Elle permet de différencier les différentes clés utilisées par I'AC

lorsque celle -ci dispose de plusieurs clés de signature. |l contient un identifiant unique
(keyldentifier). Cet identifiant de clé d'AC a la méme valeur que le champ subject -
Keyldentifier =~ du  certificat de  I'AC. Les champs  authorityCertlssuer et
authorityCertSerialNumber ne sont pas renseigneés.

Subject Key Identifier : Cette extension identifie la clé publique du serveur associée au
certificat. Elle permet de distinguer les différentes clés utilisées par le Porteur. Sa valeur est
la valeur contenue dans le champ keyldentifie r.

Key Usage : Cette extension définit l'utilisation prévue de la clé contenue dans le certificat.
L'AC Indique l'usage prévu de la clé et gere la criticité.

Extended Key Usage : Cette extension définit I'utilisation avancée de la clé.

Certificate Policies : Cette extension définit les politiques de certification que le certificat
reconnait supporter et suivant lesquelles il a été créé. Ce champ est traité pendant la
validation de la chaine de -certification. L'AC inclut le champ policylnformation en
renseignant le champ policyldentifier avec I'OID de la PC.

CRL Distribution Points  : Cette extension identifie I'emplacement ou ['utilisateur peut trouver
la LCR indiquant si le certificat a été révoqué. L'AC remplit autant de champs
distributionPoint, qu'elle offre de mode d'accés a la LCR. Chacun de ces champs comporte
l'uniformRessourceldentifier de la LCR.

Authority Information Access : Cette extension identifie (avec Method=OCSP) I'emplacement
du(des) serveur(s) OCSP fournissant de s informations sur le statut des certificats, ainsi que
r?2c Ky!> nABNAA&EdON NA Re?&AdrrAAA ?A AdNA WNaEr reA ON

Basic Constraints : Cette extension indique si le certificat est un certificat d'entité finale ou un
certificat d'autorité.

Certificate T ransparency :>NA AN Ni ANArdeA nNE&BNaA DN OQeArncbhbANE Ay NA
dans les journaux utilisés pour le dispositif « Certificate Transparency  ».
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8 AUDIT DE CONFORMITE ET AUTRES EVALUATIONS

Les audits et les évaluations concernent, d'une part, ceux réalisés en vue de la délivrance
d'une attestation de qualification au sens de I'Ordonnance n° 2005 -1516 du 8 décembre 2005
et du réglement européen elDAS et, d'autre part, ceux que réalise ou fait réaliser I'AC afin de
s'assurer que l'ensemble de son IGC est bien conforme a ses engagements affichés dans
cette PC et aux pratiques identifiées dans la DPC correspondante.

Les chapitres suivants ne concernent que les audits et évaluations de la responsabilité de
I'AC afin de s'assurer du bon fonctionnemen t de son IGC.

L'AC peut réaliser des audits aupres des opérateurs d'AED ou des mandataires de
certification au méme titre que le personnel de son IGC. Il s'assure entre autres que les
opérateurs d'AED ou les MC respectent les engagements vis -a-vis de cette PC et les
pratiques correspondantes.

8.1 Fréquences et/ou circonstances des évaluations

Un contréle de conformité de I'AC a été effectué avant la premiére mise en service par
rapport aux moyens et regles mentionnées dans la PC et dans la DPC.

Cecontroleest hf AANBNAA RRNOA?N nAace Ay!> & B4dgAdBA ?AN Reqr

8.2 ldentités/qualifications des évaluateurs

Le contréle est assigné par I'AC & une équipe d'auditeurs compétents en sécurité des
systemes d'information et dans le domaine d'activité de la composante contr Olée. Les audits
annuels de qualifications sont réalisés par des auditeurs qualifiés.

8.3 Relations entre évaluateurs et entités évaluées

-8$ne?dnN DBA?DHEA AyAnnAeadNAA nAr & KA QeBner AAAN DN
composante, et doit étre ddmen t autorisée a pratiquer les contrdles visés.

8.4 Sujets couverts par les évaluations

Les contrbles de conformité visent a vérifier le respect des engagements et pratiques définies
dans la PC de I'AC et dans la DPC qui y répond, ainsi que des éléments qui en dé coulent
uneeoOn D2 eNr ennaEcAArde AANAANr R &Nrre?&aQNr Bdr Nr NA p?2%a

Durant la période au cours de laquelle I'AC émet des certificats, I'AC surveille I'adhésion aux

exigences de sa PC et de sa DPC et contréle strictement sa qualité de service en effectuant

DANr A?DZ#HAr & BJdAJdBA AcEdBNraAaEdNAr r?2c ?A nNOt AANAGAKeA
pourcents des dossiers de demande, et six pourcents des dossiers traités par des AED au

cours de la période commengant immédiatement aprés la prise de I'échantillon DN KAy A? DZjA
précédent.
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L'AC contrble strictement la qualité du service des certificats délivrés ou contenant des
informations vérifiées par un tiers délégué en demandant a un spécialiste de la validation
employé par I'AC d'effectuer des vérifications trime strielles en cours sur un échantillon
sélectionné au hasard d'au moins trois pour cent des Certificats vérifiés par le tiers délégué

dans la période commencant immédiatement aprés la prise du dernier échantillon.

L'autorité de certification examinera les pratiques et les procédures de chaque tiers délégué
afin de s'assurer que le tiers délégué est en conformité avec les exigences de cette PC et de
la DPC associée.

8.5 Actions prises suite aux conclusions des évaluations

A lissue d'un controle de  conformité, I'équipe d'audit rend a I'AC, un avis parmi les suivants :
«Amélioration », «remarque », «écart mineur », «écart majeur ».

Selon l'avis rendu, les conséquences du contrdle sont les suivantes :

- En cas d'amélioration, et selon l'importance de I'amélioration, I'équipe d'audit émet des
recommandations a I'AC pour améliorer son fonctionnement. Les améliorations sont
laissées a I'appréciation de I'AC qui décide ou non de les mettre en place.

- Encas de résultat « remarque » ou «écart mineur », I'AC remet a la composante un avis
précisant sous quel délai les non  -conformités doivent étre levées. Puis, un controle de
confirmation permettra de vérifier que tous les points critiques ont bien été résolus.

- En cas d'écart majeur, et selon I'importance des non -conformités, I'équipe d'audit émet
des recommandations a I'AC qui peuvent étre la cessation (temporaire ou définitive)
d'activité, la révocation du certificat de la composante, la révocation de I'ensemble des
certificats émis depuis le dernier contréle positif, etc. Le choix de la mesure a appliquer
est effectué par I'AC et doit respecter ses politiques de sécurité internes.

Chaque session d'audit permet de consulter les avis émis par I'équipe d'audit. Un contrble de
confirmation permettra de vérifier q ue tous les points critiques ont bien été résolus dans les
délais.

8.6 Communication des résultats

-Nr  a&nr?AAAar DANr A?DHAr DN OQeAReacBdan NRRNOA?NT

disposition de I'organisme en charge de la qualification de I'AC.
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9 AUTRES PROBLEMATIQUES METIERS ET LEGALES

9.1 Tarifs

9.1.1 Tarifs pour la fourniture ou le renouvellement de certificats

La délivrance de certificats aux Porteurs est facturée selon les tarifs affichés sur le site internet
ou sur le formulaire de commande.

9.1.2 Tarifs pour accéder aux certificats

Sans objet.

9.1.3 Tarifs pour accéder aux informations d'état et de révocation des certificats

Les informations d'état et de révocation des certificats sont libres d'acces.

9.1.4 Tarifs pour d'autres services

D'autres prestations  pourront étre facturées. Dans ce cas, les tarifs seront portés a la
connaissance des personnes auxquelles ils s'appliquent et seront disponibles auprés de I'AC.

9.1.5 Politique de remboursement

La commande de certificat ne peut étre annulée dés lors que la deman de de certificat a été

RAgQANs ! dArdgR Ae?2A ON&E&AdRJOQAA nBdgr AN nN?aA RAJaEN Ay
ANenABBNAA r?2dAN & DANr DZHRRJO?AAnr DN Bdr N NA p?2%aeN 2
ANOQt Ade? N DF Ni nAedna Aampre-conf@dité Qdesdogigi@sip@riatériels Btockant

NA ?2aAdAdr AAA AN ONa&EAdRJOAA AWNO ANr rAAADAEDZ NA Ae &E
ou le certificat ne correspond pas a la demande de certificat suite & une erreur exclusivement

dBn?AAk AN & AVAIFNR A Re® agAWdNeA 2 A ONaEA QR QAN Qe AReE&BNR e?
Ay JAQAnAQdan DN AN RAdaENR DN neeOnDNaE A? &NBke? &r NBNA
la commande du certificat.

9.2 Responsabilité financiere

9.2.1 Couverture par les assurances
Ay ! > NP KAdaedan DZ ? AN  neAdON DFArr?cAAOQN NA BAandécN

Professionnelle, garantissant les dommages directs matériels ou immatériels consécutifs
QA?2rnr DAAr KyNi NEQdON DN reA AQadWdan naEeRNrr deAANAA

9.2.2 Autres ressources

Sans objet.
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9.2.3 Couverture et garantie concernant les entités utilisatrices

Cf. chapitre 9.9.
9.3 Confidentialité des données professionnelles

9.3.1 Périmetre des informations confidentielles

Les informations considérées comme confidentielles sont les suivantes :

- Lapartie non -publiqgue delaDPC DN Ky ! > S

- Les clés privées de I'AC, des composantes et des serveurs ;

- Les données d'activation associées aux clés privées d'AC et des serveurs ;
- ye?r ANr r NO&NAar DN Ayug> S

- aNr Ye?a&AA?i DZEAWNAANBNAAr DANr OQeBner AAANT

- Les dossiers d'enregistrement  des Porteurs ;
- Les causes de révocation des certificats.

9.3.2 Informations hors du périmétre des informations confidentielles

Sans objet.

DN Kyug>

9.3.3 Responsabilités en termes de protection des informations confidentielles

De maniére générale les informations confidentielles ne sont accessibles qu'aux personnes

concernées par de telles informations ou qui ont I'obligation de conserver et/ou traiter de
telles informations.

Des lors que les informations confidentielles sont soumises a un régime particulier régi p
un texte législatif et réglementaire, le traitement, I'accés, la modification de ces informations
sont effectués conformément aux dispositions des textes en vigueur.

L'AC applique des procédures de sécurité pour garantir la confidentialité des informati

caractérisées comme telles au 9.3.1, en particulier en ce qui concerne I'effacement définitif
ou la destruction des supports ayant servi a leur stockage. De plus, lorsque ces données sont

échangées, I'AC en garantit l'intégrité.

L'AC est notamment tenu e de respecter la Iégislation et la réglementation en vigueur sur le

territoire francais. En particulier, elle peut devoir mettre a disposition les dossiers
d'enregistrement des  Porteurs a des tiers dans le cadre de procédures |Iégales. Elle donne
également acces a ces informations au  Porteur , MC et le cas échéant a I'opérateur d'AED en

relation avec le Porteur .
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9.4 Protection des données personnelles

9.4.1 Politique de protection des données personnelles

En acceptant les CGVU, le Demandeur, le Porteur ou le RC reconn ait avoir pris connaissance
de laee Kgnde?N DF?adAdr Arde A DI CEREIGMANsponible s terSikeA AN A AN r
https://lwww.certigna.com/politique -dutilisation -des-donnees -personnelles/ .

Les données fournies par le Demandeur, le Porteur ou le RC, lors de son inscription sur le Si te
https://lwww.certigna.com, lors de sa commande et lors de sa demande de certificats sont

des Données Personnelles dont la collecte et le traitement sont régis par la Politique

D ?AdAdr AndeAN DANr EeAANNr @&Na&r e AANAKANr r?2r%drnNs

Les dossiers de demande de ¢ ertificat électronique ~ comportant les données personnelles

sont archivés a minimaseptans Ancér KAy Ni ndaE&AardeA DBtausDibhagtamhR d QAAr Ar
que nécessaire pour les besoins de fourniture de la preuve de la certification dans des

procédures lég ales, conformément a la loi applicable. Les informations personnelles

d'identité peuvent étre utilisées comme données d'authentification lors d'une éventuelle

DNBAADN DN cnWeQAandeA. e? D¥dAReEBAAdeATr

Les journaux applicatifs liés au cycle de vie des certificats et comportant les données
personnelles sont archivés a minima sept ans apres leur génération et aussi longtemps que
nécessaire pour les besoins de fourniture de la preuve de la certification dans des procédures
|égales, conformément alaloiap  plicable.

Par ailleurs, DHIMYOTIS conserve les données a caractére personnel pendant une durée de

trois ans & compter de la fin des relations commerciales avec le client et 3 ans a compter du

dernier contact émanant avec le prospect. Le délai commence a p artir de la derniere

Qe ANANi geA A? OQeBnaN OQAJGNAA e? D2 DNEAdNaE NAWed DZ?A
r?2& ?A KGNA t " nN&EaNi AN DF?A OQe?acacdNA ADZENrrn nAcE Eou!
courriel demandant si le client souhaite continuer a recevoir de la prospection commerciale

& AKynOt nAAQON D2 DA AAd DN Acedr AArs

Afin de suivre la qualité de nos services, les appels réalisés auprés de notre service client sont
r?2r ONnAdk ANr DX &n aN NA&EN? drAacnr NA QeAr NeWnr D2 c&AAA ?

Conformément a la loi n°78  -17 du 6 janvier 1978 relative a l'informatique, aux fichiers et aux
libertés, modifiée et au réglement européen « 2016/679/ UE du 27 Avril 2016 » relatif a la
protection des personnes physiques a I'égard du traitement des données a caractéere
personnel et a la libre circulation de ces données, vous bénéficiez d'un droit d'acces,
d'opposition, de rectification, de suppression et de portabilité de vos données personnelles.

Vous pouvez exercer votre droit en vous adressant par e -mail a : privacy@certigna.com , ou

par courrier a I'adresse suivante :

CERTIGNA, Service du DPO,
Nnno L KAAN DA éidnN&dgNR sv [ sn GdAANAN? YN DF! r

Votre demande devra indiquer votre n om et prénom, adresse e -mail ou postale, étre signée
et accompagnée d'un justificatif d'identité en cours de validité.
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9.4.2 Informations a caractere personnel

Les informations considérées comme personnelles sont les suivantes :

- Les causes de révocation des cert ificats des services, des serveurs et des Porteurs ;
- Les dossiers d'enregistrement des RC, des Porteurs , des opérateurs d'AED et des MC.

9.4.3 Informations a caractére non personnel

Sans objet.

9.4.4 Responsabilité en termes de protection des données personnelles

Cf. législation et réglementation en vigueur sur le territoire francais.

9.4.5 Notification et consentement d'utilisation des données personnelles

Conformément a la législation et réglementation en vigueur sur le territoire francais, les
information s personnelles remises par les  Porteurs a I'AC ne doivent pas étre divulguées ni

transférées a un tiers sauf dans les cas suivants : consentement préalable du Porteur

décision judiciaire ou autre autorisation Iégale.

9.4.6 Conditions de divulgation d'informations personnelles aux autorités

judiciaires ou administratives

La divulgation des informations confidentielles n'est effectuée qu'aux autorités judiciaires ou
administratives habilitées officiellement et exclusivement sur leur demande expresse en
conformité avec la législation francaise.

9.4.7 Autres circonstances de divulgation d'informations personnelles

Sans objet.

9.5 Droits sur la propriété intellectuelle et industrielle

La marque « Certigna » est protégée par le code de la propriété industrielle. L'utilisation de
cette marque par l'entité est autorisé e uniguement dans le cadre du contrat d'abonnement.

9.6 Interprétations contractuelles et garanties

Les obligations communes aux composantes de I'lGC sont les suivantes :

- Protéger et garantir l'intégrité et la confidentialité de leurs clés secrétes et/ou privé es;

- Nutiliser leurs clés cryptographiques (publiques, privées et/ou secrétes) qu'aux fins
prévues lors de leur émission et avec les outils spécifiés dans les conditions fixées par la
PC de I'AC et les documents qui en découlent ;

- Respecter et appliquer | a partie de la DPC leur incombant (cette partie doit étre
communiquée a la composante correspondante) ;
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- Se soumettre aux contréles de conformité effectués par I'équipe d'audit mandatée par
I'AC (cf. chapitre 8) et I'organisme de qualification ;

- Respecter | es accords ou contrats qui les lient entre elles ou a l'entité ;

- Documenter leurs procédures internes de fonctionnement ;

- INAA&EN NA np?%W&EeN ANr Ber NAr uaNOt Ade?Nr NaA t?2BAdArU

prestations auxquelles elles s'engagent dans des c onditions garantissant qualité et
sécurité.

9.6.1 Autorités de Certification

L'AC s'engage a :

- Pouvoir démontrer, aux utilisateurs de ses certificats, qu'elle a émis un certificat pour un
service de cachet, un serveur web ou un Porteur donné et que le RC ou le Porteur
correspondant a accepté le certificat, conformément aux exigences du chapitre 4.4 ;

- Garantir et maintenir la cohérence de sa DPC avec sa PC ;

- Prendre toutes les mesures raisonnables pour s'assurer que les Porteurs sont au courant
de leurs droits et obligations en ce qui concerne l'utilisation et la gestion des clés, des
certificats ou e ncore de I'équipement et des logiciels utilisés aux fins de I''GC. La relation
entre un RC ou un Porteur et I'AC est formalisée par un lien contractuel / réglementaire
précisant les droits et obligations des parties et notamment les garanties apportées par
I'AC.

- INAA&EN NA p?%¥aEN NA r?2d%WaENR Aeacer DN AynBdrrdeA

DF ? /

Qt AndaaEeN esnN NaA ese ne?2ac WnadRJNE ieeXdcagteac?t AAdr A G

serveur web ou au Porteur  a autorisé la délivrance du certificat, et que le RC ou le Porteur

est autorisé ademande rAN ON&EA dRJOAA A? AgB DN Ayeaci AANdr AndeA

- INAA&EN NA p?2%WaeEN NA r?2dWENR Keacr DN AKynBdrrdeA
chapitre 3.2 et 3.3 pour vérifier que les informations contenues dans le certific at sont
exactes ;

- INAA&EN NA p?2%WaeEN NA r?2dWENR Keacr DN AKynBdrrdeA

DX ? /

DX ? /

Qt AndaacN esn NaA ese ne?ac WnaeadRGNaE Ay dDNAAGAN DN Ky

ou du Porteur désigné.
- Ag Ay KyedinAAdr AndeA e?d DANBAADN AN ONa&AdRJOAA

AN

ry NAFT AT NAA r?2a& ?A AQOecDZ DN re?r QedgnadeA Y?a&qdDf,e? NB
- fid AKy!> NA Kyeacf ANdQr AndeA e?2d DNBAADN AN ONa&EaAdRJOAA
représen A AAA DN Ayeacf AANdr AndeA e?2d DNBAADN AN ON&EAdR«

DX ?AdAdr ArndeAs

- INAA&GN & DFrnerdadeAN D2 n?kAdQ Noé6tsNeéR § Yst ANr
des certificats non expirés ;

- énWee?NaE ?A ON&EAdRdOQAA spidfites auklyapitre M.9 dBaprésededPCe A r

|WILDCA____ | Authentificatonweb
- INAAEN NA p?2%¥aEN NaA r?2d%¥ENR Aeacr DN AA DhAdN
aux chapitres 3.2 et 3.3 de la présente PCpour W naEedRINaE e? N AN é> A
de contrbler le(s) nom(s) de domaine indiqué(s) dans les champs « commonName » et
«subjectAltName W D2 ON&AdRJQAA ue? ?2Ade? NBNAA DAA
ou de contrble des noms de domaine ont été délégués par une personne disposant de
ces droits).

L'AC assume toute conséquence dommageable résultant du non -respect de sa PC par elle -
méme ou l'une de ses composantes. Elle a pris les dispositions nécessaires pour couvrir ses
responsabilités liées & ses opérations et/ou activités et posséder la stabilité financiere et les
ressources exigées pour fonctionner en conformité avec la présente politique. De plus, I'AC
reconnait engager sa responsabilité en cas de faute ou de négligence, d'elle -méme ou de
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'une de ses composantes, quelle qu'en soit la nature et la gravité, qui aurait pour
conséquence la lecture, l'altération ou le détournement des données personnelles des

Porteurs a des fins frauduleuses, que ces données soient contenues ou en transit dans le s
applications de gestion des certificats de I'AC.

Par ailleurs, I'AC reconnait avoir a sa charge un devoir général de surveillance, quant a la
sécurité et l'intégrité des certificats délivrés par elle -méme ou l'une de ses composantes. Elle
est responsable du maintien du niveau de sécurité de l'infrastructure technique sur laquelle

elle s'appuie pour fournir ses services. Toute modification ayant un impact sur le niveau de
sécurité fourni doit étre approuvée par les instances de haut niveau de I' AC.

9.6.2 Service d'enregistrement

Le service d'enregistrement s'engage a vérifier et a valider les dossiers de demande et de
révocation de certificat.

9.6.3 RC et Porteur

Le RC ou le Porteur a le devoir de :

- Effectuer sa demande de certificat en suivant toutes les étapes de la procédure figurant
sur le site https://www.certigna.fr

- Communiquer des informations exactes, completes et a jour pour la demande de
certificat ou son renouvellement ;

- Transmettre a I'AE, le cas échéant a I'AED, ou a un MC de son entité, en main propre ou
par voie postale, le formulaire d'inscription généré lors de la demande de certificat en
ligne sur le site https://www.certigna.fr e? rr?2a& AN rdgAN DN Ay! ME AN OQAr n
ainsi que les pieces justificatives.

- Geénérer le cas échéant, la bi -clé avec un modulus RSA de 2048 bits et en r espectant les
rnnQOdRGOAAdeAr DN AyMydAdu nnuv enn

- Générer labi -clé associée au certificat dans un dispositif qui est conforme aux exigences
de sécurité du chapitre 11 de la Politique de Certification associée au certificat.

- Desjustificatifs attestantde| A Qe ARe&Bdan D2 D#rnerdandR ne? caexeAnr s
Keacr DN KA DNBAADN DN ONa&AdRJOAA uOQAr AenABBNAA
Y?2rAdR4OAAGRr r NaeeAAn & BgAdBA KA RAOQOA? &N DZFAQt An D
DZ n QAN DANr OA mitdialéseijogisiales duNlispositif et du numéro de série
ArreQdns -8!'> N a&nr NeWN KN DZedgan DN &NR?r N AA D
justificatifs ou s'il était avéré que ce dispositif ne réponde pas a ces exigences.

- EAAr KN QA rait inforég 'ou auraitNidentifié la perte de la conformité du
D&, r ner dAdRR Ky! > DNBAADNaEA A? ®eaeaN? & e-@éest> ANr n
toujours stockée dans un dispositif répondant aux exigences du chapitre 11 de la Politique
de Certificatona r r e Qg AN A? ON&AdRJGOAAs AN xeacaN?acE e? AN ¢é>
(Ext f AQOA? &N D¥AQt An DF? A AwdbalNeécerénifie desciésien R R sece Qé r
de migration des clés, Procés -verbal de mise a jour du dispositif pour le maintien de la
cern R4 QOAAde AR NAQsU DAAr ?A DhAAAJ DN e?dA" N uns Uy VYe:
cas ou aucune preuve ne seraient fournies ou que ces derniéres ne permettraient pas de
déterminer si les conditions de stockage de la bi -clé, et de transfert dans un autre
D&, r ner dAdR AN OAr nOtNAAAR a&nneADNAA A?2i Ni ¢gf NAONr
donne le droit de révoquer le certificat.

- UAReaEBNa& Ay! M NehA QQAM d BARmalbgoirnanNla prise en compte de la
demande de certificat ou de révocation ;

- f?24dAN & KA &n BVAgMD eDIN DEY?!' AV N debnfoAnitéAda ja defnandede A
certificat ou que le dossier est incomplet, d'effectuer les modifications sous sept (7) jours
calendaires aprées la réception de cet e -mail ;
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Télécharger le ¢ ertificat généré, mis a disposition sur son espace client le cas échéant,

dans les trente (30) jours qui suivent la validation de la demande de certificat qui est

notifiée par e -mail au Porteur ou au RC. Au -dela de ce délai, le certificat est révoqué

autom Arde? NBNAA nAac Ay! Ms

Accepter explicitement le certificat aprés sa génération et depuis son espace client

certigna ou celui de son AED le cas échéant. Cette acceptation peut également étre

ennaEan N nAce AyNAWed DF?A Qe?ccdNa nRCnsdrNdemamde,? An nAc
Ni n&Nrr N DN KAy ! Maccepation@iplicite Dd\ceriNieat\est automatiquement

cnWee?n nAc Ay! M

Protéger la clé privée associée au certificat dont il a la responsabilité par des moyens

appropriés a son environnement et conformém ent aux exigences du chapitre 11 ;

e@ceAnf Ne r Nr D2AAANNr DBAQAdWAAdeA NAR AN OQAr nQtnAA
®ceAntf Ne A3AQQ0éer & KA kAr N DN ONa&AdRJOAAr D2 r Na&WN-
serveur/client ;

éNr nNOAN&E ANr Qe /shi cedgjificAt ret d®3a Tlé Arivée associée citées au

chapitre 4.5 ;

Informer I'AC de toute modification concernant les informations contenues dans le

certificat ;

Faire, sans délai, une demande de révocation du certificat dont il est responsable auprée s

DN A&§! MR DN Ay! ME A?ncér DN KAe? NAAN KA DABAADN DAN
nOt NAAA D2 T> DN AyNAAdgAnR NA QAr DN QeBnaceBdrrdeA
DN AA OKnh na&dWnN OeacaENrneADAAANR ©? Aecr o?litk Ay ?2AN |
4.9.1est rencontrée ;

Prendre toutes les mesures propres a assurer la sécurité du ou des dispositifs sur lesquels

est installé le certificaT. Le Porteur ou le RC est le seul responsable de l'installation du

certificat ;

Ne plus utiliser un certificat et & supprimer labi -QAn ArreQdnN r?2dgaN & AyNi
révocation de ce certificat ;

uAReacBNa& Ay!' M DN reA DAnAca DN AyNAadan ©? DN reA
k NredA DFZNA&ENF drAaceNeE ?A ;Ae?WNA? xeaEeaN?E e? é>

Vérifier I'adéquation a son besoin du certificat et de ses caractéristiques ;

iyArr?2ceNaE e?N ANr naena&Ne?dr BAANn&EdNAr Nase? Kef dgodHh
W?N DN AydAr AnAXKKArndeA AN OQAr nOQtnAAA NA DN Ay?2aqgAdr
Disposer de toutes les ¢ ompétences et moyens nécessaires pour utiliser les certificats ;

IfNAAEN NA p?2%¥aeN DANr BNr?2&Nr nN&E&BNAAAAA DFNBn&Qt Na
DZ AQOnNDANaE nt ' rdge? NBNAA A? DHrnerdadR raeQs AAA KA QK
Prévenir sans délai la personnee A OQt Aef N DN AA rnOQ?&dan DNr r"rAéB
son entité (exemple : RSSI) en cas de perte ou de vol du dispositif stockant les clés et le

certificat ; et

Pour les applications jugées les plus critiques au niveau métier, mettre en place des

mesures permettant de détecter des transactions potentiellement frauduleuses

(incohérence des données meétiers signés, etc.) et de prévoir, le cas échéant, une

procédure alternative.

iydgAk ryAfdga DF?A ONaEAdRJGOAA DFA?At NAA §gBIHPQAMGe A r NaEW
e? nA?rdN?@Er AeBr DN D2ZBAJGAN & dAANDNSNGAA PBsANr AN O
AOrndWnNR AN é> D2dan BNanEeN & VYe?&® ANr NA&EN?fdracEceNBN
Ay! >R NA ON naenAXKAk ANBNAA & KA DANBAADAN DN ONEAdRJOQA

La relation entre le RC ou le Porteur et I'AC ou ses composantes est formalisée par un
engagement du RC ou du Porteur visant a certifier I'exactitude des renseignements et des
documents fournis.  Ces informations s'appliquent également aux opérateurs d'AED et aux

MC.
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9.6.4 Demandeur

Le demandeur de certificat a le devoir de :

Effectuer sa demande de certificat en suivant toutes les étapes de la procédure figurant

sur le site https://www.certigna.fr  ;

Communiquer des informations exactes, complétes et a jour pour la demande de

certificat ou son renouvellement ;

Confirmer que les informations a placer dans le certificat sont correctes ;

Transmettre a I'AE, le cas échéant a 'AED, ou a un MC de son entité, en main propre ou

par voie postale, le formulaire d'inscription généré lors de la demande de certificat en

ligne sur le site  https://www.certigna.ft e ? r ? & A NAED lg cadNécHaant, |& yaiement,

ainsi que les pieces justificatives.

éNrnNOAN&E ANr OQeAD#HAdeAr DF?2r AP Nr D2 ONa&AdRJgOAA Na
chapitre 4.5 et interdire tout utilisation non autorisée de la clé privée du Porteur, du

service ou du serveur ;

Générer le cas échéant, la bi -clé avec un modulus RSA de 2048 bits et en respectant les
rnnQOdRGOAAGeAr DN AyMydAdu nnuv enn

Geénérer le cas échéant, la bi -clé associé au CERTIFICAT dans un dispositif qui est

conforme aux exigences de sécurité d u chapitre 11 ;

ENr Y?2rAdR4GOAAGRr AAANrAAAA DN AA QeAReacBdan D2 DFr
Keaxcr DN KA DNBAADN DN ONa&AdRJOAA uOQAr AenAABBNAA
Y?2rAdRJOAAGRr r NaeeAA & BgAdBA KA RHOsiMpedsio®y AQt An D
DZ n QAN DNr OAcAOoancdrade?Nr BAANEdNAANr NA Kei dgOdN
ArreQdns -8!'> N a&nr NeWN KN DZedgan DN &NR?r N& AA D
justificatifs ou s'il était avéré que ce dispositif ne rép onde pas a ces exigences.

Maintenir la clé privée du Porteur sous son seul control ;

Maintenir la clé privée du service de cachet ou serveur sous le seul contréle de la

personne morale associée

uAReaEBNa& r AAr DA AAJd Ky! > DN A erdelNclépNaandd Portdie X ©? Qe B
service de cachet ou serveur

uAReaeBNa& r AAr DAAAG Ky!> rd AN QeArncbAN DN AA QAN n
été perdu en raison de la compromission des données d'activation (par exemple, le code

PIN) ou d'autr es raisons ;

Informer sans délai I'AC de toute modification concernant les informations contenues

dans le certificat ;

UAReEBNE Ay! M Neh OQAm d BARmabEoinanNla prise en compte de la

demande de certificat ou de révocation ;

A2dAN & AA @&n BV eDIN DEY?!' AV N debrfoAnkéAda la defnAndende A

certificat ou que le dossier est incomplet, d'effectuer les modifications sous sept (7) jours

calendaires aprées la réception de cet e -mail ;

iyArr?2c&NeE e? N AN ON&AadRGOQAA D2 @ecAN? R D2 r N&W dON
r?2dAN & AyNindeAadeA e©? KA acnW¥eQAadgeA DN ON ONa
déchiffrement).

9.6.5 Utilisateurs de certificats

Les tiers utilisateurs doivent :

Vérifier et respecter I'usage pour lequel un certificat a été émis ;

Pour chaque certificat de la chaine de certification, du certificat DZ NAA d, A jusqiRddACA A N
racine, vérifier la signature numérique de I'AC émettrice du certificat considéré et

contrble rla validité de ce certificat (date de validité, statut de révocation) ;

Vérifier et respecter les obligations des utilisateurs de certificats exprimées dans la

présente PC.
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9.6.6 Autres participants

Sans objet.

9.6.7 Résiliation

MA OAr DN BAANe? NBNRGe hA&N Agge eaAa N? & & Ay?AN DN r Nr ek&k
ONAAN &>R AyA?2anacEN nAeadgN r NeA A?2aecdr nNR A&EGNAAN yen Uy
lettre recommandée avec avis de réception restée sans effet, a mettre fin a ses obligations

de plein droit par lettre recommandée avec avis de réception sans préjudice de tous

dommages et intéréts auxquels elle pourrait prétendre du fait des manquements invoqués.

9.7 Livraison et garantie

Tout certificat commandé doit étre accepté par le RCoule e A N?E r? ®ALNRANAQN d A

ryNra Qa&nn DANn?dr AN rdgAN DN Ky!> e? DN Ky? AROAN r Nr !
ou le Porteur doit vérifier que les informations énoncées dans la demande de certificat sont

exactes. A défaut, le RC ou le Porteur doit prendre  contact avec un membre du personnel de

Ay! > e? DN Ky! MEs fAydA ryAfdga DN Ay! >R reda nAc AnAnn
AnnNA AeQAAUR reda nAc NBtAc@erignadry AlRZuNport télépmoRiaqhd A A A N

est disponible du lundi au vendredi, sauf jours fériés, de 9h a 18h sans interruption. Le RC ou

leaee eAN? & Nra OQeAr OdNAA o?2yNA OQAr DI NaEaEN? & KAeacr DN KA
certificat, au Q? AN BeDZ,RqgOAAdeA AN ne?accA @&rcN RAGAN nAce Ay!
certificat devra étre réalisée par le RC ou le Porteur. Si un paiement avait déja été effectué,

Ay'!> AN r NeAda ANA?N & A?20?2A a&NBke?&r NBNAAS

Une fois la demande de certificat validée , le certificat est généré. Le RC ou le Porteur est alors

ABNARN & QeARdaEBN&E Ay Ni AOradga? DN DANr DFHANr JdAReaEcBAAdeArF
! ON rAADANR A?0?AN BeDZfRqgOAAdeA DANr dJdAReacBAaAdeAr AN n
de la respo nsabilit¢t du RCoudu see €A N? & DN kdNA W¥neEdRgNeE AyNi AOada?D
premiére fois que cela lui est demandé. A défaut, le RC ou le Porteur devra faire une nouvelle

demande de certificat et le certificat généré ne donnera lieu a aucun rembours ement.

Une fois le certificat accepté, celui  -ci est mis a la disposition du  RC ou du Porteur soit depuis

reN NrnAON OQAJdNAAR redan r?2c& ?A r?2nnecan Q&' naef cAnt de?
la seule responsabilité du RC ou du Porteur. En cas d e difficulté quelconque pendant cette

derniére phase,le RCoule Porteur N N? A Qe AAAQANE Ay! > e? Ky! ME A? A?B
Ay ADZENr r N NBAJQA DN Ky! > JdADHe?nr naENQADANBBNAA ©? A
DN Ay! MEs =-y!> AN AAeAANBNARAD2 ARNREa®dQOAA DAAr AN OA
dehors des usages prévus au chapitre 1.5 de la présente PC.

La garantie est valable pour le monde entier hors USA et Canada.

9.8 Limite de responsabilité

> NraA re?BdrN & ?2AN ekAdi ArndeA FAANGEGAAN DN Ber NArs
nN & ARG dulue Pdrtddi?que pour les dommages directs qui pourraient lui
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étre imputés au titre des prestations qui lui sont confiées dans le cadre de la présente PC et
des CGVU associées.

-A &NrneAr AkdAdan DN Ay!> AN ne?cacA nAr @&racN &NOt NEOQt
ANeAnABBNAAR KA nNa&aN DN Ot RRa&N DX ARRAJaENr R AA nNa&aAN

perte de données, laperte D& ? AN Ot AAQNR AN Ace?k AN & AydBAFT N e? aAe
ou évenements en dehors de son contrdle ou de tout fait ne lui étant pas imputable.

-y!> ASNrA &aNrneAr AKAN e?N DANr AGOQt Nr Nina&NrrhABNAA Bd
tenue responsabl e de quelque maniére que ce soit de I'utilisation faite par le RC ou le Porteur

du certificat, ni du contenu des documents et des données qui lui sont remis par le RC, le

Porteur ou le demandeur.

MA A?20?A QArR AA &NrneAr AkdAdeahéepdir: Ky ! > AN rr A? cAda A

- fA?ANR AN? Ad?F NAONR eBdrrdeA ©e? DARAJAAAAON DN Ky! >R
survenance du dommage,

- ErrReAQAdeAANBNAA ©? DFJADHrneAdkdAdan DF?A kdgNA BA
celui -ci a été fourni par le Porteur,

- Retard dans la fourniture des données aAtraiter dd au RC ou au Porteur ;
- @&N&EAN DN KA e?AAJRGOAAdeAN DF?A AdNaEr naEaNraAAAAdEN
CERTIGNA (Ex : le fournisseur du support cryptographique du certificat ).

De convention expresse en A &N Ay ! > NA AN @oeacAaN? &R AA &NrneAr AkqA
préjudices confondus, a la somme de deux (2) fois le montant réglé au titre de la commande
du certificat.

9.9 Indemnités
-y!l> A AeanABBNAA r e ? Ra3mpasabilitd dvile@ures Avee Aaisomis .

L'AC comprends et reconnait que les fournisseurs de logiciels d'application avec lesquels un

AQQe eDZ DN D#HrAcdk?adeAN D2 ONE&adRJOQAA DF!> &AQOdAN Nr
ek Kdf AndeA ©? &ENrneAr AKkdAdan neaNAAgleildt erDBsorky | > e ?
de la délivrance ou de la maintenance de certificats ou de la dépendance de ceux -ci par des

tiers de confiance ou autres.

L'AC défend, indemnise et couvre chaque fournisseur de logiciels d'application pour toutes
les réclamations, d ommages et pertes subis par ce fournisseur en rapport avec un certificat
DhAQW ean nAace Ay! >R e?NAAN e?N reda KA QA?r N DBZEAQAdeA e

Toutefois, cela ne s'appligue pas a toute réclamation, dommage ou perte subi par ce

fournisseur DN Kef O NA DB AnnAdQAAdeAR Adn & ?2A ON&aAdRGgOA
réclamation, dommage ou perte a été directement causée par le logiciel de ce fournisseur

de logiciels d'application, affichant un certificat qui est toujours valide comme pas digne de

confiance ou affichant comme digne de confiance un certificat qui a expiré ou un certificat

qui a été révoqué (mais seulement dans les cas ou le statut de révocation est actuellement

D&, r neAdk AN NA Adf AN A?neér DN Kiydéchoud dansdadvétifichtiin Aef d Od N A
de ce statut ou a ignoré une indication de I'état révoqué).
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9.9.1 Indemnisation par le RC ou le Porteur

Sans objet.

9.9.2 Indemnisation par un tiers

Sans objet.
9.10Durée et fin anticipée de validité de la PC

9.10.1 Durée de validité

La PC de I'AC reste en application au moins jusqu'a la fin de vie du dernier certificat émis au
titre de cette PC.

9.10.2 Fin anticipée de validité

La publication d'une nouvelle version des documents cités au chapitre 1.1 peut entrainer, en
fonction des  évolutions apportées, la nécessité pour I'AC de faire évoluer sa PC
correspondante. Dans ce cas, cette mise en conformité n'imposera pas le renouvellement
anticipé des certificats déja émis, sauf cas exceptionnel lié a la sécurité.

Enfin, la validité de la PC peut arriver & terme prématurément en cas de cessation d'activité
de I'AC (cf. chapitre 5.8).

9.10.3 Effets de la fin de validité et clauses restant applicables

La fin de validité de la PC met également fin a toutes les clauses qui la composent.

9.11 Notifications individuelles et communications entre les participants

En cas de changement de toute nature intervenant dans la composition de I'GC, I'AC

s'engage a :

- Faire valider, au plus tard un mois avant le début de I'opération, ce changement au
travers d'une exper tise technique, afin d'évaluer les impacts sur le niveau de qualité et de
sécurité des fonctions de I'AC et de ses différentes composantes ;

- Eninformer, au plus tard un mois aprées la fin de I'opération, I'organisme de qualification.

9.12 Amendements a la PC

9.12.1 Procédures d'amendements

L'AC procede a toute modification des spécifications stipulées dans la PC et la DPC et/ou des
composantes de I'AC qui lui apparalt nécessaire pour I'amélioration de la qualité des services

de certification et de la sécurité des proce ssus, en restant toutefois conforme aux exigences
citées au chapitre 1.1.
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L'AC procede également a toute modification des spécifications stipulées dans la PC et la
DPC et/ou des composantes de I'AC qui est rendue nécessaire par une législation,
réglementa tion en vigueur ou par les résultats des Contrbles. Une révision et mise a jour si
nécessaire de la PC et DPC sont effectuées a minima 1 fois par an.

9.12.2 Mécanisme et période d'information sur les amendements

L'AC communique via son site Internet http://www.certigna.com I'évolution de la PC au fur
et a mesure de ses amendements.

9.12.3 Circonstances selon lesquelles I'OID doit étre changeé

L'OID de la PC de I'AC étant inscrit dans les certificats gu'elle émet, toute évolution de cette
PC ayant un impact majeur sur les certificats déja émis (par exemple, augmentation des
exigences en matiere d'enregistrement des Porteurs , qui ne peuvent donc pas s'appliquer
aux certificats déja émis) doit se traduir e par une évolution de I'OID, afin que les utilisateurs
puissent clairement distinguer quels certificats correspondent a quelles exigences.

Lorsque la modification de la PC est de nature typographique ou lorsque la modification de
la PC n'impacte pas le ni veau de qualité et de sécurité des fonctions de I'AC et de I'AE les OID
de la PC et de la DPC correspondante ne sont pas modifiés.

9.13Dispositions concernant la résolution de conflits

La validité de la présente PC et toute autre question ou litiges relatifs a son interprétation, a
son exécution ou a sa résiliation seront régis par le droit francais.

—y! > IREouAdNaee ea N? & ry NAF AF NAA & OQeAr AQeN& AN?&r BNdgA?2
amiable de toutes les questions ou de tous les litiges qui pourraient les diviser, préalablement
a la saisie de la juridiction ci  -aprés désignée.

-y ! > RQou k NPorteur conviennent, pour le cas ot un accord amiable serait impossible

a arréter, que les juridictions de Lille auront compétences exclusives pour ¢ onnaitre de tout

DI, RRNENADZ cnr ? AAAAAN DN KA WAAGDHANR DN Ay dAANEnEn A AA
présentes, et plus généralement de tout litige procédant des présentes qui pourrait les

diviser, nonobstant pluralités des défendeurs ou appel en garantie.

9.14 Juridictions compétentes

Tout litige relatif a la validité, I'interprétation, I'exécution de la présente PC sera soumis aux
tribunaux de Lille.

9.15Conformité aux législations et réglementations

La présente PC est soumise au droit  francais et aux textes Iégislatifs applicables a la présente
PC.
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- Nr nEAnrde? Nr DN r N&EW ¢ ONr DN OQeARJGAAON NA -WN&a? L
discriminatoires.

9.16 Dispositions diverses

9.16.1 Accord global
Le présent document contient l'intégralité des clauses rég issant I'IGC.
9.16.2 Transfert d'activités

Cf. chapitre 5.8.

9.16.3 Conséquences d'une clause non valide
En cas d'une clause non valide, les autres clauses ne sont pas remises en question.

En cas de conflit entre les exigences de cette PC et une loi, un réglement ou une ordonnance
gouvernementale (ci -Aneér KA w -ed WU DN aAe?AN VY?2&dDZhOrndeA DAA
DANr ON&AdRJOAArR Ay! > nN?aA BeDZfRgNaEc aAe?aAN Ni dgf NAQN O
ARGA ©?N Ay Ni gf NAON reda W d&iend@ sagpliqukunitjudeNt aDA Ar AA Y ?
ennaEAadeAr e? A?2i naBdrrdeAr DN ONEeadRJOAAr e©?2d reAan A
inclura immédiatement dans cette section (et avant de délivrer un certificat en vertu de

I'exigence modifiée) une référ  ence détaillée a la Loi exigeant une modification des exigences

NA ANr BeDZRJOAAdeAr rnnQdRde? Nr AnneacanNr & ONr Ni dF
=38! > AendRgNaEA AN >! s$=cenarNac feac?B NaA AKy! Afdu uAWAAA
I'exigence modifiée) des informa  tions pertinentes nouvellement ajoutées a cette PC.

Concernant le CA/Browser Forum, un message sera envoyé a questions@cabforum.org (ou

a d'autres adresses et liens électroniques que le Forum peut désigner) donnant lieu a une

confirmation.

Toute modific AndeA DNr Ni gf NAQOQNr NaA n&Aande? Nr DN AKy! > A?2ae
est interrompue si la Loi ne s'applique plus, ou que ces exigences sont modifiées pour

permettre de se conformer a ces derniéres et a la loi simultanément. Une modification

appron &d,n N DANr naEAnade? Nr R DN AKAA &> NA Ee> DN Ky! >R Na
sont effectuées sous 90 jours.

9.16.4 Application et renonciation
Aucune renonciation a se prévaloir de I'un de ses droits ne saurait intervenir tacitement. Pour

étre opposable a Ay ! > réhondiation doit avoir été formulée par écrit. Une
telle renonciation ne saurait constituer une  renonciation pour I'avenir au x dits droits.
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9.16.5 Force majeure
-y!> AN ne?2ccA @&raEaN ANA?N ne?c ENrneAr AKAN DN Ae?aA &N
dN Ay?AN e?NAKQeAe?N DN rNr wekAd?f AadeAr A? AdaacN DN

BAAe? NBNAA NrA DD & AA r?2c¥NAAAON DZ?A QAr DN RecQN B
la jurisprudence des cours et tribunaux francais.

9.17 Autres dispositions

Sans objet.
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10 ANNEXE 1 : EXIGENCE DE SECURITE DU MODULE
CRYPTOGRAPHIQUE DE L'AC

10.1Exigences sur les objectifs de sécurité

-N BeD2 AN Q' naef cdAnt de? NR ?2aAdAdrn nAac AS!> ne?2ac FnA
signature (pour la génération des certificats électroniques, des LCR et des réponses OCSP),
répond aux exigences de sécurité suivantes :
- Assurer la confidentialité et I'intégrité des clés privées de signature de I'AC durant tout
leur cycle de vie, et assurer leur destruction sdre en fin de vie ;
- Etre capable d'identifier et d'authentifier ses utilisateurs ;
- Limiter I'acces a ses services en fonction de I'utilisateur et du rdle qui lui a été assigné ;
- Etre capable de mener une série de tests pour vérifier qu'il fonctionne correctement et
entrer dan s un état sdr s'il détecte une erreur ;
- Permettre de créer une signature électronique sécurisée, pour signer les certificats
générés par I'AC, qui ne révele pas les clés privées de I'AC et qui ne peut pas étre falsifiee
sans la connaissance de ces clés pri  vées;
- Créer des enregistrements d'audit pour chaque modification concernant la sécurité ;
- Si une fonction de sauvegarde et de restauration des clés privées de I'AC est offerte,
garantir la confidentialité et l'intégrité des données sauvegardées et réclame r au
minimum un double contrble des opérations de sauvegarde et de restauration ;

10.2 Exigences sur la qualification
Le module cryptographique utilisé par I'AC doit étre :

- Qualifié au niveau « renforcé W n A« /Agldn |e priicessus décrit dans le RGS
- Certifié Criteres Communs au niveau EAL4+ ou FIPS 140 -2 Level 3.
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11 ANNEXE 2 : EXIGENCES DE SECURITE DU DISPOSITIF
UTILISE PAR LE SERVICE, SERVEUR OU PORTEUR

11.1Exigences sur les objectifs de sécurité

CERTIGNA ENTITY CODE SIGNING CA
FRO3 Cachet 2D -DOC

RGS *

RGS **

Le dispositif utilisé par le service de cachet pour stocker et mettre en n?%¥aEeN A O,
et, le cas échéant, générer son bi  -clé, doit répondre aux exigences de sécurité suivantes :

- Silabi-OAn D2 rr N&WdON DN OQAQt NA e? DFA?2aAt NAAGR(

garantir que cette génération est réalisée exclusivement par des utilisateurs autorisés
et garantir la robustesse cryptographique de la bi -clé générée ;

- Assurer la correspondance entre la clé privée et la clé publique ;

- Générer un cachet qui ne peut étre falsifié sans la connaissance de la clé priv ée;

- Détecter les défauts lors des phases d'initialisation, de personnalisation et d'opération
et disposer de techniques sires de destruction de la clé privée en cas de régénération
de la clé privée ;

- Garantir la confidentialité et l'intégrité de la clé pr ivée ;

- Permettre de garantir l'authenticité et I'intégrité de la clé publique lors de son export
hors du dispositif ;

- Assurer pour le serveur légitime uniquement la fonction de génération des cachets
électroniques et protéger la clé privée contre toute uti lisation par des tiers.

WILD CA Authentification web

RGS *

=N D#HrnerdadR ?2adAdrn nAc AN r NE% dQON DN OQAQt N

et, le cas échéant, générer son bi  -clé, doit répondre aux exigences de sécurité suivantes :

- Silabi-OAn D2 rr Ne&WdON DN OQAQt NA ©? DXZA?2At NAAGR(
garantir que cette génération est réalisée exclusivement par des utilisateurs autorisés
et garantir la robustesse cryptographique d e la bi -clé générée ;

- Assurer la correspondance entre la clé privée et la clé publique ;

- Générer un cachet qui ne peut étre falsifié sans la connaissance de la clé privée ;

- Détecter les défauts lors des phases d'initialisation, de personnalisation et d'opé ration
et disposer de techniques sires de destruction de la clé privée en cas de régénération
de la clé privée ;

- Garantir la confidentialité et l'intégrité de la clé privée ;

- Permettre de garantir l'authenticité et l'intégrité de la clé publique lors de so n export
hors du dispositif ;

- lrr?2&NE ne?ac AN r NeWN?& Anf dadBN ?2Ade? NBNAAI
et, d'autre part, la fonction de déchiffrement de clés symétrigues de session, et
protéger la clé privée contre toute utilisation par des tiers ;

- @&N&EBNAaAaEN DN 7 AcAArAdeE AyA?at NAAQOdAan Na K34
fois déchiffrée, lors de son export hors du dispositif & destination de I'application de
déchiffrement des données.
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CERTIGNA IDENTITY PLUS CA Authentification/signature

RGS *

RGS **

RGS *kk

=N D#HrnerdadR ?2AadAdrn nAce AN r NE% dQON DN OArpédeN

et, le cas échéant, générer son bi  -clé, doit répondre aux exigences de sécurité suivantes :

- Sila bi-clé du porteur est générée par le dispositif, garantir que cette génération est
réalisée exclusivement par des utilisateurs autorisés et garantir la robustesse
cryptographique de labi  -clé générée ;

- EAANOANGE ANr DARA?Ar AKAeacr DANr ntAr Nr DFGAGA
et disposer de techniques sdres de destruction des clés privées ;

- Garantir la confidentialité et l'intégrité des clés privées ;

- Assurer la correspondance entre lac  |é privée et la clé publique ;

- Générer une fonction de sécurité qui ne peut étre falsifiée sans la connaissance de la

clé privée ;
- Assurer la fonction de sécurité pour le porteur Iégitime uniqguement et protéger la clé
privée contre toute utilisation par des tiers ;

- @NaEBNAaAacN DN F AcAAnAdaE AyA?2at NAADOdAan NaA KS§d
hors du dispositif.

Chiffrement

- Assurer la fonction de déchiffrement, de clés symétriques de fichier ou de message,
pour le porteur légitime uniquement et protéger la clé privée contre toute utilisation
par des tiers ;

- @&N&EBNAA&EN DN 7 AcAAatdictégéydd I alé shiménr d, @denda fictNer ou de
message, une fois déchiffrée, lors de son export hors du dispositif a destination de
l'application de déchiffrement des données ;

- =N OAr nOtnAAAR nNa&BNaanacN DN ? AcAArdae AA Qe
la clé privé e lors de son export hors du dispositif, a destination d'une fonction de
séquestre ou d'archivage des clés privées.
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11.2 Exigences sur la qualification

FRO3 Cachet 2D -DOC

EN 3194112 QCP-I-gscd

- N D&rnerdgadR DN naEeeaNOadeA DANr OAnr n &d ‘Hualié
«Qualified Seal Creation Device  » (QSCD).

RGS *

RGS **

-N D#frnerdadR DN naEeeaNOadeA DANr OANr naEgW¥nNr
- Soitun dispositif matériel de type carte a puce ou module cryptographique qualifié par

Ay ! ,Aifu
- Soitune solution logicielle respectant les exigences du chapitre 11.1 via la mise en place
de mesures de sécurité additionnelles neena&eNr & KyNAWdEe AANBI

déployé la clé privée. Cet environnement dans lequel est déployée la clé privée doit
avoirfag A Ayek YNA DF?A A?2DHA DN rnQ? &dAans

EN 3194112 QCP-I-gscd

-N D#rnerdadgR DN naeeaNOadeA DANr OANr n &d HuaNié
«Qualified Seal Creation Device  » (QSCD).

RGS *

- N D#frnerdadR DN neeaNOadeA DANr OAnr naEEW¥ANr
- Soitun dispositif matériel de type carte a puce ou module cryptographique qualifié par

Ay ! ,Afu
- Soit une solution logicielle respectant les exigences du chapitre 11.1 via la mise en place
de mesures de sécurité additionnelles neena&Nr & AKyNAWdaEe AANBI

déployé la clé privée. Cet environnement dans lequel est déployée la clé privée doit
A¥vedaec RAdQA AKAyekYNA DF?A A?DIHA DN rn0O?xE&dAns
RGS *
EN 319 4112 QCP-I-gscd
-N D& rnerdgandgR DN naeeaNOadeA DNr OQANr n &d Yeartié
140-2 Level 2 ou EAL4+.

CERTIGNA IDENTITY PLUS CA Authentification/signature

EN 3194112 QCP-n-gscd
- N DfrnerdadR DN naeeaNOadeA DANr OQAnr n&dW¥nN
est qualifié « Qualified Sign ature Creation Device » (QSCD).

RGS***

Le D&, r ner dAdR DN naEeaNOadeA DANr OQAnr na&EdWnNr
est qualifié au minimum au niveau « Renforc¢ W nAc Ay!  fAfus

RGS **

-N D#rnerdadR DN naeeaNQadeA DNr OQAnr na&EdWnN
est qualifié au minimum au niveau « Standard W nAac Ay! K fifius

RGS *

-N D#rnerdgandgR DN naEeaNOQadeA DNr OQAnr na&Ed%nN
est qualifié au minimum au niveau « Elémentaire W nAc Ky! 6 fifius
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